TEDARIKCi GiZLIiLiK VE GUVENLIK KOSULLARI

Bu Tedarik¢i Gizlilik ve Giivenlik Kosullari, veri yonetisimi, giivenlik konularinda ve bunlarla ilgili konularda
Kyndryl'n ve Tedarik¢inin haklarini ve yiikiimliiliiklerini belirler ("Kosullar"). Kosullar, her iki sirket arasindaki
Hizmet Bildirimleri, Satin Alma Emirleri veya diger ilgili belgeler ("islem Belgeleri") dahil olmak iizere taraflar
arasindaki Tedarikgi Iliskisi Sozlesmesi'ne (veya esdeger bir sézlesmeye) dahil edilerek onun bir parcasi haline gelir.

Bu Kogsullar asagida belirtilenlerden olusur:

e Bubelge,

e Tedarik¢inin, bu Kosullarin imzalandig1 girdigi tarihteki bilgi islem faaliyetlerini ana hatlariyla belirten, bu
belgeye ekli Veri isleme Ayrmtilar1 Alt Eki (bu Kosullarin imzalamasindan sonra akdedilen herhangi bir
Islem Belgesi i¢in, her Islem Belgesine ayr1 bir Veri Isleme Ayrintilar1 Alt Eki eklenerek Tedarikginin bu
belgeye 6zel veri isleme faaliyetleri belgelenir) ve

e  https://www.kyndryl.com/procurement/terms/privacy-and-security-terms adresinde bulunan AB Standart
Sozlesme Maddeleri, Birlesik Krallik Uluslararast Veri Aktarimi Alt Eki ve Tedarik¢i Transfer Etki
Degerlendirmesi.

Bu Kosullar, Tedarikgi iliskisi Sozlesmesi, esdeger bir sozlesme veya Islem Belgesi (herhangi bir veri isleme
sozlesmesi dahil) arasinda celigski olmasi halinde bu Kosullar dncelikli olarak uygulanacaktir. Ancak, ¢eliski bu
Kosullar ile Tedarik¢i ve Kyndryl arasinda bir Kyndryl Miisterisi i¢in karsilikli olarak kabul edilen hiikiimler
arasindaysa Kyndryl Miisterisi i¢in karsilikli olarak kabul edilen hiikiimler dncelikli olarak uygulanacaktir.

Biiyiik harfle yazilmis sozciikler, isbu Kosullarda veya Islem Belgesinde veya taraflar arasindaki iliskili ¢ergeve
sozlesme kapsaminda baska anlamlar yiiklenmedigi siirece Kosullarin V. Maddesi uyarinca belirtilen anlamlari
tasiyacaktir.

Article I. VERI YONETISIMi VE YAPAY ZEKA

1.1. Yasalarla Uyumluluk. Tedarik¢i, veri koruma, siber giivenlik ve Yapay Zeka Sistemlerine iliskin yasalar dahil
olmak tizere Hizmetler ve Teslim Edilecek Malzemeler ile ilgili yiirtirliikteki tiim yasalara uyacaktir. Tedarikei,
yasal yiikiimliiliiklerini artik yerine getiremeyecegini tespit etmesi durumunda, Kyndryl't derhal (her haliikarda
yasanin 0ngordiigii siireler i¢inde ve Kyndryl'in kendi yasal yiikiimliilikklerini yerine getirmesine imkan
taniyacak sekilde) bilgilendirecektir.

1.2. Veri Kullamimi. Tedarikgi asagida belirtilenleri yapmayacaktir:

(a) Kyndryl Verilerini; toplu, anonimlestirilmis veya baska herhangi bir bicimde, Hizmetler ve Teslim Edilecek
Malzemeler saglama amaci disinda herhangi bir amacla kullanmayacaktir (6rnegin Tedarik¢i, Kyndryl
Verilerini Hizmetler veya Teslim Edilecek Malzemeler disinda kendi hizmetlerinin etkinligini
degerlendirmek veya iyilestirme yollarint belirlemek, yeni hizmetler gelistirmek amaciyla arastirma ve
gelistirme yapmak ya da kendi hizmetleriyle ilgili raporlar olusturmak i¢in kullanamaz veya yeniden
kullanamaz),

(b) Kyndryl Verilerini satmayacak veya paylagsmayacaktir ya da

(c) Makul bir sekilde bir Ilgili Kisi hakkinda bilgi ¢ikarimi yapmak igin kullanilabilecek veya Ilgili Kisiyle baska
sekilde baglant1 kurulabilecek bigimde herhangi bir bilgiyi yeniden tanimlamaya tesebbiis etmeyecektir.

1.3. Web izleme Teknolojileri. Tedarik¢i veya onun Alt Yiiklenicileri, Hizmetler veya Teslim Edilecek
Malzemelerin tesliminde web izleme teknolojileri (HTMLS, yerel depolama, iigiincii kisi etiketleri veya
belirtecleri, web isaretcileri dahil) kullanarak herhangi bir veri toplarsa bu veriler, Kyndryl Verileri olarak kabul
edilir ve Tedarik¢i, bu Kosullar kapsaminda Kyndryl Verileriyle ilgili yiikiimliiliiklerine uyacaktir.

1.4. ifsa Etmeme. Tedarikgi, Kyndryl Verilerini, Madde 2.5 uyarinca onaylanan Alt Veri isleyenler veya Sozlesme
uyarinca onaylanan Alt Yiikleniciler diginda herhangi bir {igiincii kisiye ifsa etmeyecektir.

1.5. Devlet Kurumlarmm Erisimi. Diizenleyici kurumlar dahil olmak iizere herhangi bir devlet kurumu, Kyndryl

Verilerine erigim talep ederse (6rnegin, ABD devleti Tedarik¢iye Kyndryl Verilerini elde etmek igin ulusal
glivenlik emri verirse) veya yasal bir zorunluluk nedeniyle Kyndryl Verilerinin ifsas1 gerekirse Tedarikei,
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1.6.

1.7.

1.8.

yasalarca yasaklanmadig siirece Tedarik¢i bu talep veya zorunluluk hakkinda Kyndryl'1 derhal yazili olarak
bilgilendirecek ve Kyndryl'a s6z konusu ifsa talebine itiraz etme firsat1 taniyacaktir. Bildirim yapilmasi yasal
olarak yasaklandiysa Tedarik¢i, yargi yoluna bagvurmak veya diger uygun yollarla bu yasagi ve Kyndryl
Verilerinin ifsasin1 engellemek i¢in makul gordiigii adimlari atacaktir.

Gizlilik. Tedarikei; (a) bu verilere yalnizca Hizmetleri veya Teslim Edilecek Malzemeleri saglamak i¢in Kyndryl
Verilerine erismesi gereken calisanlarin erisebilecegine ve erigsimin yalnizca gerekli oldugu 6l¢iide saglanacagina
ve (b) calisanlarina, Kyndryl Verilerini bu Kosullarin izin verdigi olgiide kullanmalarmi ve ifsa etmelerini
zorunlu kilan gizlilik yiikiimliiliikleri getirecegine dair Kyndryl'a giivence verir.

Kyndryl Verilerinin iadesi veya Silinmesi. Tedarik¢i, Kyndryl'n segimine bagl olarak, islem Belgesinin sona
erdirilmesi veya siiresinin sona ermesi tizerine veya Kyndryl'm talebi iizerine daha 6ncesinde, masraflari kendine
ait olmak iizere, Kyndryl Verilerini silecek veya Kyndryl'a iade edecektir. Kyndryl'in verilerin silinmesini
zorunlu tutmasi halinde Tedarikg¢i, NIST SP 800-88 rev.1 uyarinca verileri okunamaz ve yeniden birlestirilemez
veya yeniden olusturulamaz hale getirecek ve silme isleminin gergeklestirildigini Kyndryl'a tasdik edecektir.
Kyndryl, Kyndryl Verilerinin iadesini zorunlu kilarsa Tedarik¢i, Kyndryl'n makul zaman cizelgesine ve
talimatlarina uygun olarak verileri yaygin olarak kullanilan bir formatta iade edecektir.

Yapay Zeka Sistemleri

(a) Tedarik¢i, Kyndryl'n énceden bir islem Belgesinde veya Sozlesmede yazili yetkisi olmaksizin Hizmetlerin
veya Teslim Edilecek Malzemelerin saglanmasinda Yapay Zeka Sistemleri kullanmayacak veya bir Teslim
Edilecek Malzemeye Yapay Zeka Sistemi entegre etmeyecektir. Tedarik¢i, Kyndryl'in yetkisini talep ederken
Kyndryl'a Yapay Zeka Sistemlerinin Tedarik¢i tarafindan kullanimini degerlendirmesi i¢in gerekli tiim
bilgileri yazili olarak sunacaktir (6rnegin, veri akislari, kullanilan dil modelleri, veri ayrimi).

(b) Tedarikei; (i) Kyndryl tarafindan saglanan girdiler (¢alisanlar veya Islem Belgesi kapsaminda iiglincii bir
kisi tarafindan saglanan girdiler dahil) ve ¢iktilarin, Kyndryl Malzemeleri olarak siniflandirilacagini, (ii)
Kyndryl Malzemelerini temel modeli veya Yapay Zeka Sistemlerinin diger bilesenlerini egitmek ve hassas
bir sekilde ayarlamak i¢in kullanmayacagn, (iii) Kyndryl Malzemelerini, Hizmetleri saglamak i¢in gereken
stireden daha uzun siire saklamayacagini, (iv) Yapay Zeka Sistemlerinin (¢iktilar ve egitim verileri dahil),
Hizmetlerin bir pargasi olarak smiflandirilacagint ve (v) gegerli yasalarin izin verdigi 6l¢iide, Yapay Zeka
Sistemlerinin ¢iktilart {izerindeki tiim haklarini, miilkiyetini ve menfaatlerini isbu belgeyle Kyndryl'a
devrettigini beyan ve taahhiit eder.

(c) Tedarik¢i, Yapay Zeka Sistemleri ile iliskili veya bu sistemlerden kaynaklanan etik, yanlilik, giivenlik ve
emniyet ile ilgili riskler dahil ancak tiimii bunlarla sinirli olmaksizin bilinen ve 6ngoriilebilir riskleri tespit
etmeyi, test etmeyi, izlemeyi ve makul 6l¢iide hafifletmeyi amaglayacak olan belgelenmis bir yonetisim ve
risk yonetimi programi olusturacak ve bunu siirdiirecektir. Tedarik¢i, talep lizerine Yapay Zeka Sistemlerine
yonelik yonetisim ve risk yonetimi programinin bir kopyasin1 Kyndryl ile paylasacaktir. Tedarik¢i, ortaya
cikan herhangi bir riski veya tespit edilen énemli bir riski, Islem Belgesinde belirtilen bildirim hiikiimlerine
uygun olarak derhal Kyndryl'a yazili olarak bildirecek olup bildirimin  bir kopyasini
ailegalteam@kyndryl.com adresine gonderecektir.

Article IL. VERI GIZLILiGi

2.1.

2.2.

Is iletisim Bilgileri. Kyndryl ve Tedarik¢i, Teslim Edilecek Malzemeleri ve Hizmetleri saglamak ve almak
amaciyla faaliyette bulunduklar her yerde, gecerli veri koruma yasalaria uygun olarak birbirlerinin Is Tletisim
Bilgilerini bagimsiz Veri Sorumlusu olarak isleyebilir. Taraflar, birbirlerinin Is Iletisim Bilgileri konusunda ortak
Veri Sorumlusu olarak hareket etmezler. Taraflardan biri, digerinin Is Iletisim Bilgileriyle ilgili olarak bir ilgili
Kisiden gelen herhangi bir talebi diger tarafa bildirirse bu talebi, dogrudan Ilgili Kisi ile ele almak diger tarafin
sorumlulugundadir. Her iki taraf da diger tarafin Is iletisim Bilgilerini korumak i¢in uygun teknik ve idari
tedbirleri uygulamistir. Aciklik getirmek adma, Madde 3.12 (Giivenlik Olaylar), Is Iletisim Bilgileri i¢in de
gecerlidir.

Veri Isleyen Olarak Tedarikei. Kyndryl, Tedarikgiyi yalnizca Teslim Edilecek Malzemeleri ve Hizmetleri bu
Kosullar, Sézlesme ve ilgili herhangi bir Islem Belgesi kapsaminda belirtilenler dahil Kyndryl'in talimatlarina
uygun olarak saglamak amaciyla, Kyndryl Kisisel Verilerinin Veri Isleyeni olarak gérevlendirir. Tedarikei,
Kyndryl Kisisel Verilerinin Veri Isleyeni olarak hareket eder. Tedarik¢i, Kyndryl'n gegerli veri koruma yasasina
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uymasini saglamak i¢in verilen talimatlara uygun hareket etmezse Kyndryl, Hizmetlerin bundan etkilenen kismin1
yazili bildirimle sona erdirebilir. Tedarik¢i, bir talimatin veri koruma yasasini ihlal ettigine karar verirse
Kyndryl', derhal ve yasanin gerektirdigi herhangi bir siire i¢inde bilgilendirecektir.

2.3. Teknik ve idari Tedbirler. Tedarik¢i, Hizmetler ve Teslim Edilecek Malzemelerin saglanmastyla ilgili risklere
uygun bir giivenlik seviyesini saglamak amaciyla, asagidaki III. Madde uyarinca belirtilen giivenlik dnlemleri
dahil olmak iizere, uygun teknik ve idari tedbirleri uygulayacak ve siirdiirecektir.

2.4. Tigili Kisinin Haklar1 ve Talepleri

(a) Tedarikgi, bir flgili Kisinin Kyndryl Kisisel Verileriyle ilgili herhangi bir Ilgili Kisi hakkini (6rnegin,
verilerin diizeltilmesi, silinmesi veya engellenmesi) kullanmasina iligkin talebi hakkinda Kyndryl't derhal
(Kyndryl ve diger Veri Sorumlularinin yasal yiikiimliilikklerini yerine getirmesine izin veren bir plana gore)
bilgilendirecektir. Ayrica, Tedarikgi ilgili talebi ileten bir Ilgili Kisiyi derhal Kyndryl'a yonlendirebilir.
Tedarikgi, yasal olarak zorunlu olmadik¢a veya Kyndryl tarafindan yazili olarak talimat verilmedikge, ilgili
Kisiden gelen higbir talebi yanitlamayacaktir.

(b) Kyndryl'in, Kyndryl Kisisel Verileri ile ilgili olarak Diger Veri Sorumlularina veya diger iiclincii kisilere
(6rnegin, Ilgili Kisiler veya diizenleyici kurumlar) bilgi saglamakla yiikiimlii olmas1 halinde, Tedarikgi,
Kyndryl'in Diger ilgili Veri Sorumlularina veya iigiincii kigilere zamaninda yanit vermesini saglayan bir plan
dahilinde bilgi saglayarak ve Kyndryl'in talep ettigi diger makul islemleri gerceklestirerek Kyndryli
destekleyecektir.

2.5. Alt Veri Isleyenler

(a) Kyndryl, Tedarik¢iye, ilgili Veri Isleme Ayrmtilari Alt Eklerinde listelenen Alt Veri Isleyenleri
gorevlendirme yetkisi verir. Tedarik¢i ayrica asagida belirtilenlere tabi olarak ek veya yedek Alt Veri
Isleyenlerle baglant1 kurabilir veya mevcut bir Alt Veri Isleyen tarafindan gergeklestirilen Veri Islemenin
kapsamin1 genisletebilir:

(i) Tedarikgi, bu tiir degisikliklere devam etmeden 6nce Kyndryl'a 6nceden yazili bildirimde bulunacaktir.

(ii) Kyndryl, herhangi bir zamanda sz konusu yeni veya yerine gelen Alt Veri Isleyene veya genisletilmis
kapsama makul gerekgelerle itiraz edebilir ve bunu yapmasi durumunda taraflar Kyndryl'm itirazini ele
almak i¢in iyi niyetle birlikte ¢calisacaklardir.

(iii) Kyndryl'in herhangi bir zamanda itiraz etme hakki sakli kalmak kaydiyla, Kyndryl'in Tedarik¢inin yazili
bildirimini almasinin ardindan 30 giin i¢inde itirazda bulunmamasi durumunda Tedarik¢i degisikligi
yapmaya devam edebilir.

(b) Tedarikgi, bir Alt Veri Isleyen tarafindan herhangi bir Kyndryl Kisisel Verisi Islenmeden énce, onaylanan
her Alt Veri Isleyen tarafindan isbu Kosullarda belirtilen veri koruma, veri giivenligi ve belgelendirme
yiikiimliiliiklere uyulmasini saglayacaktir. Tedarikgi, her bir Alt Veri Isleyenin yiikiimliiliiklerinin yerine
getirilmesi konusunda Kyndryl'a karsi tamamen sorumludur.

2.6. Yurt Disinda Veri isleme
(a) Tedarik¢i, Madde 2.5 uyarinca onaylanmis Alt Veri Isleyenler disinda, Kyndryl Kisisel Verilerini yurt disina
aktarmayacak veya ifsa etmeyecektir (uzak erisim yoluyla dahil). Kyndryl, Kyndryl Kisisel Verilerinin yurt
disina aktarimini onaylarsa taraflar, gegerli veri koruma yasalarina uymak igin is birligi yapacaklardir. Bu
yasalar, Standart Sozlesme Maddelerinin uygulanmasin1 gerektiriyorsa Tedarik¢i, asagida tanimlandigi
sekilde Standart S6zlesme Maddelerini derhal akdedecektir.
(b) Avrupa Ekonomik Alam
(i) Kyndryl, Genel Veri Koruma Yonetmeligi'ne (2016/679) tabi Kisisel Verileri, Avrupa Ekonomik Alan1
Disinda Yeterli Koruma Saglayan Ulkede kurulmamis olan Tedarikgiye aktariyorsa Tedarik¢i, Kyndryl
tarafindan 6nceden imzalanmis ve https://www.kyndryl.com/procurement/terms/privacy-and-security-
terms adresinde yer alan AB Standart S6zlesme Maddelerini (2021/914 sayili Komisyon Karar1) ("AB
Standart Sézlesme Maddeleri") isbu belgeyle akdetmektedir.
(i) Kyndryl'in fiilen ortadan kalkmasi, varliginin hukuken sona ermesi veya iflas etmesi halinde Diger Veri
Sorumlulari, S6zlesmeyi sona erdirme ve Tedarik¢iye, Kyndryl Kisisel Verilerini silmesi veya iade
etmesi talimatini1 verme hakkina sahip olacaktir.
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(c)

(d)

(e)

)

(ii1) Kyndryl'm, AB Standart S6zlesme Maddeleri kapsaminda gerekli oldugu sekilde Tedarikgilere yaptigi
Kisisel ~ Veri  aktarimlariyla  ilgili  degerlendirmesi,  Tedarik¢ilerin  incelemesi  igin
https://www.kyndryl.com/procurement/terms/privacy-and-security-terms adresinde yaymlanir.

(iv) Tedarikgi, Alt Veri Isleyenin adi, Veri Isleme lokasyonlari, Veri Isleme faaliyetleri dahil olmak iizere
her bir Alt Veri Isleyenle ilgili yeterli ayrintilar1 Veri isleme Ayrintilar1 Alt Eklerinde saglayacak olup
AB Standart S6zlesme Maddelerinin 14(c) maddesi kapsaminda Tedarik¢inin yurt digindan veri aktaran
olarak yiikiimliiliiklerini yerine getirmesi i¢in bildirimler saglayacaktir.

(v) Tedarik¢i, Yurt Disina Veri Aktaran olarak hareket edecek ve Yeterli Koruma Saglayan Ulkede
kurulmamis onaylanan her Alt Veri Isleyen ile AB Standart Sézlesme Maddelerini veya uygun baska
bir aktarim mekanizmasini akdedecektir.

Birlesik Krallik. Birlesik Krallik Veri Koruma Yasasina (2018) tabi Kyndryl Kisisel Verilerinin, Birlesik

Krallik diginda Yeterli Koruma Saglamayan Ulkeye aktarilmasi halinde Tedarik¢i, Kyndryl tarafindan

onceden imzalanmis ve https://www.kyndryl.com/procurement/terms/privacy-and-security-terms adresinde

yer alan Birlesik Krallik Uluslararast Veri Aktarimi1 Alt Ekini igbu belgeyle akdetmektedir.

Isvigre. Isvigre Federal Veri Koruma Yasasma ("FADP") tabi Kyndryl Kisisel Verilerinin, Isvigre disinda

Yeterli Koruma Saglamayan Ulkeye aktarilmasi halinde Tedarikgi, asagidaki degisikliklere tabi olarak AB

Standart S6zlesme Maddelerini isbu belgeyle akdetmektedir:

(i) Genel Veri Koruma Yonetmeligi'ne yapilan atiflar, FADP'nin esdeger hiikiimlerini de igerecektir;

(ii) Isvigre Federal Veri Koruma Bilgi Komisyonu, AB Standart Sézlesme Maddelerinin 13. Maddesi ve
Ek I.C uyarinca denetleyici kurum olacaktir;

(ii1) Veri aktarimi yalnizca FADP'ye tabi ise AB Standart S6zlesme Maddelerinin 17. Maddesi uyarinca
uygulanacak hukuk Isvigre hukuku olacaktir ve

(iv) "Uye devlet" terimi, AB Standart Sézlesme Maddelerinin 18. Maddesi uyarinca Isvigre'deki ilgili
kisilerin olagan ikamet yerlerinde (Isvigre) haklarin1 savunmalarina olanak taniyacak sekilde
yorumlanacaktir.

Brezilya. Kyndryl, Kisisel Verileri Brezilya disina, Yeterli Koruma Saglayan Bir Ulkede yerlesik olmayan

bir Tedarik¢iye, Veri Koruma Genel Kanunu (LGPD) uyarmca aktardiginda Tedarik¢i, Kyndryl tarafindan

onceden imzalanmis ve su adreste bulunan CD/ANPD 19/2024 sayili Kararin Ek II'sini (bundan sonra

"Brezilya Standart Sézlesme Maddeleri" olarak anilacaktir) kabul eder:

https://www .kyndryl.com/procurement/terms/privacy-and-security-terms (“Brezilya Standart Soézlesme

Maddeleri”).

Diger Ulkeler. Kyndryl Kisisel Verilerinin aktarimi, Denetleyici Kurum tarafindan yerel Standart S6zlesme

Maddelerinin yayimlanmadigi (6rnegin, Peru Veri Koruma Yasasi, Gliney Afrika Veri Koruma Yasasi) veya

Denetleyici Kurumun yurt digina aktarim igin yeterli 6nlem olarak AB Standart Sozlesme Maddelerinin

kullanilmasini onayladigi (6rnegin, Arjantin Veri Koruma Yasasi) bir iilkenin veri koruma yasalarina tabi ise

bu aktarim, asagidaki degisikliklere tabi olarak AB Standart S6zlesme Maddeleri ile diizenlenecektir:

(1) Genel Veri Koruma Yonetmeligi'ne yapilan atiflar, ilgili {ilkenin veri koruma yasalarindaki esdeger
hiiktimleri de igerecektir;

(il)) Yerel Denetleyici Kurum, AB Standart Sézlesme Maddelerinin 13. Maddesi ve Ek 1.C uyarinca
miinhasir denetleyici kurum olacaktir;

(iii) AB Standart S6zlesme Maddelerinin 17. Maddesi uyarinca uygulanacak hukuk, yerel veri koruma
hukuku olacaktir ve

(iv) "Uye devlet" terimi, AB Standart Sézlesme Maddelerinin 18. Maddesi uyarmca ilgili iilkedeki ilgili
kisilerin olagan ikamet yerlerinde haklarini savunmalarina olanak taniyacak sekilde yorumlanacaktir.

2.7. Yardim ve Kayitlar

(a)

(b)

Tedarikgi, Veri Islemenin yapisim goz oniinde bulundurarak, ilgili Kisinin talepleri ve haklariyla ilgili
yiikiimliiliikleri yerine getirmek i¢in uygun Teknik ve Idari Tedbirleri ("Teknik ve idari Tedbirler") alarak
Kyndryl'a yardimer olacaktir. Ayrica Tedarikgi, elindeki mevcut bilgileri dikkate alarak Veri Islemenin
giivenligi, herhangi bir Giivenlik Olaynin bildirilmesi ve iletilmesi ve gerekirse sorumlu diizenleyici kurum
ile dnceden istisare dahil olmak iizere veri korumasi etki degerlendirmelerinin olusturulmasi ile ilgili
yiikiimliiliiklere uygunlugun saglanmasi hususunda Kyndryl'a yardimci olacaktir.

Tedarikgi, her bir Alt Veri Isleyenin temsilcisi ve veri koruma yéneticisi dahil olmak iizere her bir Alt Veri
Isleyenin adinin ve iletisim bilgilerinin giincel kaydmi tutacaktir. Talep {izerine Tedarikgi, bu kaydi
Kyndryl'in bir Miisteriden veya bagska bir li¢iincii kisiden gelen herhangi bir talebe zamaninda yanit vermesine
olanak taniyan bir plana gére Kyndryl'a saglayacaktir.
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2.8. Ulkeye Ozgii Kosullar
(a) Japonya

)
if)

iii)

Japonya'da bulunan flgili Kisilerin Is iletisim Bilgileri ile ilgili olarak Tedarikgi, Isleyen olarak bu
Kosullarda kendisine uygulanan hiikiimlere uyacaktir.

Bu Kosullardaki "Giivenlik Olay1" tanimi isbu belgeyle, Japonya'da bulunan ilgili Kisilerle ilgili
Kyndryl Kisisel Verilerinin makul siiphe igeren ihlallerini de kapsayacak sekilde degistirilir.

Tedarikgi, kendisinin veya Alt Veri Isleyenlerinin Kyndryl Kisisel Verilerini isleyecegi herhangi bir
tilkenin yasalar1 ve uygulamalarinin, Tedarik¢inin bu Kosullar kapsamindaki yiikiimliiliiklerini yerine
getirmesini engellemedigini garanti eder. Tedarik¢i, bu Kosullari kabul ettikten sonra ve bunlarin siiresi
boyunca, yiikiimliiliiklerini yerine getiremeyecegini diisiindiirecek herhangi bir gerekgeye sahip olursa
bunu Kyndryl'a bildirecektir. Boyle bir durumda taraflar, iyi niyetle is birligi yaparak durumu ele almak
i¢cin uygun dnlemleri belirlemeye ¢alisacaktir. Uygun 6nlemler uygulanamazsa Kyndryl, Kyndryl Kisisel
Verilerinin aktarimini askiya alip almayacagini degerlendirecektir.

(b) Kaliforniya. Tedarik¢i, isleyen olarak Kaliforniya Eyaleti'nde bulunan Ilgili Kisilerin Kyndryl Kisisel
Verilerini iglemesi durumunda; (i) Kyndryl, Kyndryl Kisisel Verilerini Tedarik¢iye yalnizca ilgili Veri
Isleme Ayrintilar1 Alt Ekinde belirtilen sinirli ve belirlenmis is amaglari i¢in agiklamaktadir, (ii) Kyndryl,
bildirimde bulunarak yetkisiz Veri Islemeyi durdurmak veya Tedarik¢inin islemlerinin gecerli veri koruma
yasalar1 kapsamindaki yiikiimliiliikleriyle tutarli olmasini saglamak i¢cin makul ve uygun 6nlemler alabilir ve
(iii) Tedarik¢i, Kyndryl Kisgisel Verilerini Kyndryl ile Tedarik¢i arasindaki dogrudan is iliskisi diginda
saklamayacak, kullanmayacak veya ifsa etmeyecektir.

(c) Kanada.

)

vi)

Article II1.

Kanada'da bulunan Ilgili Kisilerin Is Iletisim Bilgileri i¢in Tedarikgi, Isleyen olarak Tedarik¢i igin
gegerli olan bu Kosullarin hiikiimlerine, bunlar Kisisel Veri olarak kabul edildigi 6l¢iide uyacaktir.
Agiklik saglamak amaciyla, gegerli veri koruma yasalarina yapilan atiflar, yargi yetkisi alan1 Kanada'da
olan bir Denetleyici Kurum tarafindan yaymlanan ve degistirilmis, yiiriirliikten kaldirilmis veya yerine
yenisi getirilmis tiim yasal olarak baglayict yonergeleri ve iyi uygulamalari igerir, ancak tiimii bunlarla
siirl degildir.

Tedarike¢i, Kyndryl Verilerini kisisel kimlik tespiti amaciyla biyometrik 6zellikler ve/veya ol¢iimler
iceren bir veritabani olusturmak i¢in kullanmayacaktir.

Tedarikei, Kanada'nin veri koruma yasalar1 uyarinca gerekli olan her tiirlii gizlilik etki degerlendirmesini
veya veri aktarimi etki degerlendirmesini gergeklestirecektir, bu tiir degerlendirmelerin bir kopyasini
istek iizerine saglayacaktir ve uygulanacak herhangi bir ek 6nlemi herhangi bir gecikme olmaksizin
Kyndryl'a bildirecektir.

Kyndryl''n Tedarik¢ilerin Veri Aktarimi Etki Degerlendirmesinin sonuglarini veya uygulanan ek
tedbirleri kabul etmemesi durumunda, Kyndryl ve Tedarik¢i uygulanabilir bir ¢6ziim bulmak i¢in birlikte
calisacaktir. Taraflarin uygulanabilir bir ¢6ziim {izerinde anlasamamast durumunda Kyndryl,
Tedarikg¢inin hizmetlerini tazminat ddemeksizin askiya alma veya sona erdirme hakkini sakli tutar.
Tedarikgi, Kosullarin yeterli koruma saglayip saglamadigma iligkin Kanada'nin gecerli veri koruma
yasalar1 kapsaminda Kyndryl'in kendi degerlendirmesini yapabilmesi i¢in makul olarak talep edilen ek
bilgileri saglayarak Kyndryl'a destek olacaktir.

GENEL GUVENLIK

3.1. Giivenlik Politikalar:
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(a) Politikalar. Tedarik¢inin bilgi giivenligi politikalar1 belgelendirilecek, tedarik¢inin iist yonetimi tarafindan
onaylanacak ve Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) ve/veya Uluslararas: Standardizasyon
Kurulusu (ISO) gibi Endiistri Standardi Uygulamalartyla uyumlu olacaktir. Tedarikei, bilgi giivenligi
politikalarini en az yilda bir kez politikalarin uygulanabilirligini ve etkinligini koruyup korumadigini
dogrulamak amaciyla ve ayrica politikalarda dnemli degisiklikler yapildiktan hemen sonra gézden gecirecek
ve degerlendirecektir. Tedarik¢i, Kyndryl Malzemeleri, Teslim Edilecek Malzemeler veya Hizmetler ile ilgili
giivenlik seviyesini diisiirecek herhangi bir politika degisikligi yapmayacaktir.

(b) Test Etme. Tedarikc¢i, Kyndryl Malzemelerinin, Teslim Edilecek Malzemelerin ve Hizmetlerin glivenligini
saglamak amaciyla, teknik ve idari tedbirlerinin ne kadar etkili oldugunu diizenli olarak test etmeye yonelik
bir siireg yiiriitecektir.

(c) Risk Yonetimi. Tedarikei, siirekli bir risk yonetim programinin pargasi olarak uygun bilgi giivenligi risk
degerlendirmeleri gergeklestirecektir. Bu degerlendirmeler, su amaglart tastyacaktir: (i) Kyndryl
Malzemeleri, Teslim Edilecek Malzemeler ve Hizmetlerle ilgili bilgi giivenligi risklerinin belirlenmesi, (ii)
bu risklerin potansiyel etkilerinin degerlendirilmesi ve (iii) tehdit ortamimin siirekli degistigi géz oniinde
bulundurularak, risk azaltma veya hafifletme stratejileri belirlendiginde veya taahhiit edildiginde, bu risklerin
yonetilmesi ve bunlarin etkili bir sekilde azaltilmasi i¢in dnlemler uygulanmasi.

3.2. Personel Giivenligi

(a) Giivenlik Egitimi. Tedarik¢i, Kyndryl Malzemelerine, Teslim Edilecek Malzemelere veya Hizmetlere
erisimi olan ya da erigim yetkisi bulunan tiim Tedarik¢i Personeline, en az yilda bir kez uygun giivenlik ve
gizlilik farkindalig1 egitimi saglayacaktir.

(b) Sabika Kaydi Sorgulamasi. Tedarik¢i, ise alinan tiim yeni calisanlar icin standart, zorunlu istihdam
dogrulama gerekliliklerini uygulayacak ve takip edecek olup bu gereklilikleri, tim Tedarik¢i Personeli ve
Tedarik¢inin kontroliindeki yan kuruluslarimi kapsayacak sekilde genisletecektir. Bu gereklilikler, yerel
yasalarm izin verdigi 6l¢iide sabika kaydi kontrollerini, kimlik dogrulama kanitini1 ve Tedarik¢inin gerekli
gordiigi ilave kontrolleri igerecektir. Tedarikei, gerekli gordiigii sekilde bu gereklilikleri periyodik olarak
tekrarlayacak ve yeniden dogrulayacaktir.

3.3. Varhk Yonetimi

(a) Varhik Envanteri. Tedarik¢i, Kyndryl Malzemelerinin depolandig1 tiim ekipmanlarin bir varlik envanterini
tutacaktir. Tedarikei, ilgili ekipmanlara erisimi yalnizca yetkili Tedarik¢i Personeli ile kisitlayacaktir.
Tedarik¢i, Kyndryl Malzemelerine yetkisiz erisimi, bu Malzemeleri kopyalamayi, degistirmeyi veya
kaldirmay1 Onleyecektir. Tedarik¢i, Kyndryl Malzemelerine yetkisiz erisimi, bu Malzemelerin
kopyalanmasini, degistirilmesini veya silinmesini engellemek i¢in tedbirler uygulayacaktir.

(b) Yazilim Bilesenlerinin Giivenligi. Tedarik¢i, Hizmetlerin saglanmasinda ve Teslim Edilecek Malzemelerin
gelistirilmesinde kullanilan tim yazilim bilesenlerinin (agik kaynakli yazilimlar dahil) uygun sekilde
envanterini ¢ikarmay1 kabul eder. Tedarikei, ilgili yazilim bilesenlerinin; Kyndryl Malzemelerinin, Teslim
Edilecek Malzemelerin veya Hizmetlerin yetkisiz ifsasina veya erisimine yol agabilecek giivenlik kusurlar
ve/veya giivenlik agiklarina sahip olup olmadigini degerlendirecektir. Tedarik¢i, bu degerlendirmeyi,
Hizmetler ve Teslim Edilecek Malzemeler Kyndryl'a sunulmadan veya Kyndryl'in erisimine agilmadan 6nce
ve Islem Belgesi siiresince diizenli olarak gerceklestirecektir. Tedarikgi, farkina vardigi herhangi bir giivenlik
kusuru veya giivenlik agigin1 zamaninda gidermeyi kabul eder. Tedarik¢i, s6z konusu yazilim bilegsenlerinde
Tedarik¢inin bildigi herhangi bir giivenlik kusuru veya giivenlik aci1g1 olup olmadig1 ve bunlarin Tedarikgi
tarafindan giderilip giderilmedigiyle ilgili Kyndryl'in sorgularina derhal yanit verecektir.

3.4. Erisim Kontrolii Politikasi. Tedarik¢i, Hizmetlerin saglanmasinda kullanilan Kyndryl Malzemelerine ve
Tedarik¢i varliklarina erigimi yalnizca yetkili Tedarik¢i Personeli ile smirlandirmak ve bu erisimi
Hizmetlerin ve Teslim Edilecek Malzemelerin saglanmasi ve desteklenmesi icin gerekli en diisiik seviyede
siirh tutmak amaciyla, Standart Endiistri Uygulamalari ile uyumlu uygun bir rol tabanli erisim kontroli
politikast ve uygun erisim kontrolii teknik tedbirlerine sahip olacaktir. Bu tiir erisim, 3.10(f) bendinde
belirtilen gerekliliklere uygun olarak log dosyasina kaydedilecektir.

3.5. Yetkilendirme

(a) Tedarik¢i, Hizmetlerin ve Teslim Edilecek Malzemelerin saglanmasinda kullanilan tiim Kyndryl
Malzemelerine, Tedarik¢inin tiim dahili uygulamalarina ve varliklarina erisim saglamak ve bu erigimi derhal
(her ne olursa olsun yirmi dort (24) saat icinde) iptal etmek igin kullanici hesabi olusturma ve silme
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(b)

(©

3.6.

(@)
(b)

(©)

3.7.

(a)

(b)

3.8.

(@)
(b)

(©)

3.9.

(@)
(b)

(©)

prosediirlerine sahip olacaktir. Tedarikg¢i, kullanict hesaplarinin olusturulmasini ve iptalini ya da mevcut
hesaplar igin erisim seviyesinin artirilmasini veya azaltilmasii onaylayacak uygun bir yetkili
gorevlendirecektir. Bu gorev bir Personelin istihdaminin, sézlesmesinin, gérevinin veya Tedarikgi ile yaptigi
diger anlagmalarin sona erdirilmesi ya da s6z konusu erigim haklarina artik ihtiya¢ duymamasi halinde
roliiniin degismesi durumlarini kapsayacaktir.

Tedarikei, Kyndryl Malzemelerinin ve Teslim Edilecek Malzemelerin saklandig1 ya da bunlara erisilebildigi
veya Hizmetlerin saglanmasinda kullanilan sistemlere ve varliklara erisim yetkisi olan Tedarik¢i Personeline
iliskin kayitlari tutacak, giincelleyecek ve bu kayitlari en az ii¢ ayda bir gdzden gegirecektir. Idari ve teknik
destek Personelinin, bu sistemlere, Kyndryl Malzemelerine ve Teslim Edilecek Malzemelere yalnizca
gerektiginde ve gegerli Tedarikgi teknik ve idari tedbirlerine uyduklari siirece erismesine izin verilecektir.
Tedarikgi, bu sistemlere ve varliklara erigsebilen kullanici hesaplarinin benzersiz olmasini ve parola ile
smirlandirilmasini saglayacak olup kullanici hesaplarinin paylasiimayacagini garanti edecektir.

Kimlik Dogrulama

Tedarikgi, bilgi sistemlerine ve varliklara yonelik yinelenen erisim girisimlerini izleyecektir.

Tedarikei, Standart Endiistri Uygulamalar: ile uyumlu ve her bi¢imde olusturulan, atanan, dagitilan ve
saklanan parolalarin gizliligini ve biitiinliigiinii koruyacak sekilde tasarlanmig parola koruma uygulamalarina
sahip olacaktir. Tedarike¢i, kullanicinin giiglii ve rastgele olusturulmus karmasgik bir parola veya anahtar
parolasi ya da dijital sertifikalar, kartlar/donanim belirtegleri veya biyometrik kimlik dogrulama gibi uygun
alternatifler kullanmasini isteyecek veya bunlari olusturacaktir.

Tedarikgi, etki alan1 ad1 ve bulut portali yonetim erisimi dahil olmak tizere ¢ok faktorlii kimlik dogrulamasi
kullanacaktir. Cok faktorlii kimlik dogrulamasi, sifrelemeyle ilgili sertifikalar, tek kullanimlik parola (OTP)
belirtegleri veya biyometrik dogrulama gibi teknikleri igerebilir.

Sifreleme

Politika. Tedarik¢i, Kyndryl Malzemelerini korumak amaciyla, gerektiginde takma ad verme ve sifreleme
dahil olmak iizere Standart Endiistri Uygulamalar: ile uyumlu sifreleme politikalarini ve standartlarii
uygulayacak ve siirdiirecektir.

Sifreleme. Tedarik¢i, Kyndryl Malzemelerini hem aktarim sirasinda hem de atil durumda sifreleyecektir.
Kullanilan sifreleme algoritmalari, Standart Endiistri Uygulamalar1 (6rnegin, NIST SP 800-131a) ile uyumlu
giivenlik seviyelerinde veri korumasi saglayacaktir ve en az atil durumda 256 bit Gelismis Sifreleme
Standardi (AES 256) ve aktarim sirasinda TLS v1.2 kadar koruyucu olacak sektérde taninmis hash olusturma
islevlerini kullanacaktir. Tedarikgi; sifreleme anahtari gereksinimlerini, giivenligini, déngiisiinii ve yasam
dongiisiinii olusturma, dagitim, iptal, arsivleme ve imha dahil tanimlayan, Standart Endiistri Uygulamalar
ile uyumlu anahtar yonetimi politikalarini ve uygulamalarim siirdiirecek ve takip edecektir.

Fiziksel ve Cevresel Giivenlik

Tesislere Erisim. Tedarikg¢i, yetkili personelinin Tesislere erisimini sinirlayacaktir.

Kesintilere Kars1i Koruma. Tedarik¢i, s6z konusu sistemleri ve varliklar elektrik kesintilerine ve
destekleyici altyapt hizmetlerindeki arizalardan kaynaklanan diger kesintilere karsi korumak i¢in makul ¢aba
gosterecektir.

Ekipmanin Giivenli Bir Sekilde imha Edilmesi veya Yeniden Kullamlmasi. Tedarik¢i, Standart Endiistri
Uygulamalar1 ile uyumlu siiregler kullanarak depolama ortami igeren ekipmanlarin imha edilmesi veya
yeniden kullanilmasi1 6ncesinde, bu ekipmanlardaki tiim Kyndryl Malzemelerinin giivenli bir sekilde
silinmesini veya bunlarin iizerine yazilmasini saglayacaktir.

Operasyonlarin Giivenligi

Operasyon Politikasi. Tedarik¢i, uygun idari ve giivenlik isletim prosediirlerine sahip olacak ve bu
prosediirleri, bunlara ihtiya¢ duyan tiim Personelin erisimine sunacaktir.

Kétii Amach Yazihmlara Kars1 Koruma. Tedarik¢i, s6z konusu sistemleri ve varliklari, genel erisime agik
aglardan kaynaklanan kotli amagli yazilimlar dahil olmak tizere kotii amagh yazilimlara karsi korumak
amaciyla kotii amaglh yazilimlara karsi koruma kontrolleri saglamak {izere antiviriis ve u¢ nokta yonetimi
¢oztimlerini devreye alacaktir.

Yapilandirma Yonetimi. Tedarik¢i, Personelin yazilimlar1 ve yardimci programlart kurmasina iliskin
politikalar belirleyecektir.
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(d) Degisiklik Yonetimi. Tedarik¢i, kod, yapilandirma, sistem ve uygulamalarin yalnizca onaylanmis ve giivenli
stirimlerinin iiretim ortamlarinda devreye alimmasini saglamak amaciyla prosediirlere sahip olacak ve bunlari
uygulayacaktir.

(e) Mantiksal Ayrim. Tedarikci; iretim, tiretim dig1 ve diger ortamlarda uygun izolasyonu uygulayacak ve
Kyndryl Malzemelerinin iiretim dis1 bir ortamda halihazirda olmasi veya bu ortama aktarilmasi halinde (6r.
bir hatay1 yeniden olusturmak i¢in) Tedarik¢i, tiretim dis1 ortamdaki giivenlik ve gizlilik korumalarmin
iiretim ortamindakilere esit olmasini saglayacaktir.

3.10. iletisim Giivenligi

(a) Bilgi Aktarimi. Tedarikgi, tesisler disina fiziksel olarak tasinan depolama ortamlarinda bulunan Kyndryl
Malzemelerine erisimi sifreleme yoluyla kisitlayacaktir. Tedarikgi, veri iletisim ekipmani kullanilarak
Kyndryl Malzemelerinin hangi 6l¢iide iletildigini veya erisime acildigini dogrulama ve tespit etme imkaninin
saglanmasini garanti edecektir.

(b) Ag Hizmetlerinin Giivenligi. Tedarikgi, sirket i¢i kaynaklarla veya dig kaynaklarla saglanip saglanmadigina
bakilmaksizin, tiim ag hizmetleri ve bilesenleri i¢in Standart Endiistri Uygulamalari ile uyumlu giivenlik
kontrollerinin ve prosediirlerinin uygulanmasini saglayacaktir.

(c) Saldir1 Tespiti. Tedarik¢i, Hizmetlerin ve Teslim Edilecek Malzemelerin saglanmasinda kullanilan tim
sistemler icin saldir1 tespit veya saldirt dnleme sistemleri ve hizmeti engelleme saldirilarina kargt koruma
onlemleri uygulayacak olup giivenlik olaylarini tespit etmek ve bunlara miidahale etmek i¢in siirekli gézetim
saglayacaktir ve yeni yaymlar ticari dagitima sunulur sunulmaz imza veritabanini giincelleyecektir.

(d) Giivenlik Duvarlari. Tedarik¢i, yalnizca belgelenmis ve onaylanmis baglanti noktalarinin ve hizmetlerin
kullanimina izin veren giivenlik duvarlar1 uygulayacaktir. Diger tim baglanti noktalari, "tiim erigimi reddet"
modunda kalacaktir.

(e) Izleme. Tedarikgi, yetkili erisimin kullanimini izleyecek olup (i) yetkisiz erisimi ve etkinligi belirlemek, (ii)
bu tiir erisim ve etkinliklere zamaninda ve uygun miidahale edilmesini kolaylastirmak ve (iii) Tedarik¢i ve
Kyndryl tarafindan denetimler yapilmasini saglamak iizere giivenlik bilgileri ve olay yonetimi dnlemlerini
uygulayacaktir.

(f) Log Dosyasina Kaydetme. Tedarikei; glivenlik duvarlari, yonlendiriciler, ag anahtarlari ve isletim sistemleri
dahil tiim sistemlerin kendi sistem log dosyasina kaydetme sistemine veya merkezi bir log dosyasina
kaydetme sistemine veri kaydetmesini saglayan prosediirler uygulayacaktir. Tedarikei; (i) log dosyalarini en
az 180 giin boyunca korumaly, (ii) hi¢bir log dosyasinda gizli bilgi bulunmadigindan emin olmali, (iii) log
dosyalarini yetkisiz degistirme veya silmeye kars1 korumall, (iv) log dosyalarini giinliik olarak yedeklemeli
ve (v) log dosyalarini risk ve islevsel anormallikler agisindan izlemelidir. Tedarik¢i, talep lizerine bu log
kayitlarint Kyndryl'a saglayacaktir.

3.11. Sistem Satin Alma, Gelistirme ve Bakimi
(a) Uygulama Gii¢lendirmesi

i) Tedarik¢i, SANS Top 25 Giivenlik Geligtirme Teknikleri veya OWASP Top Ten projesi gibi Standart
Endiistri Uygulamalar1 ile uyumlu ve giivenli uygulama gelistirme politikalarina, prosediirlerine ve
standartlarina sahip olacak ve bunlari uygulayacaktir.

ii) Giivenli uygulama tasarimi, gelistirme, yapilandirma, test ve dagitimindan sorumlu tiim Tedarikgi
Personelinin, Hizmetleri gerceklestirme ve Teslim Edilecek Malzemeleri hazirlama konusunda yetkin
olmasini ve Tedarikg¢inin giivenli uygulama gelistirme uygulamalar1 hakkinda uygun egitimi almasinm
saglayacaktir.

(b) Sistem Giiclendirmesi

i) Tedarik¢i, standart giivenli isletim sistemi yapilandirmalari olusturacak ve bunlarin kullanilmasini
saglayacaktir. Goriintiiler, temel isletim sisteminin ve sistemde kurulu uygulamalarin giiglendirilmis
stirimlerini gostermelidir. Gliglendirme kapsaminda, gereksiz hesaplarin (hizmet hesaplar1 dahil)
kaldirilmasi, gereksiz hizmetlerin devre dis1 birakilmasi veya kapsamdan ¢ikarilmasi, giincellemelerin
uygulanmasi, agik ve kullanilmayan ag baglanti noktalarinin kapatilmasi ve saldirt tespit sistemlerinin
ve/veya saldir1 6nleme sistemlerinin uygulanmasi yer alir. Bu goriintiiler, giivenlik yapilandirmasinin
uygun oldugu sekilde giincellenmesini saglamak igin diizenli olarak dogrulanmalidir. Tedarik¢i hem
uygulamalar hem de isletim sistemi yazilimlari i¢in yama uygulama araglari ve siireglerini
uygulayacaktir. Eski sistemlere artik yama uygulanamadiginda Tedarikgi, uygulama yaziliminin en son
stirimiine giincelleme yapacaktir. Tedarik¢i eski, desteklenmeyen ve kullanilmayan yazilimlar
sistemden kaldiracaktir.
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ii) Tedarik¢i, yonetici ayricaliklarini, yalnizca isletim sistemini yonetmek igin gerekli bilgiye sahip olan ve
isi nedeniyle temel isletim sistemi yapilandirmasini degistirmesi gereken personelle sinirlayacaktir.

(c) Altyap: Giivenlik A¢ig1 Taramasi. Tedarikci, Hizmetler ve Teslim Edilecek Malzemeler ile ilgili dahili
ortamlarinda (Or. sunucular, ag cihazlar vb.) aylik olarak ve Hizmetler ve Teslim Edilecek Malzemeler ile
ilgili harici ortamlarinda haftalik olarak tarama yapacaktir. Tedarikei, tespit edilen giivenlik acgiklarini,
olusturdugu tanimli ve belgelenmis bir siireg cercevesinde, risk seviyesine ve dnem derecesine uygun sekilde
belirlenen siireler icinde ele alacaktir.

(d) Uygulama Giivenlik A¢ig1 Degerlendirmesi. Tedarik¢i, her yeni genel erisime agik yaym oncesinde bir
uygulama giivenlik a¢i1g1 degerlendirmesi gergeklestirecektir. Tedarikei, tespit edilen giivenlik aciklarini ele
almak i¢in risk seviyesine uygun sekilde tanimli ve belgelenmis bir siirece sahip olacaktir.

(e) Sizma Testleri ve Giivenlik Degerlendirmeleri. Tedarik¢i, Hizmetlerin ve Teslim Edilen Uriinlerin
saglanmasinda yer alan tiim sistemlerin, sektérde taninmig bagimsiz bir iigiincii kisi tarafindan kapsamli bir
sizma testi ve gilivenlik degerlendirmesinin yilda en az bir kez diizenli olarak gergeklestirilmesini
saglayacaktir. Tedarikgi, tespit edilen giivenlik agiklarini ele almak igin risk seviyesine uygun sekilde tanimli
ve belgelenmis bir siirece sahip olacaktir. Kyndryl'in yazili talebi iizerine ve yilda bir defadan fazla olmamak
kaydiyla Tedarik¢i, bagimsiz bir {iglincli kisi tarafindan sizma testinin tamamlandigimi ve Tedarikginin,
bulgular bir risk degerlendirmesi ¢ergevesinde ele almak i¢in bir siire¢ uyguladigini dogrulayan bir dogruluk
beyani sunacaktir. Tedarikgi; test edilen sistem veya uygulama sayisini, test tarihlerini, test metodolojisini ve
tespit edilen kritik, yiiksek, orta ve diisiik seviyedeki giivenlik agiklarinin sayisini igeren bir bulgu ozeti
saglayacaktir.

(f) Olaganiistii Durum Kurtarmasi. Tedarikg¢i, Hizmetler ve Teslim Edilecek Malzemeler i¢in S6zlesme siiresi
boyunca Standart Endiistri Uygulamalari ile uyumlu bir olaganiistii durum kurtarma (" Olaganiistii Durum
Kurtarma") veya yiiksek diizeyde erisilebilirlik ("Yiiksek Diizeyde Erisilebilirlik") ¢6ziimiine ve ilgili bir
plana sahip olacaktir. Tedarik¢i, Olaganiisti Durum Kurtarma veya Yiiksek Diizeyde Erisilebilirlik
¢Oziimiinii ve ilgili plani en az yilda bir kez test edecektir. Ayrica, bu ¢6ziim ve ilgili plan agagida belirtilenleri

saglayacaktir:
i) Hizmetler ve Teslim Edilecek Malzemeler i¢in kullanilan kurulu sistemlerin bir kesinti durumunda geri
yiiklenmesi,

it) Tedarik¢inin, fiziksel veya teknik bir olay durumunda Kyndryl Malzemelerine erisimi ve erisilebilirligi
zamaninda geri yiikleyebilmesi ve

iii) Hizmetleri ve Teslim Edilecek Malzemeleri saglamak icin kullanilan sistemlerin gizliliginin,
biitiinligiiniin, kullanilabilirliginin ve dayanikliliginin siirekliligi.

3.12. Giivenlik Olaylan

(a) Tedarikei, bilgi giivenligi olaylarmin aragtiritlmasi ve ¢dziimlenmesi i¢in belgelenmis prosediirler dahil
Standart Endiistri Uygulamalari ile uyumlu bir bilgi giivenligi olay miidahale programina sahip olacak ve
bunu uygulayacaktir. Bilgi gilivenligi olay miidahale programi; olaylarin onceliklendirilmesi, roller ve
sorumluluklar, dahili {ist seviyeye yiikseltme prosediirleri, izleme ve raporlama, kontrol altina alma ve
iyilestirme gibi konular1 ele alacaktir. Bilgi giivenligi olay miidahale yonetim programi, en az yillik bazda
olmak tizere periyodik olarak test edilecek, gézden gegirilecek ve onaylanacaktir.

(b) Tedarikei, bir Giivenlik Olaymdan haberdar olduktan sonra derhal (ve 48 saatten ge¢ olmamak sartiyla)
Kyndryl'a cyber.incidents@kyndryl.com adresinden eposta gondererek bildirimde bulunacaktir. Bir
Giivenlik Olayi ile ilgili olarak, Tedarik¢i derhal asagida belirtilenler yapacaktir:

i) Soz konusu olayla ilgili makul sekilde talep edilen bilgileri, olayla ilgili Tedarik¢i arastirmasini ve
Tedarikginin diizeltme ve geri yiikleme faaliyetlerinin durumunu Kyndryl'a saglayacaktir. Ornegin,
makul sekilde talep edilen bilgiler arasinda olaym niteligi, nedeni ve etkisine iliskin gerceklere dayali
bulgular, Cihazlara, sistemlere, hizmetlere veya uygulamalara yapilan ayricalikli, yonetici ve diger
erisimleri gosteren log dosyasi kayitlari, Cihazlar, sistemler veya uygulamalarla ilgili adli bilisim
goriintiileme 6zetleri ve olay veya Tedarik¢inin risk azaltma, diizeltme ve geri yiikleme faaliyetleriyle
ilgili oldugu dlgiide diger benzer unsurlar yer alabilir;

il) Kyndryl tarafindan talep edilen konferans goriismelerine, olay hakkinda bilgi sahibi uygun Tedarik¢i
Personelinin katilimimi saglayacaktir;

iii) Kyndryl'n makul talebi iizerine, ii¢lincii kisi olay miidahale, veri ihlali yonetimi, adli bilisim ve
elektronik kesif uzmanlarin1 gérevlendirecektir;
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iv) Kyndryl, Kyndryl istirakleri ve Miisterilerinin (ve onlarin miisterileri ve istiraklerinin) yasal
yiikiimliiliiklerini (diizenleyici kurumlara, Tlgili Kisilere, Miisterilere veya diger iiiincii kisilere bildirim
yapma yiikiimliiliikleri dahil) yerine getirmelerine makul sekilde yardimci olacaktir ve

v) Giivenlik Olaymin etkilerini zamaninda ve uygun sekilde azaltacak ve diizeltecek, ayrica gelecekte
benzer olaylarin ortaya ¢ikma riskini azaltmak i¢in ek kontroller ve siirecler uygulayacaktir, bu siiregte
Kyndryl'in risk azaltma ve diizeltme konularindaki goriislerini dikkate alacaktir.

(c) Giivenlik Olaymin arastirilmasi, yanitlanmasi, riskinin azaltilmasi ve diizeltilmesi sirasinda olusan tiim
maliyet ve giderlerden Tedarik¢i sorumlu olacaktir. Tedarikci, ayrica sdzlesmede belirtilen sorumluluk
smirlamalarina tabi olarak Giivenlik Olayimin arastirilmasi, yanitlanmasi, riskinin azaltilmasi ve diizeltilmesi
ile baglantili olarak Kyndryl, Kyndryl istirakleri ve Miisterilerinin (ve onlarin miisterileri ve istiraklerinin)
yaptig1 harici harcamalardan ve giderlerden de sorumlu olacaktir. Giivenlik Olay1 diizeltme maliyetleri ve
giderleri arasinda bir Giivenlik Olayinin tespit edilmesi ve arastirilmasiyla ilgili maliyetler, yasal ve
diizenleyici ylikiimliiliklerin belirlenmesiyle ilgili maliyetler, verilerin yeniden yiiklenmesi, iriin
kusurlarmin diizeltilmesi (Kaynak Kodu veya diger gelistirme yollar1 dahil), ilgili iglemleri veya diger ilgili
faaliyetleri desteklemek icin iigiincii kisilerin gorevlendirilmesi ve Gilivenlik Olaynin zararli etkilerini
diizeltmek i¢in gerekli diger maliyet ve giderler yer alabilir.

(d) Tedarikei, Kyndryl Kisisel Verilerini igeren bir Giivenlik Olay1 durumunda, kendi yaptig1 harcamalardan
sorumlu olacak ve Kyndryl'in agsagidakilerle ilgili olarak yaptig1 tiim harcamalar1 ve giderleri Kyndryl'a geri
odeyecektir:

i)  Giivenlik Olayu ile ilgili olarak ilgili diizenleyici kurumlara, diger devlet kurumlarina ve sektdrdeki ilgili
dz-diizenleme kuruluslarina, medyaya (gegerli yasalarin gerektirmesi halinde), Ilgili Kisilere,
Miisterilere ve diger ilgili taraflara bildirim saglanmast;

ii) llgili Kisilerin Giivenlik Olayr ve bunun sonuglar1 hakkinda sorularini yanmitlamak igin bir cagri
merkezinin kurulmasi ve siirdiiriilmesi. Bu hizmet, Ilgili Kisilerin Giivenlik Olay1 hakkinda
bilgilendirildigi tarihten itibaren en az 1 yil boyunca veya gecerli veri koruma yasasinin gerektirmesi
halinde daha uzun bir siire devam edecektir. Kyndryl ve Tedarikg¢i, cagri merkezi personelinin Kyndryl
Kisisel Verileri ile ilgili taleplere yanit verirken kullanacagi konugsma metinlerini ve diger malzemeleri
birlikte olusturacaktir ve

iii) Giivenlik Olayindan etkilenen ilgili Kisilere; kimlik hirsizligina kars1 koruma, kredi takibi ve kredi geri
yiikleme hizmetleri saglanmas1. Bu hizmetler, ilgili Kisilerin Giivenlik Olay1 hakkinda bilgilendirildigi
tarihten itibaren 2 yi1l boyunca veya gecerli yasalarin gerektirmesi halinde daha uzun bir siire devam
edecektir.

(e) Tedarik¢i, Kyndryl'm yazili onay1 olmaksizin veya yasanin gerektirdigi durumlar haricinde, herhangi bir
tglincli  kisiye Kyndryl'm bir Giivenlik Olaymdan etkilendigini dogrudan veya dolayli olarak
aciklamayacaktir. Tedarik¢i, bildirimin Kyndryl'in kimligini dogrudan veya dolayl olarak ifsa edecegi bir
ticiincii kisiye yasa geregi yapilmasi gereken herhangi bir bildirimi dagitmadan dnce Kyndryl't yazili olarak
bilgilendirecektir.

(f) Tedarikgi, Teslim Edilecek Malzemeler veya Hizmetlerin saglanmasiyla ilgili olarak bu Kosullarin, giivenlik
politikalarin, giivenlik prosediirlerinin veya kabul edilebilir kullanim ilkelerinin fiili veya yakin tehdit
olugturan ihlalini derhal Kyndryl'a bildirecektir.

3.13. Tedarikgi iliskileri

(a) Alt Yiikleniciler. Tedarik¢i, bir Alt Yiiklenici kullansa bile bu Kosullara uymaktan sorumludur. Tedarikgi,
Alt Yiklenicilerinin Kyndryl Malzemelerini koruma taahhiidii i¢in Alt Yiiklenicilerle s6zlesme yapacak ve
bu taahhiitler, Tedarik¢i adina en az bu Kosullar kapsaminda uygulanan hiikiimlerle ayni kapsamda veya ayn1
katilikta olacaktir. Tedarik¢i, her Alt Yiiklenicinin performansindan Kyndryl'a karsi sorumlu olacaktir.

(b) Kalite Kontrol ve Giivenlik Yonetimi. Tedarik¢i, bir Alt Yiikleniciden dig kaynak olarak temin edilen
yazilim gelistirme siireclerinde kalite denetimi ve giivenlik yonetimi gozetimi gerceklestirecektir.

(c) Sézlesme Oncesi Bilgiler. Tedarik¢i, bu Kosullar kapsaminda veya baska bir sekilde, gizlilik, giivenlik ve
veri yonetisimi ile ilgili olarak Kyndryl ile yapilan sézlesme oncesi goriigmeler sirasinda saglanan tiim
onemli bilgilerin, her anlamda dogru oldugunu ve kasitli veya ihmalkar bir sekilde yaniltici olmadigini beyan
ve taahhiit eder.

3.14. Dogrulama, is Birligi, Giivenlik Uyumlulugu ve Degerlendirme
(a) Dogrulama Tedarikei, isbu Kosullara uydugunu gdsteren denetlenebilir bir kayit tutacaktir.
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(1) Kyndryl, kendi bagina veya bir harici denetgiyle birlikte Tedarikgiye 30 Giin 6ncesinde yapacagi yazili
bildirimle Tedarik¢inin igsbu Kosullara olan uyumlulugunu, bu amag¢ dogrultusunda herhangi bir Tesise
veya Tesislere eriserek dogrulayabilir, ancak Kyndryl'm ilgili bilgileri temin etmek i¢in Tedarik¢inin
Kyndryl Verilerini isledigi herhangi bir veri merkezine erigmesi gerektigine dair iyi niyetli bir nedeninin
olmamast halinde Kyndryl, s6z konusu veri merkezine erismeyecektir. Tedarik¢i; belgeler, diger
kayitlar, ilgili Tedarik¢i Personeli ile yapilan goriigmeler veya benzeri yollarla bilgi taleplerine
zamaninda ve eksiksiz yanit verilmesi de dahil olmak iizere Kyndryl'in dogrulamasi siiresince is birligi
yapacaktir. Tedarik¢i, Kyndryl'!n degerlendirmesi icin, onaylanmis bir davranig kurallarina veya
endiistri sertifikasina baglilik kaniti sunabilir veya bu Kosullara uydugunu géstermek igin bagka sekilde
bilgi saglayabilir.

(i1) (A) Tedarikginin, 12 aylik siire i¢inde 6nceki bir dogrulamadan kaynaklanan sorunlar giderdigine dair
Kyndryl tarafindan dogrulama yapilmamasi veya (B) bir Giivenlik Olayinin meydana gelmesi ve
Kyndryl'in olayla ilgili yiikiimliiliklere uygunlugu dogrulamak istemesi halinde herhangi 12 aylik
donemde birden fazla dogrulama yapilmayacaktir. Her iki durumda da Kyndryl, yukaridaki (i)
fikrasinda belirtilen ayn1 30 Giinliik 6n yazili bildirimi saglayacaktir, ancak bir Giivenlik Olayimin ele
alinmasinin aciliyeti nedeniyle Kyndryl'n 30 Giinden daha kisa bir silire dnce yazili bildirimde
bulunarak dogrulama yapmasi gerekebilir.

(i) Bir diizenleyici kurum veya yasal olarak yetki verildigi hallerde baska bir Veri Sorumlusu, bir
diizenleyici kurumun yasa kapsaminda sahip oldugu ek haklar1 kullanabilecegi kabul edilerek (ii) ve
(iii) fikralarinda tanimlanan, Kyndryl ile ayni haklar1 kullanabilir.

(iv) Tedarik¢inin bu Kosullardan herhangi birine uymadigi sonucuna varilmasi halinde (s6z konusu
dayanagin bu Kosullar kapsamindaki bir dogrulamadan kaynaklanip kaynaklanmadigina bakilmaksizin)
Tedarikgi, s6z konusu uyumsuzlugu derhal giderecektir.

(v) Bu Madde, Sozlesmede yer alan "Kayit Tutma ve Denetim Hakki" veya benzeri diger Denetim
hiikiimlerine ek olarak uygulanacaktir.

(b) Ts Birligi. Kyndryl'm herhangi bir Hizmetin veya Teslim Edilecek Malzemenin herhangi bir siber giivenlik
endisesine katkida bulunmus, bulunmakta veya bulunacak oldugunu sorgulamak i¢in bir nedeni olmasi
halinde Tedarikgi, bilgi taleplerine zamaninda ve eksiksiz yanit verilmesi dahil olmak {izere Kyndryl'in s6z
konusu endiseyle ilgili herhangi bir sorgulamasinda belgeler, diger kayitlar, ilgili Tedarik¢i Personeliyle
yapilan goriigmeler veya benzerleri araciligiyla makul sekilde is birligi yapacaktir.

(c) Giivenlik Uyumlulugu. Tedarik¢i (i) bagimsiz bir kamu denetim firmasi tarafindan verilen ISO 27001
uyumluluk sertifikasi, (ii) bagimsiz bir kamu denetim firmasi tarafindan hazirlanan ve Tedarik¢inin
sistemlerini, kontrollerini ve iglemlerini SOC 2 Tip 2 standardina gore inceleyen ve asgari olarak Giivenlik
(Ortak Kriter olarak da bilinir), Kullanilabilirlik ve Gizlilik unsurlarmni iceren Giiven Hizmeti Ilkelerini
kapsayan bir rapor ve (iii) hizmetlerin Kyndryl'm finansal raporlarini etkiledigi durumlarda, bagimsiz bir
kamu denetim firmasi tarafindan hazirlanan ve Tedarik¢inin sistemlerini, kontrollerini ve operasyonlarini
SOC 1 Tip 2 standardina gore inceleyen bir rapor temin edecektir. Tedarik¢i; AICPA, IAASB, Menkul
Kiymetler ve Borsa Komisyonu veya Kamu Sirketleri Muhasebe Denetim Kurulu tarafindan yayimlanan
SSAEI18 ile ilgili gelecekteki yonergelere uyacaktir. Tedarikei, talep iizerine elde etmekle yiikiimlii oldugu
her sertifika ve raporun bir kopyasini derhal Kyndryl'a saglayacaktir.

(d) Kyndryl Uyumluluk Degerlendirmesi. Tedarik¢i, Kyndryl''n makul talebi {izerine, ancak her bir Hizmet
veya Teslim Edilecek Malzeme i¢in 12 aylik bir siire iginde bir defadan fazla olmamak kaydiyla, S6zlesme
ve bu Kosullar ("Uyumluluk Degerlendirmesi") kapsamindaki siber giivenlik ve veri yonetisimi
yiikiimliiliiklerine uyumlulugunu dogrulamak amaciyla bir soru formunu dogru ve zamaninda (14 Giini
asmayacak sekilde) tamamlayacaktir. Uyumluluk Degerlendirmesi tamamlandiktan sonra Kyndryl, makul
bir sekilde Tedarik¢inin gilivenlik ve veri yonetisimi uygulamalarinin ve prosediirlerinin Tedarik¢inin
yikiimliiliikklerini karsilamadigini belirlerse Kyndryl, Tedarik¢iye eksiklikleri bildirecektir. Tedarikei,
Kyndryl'n eksiklik degerlendirmesin kabul ederse Tedarik¢i, makul olmayan bir gecikme olmaksizin (i) s6z
konusu eksiklikleri, risk degerlendirmesine dayali olarak Kyndryl ile {izerinde anlasilan bir zaman dilimi
icinde masraflar1 kendine ait olmak tizere giderecek ve (ii) eksikliklerin giderildigini dogrulayan makul belge
ve bilgileri Kyndryl'a veya onun usuliine uygun yetkili temsilcilerine saglayacaktir. Tedarik¢inin, yiliksek
veya kritik dereceli eksiklikleri, lizerinde anlagilan siire i¢inde giderememesi halinde Kyndryl, Tedarikgiye
bildirimde bulunarak gegerli Islem Belgesini veya Sozlesmeyi esash ihlal nedeniyle derhal sona erdirme
hakkina sahip olacaktir. Kyndryl, Tedarik¢inin yazili onay1 olmaksizin, saglanan belgeleri kendi denetgileri
disinda herhangi bir ticlincii kisiye ifsa etmeyecektir. Tedarik¢i, Kyndryl'in eksiklik degerlendirmesiyle ayni
fikirde degilse derhal Kyndryl'a nedenlerini ayrintili bir sekilde agiklayan yazili bir bildirim saglayacaktir ve
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Kyndryl, Tedarik¢inin nedenlerini kabul etmezse taraflar, konuyu kendi Gizlilik Ydneticilerine, Bilgi
Giivenligi Yoneticisine veya benzer yetki ve kapsamda bir iist diizey yoneticiye ileterek zamaninda bir ¢6ziim
bulacaktir. Herhangi bir eksiklik, Kyndryl'n Hizmetleri kullanimindan kaynaklaniyorsa Tedarikei,
Kyndryl'n bu eksiklikleri gidermesi i¢in Hizmetleri uygun sekilde kullanmasina yardimci olmak amaciyla
makul teknik destegi saglayacaktir.

Article IV. KYNDRYL AGLARINA ERiSiM

Isbu Madde, Tedarikci ¢aliganlarmin herhangi bir Kurumsal Sisteme erisiminin olmas1 halinde gegerlidir.

4.1. Genel Kosullar

()

(b)

(©)

(d)

(e)

&)

(2

(h)
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@

Tedarikgi ¢alisanlarinin Kurumsal Sistemlere erigim izninin olup olmayacagina Kyndryl karar verecektir.
Kyndryl tarafindan bu tiir bir iznin verilmesi durumunda Tedarik¢i, isbu Maddenin gerekliliklerine uyacak
ve ilgili erigim iznine sahip ¢aliganlarinin da bu gerekliliklere uymasini saglayacaktir.

Tedarikei ¢alisanlarinin Kurumsal Sistemlere, Kyndryl veya Tedarikg¢i tarafindan saglanan Cihazlarla erisip
erismeyecegi de dahil olmak iizere ilgili ¢alisanlarin Kurumsal Sistemlere erisirken kullanacagi araglari
Kyndryl belirleyecektir.

Tedarikgi ¢aligsanlari, Hizmetleri saglamak amactyla yalnizca Kurumsal Sistemlere erigebilir ve yalnizca
Kyndryl'in bu erisim i¢in yetki verdigi Cihazlar1 kullanabilir. Bu cihazlar, Kyndryl'in sagladigi bir Cihaz
("Kyndryl Cihaz1") ya da Tedarik¢i tarafindan saglanan bir Cihaz ("Tedarik¢i Cihaz1") olacaktir.

Tedarikgi ¢alisanlar1, Kyndryl'in 6nceden yazili onayini almaksizin Kurumsal Sistem araciligiyla erisilebilen
Kyndryl Malzemelerini kopyalamayacaktir (ve Kyndryl Malzemelerini USB, harici siiriicii veya benzeri
malzemeler gibi taginabilir depolama cihazlarina higbir zaman kopyalamayacaktir).

Tedarikgi, talep edilmesi halinde Kyndryl tarafindan belirlenen zaman zarfinda g¢alisanlarmin erisim
yetkisinin oldugu veya erigsmis oldugu belirli Kurumsal Sistemleri, ¢alisanin adina gore onaylayacaktir.
Tedarikei, herhangi bir Kurumsal Sisteme erigimi olan Tedarik¢i ¢aliganinin (i) artik Tedarik¢i tarafindan
istihdam edilmemesi veya (ii) s6z konusu erisimi gerektirmeyen islerde ¢aligmasi halinde bu durumu yirmi
dort (24) saat icinde Kyndryl'a bildirecektir. Tedarikgi, eski veya mevcut ¢alisanlar igin erisimin derhal iptal
edilmesi konusunda Kyndryl ile birlikte ¢calisacaktir.

Tedarikgi, fiili veya siiphelenilen giivenlik olaylarini (bir Kyndryl veya Tedarik¢i Cihazinin kaybi veya bir
Kyndryl veya Tedarik¢i Cihazina veya herhangi bir tiirde verilere, malzemelere veya diger bilgilere yetkisiz
erigim gibi) derhal Kyndryl'a bildirecek ve bu tiir olaylarin sorusturulmasinda Kyndryl ile isbirligi yapacaktir.
Tedarik¢i, Kyndryl'm &nceden yazilt izni olmaksizin herhangi bir temsilcinin, bagimsiz yiiklenicinin veya alt
yiiklenici ¢alisaninin herhangi bir Kurumsal Sisteme erigsmesine izin veremez. Kyndryl tarafindan bu iznin
verilmesi durumunda Tedarik¢i, bu kisilerin ve onlarin igverenlerinin, bir s6zlesme vasitasiyla sanki bu
kisiler Tedarikgi ¢aliganlartymis gibi isbu Maddenin gerekliliklerine uymalarini taahhiit edecek ve s6z
konusu kisi veya igverenin ilgili Kurumsal Sistem erigsimiyle ilgili tiim eylemlerinde ve ihmallerinde
Kyndryl'a karst sorumlu olacaktir.

Kyndryl, Kyndryl't korumak i¢in gerekli olduguna inanmasi halinde, herhangi bir Tedarik¢i ¢alisant veya
tiim Tedarik¢i Personelinin Kurumsal Sistemlere erigimini herhangi bir zamanda, Tedarik¢iye veya herhangi
bir Tedarikgi ¢alisanina veya digerlerine dnceden bildirimde bulunmaksizin iptal edebilir.

Veri, malzeme veya diger bilgilerin yalnizca tek bir se¢ili konum veya konumlarda olmasini gerektirebilecek
veya yalnizca secili konum veya konumlardaki kisilerin s6z konusu verilere, malzemelere veya diger bilgilere
erismesini gerektiren herhangi bir hiikiim dahil olmak iizere Islem Belgesinin, taraflar arasindaki ilgili
cerceve sdzlesmenin veya taraflar arasindaki diger s6zlesmelerin herhangi bir hiikkmii nedeniyle Kyndryl'm
haklar1 engellenemez, azaltilamaz veya kisitlanamaz.

4.2. Cihaz Yazilimlan

(a)

(b)

Tedarik¢i, kendi Personelini, Kurumsal Sistemlere giivenli erisimini saglamak ic¢in Kyndryl tarafindan
gerekli gorillen yazilimlart Kyndryl Cihazlarina ve Tedarik¢i Cihazlarina zamaninda kurmaya
yonlendirecektir. Tedarik¢i veya Personeli, s6z konusu yazilim islemlerine veya yazilimin sagladig: glivenlik
ozelliklerine miidahale etmeyecektir.

Tedarikgi ve Personeli, Kyndryl tarafindan belirlenen Kyndryl Cihazlar1 ve Tedarik¢i Cihazlaria yonelik
yapilandirma kurallarina uyacak ve yazilimin Kyndryl'm amagladig1 sekilde galigmasimi saglamak igin
Kyndryl ile birlikte ¢alisacaktir. Ornegin, Tedarikci, yazilim web sitesi engelleme veya otomatik yama
uygulama 6zelliklerini gecersiz kilmayacaktir.
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Tedarikgi Personeli, Kyndryl Cihazlar1 ve Tedarik¢i Cihazlarina ait kullanici adlarini, parolalari veya benzeri
bilgileri baska hi¢ kimseyle paylagamaz.

Kyndryl, Tedarik¢i Personeline Tedarik¢i Cihazlarini kullanarak Kurumsal Sistemlere erigsme yetkisi verirse
Tedarike¢i, Cihazlara Kyndryl tarafindan onaylanan bir isletim sistemini kurup galistiracak ve Kyndryl
tarafindan talimat verildikten sonra makul bir siire i¢inde s6z konusu isletim sistemini yeni siiriime veya yeni
bir igletim sistemine yiikseltecektir.

4.3. Kyndryl Cihazlar

()

(b)

(©)

(d)

(e)
®

Tedarikgi ¢alisanlari, Kyndryl Cihazlarin1 bagka bir kisi veya kurulusa hizmet saglamak veya herhangi bir
Tedarikgi veya tigilincii kisi BT sistemine, agina, uygulamasina, web sitesine, e-posta aracina, is birligi aracina
veya benzerlerine erismek i¢in veya Hizmetlerle baglantili olarak kullanamaz. Tedarik¢i ¢alisanlari, Kyndryl
Cihazlarini herhangi bir kigisel amag i¢in kullanamaz (6rnegin, Tedarik¢i ¢aliganlar: bu Kyndryl Cihazlarinda
miizik, video, resim veya benzeri kisisel dosyalar1 depolayamaz ve Kyndryl Cihazlarini kisisel amaglarla
Internet'e erismek icin kullanamaz). Tedarik¢i ¢alisanlar;, Kurumsal Sistemlere erismek igin kullandiklar:
Kyndryl Cihazlarmi Tedarikg¢inin diger ¢alisanlartyla paylasamaz.

Kyndryl, Tedarik¢iye veya herhangi bir Tedarik¢i c¢alisanina ya da digerlerine onceden bildirimde
bulunmaksizin, Kyndryl'm gerekli veya uygun olduguna inandig1 her tiirlii yontemi kullanarak, olasi izinsiz
girigleri ve diger siber giivenlik tehditlerini her tiirlii yontemle, herhangi bir yerden izleme ve diizeltme
konusunda sinirsiz haklara sahiptir. Bu tiir haklara 6rnek olarak, Kyndryl istedigi zaman (i) herhangi bir
Kyndryl Cihazi iizerinde bir giivenlik testi gerceklestirebilir, (ii) teknik veya diger yollarla izleme, kurtarma
gergeklestirebilir ve iletisimleri (Kyndryl Cihazlart tizerindeki herhangi bir e-posta hesabindan gelen e-
postalar dahil), kayitlari, dosyalart ve herhangi bir Kyndryl Cihazinda saklanan veya herhangi bir Kurumsal
Sistem yoluyla iletilen diger 6geleri inceleyebilir ve (iii) herhangi bir Kyndryl Cihazinin tam adli bilisim
goriintiisiinii elde edebilir. Kyndryl, haklarint kullanmak i¢in Tedarik¢inin is birligine ihtiya¢ duyarsa,
Tedarik¢i, Kyndryl'm bu tiir bir is birligine yonelik taleplerini eksiksiz ve zamaninda karsilayacaktir (6rnegin,
herhangi bir Kyndryl Cihazimi giivenli bir sekilde yapilandirma, herhangi bir Kyndryl Cihazina izleme
yazilimmi veya diger yazilimlari kurma, sistem diizeyinde baglanti ayrintilarini paylasma, herhangi bir
Kyndryl Cihazinda olay miidahale 6nlemleri i¢in etkilesim kurma ve tam bir adli bilisim goriintiisii elde
etmek iizere Kyndryl i¢in herhangi bir Kyndryl Cihazina fiziksel erisim saglamak ve benzeri ve ilgili
talepler).

Kyndryl, tiim Kyndryl Cihazlarinin miilkiyetini elinde tutacak ve Tedarik¢i, Kyndryl Cihazlarmin hirsizlik,
vandallik veya ihmal nedeniyle kaybolma riskini iistlenecektir. Tedarik¢i, Kyndryl'm 6nceden yazili izni
alinmaksizin, Cihaz yaziliminda, uygulamalarinda, glivenlik tasariminda, giivenlik yapilandirmasinda veya
fiziksel, mekanik veya elektriksel tasariminda yapilan herhangi bir degisiklik dahil olmak iizere, Cihazda
herhangi bir degisiklige neden olan diizeltmeler kapsaminda, Kyndryl Cihazlarinda herhangi bir degisiklik
yapmayacak veya yapilmasina izin vermeyecektir.

Tedarikgi, tiim Kyndryl Cihazlarini, bu Cihazlara Hizmetleri saglamak i¢in duyulan ihtiya¢ sona erdikten
sonra 5 is giinil i¢inde iade edecek ve Kyndryl'in talep etmesi halinde, bu Cihazlardaki tiim verilerin,
malzemelerin ve diger her tiirlii bilginin kalic1 olarak silinmesi i¢in NIST standartlarini izleyerek sdz konusu
verileri, malzemeleri ve diger bilgileri imha edecektir. Tedarik¢i, Kyndryl Cihazlarint makul agimma ve
yipranma disinda, masraflari kendisine ait olmak iizere, Tedarik¢iye teslim edildigi sekilde paketleyecek ve
Kyndryl'in belirledigi konuma iade edecektir. Herhangi bir Kurumsal Sisteme erisimin Tedarik¢inin $6z
konusu sozlesme kapsamindaki gorevlerini veya diger faaliyetlerini kolaylastirmasi halinde s6z konusu
sozlesmenin "ilgili" oldugu anlayisina dayali olarak, Tedarik¢inin isbu (d) fikrasindaki herhangi bir
yiikiimliiliige uymamasi, Iislem Belgesinin ve iliskili cerceve sdzlesmenin ve taraflar arasindaki herhangi bir
ilgili s6zlesmenin esasli ihlali niteligindedir.

Kyndryl, Kyndryl Cihazlari i¢in destek saglayacaktir (Cihaz muayenesi ile onleyici ve diizeltici bakim dahil).
Tedarikgi, diizeltici hizmet ihtiyacin1 derhal Kyndryl'a bildirecektir.

Kyndryl'in sahibi oldugu veya lisanslama hakkina sahip oldugu yazilim programlar i¢in Kyndryl, Kyndryl
Cihazlarinimn yetkili kullanimini desteklemek igin Tedarik¢iye bunlar1 gegici olarak kullanma, depolama ve
yeterli sayida kopya olusturma hakki verir. Tedarik¢i, gecerli yasalarin sézlesme ile degistirilmesineveya
siirlandirilmasina olanak tanimayarak agikca izin vermedigi siirece programlari hi¢ kimseye devredemez,
yazilim lisans bilgilerinin kopyalarini ¢ikaramaz veya herhangi bir programi parcalarina ayiramaz, kaynak
koda doniistiiremez, tersine miihendislik uygulayamaz veya baska bir sekilde ¢ceviremez.
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Article V. TANIMLAR

"Hizmetler" ve "Teslim Edilecek Malzemeler", muhtemelen Tedarikgi Iliskisi S6zlesmesi veya esdeger bir Sozlesme
ya da Islem Belgesi kapsaminda tanimlanir; ancak, tanimlanmamis olmasi halinde "Hizmetler"; Tedarikci tarafindan
Islem Belgesinde belirtildigi sekilde barindirma, danigmanlik, kurulum, 6zellestirme, bakim, destek, personel artirma,
isle ilgili, teknik veya Kyndryl i¢in gergeklestirilen diger islerdir ve "Teslim Edilecek Malzemeler", islem Belgesinde
belirtildigi sekilde Tedarikgi tarafindan Kyndryl'a temin edilen yazilim programlari, platformlar, uygulamalar veya
diger iiriinler veya 6geler ve bunlarm ilgili malzemeleridir.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

59

5.10.
5.11.

5.12.

5.13.

5.14.

5.15.
5.16.

5.17.

Yeterli Koruma Saglayan Ulke, yiiriirliikteki veri koruma yasalar1 veya diizenleyici kurumlarin kararlar:
uyarinca ilgili aktarimla ilgili olarak yeterli diizeyde veri korumasi saglayan bir iilke anlamina gelir.

Yapay Zeka Sistemi, farkli otonomi seviyelerinde ¢alismak iizere tasarlanmis, devreye alindiktan sonra
uyarlanabilirlik gosterebilen ve agik veya ortiik amaglar dogrultusunda, aldig: girdilerden hareketle fiziksel
veya sanal ortamlari etkileyebilecek nitelikte tahmin, igerik, dneri veya kararlar gibi ¢iktilar {ireten makine
tabanli bir sistemi ifade eder.

Is Tletisim Bilgileri, bir bireyle mesleki veya ticari sifatiyla iletisime gegmek, bireyin kimligini belirlemek
veya bireyi dogrulamak amaciyla; yalnizca idari ve sozlesme yonetimi amaclarryla (6rnegin, faturalama ve
hesap yonetimi, is ortag: tesviklerinin hesaplanmasi, tahminleme, gelir ve kapasite planlamasi gibi dahili
raporlama ve is modelleme faaliyetleri) kullanilan ve baska herhangi bir amagla kullanilmayan Kigisel Verileri
ifade eder. Is Iletisim Bilgileri genellikle bir kisinin adini, is e-posta adresini, fiziksel adresini, telefon
numarasini veya benzeri bilgileri icerir. Ornegin, destek hizmetleri i¢in Tedarik¢i Personeli ile iletisim kurmak
amaciyla kullanilan isimler ve e-posta adresleri Is Iletisim Bilgileri kapsamindadir, ancak tanilama destek
verilerinde yer alan isimler ve e-posta adresleri Kyndryl Kisisel Verileri olarak kabul edilir.

Bulut Hizmeti, "hizmet olarak sunulan yazilim", "hizmet olarak sunulan platform" ve "hizmet olarak sunulan
altyap1" olanaklar1 dahil olmak tizere Tedarik¢inin barndirdig1 veya yonettigi herhangi bir "hizmet olarak
sunulan" olanak anlamina gelir.

Veri Sorumlusu, tek basina veya digerleriyle birlikte Kisisel Verilerin Islenmesine iliskin amagclar1 ve araglart
belirleyen gercek veya tiizel kisiyi, kamu kurumunu, kurulusu veya diger kurumlari ifade eder.

Kurumsal Sistem, bilgi teknolojisi sistemini, platformu, uygulamay1, ag1 veya Kyndryl'n intraneti, Internet
veya diger yerlerde konumlanan veya bunlar vasitasiyla erisilebilenler de dahil olmak iizere Kyndryl'n isi i¢in
ihtiya¢ duydugu diger 6geleri ifade eder.

Miisteri, Kyndryl miisterisi anlamina gelir.

Yurt Disindan Veri Aktaran, Yeterli Koruma Saglayan Ulkede kurulu olmayan bir Veri Isleyen veya Alt
Veri Isleyen anlamma gelir.

Tlgili Kisi, kimligi dogrudan veya dolayli olarak tespit edilebilen gercek kisi anlamina gelir.

Giin veya Giinler, "is" giinii olarak belirtilmedigi siirece takvim giinleri anlamina gelir.

Cihaz, Kyndryl veya Tedarikg¢i tarafindan saglanan is istasyonu, diziistii bilgisayar, tablet, akilli telefon veya
kisisel dijital asistan anlamina gelir.

Tesisler, Tedarik¢inin Teslim Edilecek Malzemeleri veya Kyndryl Malzemelerini barindirdigi, bunlara eristigi
veya bunlar1 bagka bir sekilde isledigi fiziksel bir konum anlamina gelir.

Standart Endiistri Uygulamalari, Ulusal Standartlar ve Teknoloji Enstitiisii ("NIST") veya Uluslararast
Standardizasyon Kurulusu ("ISO") tarafindan 6nerilen veya zorunlu tutulan ya da benzer itibara ve uzmanliga
sahip herhangi bir kurulus veya kurulus tarafindan belirlenen uygulamalar anlamina gelir.

Kyndryl Verileri, Kyndryl, Kyndryl Personeli, bir Misteri, Miisteri ¢alisan1 veya yiiklenicisi veya baska bir
kisi veya kurulus tarafindan saglanmis veya erisime sunulmus olmasina bakilmaksizin, Hizmetlerin veya bir
Teslim Edilecek Malzemelerin saglanmasiyla baglantili olarak Tedarikg¢iye saglanan veya Tedarik¢inin
erigimine sunulan tiim veri, dosya, malzeme, metin, ses, video, goriintii veya diger veriler anlamina gelir; buna,
Kyndryl Kisisel Verileri, Kyndryl Is Iletisim Bilgileri ve Kyndryl Kisisel Olmayan Verileri de dahildir.
Kyndryl Malzemeleri, tiim Kyndryl Verileri ve Kyndryl Teknolojisi anlamina gelir.

Kyndryl Kisisel Verileri, Hizmetlerin veya Teslim Edilecek Malzemelerin saglanmasi amaciyla Kyndryl
tarafindan Tedarikgiye saglanan veya erisime sunulan Kisisel Veriler anlamina gelir, ancak Kyndryl Is fletisim
Bilgileri bu kapsama dahil degildir. Kyndryl Kisisel Verileri, Kyndryl'm kontrol ettigi Kisisel Verileri ve
Kyndryl'm Diger Veri Sorumlular1 adina Isledigi Kisisel Verileri igerir.

Kyndryl Teknolojisi, islem Belgesiyle veya Sozlesmeyle baglantili olarak Kyndryl tarafindan dogrudan veya
dolayli olarak Tedarik¢iye lisanslanan veya baska sekilde Tedarik¢inin kullanimma sunulan Kaynak Kodu,
diger kod, tanmimlama dilleri, sabit yazilim, yazilimlar, araclar, tasarimlar, semalar, grafiksel sunumlar, yiiklii
anahtarlar, sertifikalar ve diger bilgiler, malzemeler, varliklar, belgeler ve teknoloji anlamina gelir.
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Yeterli Koruma Saglamayan Ulke, gecerli veri koruma kanunlarma veya yetkili bir diizenleyici kurumun
kararma gore yeterli koruma saglamayan bir iilke anlamina gelir.

Diger Veri Sorumlusu, Kyndryl istiraki, Miisteri veya Miisteri istiraki gibi Kyndryl Verilerinin Veri
Sorumlusu olan, Kyndryl haricindeki herhangi bir kurulustur.

Sirket I¢i Yazihm Tedarikgi tarafindan Teslim Edilecek Malzeme olarak saglanan ve Kyndryl veya Kyndryl
alt yiiklenicisinin Kyndryl'in veya alt yiiklenicinin sunucularinda veya sistemlerinde ¢alistirdigi, kurdugu veya
islettigi yazilim anlamina gelir.

Kisisel Veriler, Ilgili Kisiyle alakali herhangi bir bilgi ve herhangi bir veri koruma yasas1 kapsaminda "kisisel
veri" veya benzeri olarak nitelendirilen diger bilgiler anlamina gelir.

Personel, Kyndryl veya Tedarik¢inin ¢alisanlari olan kisiler, Kyndryl veya Tedarik¢inin temsilcileri, Kyndryl
veya Tedarikgi tarafindan gorevlendirilen bagimsiz yiikleniciler olan veya alt yiiklenici tarafindan bir tarafa
saglanan kisgiler anlamina gelir.

Veri isleme veya Veri islenmesi, depolama, kullanim, erisim ve okuma dahil olmak iizere Kyndryl Verileri
tizerinde gergeklestirilen herhangi bir islem veya islem dizisidir.

Isleyen, Veri Sorumlusu adina Kisisel Verileri isleyen gercek veya tiizel kisi anlamma gelir ve herhangi bir
veri koruma yasasi uyarinca "hizmet saglayici" veya onemli dl¢iide benzer terimleri igerir.

Giivenlik Olayl, (a) Kyndryl Malzemelerinin veya Tedarik¢i ya da onun Alt Yiiklenicileri tarafindan
Hizmetlerin veya Teslim Edilecek Malzemelerin saglanmasinda kullanilan bir bilgi sisteminin gizliligini,
bitiinliigiini veya erigilebilirligini fiilen veya yakin bir tehdit olusturarak tehlikeye atan bir olay, (b) Kyndryl
Verilerinin iletilmesi, depolanmasi veya baska bir sekilde Islenmesi sirasinda meydana gelen ve bu verilerin
yanlislikla veya hukuka aykirt bir sekilde yok edilmesine, kaybolmasina, degistirilmesine, yetkisiz ifsasina
veya bu verilere erisime neden olan bir giivenlik ihlali, (c) Tedarik¢i veya onun Alt Yiiklenicileri tarafindan
Hizmetlerin veya bir Teslim Edilecek Malzemelerin saglanmasinda kullanilan veya bunlarla ilgili olan Kaynak
Koduna yetkisiz erisim veya Kaynak Kodunun yetkisiz kullanimi anlamina gelir.

Satmak (veya Satis), verilerin parasal veya diger degerli amaglar igin satilmasi, kiralanmasi, yayinlanmasi,
ifsa edilmesi, yayilmasi, kullanima sunulmasi, aktarilmasi veya sozlii, yazili veya elektronik ya da diger
sekillerde iletilmesi anlamina gelir.

Paylasmak, 2018 tarihli Kaliforniya Tiiketici Gizliligi Yasasi'nda ve 2020 tarihli Tiiketici Gizliligi Haklar1
Yasast ile degistirilen haliyle verilen anlamu tasir.

Standart Sozlesme Maddeleri , Kisisel Verilerin Yeterli Koruma Saglayan Ulkede kurulu olmayan Veri
Sorumlularina veya Isleyenlere aktarimi igin gecerli veri koruma yasalarinin gerektirdigi sdzlesme maddeleri
anlamina gelir.

Kaynak Kodu, gelistiricilerin bir {irinii olustururken, gelistirirken veya bakimini yaparken kullandig1, ancak
irtiniin ticari dagitimi veya kullaniminin normal seyri iginde kamuya agiklanmayan insan tarafindan okunabilir
programlama kodu veya insan tarafindan okunabilir bigime doniistiiriilebilen kod anlamina gelir.

Alt Veri Isleyen, Tedarikginin istirakini de icerecek sekilde Kyndryl Kisisel Verilerini Isleyen herhangi bir
Tedarikgi Alt Yiiklenicisi anlamina gelir.

Denetleyici Kurum, belirli bir iilkede veya bdlgede veri koruma yasalarinin uygulanmasini denetlemekten
sorumlu bagimsiz bir kamu kurulugu anlamina gelir.
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