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	第1条　データ・ガバナンスおよびAI
	(a) サービスおよび成果物を提供する以外の目的で、集約化、匿名化その他いかなる形式であれ、キンドリルのデータを使用すること（例えば、サプライヤーは、サービスや成果物以外のサプライヤーの提供物の有効性または改善手段の評価、新しい提供物を作成するための研究開発、またはサプライヤーの提供物に関する報告書の作成を目的として、キンドリルのデータを使用または再利用することは許可されません）。
	(b) キンドリルのデータを販売または共有すること。
	(c) データ主体に関する情報を推測するため、またはその他の方法でデータ主体に結び付けるために合理的に使用することが可能な情報について、再特定化を試みること。
	(a) 取引文書または本契約においてキンドリルの事前許可がない限り、サプライヤーは、サービスもしくは成果物の引渡しにおいてAIシステムを使用してはならず、成果物にAIシステムを含めてもなりません。キンドリルの許可を求める際、サプライヤーは、サプライヤーによるAIシステムの使用を評価するために必要なすべての情報（データ・フロー、使用される言語モデル、データ分離など）を、キンドリルに書面で提供します。
	(b) サプライヤーは、以下のことを表明および保証します。(i) キンドリルから提供されたインプット（取引文書に基づき従業員その他第三者から提供されたインプットを含む）およびアウトプットが、キンドリル資料に分類されること、(ii) サプライヤーが、キンドリル資料を使用して、基盤モデルまたはAIシステムの他の要素のトレーニングまたはファインチューニングを行わないこと、(iii) サプライヤーが、サービスの提供に必要な期間を超えてキンドリル資料を保存しないこと、(iv) AIシステム（アウトプットおよ...
	(c) サプライヤーは、AIシステムに関して、AIシステムに関連または起因する既知および予測可能なリスク（倫理、バイアス、セキュリティおよび安全性に関するリスクを含むが、これらに限らない）を特定し、テストし、監視し、合理的かつ適切に軽減する、文書化されたガバナンスおよびリスク管理プログラムを導入し、維持するものとします。サプライヤーは、要請に応じて、AIシステムに関する自らのガバナンスおよびリスク管理プログラムのコピーを共有します。サプライヤーは、発生したリスクまたは特定された重大なリスクについて...

	第2条　プライバシー
	a) キンドリルの個人データに関するデータ主体の権利（データの修正、削除、またはブロックなど）を行使することをデータ主体が要求する場合、サプライヤーは速やかに（キンドリルおよびその他の管理者が法的義務を履行できるスケジュールで）キンドリルに通知します。サプライヤーは、そのような要請を行ったデータ主体を、キンドリルに速やかに差し向けることもできます。サプライヤーは、法的に必要であるか、キンドリルからの書面による指示がない限り、データ主体からのいかなる要求にも応じません。
	b) キンドリルが、キンドリルの個人データに関する情報を他の管理者または他の第三者（データ主体または規制当局など）に提供する義務を負う場合、サプライヤーは、キンドリルがそのようなその他の管理者または第三者に適時に対応できるスケジュールで、情報を提供し、キンドリルが要求するその他の合理的な措置を講じることによって、キンドリルを支援します。
	2.5. 復処理者
	a) キンドリルは、サプライヤーが、各「処理の詳細に関する別紙」に記載された復処理者に委託することを許可します。キンドリルはさらに、サプライヤーが、以下の条件に従って、追加もしくは後継の復処理者に委託し、または既存の復処理者による処理の範囲を拡大することを許可します。
	(i) サプライヤーは、新規の復処理者を追加し、もしくは既存の復処理者を交替させ、または既存の復処理者による処理の範囲を拡大する前に、キンドリルに書面で事前に通知します。
	(ii) キンドリルは、前記の新規もしくは後継の復処理者または拡大された範囲について、合理的な根拠に基づき随時、異議を唱えることができます。その場合、両当事者は、誠意を持って協力し、キンドリルの異議に対処します。
	(iii) キンドリルがサプライヤーの書面通知を受領してから30日以内に異議を提起していなければ、サプライヤーは、新規もしくは後継の復処理者に委託し、または既存の復処理者による処理の範囲を拡大することができます。

	b) サプライヤーは、復処理者がキンドリルの個人データを処理する前に、承認を受けた各復処理者に対して、本規約に定めるデータ保護、セキュリティ、証明の義務を課します。サプライヤーは、各復処理者の義務の履行について、キンドリルに対して全責任を負います。
	2.6. 域外でのデータ処理

	第3条　一般的なセキュリティ
	a) ポリシー。サプライヤーの情報セキュリティ・ポリシーは、文書化され、サプライヤーの上級管理者によって承認され、かつ、業界標準慣行と一致しているものとします。サプライヤーの情報セキュリティ・ポリシーは、継続的な適用可能性および有効性を確認するために、サプライヤーによって最低でも年1回、およびポリシーに重大な変更が行われた場合にはその後速やかに、見直しおよび評価が行われます。サプライヤーは、キンドリル資料、成果物またはサービスに関するサプライヤーのセキュリティを低下させることになるようなポリシーの...
	b) テスト。サプライヤーは、キンドリル資料、成果物およびサービスのセキュリティを確実にするための技術的および組織的措置の有効性を、定期的にテストするプロセスを維持します。
	c) リスク管理。サプライヤーは、進行中のリスク・ガバナンス・プログラムの一環として、以下を目的とした適切な情報セキュリティ・リスク評価を実施します。(i) キンドリル資料、成果物およびサービスに関する情報セキュリティ・リスクを特定すること、(ii) 当該リスクの影響を評価すること、ならびに (iii) リスク削減または軽減戦略が特定または是認された場合には、脅威の状況が絶えず変化することを認識した上で、当該リスクを軽減し、効果的に管理する措置を導入すること。
	a) セキュリティ研修。サプライヤーは、キンドリル資料、成果物またはサービスへのアクセスを有する、またはアクセスが可能なすべてのサプライヤーの関係者に、セキュリティおよびプライバシーに関する適切な意識啓発、教育および研修を少なくとも年1回行います。
	b) 背景調査。サプライヤーは、すべての新規従業員の採用に対して標準的な必須の雇用確認要件を実施し、それを遵守し、さらに、その要件をすべてのサプライヤーの関係者およびサプライヤーが支配する子会社の関係者にも拡大適用します。これらの要件には、現地の法律で許可されている範囲の犯罪歴の確認、身元確認の証明、およびサプライヤーが必要と考える追加の確認が含まれます。サプライヤーは、必要であると考える場合、これらの要件を定期的に繰り返し、再検証します。

	第4条　キンドリルのネットワークへのアクセス
	a) キンドリルは、サプライヤーの従業員に会社システムへのアクセスを許可するかどうかを決定します。キンドリルが許可する場合、サプライヤーは、本条の要件を遵守するほか、アクセス権を有する従業員に本条の要件を遵守させます。
	b) キンドリルは、サプライヤーの従業員が会社システムにアクセスできる手段（キンドリルが提供するデバイスを通じてアクセスするか、サプライヤーが提供するデバイスを通じてアクセスするかなど）を特定します。
	c) サプライヤーの従業員は、サービスを提供するためにのみ、会社システムにアクセスすることができ、キンドリルが当該アクセスを承認するデバイスのみを使用することができます。このデバイスは、キンドリルが提供するデバイス（以下、「キンドリルのデバイス」）またはサプライヤーが提供するデバイス（以下、「サプライヤーのデバイス」）の、いずれかとなります。
	d) サプライヤーの従業員は、キンドリルから事前に書面による承認を得ることなく、会社システムからアクセス可能なキンドリル資料を複製してはなりません（また、いかなるキンドリル資料も、USB、外付けハード・ドライブ、その他の携帯型ストレージ・デバイスに絶対に複製しないでください）。
	e) サプライヤーは、要求された場合、従業員の名前によって、キンドリルが特定する期間のいずれかの時点で、その従業員がアクセスを許可されていて、アクセスした会社システムを確認します。
	f) サプライヤーは、会社システムにアクセスするサプライヤーの従業員が、(i) サプライヤーに雇用されなくなった、または (ii) そのようなアクセスを必要とする業務に従事しなくなった場合、24時間以内にキンドリルに通知します。サプライヤーはキンドリルと協力して、そのような元従業員または現在の従業員のアクセス権限を直ちに取り消します。
	g) サプライヤーは、セキュリティ・インシデント（キンドリルのデバイスもしくはサプライヤーのデバイスの紛失、キンドリルのデバイスもしくはサプライヤーのデバイスまたはデータ、資料その他あらゆる種類の情報に対する不正アクセスなど）が実際に生じた場合、またはその疑いがある場合、直ちにキンドリルに報告し、そのインシデントの調査においてキンドリルと協力します。
	h) サプライヤーは、キンドリルから事前の書面による同意を得ることなく、代理人、独立した請負業者または従契約者の従業員に、会社システムへのアクセスを許可することはできません。キンドリルがかかる同意をする場合、サプライヤーは、これらの者とその雇用主を契約によって拘束し、あたかもサプライヤーの従業員であるかのように、本条の要件を遵守させます。また、これらの者によるかかる会社システムへのアクセスに関するすべての作為または不作為については、サプライヤーがキンドリルに対し責任を負うものとします。
	i) キンドリルは、キンドリルを保護するために必要であると判断した場合、サプライヤーまたはサプライヤーの従業員などに事前に通知することなく、いつでも、サプライヤーのいずれか特定の従業員またはすべての関係者の会社システムへのアクセスを取り消すことができます。
	j) ある種のデータ、資料、またはその他の情報が一部の場所または複数の場所にのみ存在することを要求する規定や、一部の場所または複数の場所の人物のみがそのようなデータ、資料またはその他の情報にアクセスすることを要求する規定など、キンドリルの権利は、いかなる点でも、取引文書の規定、両当事者間の関連する基本合意、または両当事者間のその他の合意によって、阻止、軽減、制限されることはありません。
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