Clen 1, Poslovne kontaktne informacije

Ta ¢lena velja, ¢e dobavitelj ali Kyndryl obdeluje poslovne kontaktne informacije drugega.

1.1 Kyndryl in dobavitelj lahko obdelujeta poslovne kontaktne informacije drugega povsod, kjer poslujeta
v zvezi z dobaviteljevo dostavo storitev in elementov za dostavo.

1.2 Pogodbena stranka:

a) ne bo uporabljala ali razkrivala poslovnih kontaktnih informacij druge pogodbene stranke za noben drug
namen (v pojasnilo — nobena pogodbena stranka ne bo prodajala poslovnih kontaktnih informacij druge
stranke oziroma jih uporabljala ali razkrivala za kakrSen koli trzenjski namen brez predhodnega pisnega
soglasja druge pogodbene stranke in, Kjer je to zahtevano, brez predhodnega pisnega soglasja zadevnih
0seb, na katere se nanasajo podatki), in

b) bo na pisno zahtevo druge pogodbene stranke takoj izbrisala, spremenila, popravila, vrnila, navedla
informacije o obdelavi, omejila obdelavo ali drugace razumno ukrepala v zvezi s poslovnimi
kontaktnimi informacijami druge pogodbene stranke.

1.3 Pogodbeni stranki ne vstopata v razmerje skupnega upravljavca glede poslovnih kontaktnih informacij
druga druge in nobena dolocba transakcijskega dokumenta se ne razume ali interpretira kot znak kakrSnega koli
namena vzpostavitve razmerja skupnega upravljavca.

1.4 Kyndryl-ova izjava o zasebnosti na naslovu https://www.kyndryl.com/privacy vsebuje dodatne
podrobnosti o Kyndryl-ovi obdelavi poslovnih kontaktnih informacij.

1.5 Pogodbeni stranki sta uvedli in bosta vzdrZevali tehni¢ne in organizacijske varnostne ukrepe za zascito
poslovnih kontaktnih informacij druga druge pred izgubo, uni¢enjem, spreminjanjem, nenamernim ali
nepooblag¢enim razkritjem, nenamernim ali nepooblaséenim dostopom in nezakonito obdelavo.

1.6 Dobavitelj bo takoj (in v nobenem primeru ne pozneje kot v 48 urah) obvestil Kyndryl o tem, da je
izvedel za kakr$no koli krSitev varnosti, ki zadeva Kyndryl-ove poslovne kontaktne informacije. Dobavitelj bo
takSno obvestilo zagotovil prek portala za podporo Kyndryl Global Procurement na naslovu
https://www.kyndryl.com/procurement/procSupport/. Dobavitelj bo Kyndryl-u zagotovil razumno zahtevane
informacije o taksni krSitvi in statusu kakr$nih koli dobaviteljevih dejavnosti za sanacijo in obnovitev. Razumno
zahtevane informacije lahko na primer vkljucujejo dnevnike, ki prikazujejo privilegiran, skrbniski in drug dostop
do naprav, sistemov ali aplikacij, forenzi¢ne slike naprav, sistemov ali aplikacij in druge podobne elemente, in
sicer do mere, ki je primerna krSitvi ali dobaviteljevim dejavnostim za sanacijo in obnovitev.

1.7 Ce dobavitelj zgolj obdeluje Kyndryl-ove poslovne kontaktne informacije in nima dostopa do nobenih
drugih podatkov ali materialov kakr$ne koli vrste ali do nobenega Kyndryl-ovega poslovnega sistema, sta ta ¢len
in ¢len X (Sodelovanje, preverjanje in sanacija) edina ¢lena, ki veljata za tak$no obdelavo.
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Clen II, Tehniéni in organizacijski ukrepi, varnost podatkov

Ta ¢len velja, ¢e dobavitelj obdeluje Kyndryl-ove podatke, ki niso Kyndryl-ove poslovne kontaktne informacije.
Dobavitelj bo pri zagotavljanju vseh storitev in elementov za dostavo ravnal skladno z zahtevami tega ¢lena in
s tem za$éitil Kyndryl-ove podatke pred izgubo, uni¢enjem, spreminjanjem, nenamernim ali nepooblaséenim
razkritjem, nenamernim ali nepooblaséenim dostopom in nezakonitimi oblikami obdelave. Zahteve tega ¢lena
veljajo za vse informacijskotehnoloske aplikacije, platforme in infrastrukturo, ki jih dobavitelj uporablja ali
upravlja pri zagotavljanju elementov za dostavo in storitev, vkljuéno z vsemi okolji za razvoj, preizkusanje,
gostovanje, podporo, delovanje in podatkovne centre.

1.2.

2.2.

3.1

Uporaba podatkov

Dobavitelj brez Kyndryl-ovega predhodnega pisnega soglasja Kyndryl-ovim podatkom ne sme
dodajati ali prilagati nobenih drugih informacij ali podatkov, vklju¢no z osebnimi podatki, in dobavitelj
Kyndryl-ovih podatkov v nobeni obliki (bodisi zdruZeni bodisi druga¢ni) ne sme uporabljati za noben
namen razen za zagotavljanje storitev in elementov za dostavo (dobavitelj na primer ne sme uporabljati
ali ponovno uporabljati Kyndryl-ovih podatkov za ocenjevanje ali poveGevanje uspesnosti svojih
ponudb, za raziskovanje in razvoj pri ustvarjanju novih ponudb ali za ustvarjanje porocil glede svojih
ponudb). Dobavitelju je prepovedano prodajanje Kyndryl-ovih podatkov, razen Ce je to izrecno
dovoljeno v transakcijskem dokumentu.

Dobavitelj v elemente za dostavo ali kot del storitev ne bo vdeloval nobenih tehnologij za spletno
spremljanje (tak$ne tehnologije vkljucujejo HTMLS, lokalno shranjevanje, oznake ali Zetone tretjih
oseb in spletne signale), razen Ce je to izrecno dovoljeno v transakcijskem dokumentu.

Zahteve tretjih oseb in zaupnost

Dobavitelj Kyndryl-ovih podatkov ne bo razkrival nobeni tretji osebi, razen ¢e Kyndryl to vnaprej pisno
odobri. Ce vladni organ, vkljuéno s kakr$nim koli regulatorjem, zahteva dostop do Kyndryl-ovih
podatkov (¢e na primer ameriski vladni organ dobavitelju vro¢i odredbo o nacionalni varnosti za
pridobitev Kyndryl-ovih podatkov) ali ¢e razkritje Kyndryl-ovih podatkov zahteva zakonodaja, bo
dobavitelj Kyndryl pisno obvestil o tak$ni zahtevi in dal Kyndryl-u razumno priloznost, da izpodbija
kakrsno koli razkritje (kjer zakonodaja prepoveduje obvescanje, bo dobavitelj sprejel ukrepe, za katere
razumno meni, da so ustrezni za izpodbijanje prepovedi in razkritja Kyndryl-ovih podatkov prek
sodnega postopka ali na drug nacin).

Dobavitelj zagotavlja, da: (a) bodo imeli dostop do Kyndryl-ovih podatkov samo tisti njegovi zaposleni,
ki tak dostop potrebujejo za zagotavljanje storitev ali elementov za dostavo, in $e to samo v meri, ki je
potrebna za zagotavljanje teh storitev in elementov za dostavo; in (b) je zavezal svoje zaposlene z
obveznostmi zaupnosti, ki od teh zaposlenih zahtevajo, da Kyndryl-ove podatke uporabljajo in
razkrivajo samo tako, kot to dovoljujejo te dolocbe.

Vradéilo ali izbris Kyndryl-ovih podatkov

Dobavitelj bo glede na Kyndryl-ovo izbiro bodisi izbrisal bodisi vrnil Kyndryl-ove podatke Kyndryl-u
ob prenehanju ali poteku transakcijskega dokumenta oziroma prej na Kyndryl-ovo zahtevo. Ce bo
Kyndryl zahteval izbris, bo dobavitelj v skladu z najbolj$imi praksami v panogi podatke spremenil tako,
da jih ne bo mogod&e prebrati, ponovno sestaviti ali rekonstruirati, izbris pa bo potrdil Kyndryl-u. Ce bo
Kyndryl zahteval vra¢ilo Kyndryl-ovih podatkov, bo dobavitelj to naredil v skladu z Kyndryl-ovim
razumnim ¢asovnim razporedom in po Kyndryl-ovih razumnih pisnih navodilih.
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Clen III, Zasebnost

Ta ¢len velja, ¢e dobavitelj obdeluje Kyndryl-ove osebne podatke.

1.

11

1.2

1.3
(@)
(b)
(c)

(d)
(e)

3.1

3.2

41

Obdelava podatkov

Kyndryl imenuje dobavitelja za obdelovalca, ki Kyndryl-ove osebne podatke obdeluje izkljuéno za
namen zagotavljanja elementov za dostavo in storitev v skladu z Kyndryl-ovimi navodili, vkljuéno s
tistimi, ki jih vsebujejo te dolocbe, transakcijski dokument in povezana osnovna pogodba med
pogodbenima strankama. Ce dobavitelj ne uposteva katerega od navodil, lahko Kyndryl s pisnim
obvestilom odpove del storitev, na katere to vpliva. Ce dobavitelj meni, da katero od navodil krsi zakon
0 varstvu podatkov, bo Kyndryl o tem obvestil takoj in znotraj ¢asovnega okvira, ki ga zakon zahteva.
Dobavitelj bo ravnal skladno z vsemi zakoni o varstvu podatkov, ki veljajo za storitve in elemente za
dostavo.

Dodatek k transakcijskemu dokumentu ali sam transakcijski dokument v zvezi z Kyndryl-ovimi podatki
izpostavlja naslednje:

kategorije oseb, na katere se nanasajo podatki;

vrste Kyndryl-ovih osebnih podatkov;

podatkovna dejanja in dejavnosti obdelave;

trajanje in pogostost obdelovanja; ter

seznam podobdelovalcev.

Tehnicni in organizacijski ukrepi

Dobavitelj bo uvedel in vzdrzeval tehni¢ne in organizacijske ukrepe, ki so opredeljeni v ¢lenu II
(Tehnicni in organizacijski ukrepi, varnost podatkov) in ¢lenu VIII (Tehni¢ni in organizacijski ukrepi,
splosna varnost), s ¢imer bo zagotovil raven varnosti, ki je primerna za tveganje, ki ga predstavljajo
njegove storitve in elementi za dostavo. Dobavitelj potrjuje in razume omejitve v ¢lenu II, tem Elenu I1T
in ¢lenu VIII ter bo ravnal skladno z njimi.

Pravice in zahteve osebe, na katero se nanasajo podatki

Dobavitelj bo takoj obvestil Kyndryl (v skladu s ¢asovnim razporedom, ki Kyndryl-u in morebitnim
drugim upravljavcem omogoca izpolnitev njihovih pravnih obveznosti) o kakrsni koli zahtevi osebe, na
katero se nanasajo podatki, glede uveljavljanja njenih pravic (npr. popravek, izbris ali blokiranje
podatkov) glede Kyndryl-ovih osebnih podatkov. Dobavitelj lahko tudi pravocasno k Kyndryl-u usmeri
osebo, na katero se nanasajo podatki in ki to zahteva. Dobavitelj ne bo odgovarjal na nobene zahteve
oseb, na katere se nanasajo podatki, razen ¢e to zahteva zakon ali Kyndryl to pisno naro¢i.

Ce bo moral Kyndryl zagotoviti informacije glede Kyndryl-ovih osebnih podatkov drugim
upravljavcem ali drugim tretjim osebam (npr. osebam, na katere se nanasajo podatki, ali regulatorjem),
bo dobavitelj Kyndryl-u pomagal tako, da bo zagotovil informacije in sprejel druge razumne ukrepe, ki
jih bo zahteval Kyndryl, in sicer po ¢asovnem razporedu, ki Kyndryl-u omogoca, da se pravo¢asno
odzove taksnim drugim upravljavcem ali tretjim osebam.

Podobdelovalci

Dobavitelj bo Kyndryl-u poslal vnaprej$nje pisno obvestilo, preden bo dodal novega podobdelovalca
ali razsiril obseg obdelave z obstoje¢im podobdelovalcem, v tem pisnem obvestilu pa bo navedeno ime
podobdelovalca in opisan bo nov ali raz$irjeni obseg obdelave. Kyndryl lahko na podlagi utemeljenih
razlogov kadar koli nasprotuje vsakemu takSnemu novemu podobdelovalcu ali razsirjenemu obsegu, in
¢e to naredi, bosta pogodbeni stranki v dobri veri sodelovali pri obravnavi Kyndryl-ovega
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nasprotovanja. V skladu z Kyndryl-ovo pravico do tak$nega nasprotovanja lahko dobavitelj imenuje
novega podobdelovalca ali razsiri obseg obdelave obstojeCega podobdelovalca, ¢e Kyndryl v 30 dneh
od prejema dobaviteljevega pisnega obvestila temu ne nasprotuje.

4.2 Dobavitelj bo obveznosti glede zascite podatkov, varnosti in certifikatov, opredeljene v teh dolocbah,
nalozil vsakemu odobrenemu podobdelovalcu, preden bo ta obdelal kakr$ne koli Kyndryl-ove podatke.
Dobavitelj v celoti odgovarja Kyndryl-u za izvajanje obveznosti vsakega podobdelovalca.

S. Cezmejna obdelava podatkov
Kot se uporablja spodaj:

Ustrezna drZava pomeni drzavo, ki zagotavlja ustrezno raven varstva podatkov v zvezi z zadevnim prenosom
v skladu z veljavnimi zakoni o varstvu podatkov ali odloc¢itvami regulatorjev.

Uvoznik podatkov pomeni bodisi obdelovalca bodisi podobdelovalca, ki nima sedeza podjetja v ustrezni drzavi.

Standardne pogodbene klavzule EU (“'standardne pogodbene klavzule EU') pomenijo standardne
pogodbene klavzule EU (Sklep komisije 2021/914) z uveljavljenimi izbirnimi klavzulami, razen moZnosti 1
klavzule 9(a) in moznosti 2 klavzule 17, kot je uradno objavljeno na naslovu https://ec.europa.eu/info/law/law-
topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en.

Srbske standardne pogodbene klavzule (*‘srbske standardne pogodbene klavzule™) pomenijo srbske
standardne pogodbene Kklavzule, kot jih je sprejel "srbski komisar za informacije javnega pomena in varstvo
osebnih podatkov”, in so objavljene na naslovu https://www.poverenik.rs/images/stories/dokumentacija-
nova/podzakonski-akti/Klauzulelat.docx.

Standardne pogodbene klavzule ("standardne pogodbene klavzule™) pomenijo pogodbene klavzule, ki jih
zahtevajo veljavni zakoni o varstvu podatkov za prenos osebnih podatkov obdelovalcem, ki nimajo sedeza
podjetja v ustreznih drzavah.

Standardne pogodbene klavzule ZdruZenega kraljestva ("'standardne pogodbene klavzule ZdruZenega
kraljestva') pomenijo standardne pogodbene klavzule ZdruZenega kraljestva za upravljavce in obdelovalce, kot
so uradno objavljene na naslovu https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-
general-data-protection-requlation-gdpr/international-transfers-after-uk-exit/sccs-after-transition-period/.

5.1 Dobavitelj brez Kyndryl-ovega predhodnega pisnega soglasja ne bo ¢ezmejno prenasal ali razkrival
(vkljuéno z oddaljenim dostopom) kakrinih koli Kyndryl-ovih osebnih podatkov. Ce Kyndryl zagotovi
takSno soglasje, bosta pogodbeni stranki v sodelovanju zagotovili skladnost z veljavnimi zakoni o
varstvu podatkov. Ce ti zakoni zahtevajo standardne pogodbene klavzule, jih bo dobavitelj na Kyndryl-
ovo zahtevo takoj sklenil.

5.2 V zvezi s standardnimi pogodbenimi klavzulami EU:

(@) Ce dobavitelj nima sedeza podjetja v ustrezni drzavi: dobavitelj s tem dokumentom z Kyndryl-om
sklepa standardne pogodbene klavzule EU kot uvoznik podatkov v skladu s ¢lenom 9 standardnih pogodbenih
klavzul, Kyndryl-u pa bo na zahtevo zagotovil izvode teh pogodb.

(i) Modul 1 standardnih pogodbenih klavzul EU ne velja, razen ¢e se pogodbeni stranki v pisni obliki
dogovorita drugace.

Stran 4 od 22



(ii) Modul 2 standardnih pogodbenih klavzul EU velja tam, kjer je Kyndryl upravljavec, modul 3 pa
tam, kjer je Kyndryl obdelovalec. Ce v skladu s klavzulo 13 standardnih pogodbenih klavzul EU velja
modul 2 ali 3, se pogodbeni stranki strinjata, (1) da bo standardne pogodbene klavzule EU urejala
zakonodaja drzave ¢lanice EU, kjer se nahaja pristojni nadzorni organ, in (2) da se bodo morebitni spori,
ki izhajajo iz standardnih pogodbenih klavzul EU, resevali na sodis¢ih drzave ¢lanice EU, kjer se nahaja
pristojni nadzorni organ. Ce takina zakonodaja pod totko (1) ne dovoljuje pravic zunanjega
upraviéenca, potem standardne pogodbene klavzule EU ureja zakonodaja Nizozemske, vsi spori, ki
izhajajo iz standardnih pogodbenih klavzul EU pod tocko (2) pa se bodo reSevali na sodis¢u v
Amsterdamu na Nizozemskem.

(b) Ce ima dobavitelj sedeZ podjetja v Evropskem gospodarskem prostoru in je Kyndryl upravljavec, za
katerega ne velja Splosna uredba o varstvu podatkov 2016/679, potem velja modul 4 standardnih pogodbenih
klavzul EU, dobavitelj pa s tem dokumentom z Kyndryl-om sklepa standardne pogodbene klavzule EU kot
izvoznik podatkov. Ce velja modul 4 standardnih pogodbenih klavzul EU, se pogodbeni stranki strinjata, da bo
standardne pogodbene klavzule EU urejala zakonodaja Nizozemske, vsi spori, ki izhajajo iz standardnih
pogodbenih klavzul EU, pa se bodo reSevali na sodis¢u v Amsterdamu na Nizozemskem.

(©) Ce drugi upravljavci, kot so stranke ali povezane druzbe, zahtevajo, da postanejo pogodbena stranka pri
standardnih pogodbenih klavzulah EU v skladu s "klavzulo o umescanju" v klavzuli 7, se dobavitelj s tem
dokumentom strinja s taksno zahtevo.

(d) Tehni¢ne in organizacijske ukrepe, ki so zahtevani za izpolnitev aneksa Il standardnih pogodbenih
klavzul EU, lahko najdete v teh pogojih, samem transakcijskem dokumentu in povezani osnovni pogodbi med
pogodbenima strankama.

(e) V primeru kakr$nega koli spora med standardnimi pogodbenimi klavzulami EU in temi pogoji
prevladajo standardne pogodbene klavzule EU.

5.3 V zvezi s standardnimi pogodbenimi klavzulami UK:

@) Ce dobavitelj nima sedeza podjetja v ustrezni drzavi: (i) dobavitelj s tem dokumentom z Kyndryl-om
sklepa standardne pogodbene klavzule Zdruzenega kraljestva v svojem imenu kot uvoznik podatkov; in (ii)
dobavitelj bo sklenil pisno pogodbo z vsakim odobrenim podobdelovalcem, ki je uvoznik podatkov, v skladu s
klavzulo 11 standardnih pogodbenih klavzul ZdruZzenega kraljestva, Kyndryl-u pa bo na zahtevo zagotovil
izvode teh pogodb.

(b) Ce ima dobavitelj sedeZ podijetja v ustrezni drzavi, potem dobavitelj s tem dokumentom z Kyndryl-om
sklepa standardne pogodbene klavzule Zdruzenega kraljestva v imenu vsakega podobdelovalca, ki je uvoznik
podatkov. Ce dobavitelj za katerega koli tak$nega podobdelovalca tega ne more narediti, bo Kyndryl-u v
podpis zagotovil standardne pogodbene klavzule ZdruZenega kraljestva, ki jih podpise ta podobdelovalec, in
sicer preden podobdelovalcu dovoli obdelavo kakrsnih koli Kyndryl-ovih osebnih podatkov.

(c) Standardne pogodbene klavzule ZdruZzenega kraljestva med Kyndryl-om in dobaviteljem bodo sluzile
bodisi kot standardne pogodbene klavzule Zdruzenega kraljestva med upravljavcem in obdelovalcem bodisi
kot obojestransko podpisana pisna pogodba med "uvoznikom podatkov" in "podobdelovalcem™ v skladu s
klavzulo 11 standardnih pogodbenih klavzul Zdruzenega kraljestva, kot bodo narekovala dejstva. V primeru
kakr$nega koli spora med standardnimi pogodbenimi klavzulami Zdruzenega kraljestva in temi pogoji
prevladajo standardne pogodbene klavzule Zdruzenega kraljestva.

(d) Drugi upravljavci, kot so naro¢niki ali pridruzena podjetja, lahko zahtevajo, da postanejo dodatni
"izvozniki podatkov". Dobavitelj se s tem v svojem imenu in imenu svojih podobdelovalcev strinja s kakrsno
koli tak$no zahtevo. Kyndryl bo dobavitelja obvestil o kakr$nih koli dodatnih "izvoznikih podatkov",
dobavitelj pa bo obvestil svoje podobdelovalce, ki so uvozniki podatkov teh dodanih "izvoznikov podatkov".
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5.4 V zvezi s srbskimi standardnimi pogodbenimi klavzulami:

(@) Ce dobavitelj nima sedeZa podjetja v ustrezni drzavi: (i) dobavitelj s tem dokumentom z Kyndryl-om
sklepa srbske standardne pogodbene klavzule v svojem imenu kot obdelovalec; ter (ii) dobavitelj bo v skladu s
¢lenom 8§ srbskih standardnih pogodbenih klavzul sklenil pisne pogodbe z vsakim odobrenim
podobdelovalcem, Kyndryl-u pa bo na zahtevo zagotovil izvode teh pogodb.

(b) Ce ima dobavitelj sedez podjetja v ustrezni drzavi, potem dobavitelj s tem dokumentom z Kyndryl-om
sklepa srbske standardne pogodbene klavzule v imenu vsakega podobdelovalca, ki se nahaja v drzavi, kjer ni
ustreznega varstva. Ce dobavitelj za katerega koli takinega podobdelovalca tega ne more narediti, bo Kyndryl-
u v podpis zagotovil srbske standardne pogodbene klavzule, ki jih podpise ta podobdelovalec, in sicer preden
podobdelovalcu dovoli obdelavo kakr$nih koli Kyndryl-ovih osebnih podatkov.

(© Srbske standardne pogodbene klavzule med Kyndryl-om in dobaviteljem bodo sluZile bodisi kot
srbske standardne pogodbene klavzule med upravljavcem in obdelovalcem bodisi kot obojestransko podpisana
pogodba med "obdelovalcem" in "podobdelovalcem", kot bodo narekovala dejstva. V primeru kakr$nega koli
spora med srbskimi standardnimi pogodbenimi klavzulami in temi dolocbami prevladajo srbske standardne
pogodbene klavzule.

(d) Informacije, potrebne za izpolnitev dodatkov od 1 do 8 srbskih standardnih pogodbenih klavzul za
namene upravljanja prenosa osebnih podatkov v drzavo, kjer ni ustreznega varstva, lahko najdete v teh pogojih
in v dodatku k transakcijskemu dokumentu oziroma v samem transakcijskem dokumentu.

6. Pomoc in evidence

6.1 Ob upostevanju narave obdelave bo dobavitelj pomagal Kyndryl-u tako, da bo imel vzpostavljene
ustrezne tehni¢ne in organizacijske ukrepe, s katerimi bo izpolnil obveznosti, povezane z zahtevami in
pravicami oseb, na katere se nanasajo podatki. Dobavitelj bo Kyndryl-u pomagal tudi pri zagotavljanju
skladnosti z obveznostmi, povezanimi z varnostjo obdelave, obves¢anjem o in sporo¢anjem krsitve
varnosti ter ustvarjanjem ocen vpliva na varstvo podatkov, vklju¢no s predhodnim posvetovanjem z
odgovornim regulatorjem, ¢e bo zahtevano, pri ¢emer bo uposteval informacije, ki so mu na voljo.

6.2 Dobavitelj bo vzdrzeval aktualno evidenco imen in kontaktnih podatkov vsakega od podobdelovalcev,
vkljuéno s predstavnikom in uradno osebo za varstvo podatkov podobdelovalca. Dobavitelj bo na
zahtevo to evidenco zagotovil Kyndryl-u v skladu s ¢asovnim razporedom, ki bo Kyndryl-u omogo¢al,
da se bo pravocasno odzval na kakr$no koli zahtevo naro¢nika ali druge tretje osebe.
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Clen 1V, Tehniéni in organizacijski ukrepi, varnost kode

Ta ¢len velja, ¢e ima dobavitelj dostop do Kyndryl-ove izvorne kode. Dobavitelj bo ravnal skladno z zahtevami
tega €lena in s tem zas¢itil Kyndryl-ovo izvorno kodo pred izgubo, uni¢enjem, spreminjanjem, nenamernim ali
nepoobla$¢enim razkritjem, nenamernim ali nepooblasé¢enim dostopom in nezakonitimi oblikami obravnavanja.
Zahteve tega Clena veljajo za vse informacijskotehnoloske aplikacije, platforme in infrastrukturo, ki jih
dobavitelj uporablja ali upravlja pri zagotavljanju elementov za dostavo in storitev ter pri obravnavanju Kyndryl-
ove tehnologije, vklju¢no z vsemi okolji za razvoj, preizkusanje, gostovanje, podporo, delovanje in podatkovne
centre.

1. Zahteve glede varnosti
Kot se uporablja spodaj,

prepovedana drZava pomeni katero koli drzavo: (a) ki jo je ameriska vlada dolocila kot tujega sovraznika v
okviru izvrsne uredbe s 15. maja 2019 o varovanju informacijske in komunikacijske tehnologije in dobavne
verige storitev, (b) ki je navedena na seznamu v skladu z razdelkom 1654 ameriskega zakona o nacionalni
obrambi iz leta 2019, ali (¢) ki je v transakcijskem dokumentu identificirana kot "prepovedana drzava".

1.1. Dobavitelj ne bo distribuiral ali deponiral nobene Kyndryl-ove izvorne kode v Kkorist katere koli tretje
osebe.

1.2. Dobavitelj ne bo dovolil, da bi se kakr$na koli Kyndryl-ova izvorna koda nahajala v streZnikih, ki se
nahajajo v prepovedani drzavi. Dobavitelj ne bo dovolil nikomur, vkljuéno svojemu osebju, ki se nahaja
v prepovedani drzavi ali je na obisku v prepovedani drzavi (v Casu trajanja tak$nega obiska), da bi iz
kakrsnega koli razloga dostopal do katere koli Kyndryl-ove izvorne kode ali jo uporabljal, ne glede na
to, kje na svetu se ta Kyndryl-ova izvorna koda nahaja, in ne bo dovolil nobenega razvoja, preizkusanja
ali drugega dela v prepovedani drzavi, ki bi tak§en dostop ali uporabo potrebovalo.

1.3. Dobavitelj ne bo prestavljal ali distribuiral Kyndryl-ove izvorne kode v nobeno pristojnost, Kjer
zakonodaja ali interpretacija zakonodaje zahteva razkritje izvorne kode kateri koli tretji osebi. Ce pride
v pristojnosti, kjer se nahaja Kyndryl-ove izvorna koda, do spremembe zakonodaje ali interpretacije
zakonodaje, ki bi od dobavitelja lahko zahtevala razkritje taksne izvorne kode tretji osebi, bo dobavitelj
nemudoma unicil ali nemudoma odstranil tak§no Kyndryl-ovo izvorno kodo iz tak$ne pristojnosti, prav
tako nobene dodatne Kyndryl-ove izvorne kode ne bo prestavljal v tak$no pristojnost, ¢e bo taksna
zakonodaja ali interpretacija zakonodaje ostala v veljavi.

1.4. Dobavitelj ne bo neposredno ali posredno sprejel nobenega ukrepa, vklju¢no s sklenitvijo kakr$ne koli
pogodbe, ki bi povzrodil, da bi moral dobavitelj, Kyndryl ali katera koli tretja oseba sprejeti obveznost
o razkritju informacij v okviru razdelka 1654 ali 1655 ameriSkega zakona o nacionalni obrambi iz leta
2019. V pojasnilo — dobavitelju brez Kyndryl-ovega predhodnega pisnega soglasja ni dovoljeno razkriti
Kyndryl-ove izvorne kode nobeni tretji osebi v nobenih okoli§¢inah, razen ¢e je to izrecno dovoljeno v
transakcijskem dokumentu ali povezani osnovni pogodbi med pogodbenima strankama.

1.5. Ce Kyndryl obvesti dobavitelja ali ¢e tretja oseba obvesti katero koli od pogodbenih strank, da: (a) je
dobavitelj dovolil prenos Kyndryl-ove izvorne kode v prepovedano drzavo ali katero koli pristojnost, ki
je predmet zgornjega razdelka 1.3; (b) je dobavitelj na drugacen nacin izdal, dostopal do ali uporabljal
Kyndryl-ovo izvorno kodo na nadin, ki ga transakcijski dokument ali povezana osnovna ali druga
pogodba med pogodbenima strankama ne dovoljuje; (c) je dobavitelj krsil zgornji odsek 1.4, potem brez
omejevanja Kyndryl-ovih pravic do obravnave tak$ne neskladnosti po pravni poti ali po nacelih
pravi¢nosti ali v okviru transakcijskega dokumenta ali povezane osnovne ali druge pogodbe med
pogodbenima strankama velja naslednje: (i) e je takSno obvestilo poslano dobavitelju, ga bo dobavitelj
takoj delil z Kyndryl-om; in (ii) dobavitelj bo po Kyndryl-ovem razumnem navodilu preiskal in saniral
zadevo v skladu s ¢asovnim razporedom, ki ga Kyndryl razumno dolo¢i (po posvetu z dobaviteljem).

1.6. Ce Kyndryl razumno verjame, da so morda potrebne spremembe dobaviteljevih pravilnikov, postopkov,
nadzorov ali praks v zvezi z dostopom do izvorne kode zaradi obravhavanja kibernetske varnosti, kraje
intelektualne lastnine oziroma podobnih ali povezanih tveganj (vklju¢no s tveganjem, da bo brez tak$nih
sprememb Kyndryl-u prepovedana prodaja dolo¢enim naro¢nikom ali na doloéene trge oziroma drugace
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ne bo mogel izpolniti naro¢nikovih zahtev glede varnosti ali dobavne verige), potem lahko Kyndryl
stopi v stik z dobaviteljem zaradi pogovora o potrebnih ukrepih za obravnavanje tak$nih tveganj,
vkljuéno s spremembami tak$nih pravilnikov, postopkov, nadzorov ali praks. Dobavitelj bo na Kyndryl-
ovo zahtevo sodeloval z njim pri ocenjevanju potrebe po tak§nih spremembah in pri uvajanju ustreznih
in medsebojno dogovorjenih sprememb.
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Clen V, Varen razvoj

Ta ¢len velja, ¢e bo dobavitelj zagotovil svojo izvorno kodo ali izvorno kodo tretje osebe oziroma programsko
opremo na mestu uporabe Kyndryl-u oziroma bodo kakr$ni koli dobaviteljevi elementi za dostavo ali storitve
zagotovljeni Kyndryl-ovi stranki kot del Kyndryl-ovega izdelka ali storitve.

1. Varnostna pripravljenost

Dobavitelj bo sodeloval pri Kyndryl-ovih notranjih postopkih za ocenjevanje varnostne pripravljenosti
Kyndryl-ovih izdelkov in storitev, ki so odvisni od katerih koli dobaviteljevih elementov za dostavo, vklju¢no
s pravocasnim in celovitim odzivanjem na zahteve za informacije v obliki dokumentov, drugih zapisov,
pogovorov z ustreznim dobaviteljevim osebjem in podobnega.

2. Varen razvoj

2.1 Ta odsek 2 veljasamo v primeru, ko dobavitelj IMB-u zagotavlja programsko opremo na mestu uporabe.

2.2 Dobavitelj je uvedel in bo skozi celotno obdobje trajanja transakcijskega dokumenta v skladu z
najboljSimi praksami v panogi vzdrzeval varnostne pravilnike, postopke in kontrole za omreija,
platforme, sisteme, aplikacije, naprave, fizi¢no infrastrukturo, odzivanje na incidente ter osebje, ki so
potrebni za zascito: (a) razvoja, gradnje, preizkusanja, operacijskih sistemov in okolij, ki jih dobavitelj
ali katera koli tretja oseba, ki jo dobavitelj najame, uporablja, upravlja, ali se drugace zanasa nanje v
zvezi z elementi za dostavo, ter (b) vse izvorne kode elementov za dostavo pred izgubo, nezakonitimi
oblikami rokovanja ter nepooblas¢enim dostopom, razkritjem ali spreminjanjem.

3. Varnostne ranljivosti

3.1 Ta odsek 3 velja samo v primeru, ¢e bodo kateri koli dobaviteljevi elementi za dostavo ali storitve
zagotovljeni Kyndryl-ovi stranki kot del Kyndryl-ovega izdelka ali storitve.

3.2 Dobavitelj bo pridobil certifikat o skladnosti s standardom I1SO 20243, Information technology, Open
Trusted Technology Provider, TM Standard (O-TTPS)(Mitigating maliciously tainted and counterfeit
products) (bodisi certifikat na osnovi samoocene bodisi certifikat na osnovi ocene uglednega
neodvisnega revizorja). Ce dobavitelj alternativno pisno zaprosi Kyndryl, ta pa to pisno odobri, bo
dobavitelj pridobil certifikat o skladnosti, ki je v bistvenih znalilnostih enakovreden panoZnim
standardom, in obravnava varen razvoj in prakse glede dobavne verige (bodisi certifikat na osnovi
samoocene bodisi certifikat na osnovi ocene uglednega neodvisnega revizorja, ¢e in kot to odobri
Kyndryl).

3.3 Dobavitelj bo pridobil certifikat o skladnosti s standardom 1SO 20243 ali v bistvenih znacilnostih
enakovrednim panoZnim standardom (¢e Kyndryl to pisno odobri) v 180 dneh po datumu veljavnosti
transakcijskega dokumenta, nato pa bo vsakih 12 mesecev po tem podaljSeval veljavnost certifikata
(vsako podaljsanje pa bo v skladu s takrat najnovejso razli¢ico zadevnega standarda, tj. standarda I1SO
20243 ali, ¢e Kyndryl to pisno odobri, v osnovi enakovrednega panoznega standarda, ki obravnava
varen razvoj in prakse glede dobavne verige).

3.4 Dobavitelj bo na zahtevo Kyndryl-u takoj zagotovil kopijo certifikatov, ki jih mora pridobiti v skladu z
zgornjima razdelkoma 2.1 in 2.2.

4, Varnostne ranljivosti
Kot se uporablja spodaj,

Popravek napake pomeni popravke hros¢ev in revizije, ki popravljajo napake ali pomanjkljivosti, vkljuéno z
varnostnimi ranljivostmi in elementi za dostavo.
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Ublazitev pomeni kakrSen koli nacin za zmanjSanje ali izogibanje tveganjem varnostne ranljivosti.

Varnostna ranljivost pomeni stanje pri na¢rtovanju, kodiranju, razvijanju, uvajanju, preizkusanju, delovanju,
podpiranju, vzdrZevanju ali upravljanju elementa za dostavo, ki komur koli omogoca napad, ki lahko povzroci
nepooblas¢eno dostopanje ali izkoris¢anje, vkljuéno z naslednjim: (a) dostopanje do, nadziranje ali prekinjanje
delovanja sistema, (b) dostopanje do, brisanje, spreminjanje ali izvlecenje podatkov oziroma (c) spreminjanje
identitete, pooblastil ali dovoljenj uporabnikov ali skrbnikov. Varnostna ranljivost lahko obstaja ne glede na to,
ali ji je dodeljen ID CVE (splosne ranljivosti in izpostavljenosti) ali kakr$na koli ocena ali uradna klasifikacija.

41

4.2

Dobavitelj izjavlja in jam¢i, da bo: (a) uporabljal najboljSe prakse v panogi za identificiranje varnostnih
ranljivosti, vklju¢no z neprekinjenim staticnim in dinami¢nim pregledovanjem aplikacijske varnosti
izvorne kode, pregledovanjem varnosti odprte kode in pregledovanjem sistemske ranljivosti, ter (b)
ravnal skladno z zahtevami teh dolocb, da bo pomagal preprecevati, zaznavati in popravljati varnostne
ranljivosti v elementih za dostavo in v vseh informacijskotehnoloskih aplikacijah, platformah in
infrastrukturi, v katerih in prek katerih dobavitelj ustvarja in zagotavlja storitve in elemente za dostavo.
Ce bo dobavitelj izvedel za varnostno ranljivost v elementu za dostavo ali kateri koli taksni
informacijskotehnoloski aplikaciji, platformi ali infrastrukturi, bo Kyndryl-u zagotovil popravek napake
in ublazitve za vse razliice in izdaje elementov za dostavo v skladu z ravnmi resnosti in ¢asovnimi
okviri, definiranimi v spodnjih tabelah:

Raven resnosti*

Urgentna varnostna ranljivost — je varnostna ranljivost, ki predstavlja resno in potencialno globalno groznjo.
Kyndryl dolo¢a urgentne varnostne ranljivosti izklju¢no po svoji presoji, ne glede na osnovno oceno CVSS.

Kritiéna — je varnostna ranljivost, ki ima osnovno oceno CVSS od 9 do 10,0

Zelo resna — je varnostna ranljivost, ki ima osnovno oceno CVSS od 7,0 do 8,9

Srednje resna — je varnostna ranljivost, ki ima osnovno oceno CVSS od 4,0 do 6,9

Manj resna — je varnostna ranljivost, ki ima osnovno oceno CVSS od 0,0 do 3,9

Casovni okviri

Urgentna Kritiéna Visoka Srednje veliko Nizko

4 dni ali manj, kot doloc¢ijo | 30 dni 30 dni 90 dni V skladu z

v Kyndryl-ovi glavni pisarni najboljsimi

za informacijsko varnost praksami v panogi

* V/ vsakem primeru, ko varnostna ranljivost nima Ze vnaprej dodeljene osnovne ocene CVSS, bo dobavitelj
dodelil raven resnosti, ki je primerna za naravo in okolis¢ine taks$ne ranljivosti.

4.3

44

45

Dobavitelj bo za varnostno ranljivost, ki je bila javno razkrita in za katero dobavitelj Kyndryl-u e ni
zagotovil popravka napak ali ublazitve, uvedel vse tehni¢no izvedljive dodatne varnostne nadzore, ki
lahko ublazijo tveganja ranljivosti.

Ce Kyndryl ne bo zadovoljen z dobaviteljevim odzivom na kakr$no koli varnostno ranljivost v elementu
za dostavo ali kateri koli aplikaciji, platformi ali infrastrukturi, omenjeni zgoraj, bo dobavitelj brez
poseganja v kakr$ne koli druge Kyndryl-ove pravice takoj uredil pogovor Kyndryl-a neposredno z
dobaviteljevim podpredsednikom ali enakovrednim izvr$nim ¢lanom, ki je odgovoren za dostavo
popravka napake.

Primeri varnostnih ranljivosti vkljucujejo kodo tretjih oseb ali odprto kodo s koncem storitve, kjer ti
vrsti kode ne prejemata ve¢ varnostnih popravkov.
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Clen VI, Dostop do poslovnih sistemov

Ta ¢len velja, ¢e bodo imeli dobaviteljevi zaposleni dostop do katerega koli poslovnega sistema.

1.
11

1.2

13

1.4

1.5

1.6

1.7

1.8

1.9

2.2

Splosne dolo¢be

Kyndryl bo dolo¢il, ali bo dobaviteljevim zaposlenim odobril dostop do poslovnih sistemov. Ce Kyndryl
dostop odobri, bo dobavitelj ravnal skladno z zahtevami tega ¢lena in k tak§nemu ravnanju zavezal tudi
svoje zaposlene s tak$nim dostopom.

Kyndryl bo identificiral nacine, na katere bodo lahko dobaviteljevi zaposleni dostopali do poslovnih
sistemov, vklju¢no s tem, ali bodo ti zaposleni dostopali do poslovnih sistemov prek naprav, ki jih bo
zagotovil Kyndryl, ali naprav, ki jih bo zagotovil dobavitelj.

Dobaviteljevi zaposleni lahko dostopajo do poslovnih sistemov in uporabljajo naprave, ki jih Kyndryl
odobri za tak dostop, samo za zagotavljanje storitev. Dobaviteljevi zaposleni naprav, ki jih za to odobri
Kyndryl, ne smejo uporabljati za zagotavljanje storitev kateri koli drugi osebi ali entiteti oziroma za
dostopanje do informacijskotehnoloskih sistemov, omrezij, aplikacij, spletnih mest, e-postnih orodij,
orodij za sodelovanje ali podobnega dobavitelja ali tretje osebe v povezavi s storitvami.

V pojasnilo — dobaviteljevi zaposleni naprav, ki jih Kyndryl odobri za dostop do poslovnih sistemov,
ne smejo uporabljati iz nobenih osebnih razlogov (dobaviteljevi zaposleni na primer v te naprave ne
smejo shranjevati osebnih datotek, kot so glasba, videoposnetki, slike ali drugi podobni elementi, in v
teh napravah interneta ne smejo uporabljati iz osebnih razlogov).

Dobaviteljevi zaposleni ne bodo kopirali Kyndryl-ovih materialov, ki so dostopni prek poslovnega
sistema, brez Kyndryl-ove predhodne pisne odobritve (in ne bodo nikoli kopirali kakr$nih koli Kyndryl-
ovih materialov na prenosno napravo za shranjevanje, na primer na USB kljucek, zunanji trdi disk ali
drugo podobno napravo).

Dobavitelj bo na zahtevo poimensko po zaposlenih potrdil specificne poslovne sisteme, do katerih imajo
njegovi zaposleni odobren dostop in do katerih so dostopali v kakrSnem koli ¢asovnem obdobju, ki ga
doloc¢i Kyndryl.

Dobavitelj bo obvestil Kyndryl v roku Stiriindvajsetih (24) ur po tem, ko kateri koli dobaviteljev
zaposleni z dostopom do katerega koli poslovnega sistema ne bo vec: (a) zaposlen pri dobavitelju ali
(b) sodeloval pri dejavnostih, ki zahtevajo takSen dostop. Dobavitelj bo v sodelovanju z Kyndryl-om
zagotovil, da bo dostop za taksnega bivsega ali trenutnega zaposlenega nemudoma preklican.
Dobavitelj bo Kyndryl-u nemudoma poro¢al o kakr$nih koli dejanskih ali domnevnih varnostnih
incidentih (kot so izguba Kyndryl-ove ali dobaviteljeve naprave oziroma nepooblas¢en dostop do
naprave ali podatkov, materialov ali drugih informacij katere koli vrste) in sodeloval z Kyndryl-om pri
preiskavi tak$nih incidentov.

Dobavitelj brez Kyndryl-ovega predhodnega pisnega soglasja nobenemu agentu, neodvisnemu
pogodbeniku ali podizvajal¢evemu zaposlenemu ne sme dovoliti dostopa do katerega koli poslovnega
sistema; ¢e bo Kyndryl tak$no soglasje podal, bo dobavitelj pogodbeno zavezal te osebe in njihove
delodajalce k skladnosti z zahtevami tega ¢lena, kot da bi bili dobaviteljevi zaposleni, in bo Kyndryl-u
odgovarjal za vsa dejanja in opustitve dejanj katere koli takSne osebe ali delodajalca v zvezi s takSnim
dostopom do poslovnega sistema.

Programska oprema naprav

Dobavitelj bo narocil svojim zaposlenim, da bodo pravocasno namestili vso programsko opremo
naprave, ki jo Kyndryl zahteva za omogocanje dostopa do poslovnih sistemov na varen nacin. Niti
dobavitelj niti njegovi zaposleni ne bodo motili delovanja te programske opreme ali varnostnih funkcij,
ki jih programska oprema omogoca.

Dobavitelj in njegovi zaposleni bodo upostevali konfiguracijska pravila naprave, ki jih nastavi Kyndryl,
in tudi drugaée v sodelovanju z Kyndryl-om pomagali zagotoviti, da programska oprema deluje, kot
zeli Kyndryl. Dobavitelj na primer ne bo preglasil funkcij za blokiranje spletnih mest s programsko
opremo ali samodejno namescanje popravkov.

Stran 11 od 22



2.3

2.4

3.2

3.3

4.2

Dobaviteljevi zaposleni naprav, s katerimi dostopajo do poslovnih sistemov, ali svojih uporabnigkih
imen, gesel in podobnega za napravo ne smejo deliti z nobeno drugo osebo.

Ce Kyndryl dobaviteljevim zaposlenim odobri dostop do poslovnih sistemov z dobaviteljevimi
napravami, potem bo dobavitelj v teh napravah namestil in izvajal operacijski sistem, ki ga odobri
Kyndryl, in bo opravil nadgradnjo na novo razli¢ico tega operacijskega sistema ali na nov operacijski
sistem v razumnem ¢asu po tem, ko mu Kyndryl to naroci.

Nadzor in sodelovanje

Kyndryl ima brezpogojne pravice do nadziranja in saniranja potencialnih vdorov in drugih kibernetskih
varnostnih grozenj na kakrSen koli nacin, s katerih koli lokacij in z uporabo kakr$nih koli ukrepov, za
katere Kyndryl meni, da so potrebni ali primerni, in sicer brez predhodnega obvestila dobavitelju,
kateremu koli dobaviteljevemu zaposlenemu ali drugim. Kyndryl lahko na primer kadarkoli (a) izvede
preizkus varnosti v kateri koli napravi, (b) nadzira, pridobi na tehnoloski ali drug nacin in pregleda
komunikacijo (vklju¢no z e-postnimi sporo€ili iz katerega koli e-postnega racuna), zapise, datoteke in
druge elemente, shranjene v Kkateri koli napravi ali prenesene prek katerega koli poslovnega sistema, ter
(c) pridobi celotno forenzi¢no sliko katere koli naprave. Ce Kyndryl za uveljavljanje svojih pravic
potrebuje dobaviteljevo sodelovanje, bo dobavitelj v celoti in pravoéasno izpolnil Kyndryl-ove zahteve
za tak$no sodelovanje (vkljuéno z na primer zahtevami za varno konfiguriranje katere koli naprave,
nameséanje nadzorne ali druge programske opreme v katero koli napravo, skupno rabo podrobnosti
povezave na ravni sistema, vkljuCevanje v ukrepe za odzivanje na incidente v kateri koli napravi ter
zagotavljanje fiziénega dostopa do katere koli naprave, da lahko Kyndryl pridobi celotno forenzi¢no
sliko ali druge informacije, ter podobne in povezane zahteve).

Ce Kyndryl meni, da je to potrebno za njegovo zai¢ito, lahko kadar koli prekli¢e dostop do poslovnih
sistemov za katerega koli dobaviteljevega zaposlenega ali vse dobaviteljeve zaposlene, in sicer brez
predhodnega obvestila dobavitelju ali kateremu koli dobaviteljevemu zaposlenemu ali drugim.
Kyndryl-ovih pravic na noben naéin ne blokira, zmanjSuje ali omejuje nobena dolo¢ba transakcijskega
dokumenta, povezane osnovne pogodbe med pogodbenima strankama ali katere koli druge pogodbe
med pogodbenima strankama, vklju¢no s kakr$no koli dolo¢bo, ki lahko zahteva, da se podatki, materiali
ali druge informacije katere koli vrste nahajajo samo na izbrani lokaciji ali lokacijah, ali ki lahko
zahteva, da samo osebe z izbrane lokacije ali lokacij dostopajo do tak$nih podatkov, materialov ali
drugih informacij.

Kyndryl-ove naprave

Kyndryl obdrzi lastninsko pravico do vseh Kyndryl-ovih naprav, dobavitelj pa prevzame tveganje za
izgubo naprav, kar vkljuduje krajo, vandalizem ali malomarnost. Dobavitelj brez Kyndryl-ovega
predhodnega pisnega soglasja ne bo izvedel ali dovolil kakr$nih koli sprememb Kyndryl-ovih naprav,
pri cemer sprememba pomeni kakr$no koli spremembo naprave, vklju¢no s spremembo programske
opreme, aplikacij, varnostne zasnove oziroma fiziéne, mehanicne ali elektri¢ne zasnove naprave.

Dobavitelj bo vse Kyndryl-ove naprave vrnil v roku 5 delovnih dni po tem, ko preneha potreba po teh
napravah za zagotavljanje storitev, in ¢e bo Kyndryl to zahteval, bo so¢asno uniéil vse podatke,
materiale in druge informacije katere koli vrste v teh napravah, ne da bi obdrzal kakrsno koli kopijo, in
sicer z upostevanjem najboljSih praks v panogi za trajen izbris vseh takSnih podatkov, materialov in
drugih informacij. Dobavitelj bo Kyndryl-ove naprave na svoje stroske zapakiral in vrnil na lokacijo, ki
jo dolo¢i Kyndryl, v istem stanju, kot so bile dostavljene dobavitelju, z izjemo razumne obrabe. Ce
dobavitelj ne ravna skladno s katero koli obveznostjo v tem razdelku 4.2, to predstavlja hujso krsitev
transakcijskega dokumenta in povezane osnhovne pogodbe in katere koli povezane pogodbe med
pogodbenima strankama, pri ¢emer se razume, da je pogodba "povezana", ¢e dostop do katerega koli
poslovnega sistema dobavitelju pomaga pri njegovih nalogah ali drugih aktivnostih v okviru te pogodbe.
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4.3

4.4

Kyndryl bo zagotavljal podporo za Kyndryl-ove naprave (vklju¢no s pregledovanjem naprav ter
preventivnim in sanacijskim vzdrzevanjem). Dobavitelj bo Kyndryl takoj obvestil o potrebi po
sanacijski storitvi.

Za programsko opremo, ki je v Kyndryl-ovi lasti ali ima Kyndryl pravico za njeno licenciranje, Kyndryl
dobavitelju podeljuje zacasno pravico do uporabe, shranjevanja in izdelave zadostnega Stevila kopij, da
podpre svojo odobreno uporabo Kyndryl-ovih naprav. Dobavitelj ne sme prenesti programov nikomur,
izdelovati kopij informacij o licenci za programsko opremo oziroma razstavljati, povratno prevajati,
izvajati povratnega inzenirstva ali drugaée prevajati katerega koli programa, razen ¢e je to izrecno
dovoljeno z veljavno zakonodajo in ni moZnosti za pogodbeno odpoved pravici.

Posodobitve

Ne glede na kakr$ne koli nasprotne dolocbe v transakcijskem dokumentu ali povezani osnovni pogodbi
med pogodbenima strankama lahko Kyndryl pisnim obvestilom in ne da bi potrebovale dobaviteljevo
soglasje posodobi, dopolni ali drugace izboljsa ta ¢len, da obravnava kakr$no koli zahtevo v okviru
veljavne zakonodaje ali obveznosti do narocnika, tako da odraza vse najboljSe prakse glede razvoja in
varnosti, ali drugace, kot Kyndryl meni, da je potrebno za za$¢ito poslovnih sistemov ali Kyndryl-a.
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Clen VII, Povedanje osebja

Ta ¢len velja, ¢e bodo dobaviteljevi zaposleni posvetili ves svoj delovni ¢as zagotavljanju storitev za Kyndryl,
izvajali vse te storitve na Kyndryl-ovi lokaciji, naro¢nikovi lokaciji ali od doma ter storitve zagotavljali samo z
uporabo Kyndryl-ovih naprav za dostop do poslovnih sistemov.

11

1.2

13

1.4

1.5

1.6

1.7

Dostop do poslovnih sistemov; Kyndryl-ova okolja

Dobavitelj lahko storitve izvaja samo tako, da dostopa do poslovnih sistemov z napravami, ki jih
zagotovi Kyndryl.

Dobavitelj bo pri vsakem dostopu do poslovnih sistemov ravnal skladno z dolo¢bami, opredeljenimi v
¢lenu VI (Dostop do poslovnih sistemov).

Naprave, ki jih zagotovi Kyndryl, so edine naprave, ki jih lahko dobavitelj in njegovi zaposleni
uporabljajo za zagotavljanje storitev, dobavitelj in njegovi zaposleni pa jih lahko uporabljajo samo za
zagotavljanje storitev. V pojasnilo — dobavitelj ali njegovi zaposleni za zagotavljanje storitev v nobenem
primeru ne smejo uporabljati nobenih drugih naprav ali uporabljati Kyndryl-ovih naprav za katerega
koli drugega dobaviteljevega naro¢nika ali za kakrSen koli drug namen, ki ni zagotavljanje storitev
Kyndryl-u.

Dobaviteljevi zaposleni, ki uporabljajo Kyndryl-ove naprave, lahko Kyndryl-ove materiale delijo drug
z drugim in jih shranjujejo v Kyndryl-ove naprave, vendar le v omejenem obsegu, v katerem je tak$no
deljenje in shranjevanje potrebno za uspesno izvajanje storitev.

Dobavitelj ali njegovi zaposleni v nobenem primeru ne smejo odstranjevati nobenih Kyndryl-ovih
materialov iz Kyndryl-ovih repozitorijev, okolij, orodij ali infrastrukture, kjer jih hrani Kyndryl, razen
v zvezi s tak§nim shranjevanjem znotraj Kyndryl-ovih naprav.

V pojasnilo — dobavitelj in njegovi zaposleni brez Kyndryl-ovega predhodnega pisnega soglasja niso
pooblasceni za prenos nobenih Kyndryl-ovih materialov v nobene dobaviteljeve repozitorije, okolja,
orodja ali infrastrukturo oziroma nobene druge dobaviteljeve sisteme, platforme, omrezja ali podobno.
Clen VIII (Tehnié¢ni in organizacijski ukrepi, splo$na varnost) ne velja za dobaviteljeve storitve, ¢e bodo
dobaviteljevi zaposleni posvetili ves svoj delovni ¢as zagotavljanju storitev za Kyndryl, izvajali vse te
storitve na Kyndryl-ovi lokaciji, naro¢nikovi lokaciji ali od doma ter storitve zagotavljali samo z
uporabo Kyndryl-ovih naprav za dostop do poslovnih sistemov. V nasprotnem primer za dobaviteljeve
storitve ¢len VIII velja.
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Clen VIII, Tehniéni in organizacijski ukrepi, splo§na varnost

Ta ¢len velja, ¢e dobavitelj Kyndryl-u zagotavlja kakr$ne koli storitve ali elemente za dostavo, razen ¢e bo imel
dobavitelj pri zagotavljanju teh storitev in elementov za dostavo dostop samo do Kyndryl-ovih poslovnih
kontaktnih informacij (tj. dobavitelj ne bo obdeloval nobenih drugih Kyndryl-ovih podatkov ali imel dostopa do
katerih koli drugih Kyndryl-ovih materialov ali katerega koli poslovnega sistema), ¢e je dobaviteljeva edina
storitev in element za dostavo to, da Kyndryl-u zagotavlja programsko opremo na mestu uporabe, oziroma ¢e
dobavitelj zagotavlja vse svoje storitve in elemente za dostavo po modelu povecanja osebja v skladu s ¢lenom
VII, vkljuéno z odsekom 1.7 tega Clena.

Dobavitelj bo ravnal skladno z zahtevami tega ¢lena in s tem zas¢itil: (a) Kyndryl-ove materiale pred izgubo,

uni¢enjem, spreminjanjem, nenamernim ali nepooblas¢enim razkritjem in nenamernim ali nepooblas¢enim

dostopom, (b) Kyndryl-ove podatke pred nezakonitimi oblikami obdelave ter (c) Kyndryl-ovo tehnologijo pred

nezakonitimi oblikami obravnavanja. Zahteve tega ¢lena veljajo za vse informacijskotehnoloske aplikacije,

platforme in infrastrukturo, ki jih dobavitelj uporablja ali upravlja pri zagotavljanju elementov za dostavo in

storitev ter pri obravnavanju Kyndryl-ove tehnologije, vkljuéno z vsemi okolji za razvoj, preizkuSanje,

gostovanje, podporo, delovanje in podatkovne centre.

1. Varnostni pravilniki

1.1. Dobavitelj bo vzdrzeval in uposteval informacijskotehnoloske varnostne pravilnike in prakse, ki so
sestavni del dobaviteljevega poslovanja, obvezni za vse dobaviteljevo osebje in skladni z najboljSimi
praksami v panogi.

1.2. Dobavitelj bo svoje informacijskotehnoloske varnostne pravilnike in prakse pregledal vsaj enkrat letno
in jih dopolnil tako, kot meni, da je potrebno za zas¢ito Kyndryl-ovih materialov.
1.3. Dobavitelj bo vzdrzeval in uposteval standardne in obvezne zahteve glede preverjanja zaposlitve za vse

novo zaposlene in razsiril tak$ne zahteve na vse svoje osebje in héerinske druzbe v njegovi 100-odstotni
lasti. Te zahteve bodo vkljucevale preverjanje nekaznovanosti v obsegu, ki ga dovoljujejo lokalni
zakoni, preverjanje veljavnosti dokazila o identiteti in dodatna preverjanja, za katera dobavitelj meni,
da so potrebna. Dobavitelj bo po potrebi redno ponavljal in ponovno preverjal te zahteve.

1.4. Dobavitelj bo enkrat letno svojim zaposlenim zagotovil izobrazevanje glede varnosti in zasebnosti ter
od vseh teh zaposlenih zahteval, da vsako leto potrdijo, da bodo ravnali skladno z dobaviteljevim
kodeksom eti¢nega poslovanja, zaupnostjo in varnostnimi pravilniki, opredeljenimi v dobaviteljevem
kodeksu ravnanja ali podobnih dokumentih. Dobavitelj bo osebam s skrbniskim dostopom do kakr$nih
koli komponent storitev, elementov za dostavo ali Kyndryl-ovih materialov zagotovil dodatno
usposabljanje glede pravilnikov in obdelave, pri cemer bo takS$no usposabljanje znacilno za njihovo
vlogo in podporo pri storitvah, elementih za dostavo in Kyndryl-ovih materialih, in kot je potrebno za
vzdrzevanje zahtevane skladnosti in certifikatov.

1.5. Dobavitelj bo nacrtoval ukrepe glede varnosti in zasebnosti, s katerimi bo za§¢itil in vzdrzeval
razpoloZljivost Kyndryl-ovih materialov, vklju¢no s svojo uvedbo, vzdrZzevanjem in ravnanjem skladno
s pravilniki in postopki, ki sami po sebi zahtevajo varnost in zasebnost, varno inZenirstvo in varno
delovanje, in sicer za vse storitve in elemente za dostavo ter za vse obravnavanje Kyndryl-ove

tehnologije.

2. Varnostni incidenti

2.1. Dobavitelj bo vzdrzeval in uposteval pravilnike o odzivanju na dokumentirane incidente, ki so skladni
z najboljsimi praksami v panogi za obravnavanje ra¢unalniskih varnostnih incidentov.

2.2. Dobavitelj bo preiskal nepooblaséen dostop ali nepooblas¢eno uporabo Kyndryl-ovih materialov ter

definiral in izvr$il ustrezen plan odziva.

2.3. Dobavitelj bo takoj (in v nobenem primeru ne pozneje kot v 48 urah) obvestil Kyndryl o tem, da je
izvedel za kakr$no koli krsitev varnosti. Dobavitelj bo taks$no obvestilo zagotovil prek portala za
podporo Kyndryl Global Procurement na naslovu
https://www.kyndryl.com/procurement/procSupport/. Dobavitelj bo Kyndryl-u zagotovil razumno
zahtevane informacije o taksni krsitvi in statusu kakrsnih koli dobaviteljevih dejavnosti za sanacijo in
obnovitev. Razumno zahtevane informacije lahko na primer vkljuéujejo dnevnike, ki prikazujejo
privilegiran, skrbniski in drug dostop do naprav, sistemov ali aplikacij, forenzi¢ne slike naprav,
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2.4.

2.5.

2.6.

3.1

3.2.

3.3.

3.4.

3.5.

@

(b)

(c)

sistemov ali aplikacij in druge podobne elemente, in sicer do mere, ki je primerna krsitvi ali
dobaviteljevim dejavnostim za sanacijo in obnovitev.

Dobavitelj bo Kyndryl-u zagotovil razumno pomo¢ pri izpolnjevanju kakr$nih koli pravnih obveznosti
(vkljuéno z obveznostmi obvescanja regulatorjev ali oseb, na katere se nanasajo podatki) Kyndryl-a,
Kyndryl-ovih povezanih podjetij in naro¢nikov (in njihovih naro¢nikov ali povezanih podjetij) v zvezi
s kr$itvijo varnosti.

Dobavitelj ne bo informiral ali obvestil nobene tretje osebe o tem, da je krSitev varnosti neposredno ali
posredno povezana z Kyndryl-om ali Kyndryl-ovimi materiali, razen ¢e Kyndryl to pisno odobri ali to
zahteva zakonodaja. Dobavitelj bo Kyndryl pisno obvestil, preden bo distribuiral kakr$no koli zakonsko
zahtevano obvestilo kateri koli tretji osebi, ¢e tak$no obvestilo neposredno ali posredno razkriva
Kyndryl-ovo identiteto.

V primeru krSitve varnosti, ki izhaja iz dobaviteljeve krSitve katere koli obveznosti v okviru teh dolocb:

bo dobavitelj odgovoren za vse stroske, ki jih utrpi sam, pa tudi za dejanske stroske, ki jih utrpi Kyndryl,
pri zagotavljanju obvestila o krSitvi varnosti zadevnim regulatorjem, drugim vladnim ali ustreznim
panoznim samoregulativnim agencijam, medijem (&e to zahteva veljavna zakonodaja), osebam, na
katere se nanasajo podatki, naro¢nikom in drugim,

bo dobavitelj, ¢¢ bo Kyndryl to zahteval, na svoje stroSke vzpostavil in vzdrzeval klicni center za
odgovarjanje na vprasanja oseb, na katere se nanasajo podatki, glede krSitve varnosti in njenih posledic,
in sicer 1 leto po datumu, na katerega so bile takSne osebe, na katere se nanaSajo podatki, obvescene o
krsitvi varnosti, ali kot to zahteva kateri koli zakon o varstvu podatkov, kar koli od tega zagotavlja vec¢jo
za$éito. Kyndryl in dobavitelj bosta v sodelovanju ustvarila skripte in druge materiale, Ki jih bo osebje
klicnega centra uporabljalo pri odzivanju na poizvedovanja. Alternativno lahko Kyndryl po poslanem
pisnem obvestilu dobavitelju sam vzpostavi in vzdrzuje svoj klicni center, namesto da to naredi
dobavitelj, dobavitelj pa bo Kyndryl-u povrnil dejanske stroske, ki jih Kyndryl utrpi zaradi vzpostavitve
in vzdrzevanja takSnega klicnega centra, in

bo dobavitelj Kyndryl-u povrnil dejanske stroske, ki jih Kyndryl utrpi pri zagotavljanju storitev za
spremljanje in obnavljanje kredita v 1 letu po datumu, ko so bili posamezniki, na katere je vplivala
krsitev in ki so se odlocili registrirati za takSne storitve, obvesceni o krSitvi varnosti, ali kot to zahteva
kateri koli zakon o varstvu podatkov, kar koli od tega zagotavlja vejo zas¢ito.

Fizi¢no varovanje in nadzor vstopa (kot se uporablja spodaj, "objekt" pomeni fizi¢no lokacijo, na
kateri dobavitelj gosti, obdeluje ali drugace dostopa do Kyndryl-ovih materialov).

Dobavitelj bo vzdrzeval ustrezne oblike nadzora fizicnega vstopa, kot so ovire, s karticami nadzorovane
vstopne tocke, nadzorne kamere in recepcije z osebjem, s katerimi bo preprecil nepooblascen vstop v
objekte.

Daobavitelj bo za dostop, vklju¢no s kakr$nim koli za¢asnim dostopom, do objektov in nadzorovanih
obmocij znotraj objektov zahteval pooblas¢eno odobritev, dostop pa bo omejil glede na vlogo na
delovnem mestu in poslovno potrebo. Ce bo dobavitelj odobril zatasen dostop, bo njegov pooblaséeni
zaposleni spremljal vsakega obiskovalca, ko bo ta v objektu in na katerih koli nadzorovanih obmogjih.
Dobavitelj bo uvedel oblike nadzora fiziénega dostopa, vkljuéno z veéfaktorskimi oblikami nadzora
dostopa, ki so skladne z najbolj§imi praksami v panogi, s Katerimi bo ustrezno omejil vstop na
nadzorovana obmocja znotraj objektov, v dnevnik bo belezil vse poskuse vstopa, taksne dnevnike pa bo
hranil vsaj eno leto.

Dobavitelj bo preklical dostop do objektov in nadzorovanih obmocij znotraj objektov (a) ob prenehanju
delovnega razmerja s pooblas¢enim dobaviteljevim zaposlenim ali (b) ko pooblasc¢eni dobaviteljev
zaposleni ne bo ve€ imel veljavne poslovne potrebe za dostop. Dobavitelj bo uposteval uradne postopke
o dokumentiranem prenehanju delovnega razmerja, ki vkljucujejo takoj$njo odstranitev z seznamov za
nadzor dostopa in predajo izkaznic za dostop.

Dobavitelj bo z varnostnimi ukrepi zascitil vso fizi¢no infrastrukturo, ki se uporablja za podpiranje
storitev in elementov za dostavo ter obravnavanje Kyndryl-ove tehnologije, pred okoljskimi groznjami,
ki nastanejo naravno ali jih povzroci ¢lovek, kot so previsoka temperatura okolja, pozar, poplava,
vlaznost, kraja in vandalizem.

Nadzor dostopa, posegov, prenosa in locevanja
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Dobavitelj bo vzdrzeval dokumentirano varnostno arhitekturo omrezij, ki jih uporablja pri svojem
izvajanju storitev, zagotavljanju elementov za dostavo in obravhavanju Kyndryl-ove tehnologije.
Dobavitelj bo lo¢eno pregledoval taksno arhitekturo omrezij in vpeljal ukrepe za prepreCevanje
nepooblascenih omreznih povezav do sistemov, aplikacij in omreznih naprav za zagotavljanje
skladnosti s poglobljenimi standardi glede varne segmentacije, izolacije in obrambe. Dobavitelj pri
gostovanju in izvajanju gostovanih storitev ne sme uporabljati brezzi¢ne tehnologije, lahko pa jo
uporablja pri dostavi storitev in elementov za dostavo ter pri obravnavanju Kyndryl-ove tehnologije,
vendar mora dobavitelj Sifrirati in zahtevati varno preverjanje pristnosti za vsa takS$na brezzi¢na
omreZzja.

Dobavitelj bo vzdrzeval ukrepe, ki so naértovani za logi¢no lo¢evanje Kyndryl-ovih materialov in
preprecevanje njihove izpostavljenosti ali dostopnosti nepooblas€enim osebam. Dobavitelj bo tudi
vzdrzeval ustrezno izolacijo svojih produkcijskih, neprodukcijskih in drugih okolij ter, ¢e so Kyndryl-
ovi materiali Ze prisotni v neprodukcijskem okolju ali preneseni vanj (na primer za reproduciranje
napake), bo dobavitelj zagotovil, da je zaSCita glede varnosti in zasebnosti v neprodukcijskem okolju
enaka tisti v produkcijskem okolju.

Dobavitelj bo §ifriral Kyndryl-ove materiale v tranzitu in v mirovanju (razen ¢e dobavitelj Kyndryl-u
razumno in zadovoljivo prikaZze, da je Sifriranje Kyndryl-ovih materialov v mirovanju tehni¢no
neizvedljivo). Dobavitelj bo Sifriral tudi vse fizicne medije, Ce obstajajo, na primer medije, ki vsebujejo
datoteke varnostne kopije. Dobavitelj bo dokumentiral postopke za generiranje, izdajo, distribucijo,
shranjevanje, izmenjevanje, preklic, obnovitev, varnostno kopiranje, unienje, dostop in uporabo,
povezano s Sifriranjem podatkov. Dobavitelj bo zagotovil, da bodo specifi¢ne kriptografske metode,
uporabljene za taksno Sifriranje, v skladu z najbolj$imi praksami v panogi (kot je NIST SP 800-131a).
Ce dobavitelj potrebuje dostop do Kyndryl-ovih materialov, bo tak dostop omejil na najnizjo raven,
potrebno za zagotavljanje in podpiranje storitev in elementov za dostavo. Dobavitelj bo zahteval, da
bo takSen dostop, vkljucno s skrbniskim dostopom do kakr$nih koli temeljnih komponent (tj.
privilegiran dostop), individualen, da bo temeljil na vlogah in da bo predmet odobritve in rednega
preverjanja veljavnosti s strani poobla§¢enih dobaviteljevih zaposlenih, ki bodo upostevali nacela
locitve dolznosti. Dobavitelj bo vzdrzeval ukrepe za identificiranje in odstranjevanje odvecnih in
miryjocih racunov. Dobavitelj bo prav tako preklical racune s privilegiranim dostopom v roku
Stiriindvajsetih (24) ur po prenehanju delovnega razmerja z lastnikom ra¢una ali na zahtevo Kyndryl-
a ali katerega koli pooblascenega dobaviteljevega zaposlenega, npr. managerja lastnika racuna.
Dobavitelj bo v skladu z najboljsimi praksami v panogi vzdrzeval tehni¢ne ukrepe, ki bodo uveljavljali
casovno omejitev neaktivnih sej, zaklepanje racunov po veckratnih zaporednih neuspe$nih poskusih
prijave in preverjanje pristnosti z mocnim geslom, ter ukrepe, ki bodo zahtevali varen prenos in
shranjevanje taksnih gesel. Poleg tega bo dobavitelj uporabljal veckratno preverjanje pristnosti za vsak
privilegiran dostop do katerih koli Kyndryl-ovih materialov, ki ne temelji na konzoli.

Dobavitelj bo nadzoroval uporabo privilegiranega dostopa in vzdrzeval varnostne informacije in
ukrepe za upravljanje dogodkov, nacrtovane za: (a) identificiranje nepooblaséenega dostopa in
dejavnosti, (b) omogoc¢anje pravocasnega in ustreznega odziva na takSen dostop in dejavnost ter (c)
omogocanje revizij s strani dobavitelja, Kyndryl-a (v skladu z njegovimi pravicami do preverjanja v
teh dolo¢bah in pravicami do revizije v transakcijskem dokumentu ali povezani osnovni ali drugi
sorodni pogodbi med pogodbenima strankama) in drugih glede skladnosti z dokumentiranim
dobaviteljevim pravilnikom.

Dobavitelj bo hranil dnevnike, v katerih bo v skladu z najboljSimi praksami v panogi belezil vse
skrbnigke, uporabniske in druge dostope ali dejavnosti v zvezi s sistemi, ki se uporabljajo pri
zagotavljanju storitev ali elementov za dostavo in obravnavanju Kyndryl-ove tehnologije (in bo te
dnevnike na zahtevo zagotovil Kyndryl-u). Dobavitelj bo vzdrzeval ukrepe, naértovane za za$¢ito pred
nepooblas¢enim dostopom, spreminjanjem in nenamernim ali namernim uni¢enjem tak$nih dnevnikov.
Dobavitelj bo vzdrzeval racunalniske zasCite za sisteme, ki jih ima v lasti ali jih upravlja, vklju¢no s
sistemi kon¢nih uporabnikov, in ki jih uporablja pri zagotavljanju storitev ali elementov za dostavo
oziroma pri obravnavanju Kyndryl-ove tehnologije, pri ¢emer bodo tak$ne zas¢ite vkljudevale: poZarne
zidove kon¢nih tock, Sifriranje celotnega diska, zaznavanje konéne tocke s podpisom in brez podpisa
ter odzivne tehnologije za obravnavanje zlonamerne programske opreme in naprednih vztrajnih
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5.2.

5.3.

5.4.

5.5.

grozenj, zaklepanje zaslona na osnovi Casa ter reSitve za upravljanje kon¢nih tock, ki uveljavljajo
zahteve glede konfiguracije zasc¢ite in namescanja popravkov. Poleg tega bo dobavitelj uvedel tehni¢ne
in operativne nadzore, ki bodo zagotavljali, da lahko dobaviteljeva omrezja uporabljajo samo znani in
zaupanja vredni sistemi kon¢nih uporabnikov.
Dobavitelj bo v skladu z najbolj$imi praksami v panogi vzdrzeval zasite za okolja podatkovnih
centrov, v katerih so prisotni ali obdelani Kyndryl-ovi materiali, pri ¢emer bodo taks$ne zascite
vkljuéevale zaznavanje in preprecevanje vdorov ter protiukrepe in ublazitev za napade na omreZzje, ki
povzrodijo odpoved njegovega delovanja.
Nadzor integritete storitev in sistemov ter razpoloZljivosti
Dobavitelj bo: (a) vsaj enkrat letno opravil oceno tveganja glede varnosti in zasebnosti, (b) izvedel
preizku$anje varnosti in ocenil ranljivosti, vkljuéno z avtomatiziranim pregledom varnosti sistemov in
aplikacij ter ro¢nim eti¢nim hekanjem, in sicer pred produkcijsko izdajo in nato enkrat letno v zvezi s
storitvami in elementi za dostavo ter enkrat letno v zvezi s svojim obravnavanjem Kyndryl-ove
tehnologije, (c) najel usposobljeno neodvisno tretjo osebo, ki bo vsaj enkrat letno izvedla penetracijsko
preizkusanje v skladu z najbolj$imi praksami v panogi, pri ¢emer bo taksno preizkusanje vkljucevalo
tako avtomatizirano kot tudi ro¢no preizkusanje, (d) izvedel avtomatizirano upravljanje in rutinsko
preverjanje skladnosti z zahtevami konfiguracije zascite za vsako komponento storitev in elementov
za dostavo in v zvezi s svojim obravnavanjem Kyndryl-ove tehnologije, ter (e) saniral identificirane
ranljivosti ali neskladnosti z zahtevami konfiguracije zas¢ite na osnovi povezanega tveganja, moznosti
zlorabe in vpliva. Dobavitelj bo izvedel razumne ukrepe, s katerimi se bo izognil prekinitvi delovanja
storitev med izvajanjem preizkusov, ocen, pregledov ter sanacijskih dejavnosti. Dobavitelj bo Kyndryl-
u na njegovo zahtevo zagotovil pisni povzetek dobaviteljevih takrat najnovej$ih dejavnosti
penetracijskega preizkusanja, porocilo pa bo vkljucevalo najmanj imena ponudb, ki jih je obsegalo
preizkusanje, Stevilo sistemov ali aplikacij v obsegu preizkusanja, datume preizkusanja, metodologijo,
uporabljeno pri preizkusanju, ter splo$ni povzetek ugotovitev.
Dobavitelj bo vzdrzeval pravilnike in postopke, nacrtovane za upravljanje tveganj, povezanih z
uvajanjem sprememb v storitve ali elemente za dostavo oziroma obravnavanje Kyndryl-ove
tehnologije. Dobavitelj bo pred uvedbo taksne spremembe, vklju¢no s spremembo sistemov, omrezij
in temeljnih komponent, na katere takSna sprememba vpliva, v registrirani zahtevi za spremembo
dokumentiral naslednje: (a) opis spremembe in razlog zanjo, (b) podrobnosti in ¢asovni razpored
uvedbe, (c) izjavo o tveganju, ki obravnava vpliv na storitve in elemente za dostavo, naro¢nike storitev
ali Kyndryl-ove materiale, (d) pricakovani rezultat, (e) nacrt za razveljavitev in (f) odobritev
pooblascenih dobaviteljevih zaposlenih.
Dobavitelj bo vzdrzeval seznam vseh informacijskotehnoloskih sredstev, ki jih uporablja pri delovanju
storitev, zagotavljanju elementov za dostavo in obravnavanju Kyndryl-ove tehnologije. Dobavitelj bo
redno nadziral in upravljal stanje (vkljuéno z zmogljivostjo) in razpolozljivost taksnih
informacijskotehnoloskih sredstev, storitev, elementov za dostavo in Kyndryl-ove tehnologije.
Dobavitelj bo vse sisteme, ki jih bo uporabljal pri razvoju ali delovanju storitev in elementov za dostavo
ter pri obravnavanju Kyndryl-ove tehnologije, zgradil iz preddefiniranih slik sistemske varnosti ali
varnostnih osnovnic, ki ustrezajo najboljSim praksam v panogi, kot so primerjalni preskusi CIS (Center
for Internet Security).
Dobavitelj bo brez omejevanja svojih obveznosti ali Kyndryl-ovih pravic v okviru transakcijskega
dokumenta ali povezane osnovne pogodbe med pogodbenima strankama v zvezi s poslovno
kontinuiteto loceno ocenil vsako storitev in element za dostavo in vsak informacijsko tehnoloski sistem,
ki se uporablja pri obravnavanju Kyndryl-ove tehnologije, glede poslovne in informacijsko tehnoloske
kontinuitete in zahtev za obnovitev po katastrofi v skladu z dokumentiranimi smernicami za upravljanje
tveganj. Dobavitelj bo zagotovil, da bo imela vsaka taksna storitev, element za dostavo in informacijsko
tehnoloski sistem v obsegu, ki ga jamci takSna ocena tveganja, loceno definirane, dokumentirane,
vzdrzevane in letno preverjene nacrte za poslovno in informacijsko tehnolosko kontinuiteto ter
obnovitev po katastrofi, ki bodo skladni z najbolj§imi praksami v panogi. Dobavitelj bo zagotovil, da
so taksni nacrti zasnovani za zagotavljanje specificnih ¢asov obnovitve, ki so opredeljeni v spodnjem
razdelku 5.6.
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5.8.

6.1

Specifiéni cilji glede tocke obnovitve ("RPQO") in cilji glede ¢asa obnovitve ("RTO") v zvezi s katero
koli gostovano storitvijo so: 24 ur za RPO in 24 ur za RTO; kljub temu bo dobavitelj ravnal skladno z
vsakim kraj$im trajanjem RPO ali RTO, za katerega se bo Kyndryl zavezal naro¢niku, in sicer takoj po
tem, ko Kyndryl dobavitelja pisno obvesti o takSnem kraj$em trajanju RPO ali RTO (e-posta Steje za
pisno obvestilo). V zvezi z vsemi drugimi storitvami, ki jih dobavitelj zagotavlja Kyndryl-u, bo
dobavitelj zagotovil, da bodo njegovi nadrti za poslovni kontinuiteto in obnovitev po katastrofi
zasnovani za zagotavljanje RPO in RTO, ki dobavitelju omogocata ohranjanje skladnosti z vsemi
njegovimi obveznostmi do Kyndryl-a v okviru transakcijskega dokumenta in povezane osnovne
pogodbe med pogodbenima strankama ter teh dolocb, vkljuéno z njegovimi obveznostmi glede
pravocCasnega preizkuSanja, podpiranja in vzdrZevanja.
Dobavitelj bo vzdrzeval ukrepe, zasnovane za ocenjevanje, preizkusanje in uveljavljanje varnostnih
svetovalnih popravkov v storitvah in elementih za dostavo ter povezanih sistemih, omrezjih, aplikacijah
in temeljnih komponentah v obsegu teh storitev in elementov za dostavo, pa tudi v sistemih, omrezjih,
aplikacijah in temeljnih komponentah, ki se uporabljajo za obravnavanje Kyndryl-ove tehnologije. Po
ugotovitvi, da je varnostni svetovalni popravek veljaven in ustrezen, ga bo dobavitelj uvedel v skladu
z dokumentirano resnostjo in smernicami za oceno tveganja. Dobaviteljeva uvedba varnostnih
svetovalnih popravkov bo izvedena skladno z njegovim pravilnikom o upravljanju sprememb.
Ce ima Kyndryl razumno podlago za mnenje, da lahko strojna ali programska oprema, ki jo dobavitelj
zagotavlja Kyndryl-u, vsebuje elemente za vdiranje, kot so vohunska programska oprema, zlonamerna
programska oprema ali zlonamerna koda, potem bo dobavitelj pravocasno v sodelovanju z Kyndryl-
om preiskal in saniral Kyndryl-ove pomisleke.
Zagotavljanje storitev
Dobavitelj bo podpiral v panogi obicajne metode za federativno preverjanje pristnosti za vse
Kyndryl-ove uporabnike ali narocnikove racune, pri ¢emer bo dobavitelj uposteval najboljse
prakse v panogi za preverjanje pristnosti taksnih Kyndryl-ovih uporabnikov ali naro¢nikovih
racunov (kot je Kyndryl-ova centralno upravljana vecfaktorska enotna prijava, ki uporablja
OpenlD Connect ali jezik SAML (Security Assertion Markup Language)).
Podizvajalci. Dobavitelj bo brez omejevanja svojih obveznosti ali Kyndryl-ovih pravic v okviru
transakcijskega dokumenta ali povezane osnovne pogodbe med pogodbenima strankama v zvezi z
obdrzanjem podizvajalcev zagotovil, da bo vsak podizvajalec, ki bo opravljal delo za dobavitelja,
uvedel nadzore upravljanja za skladnost z zahtevami in obveznostmi, ki jih te dolo¢be nalagajo
dobavitelju.
Fizi¢ni mediji. Dobavitelj bo v skladu z najboljSimi praksami v panogi za ¢iS¢enje medijev pred
ponovno uporabo varno ocistil fizicne medije, ki so namenjeni ponovni uporabi, in unicil fizi¢ne
medije, ki niso namenjeni ponovni uporabi.
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Clen IX, Certifikati in porocila gostovanih storitev

Ta ¢len velja, ¢e dobavitelj Kyndryl-u zagotavlja gostovano storitev.

1.1 Dobavitelj bo pridobil naslednje certifikate ali porocila v ¢asovnih okvirjih, opredeljenih spodaj:

Certifikati/porodila

Casovni okvir

V zvezi z dobaviteljevimi gostovanimi
storitvami:

Certifikat o skladnosti s standardom I1SO
27001, Information technology, Security
techniques, Information security management
systems, pri ¢emer bo to certifikat na osnovi
ocene uglednega neodvisnega revizorja

Ali

SOC 2 tipa 2: Porocilo uglednega neodvishega
revizorja, ki izkazuje njegov pregled
dobaviteljevih sistemov, nadzorov in delovanja
v skladu s poroc¢ilom SOC 2 tipa 2 (ki
vklju¢uje vsaj varnost, zaupnost in
razpolozljivost)

Dobavitelj bo pridobil certifikat o skladnosti s standardom
ISO 27001 v 120 dneh po datumu veljavnosti transakcijskega
dokumenta* ali datumu prevzema**, nato pa bo vsakih 12
mesecev po tem podaljSeval veljavnost certifikata na osnovi
ocene uglednega neodvisnega revizorja (vsako podaljSanje pa
bo v skladu s takrat najnovejSo razli¢ico standarda)

Dobavitelj bo pridobil poroc¢ilo SOC 2 tipa 2 v 240 dneh po
datumu veljavnosti transakcijskega dokumenta* ali datumu
prevzema**, nato pa bo vsakih 12 mesecev po tem pridobil
novo porocilo uglednega neodvisnega revizorja, ki bo
izkazovalo njegov pregled dobaviteljevih sistemov, nadzorov
in delovanja v skladu s poro¢ilom SOC 2 tipa 2 (ki vkljucuje
vsak varnost, zaupnost in razpolozljivost).

* Ce dobavitelj zagotavlja gostovano storitev od takinega
datuma veljavnosti

** Datum, s katerim dobavitelj prevzame obveznost
zagotavljanja gostovane storitve

1.2

Ce dobavitelj to pisno zahteva in Kyndryl to pisno odobri, lahko dobavitelj pridobi certifikat ali

porocilo, ki je v bistvenih znacilnostih enakovreden tistim, navedenim zgoraj, pri ¢emer se razume, da
Casovni okvirji, opredeljeni v zgornji tabeli, veljajo v nespremenjeni obliki za tak enakovreden

certifikat ali porocilo.
1.3

Dobavitelj bo: (a) na zahtevo Kyndryl-u takoj zagotovil kopijo vsakega certifikata in porocila, ki ga

dobavitelj mora pridobiti, in (b) takoj odpravil kakr$ne koli notranje nadzorne pomanjkljivosti, opazene
med pregledom SOC 2 ali v bistvenih znacilnostih enakovrednim pregledom (e ga Kyndryl odobri).
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Clen X, Sodelovanje, preverjanje in sanacija

Ta ¢len velja, ¢e dobavitelj Kyndryl-u zagotavlja kakr$no koli storitev ali element za dostavo.

1.

1.1

1.2.

1.3.

2.1.
2.2.

2.3.

2.4.

2.5.

3.1.

Sodelovanje dobavitelja

Ce se Kyndryl upravi¢eno sprasuje, ali so katere koli storitve ali elementi za dostavo morda prispevali,
prispevajo ali bodo prispevali h kakr§nemu koli pomisleku glede kibernetske varnosti, potem bo
dobavitelj razumno sodeloval pri kakr§nem koli Kyndryl-ovem poizvedovanju o tak§nem pomisleku,
vkljuéno s pravoc¢asnim in celovitim odzivanjem na zahteve za informacije prek dokumentov, drugih
zapisov, pogovorov z ustreznim dobaviteljevim osebjem in podobnega.

Pogodbeni stranki se strinjata, da: (a) bosta na zahtevo oskrbeli druga drugo s tak$nimi nadaljnjimi
informacijami, (b) boste potrdili in dostavili druga drugi takSne druge dokumente in (c) opravili takSna
druga dejanja ali opravila, ki jih druga pogodbena stranka lahko razumno zahteva za namen izvrsitve
namena teh dolo¢b in dokumentov, na katere se te doloébe sklicujejo. Ce na primer Kyndryl to zahteva,
bo dobavitelj pravocasno zagotovil dolocbe glede zasebnosti in varnosti iz svojih pisnih pogodb s
podobdelovalci in podizvajalci, vklju¢no z odobritvijo dostopa do samih pogodbenikov, Ce ima
dobavitelj do tega pravico.

Ce bo Kyndryl to zahteval, bo dobavitelj pravotasno zagotovil informacije o drzavah, v katerih so bili
elementi za dostavo in komponente teh elementov za dostavo proizvedeni, razviti ali drugace

pridobljeni.

Preverjanje (kot se uporablja spodaj, "objekt" pomeni fizi¢no lokacijo, na kateri dobavitelj gosti,
obdeluje ali drugace dostopa do Kyndryl-ovih materialov)

Dobavitelj bo vzdrzeval evidenco, ki omogoca revizijo in izkazuje skladnost s temi dolocbami.
Kyndryl lahko sam ali z zunanjim revizorjem v skladu s pisnim obvestilom, ki ga 30 dni prej poslje
dobavitelju, preveri dobaviteljevo skladnost s temi doloc¢bami, vklju¢no z dostopom do katerega koli
objekta ali objektov za tak$ne namene, vendar Kyndryl ne bo dostopal do nobenega podatkovnega
centra, v katerem dobavitelj obdeluje Kyndryl-ove podatke, razen ¢e v dobri veri verjame, da bi to
zagotovilo potrebne informacije. Dobavitelj bo sodeloval pri Kyndryl-ovem preverjanju, vkljuéno s
pravocasnim in celovitim odzivanjem na zahteve za informacije v obliki dokumentov, drugih zapisov,
pogovorov z ustreznim dobaviteljevim osebjem in podobnega. Dobavitelj lahko Kyndryl-u v obravnavo
ponudi dokazilo o upostevanju odobrenega kodeksa ravnanja ali panoznega certifikata oziroma drugace
zagotovi informacije, ki izkazujejo skladnost s temi dolo¢bami.

Preverjanje se ne bo izvajalo pogosteje kot enkrat v katerem koli 12-mese¢nem obdobju, razen ¢e: (a)
Kyndryl preverja dobaviteljevo sanacijo pomislekov, do katerih je prislo med prej$njim preverjanjem v
12-mese¢nem obdobju, ali (b) je priSlo do krSitve varnosti in Zeli Kyndryl preveriti skladnost z
obveznostmi, ki zadevajo krSitev. V obeh primerih bo Kyndryl 30 dni pred tem zagotovil enako pisno
obvestilo, kot je opredeljeno v zgornjem razdelku 2.2, vendar lahko nujnost obravnavanja krsitve
varnosti zahteva, da Kyndryl opravi preverjanje prej kot v 30 dneh po posiljanju pisnega obvestila.
Regulator ali drug upravljavec lahko uveljavlja enake pravice kot Kyndryl iz razdelkov 2.2 in 2.3, pri
¢emer se razume, da lahko regulator uveljavlja kakrS$ne koli dodatne pravice, ki jih ima v okviru
zakonodaje.

Ce ima Kyndryl razumno podlago za sklepanje, da dobavitelj ne ravna skladno s katero koli od teh
dolocb (ne glede na to, ali takSna podlaga izvira iz preverjanja v okviru teh dolocb ali od drugod), potem
bo dobavitelj takoj saniral tak$no neskladnost.

Program za preprefevanje ponarejanja
Ce dobaviteljevi elementi za dostavo vkljutujejo elektronske komponente (npr. trde diske,
polprevodniske pogone, pomnilnik, centralne procesne enote, logi¢ne naprave ali kable), bo dobavitelj

vzdrzeval in upoSteval program za preprecevanje ponarejanja, ki bo predvsem prepreceval dobavitelju,
da bi Kyndryl-u zagotovil ponarejene komponente, dodatno pa takoj zaznal in saniral vsak primer, v
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4.1.

4.2.

4.3.

katerem bi dobavitelj Kyndryl-u pomotoma zagotovil ponarejene komponente. Dobavitelj bo k tej isti
obveznosti za vzdrzevanje in upostevanje dokumentiranega programa za preprecevanje ponarejanja
zavezal vse svoje dobavitelje, ki zagotavljajo elektronske komponente, vkljuCene v dobaviteljeve
elemente za dostavo za Kyndryl.

Sanacija

Ce dobavitelj ne bo ravnal skladno s katero koli svojo obveznostjo v okviru teh dolo¢b in bo to
neskladno ravnanje povzrocilo krsitev varnosti, potem bo dobavitelj popravil neskladno ravnanje pri
svojem izvajanju ter saniral skodljive u€inke krSitve varnosti, pri ¢emer bo taksno izvajanje in saniranje
potekalo v skladu z Kyndryl-ovimi razumnimi navodili in urnikom. Ce pa kriitev varnosti izhaja iz
dobaviteljeve preskrbe vecnajemniske gostovane storitve in posledi¢no vpliva na mnogo dobaviteljevih
strank, vkljuéno z Kyndryl-om, bo dobavitelj glede na naravo krsitve varnosti pravo¢asno in ustrezno
popravil napako pri svojem izvajanju ter saniral skodljive ucinke krSitve varnosti, pri tem pa ustrezno
uposteval kakrsne koli Kyndryl-ove informacije glede taksnih popravkov in sanacije.

Kyndryl bo imel pravico do sodelovanja pri sanaciji kakr$ne koli kr$itve varnosti, omenjene v odseku
4.1, kot se mu bo zdelo ustrezno ali potrebno, dobavitelj pa bo odgovarjal za svoje stroske pri
popravljanju svojega izvajanja ter za stroske sanacije, ki jih bosta pogodbeni stranki utrpeli v zvezi s
kakr$no koli tak$no krSitvijo varnosti.

Stroski in izdatki sanacije, povezani s krsitvijo varnosti, lahko na primer vkljucujejo stroske zaznavanja
in preiskovanja krsitve varnosti, dolo¢anja odgovornosti v okviru veljavnih zakonov in predpisov,
zagotavljanja obvestil o krSitvi, vzpostavljanja in vzdrzevanja klicnih centrov, zagotavljanja storitev za
spremljanje in obnavljanje kreditne sposobnosti, ponovnega nalaganja podatkov, popravljanja okvar
izdelkov (vkljucno prek izvorne kode ali drugega razvoja), najemanja tretjih oseb za pomo¢ pri prej
omenjenih in drugih ustreznih dejavnostih ter druge stroske, ki so potrebni za sanacijo Skodljivih
uéinkov krSitve varnosti. V pojasnilo — stroski sanacije ne vkljucujejo Kyndryl-ove izgube dobicka,
poslovanja, vrednosti, prihodkov dobrega imena ali pri¢akovanih prihrankov.
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