Clanok 1, Obchodné kontaktné informéacie

Tento Clanok sa uplatiuje vtedy, ak Dodavatel’ alebo Kyndryl Spractvaji Obchodné kontaktné informécie
druhej zmluvnej strany.

11 Kyndryl a Dodavatel’ m6zu spractivat Obchodné kontaktné informacie druhej zmluvnej strany v
suvislosti so svojimi obchodnymi operaciami v ramci poskytovania Sluzieb a Dodavanych produktov
Dodavatel'om.

1.2 Zmluvné strany:

a) nebudu pouzivat’ ani poskytovat’ Obchodné kontaktné informéacie druhej zmluvnej strany na ziadne iné
ucely (na objasnenie: ziadna zo zmluvny stran nebude Predavat’ Obchodné kontaktné informéacie druhej
zmluvnej strany na marketingové ucely bez predchadzajaceho pisomného suhlasu dotknutej zmluvnej
strany a, ak to bude nevyhnutné, predchadzajdceho pisomného suhlasu Dotknutych osob);

b) bezodkladne odstrani, upravi, opravi a vrati Obchodné kontaktné informéacie, poskytne informécie o ich
Spraclvani, obmedzi ich Spractvanie alebo vykona iné primerané ¢innosti, o ktoré druha zmluvna
strana pisomne poziada.

1.3 Zmluvné strany neuzatvaraju vztah spolocného Prevadzkovatela Gidajov v suvislosti s Obchodnymi
kontaktnymi informéciami druhej zmluvnej strany a Ziadne ustanovenie Transakéného dokumentu sa nebude
interpretovat’ ani chapat’ tak, ako keby jeho ciel'om bolo uzatvorit’ vztah spolocného Prevadzkovatel'a udajov.

1.4 Dalsie informécie o Spractivani Obchodnych kontaktnych informécii zo strany Kyndryl si uvedené vo
Vyhlaseni o ochrane osobnych Gdajov  Kyndryl, ktoré je k dispozicii na adrese
https://www.kyndryl.com/privacy.

1.5 Zmluvné strany zaviedli a buda udrziavat’ technické a organizacné bezpe¢nostné opatrenia s cielom
chranit’ Obchodné kontaktné informécie druhej Zmluvnej strany pred ich stratou, zni€enim, pozmenenim,
ndhodnym alebo neopravnenym vyzradenim, nahodnym alebo neoprdvnenym pristupom a neopravnenym
Spracuvanim.

1.6 Dodéavatel bezodkladne (za ziadnych okolnosti nie neskor ako do 48 hodin) upozorni Kyndryl, ked’ zisti
NarusSenie zabezpecenia tykajice sa Obchodnych kontaktnych informacii Kyndryl. Toto upozornenie posle
Dodéavatel  cez  portal Kyndryl Global Procurement  Support Portal na  adrese
https://www.kyndryl.com/procurement/procSupport/. Dodavatel’ poskytne Kyndryl pozadované informéacie o
naruSeni a stave ¢innosti zameranych na ich rieSenie a obnovenie funk¢nosti zo strany Dodavatel'a. Takéto
primerane pozadované informacie mézu napriklad zahtiat’ protokoly potvrdzujlce privilegovany, spravcovsky
alebo iny pristup k Zariadeniam, systémom alebo aplikacidam, forenzné obrazy Zariadeni, systémov alebo
aplikacii a iné podobné polozky v rozsahu relevantnom vzhl'adom na narusenie alebo ¢innosti zameranych na
ich rieSenie a obnovenie funkénosti zo strany Dodavatel’a.

1.7 Ak Dodavatel’ Spractiva iba Obchodné kontaktné informacie Kyndryl bez pristupu k inym tdajom alebo
materidlom akéhokol'vek druhu alebo akémukol'vek Podnikovému systému Kyndryl, takéto Spractvanie bude
podliehat’ iba tomuto Clanku a Clanku X (Spolupraca, overovanie a rieSenie problémov).
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Clinok II, Technické a organizacné opatrenia, Zabezpelenie tidajov

Tento Clanok sa uplatiiuje, ak Dodévatel' Spractva in¢ Udaje Kyndryl ako Obchodné kontaktné informécie
Kyndryl. Dodavatel’ bude dodrziavat’ poziadavky uvedené v tomto Clanku pri poskytovani vetkych Sluzieb a
Dodévanych produktov, a tym chranit’ Udaje Kyndryl pred ich stratou, zni¢enim, pozmenenim, nahodnym alebo
neopravnenym vyzradenim, nahodnym alebo neoprdvnenym pristupom a neopravnenym Spracuvanim.
Poziadavky uvedené v tomto Clanku sa vztahuji na vietky IT aplikacie, platformy a infrastruktary, ktoré
Dodavatel’ prevadzkuje alebo spravuje v ramci poskytovania Dodavanych produktov a Sluzieb, a to vratane
VYVO0ja, testovania, host'ovania, podpory a prevadzky, a prostredi datovych centier.

1.2.

2.2.

3.1

Pouzivanie tidajov
Dodévatel’ nesmie bez predchadzajiceho pisomného stthlasu Kyndryl pridat’ do Udajov Kyndryl alebo
zahrut do Udajov Kyndryl Ziadne iné informacie ¢i udaje vratane Osobnych udajov a Dodavatel
nesmie pouzivat’ Udaje Kyndryl v Ziadnej podobe, &i uz sthrnnej alebo inej, na Ziadne iné ciele ako je
poskytovanie Sluzieb a Dodavanych produktov (napriklad Dodéavatel’ nesmie pouzivat' ani znova
pouzit Udaje Kyndryl na hodnotenie efektivnosti pontik Dodavatel’a ani ich zlepsovanie, na vyskum
ani vyvoj s cielom vytvorit' nové ponuky a ani na generovanie zostav tykajucich sa ponik Dodavatela).
Pokial’ to vyslovne nepovoluje Transakény dokument, Dodavatel’ nesmie predavat’ Udaje Kyndryl.
Dodavatel' nevéleni ziadne technologie webového sledovania do Dodavanych produktov ani ich
nebude vyuzivat' v rdmci SluZzieb (tieto technologie zahtiaji HTMLS, lokalne ulozisko, znacky alebo
tokeny tretich stran a webové signaly), pokial’ to vyslovne nepovol'uje Transakény dokument.

Poziadavky zo strany tretich stran a dovernost’ udajov

Dodavatel’ neposkytne Udaje Kyndryl Ziadnej tretej strane bez predchadzajiiceho pisomného povolenia
zo strany Kyndryl. Ak o pristup k Udajom Kyndryl poziada organ verejnej spravy vratane akéhokol'vek
regulaéného organu (napriklad ked’ vlada USA doru¢i Dodavatelovi prikaz na poskytnutie Udajov
Kyndryl v zdujme narodnej bezpeénosti) alebo ak je Dodavatel’ v désledku inych skuto¢nosti zo zakona
povinny poskytnit’ Udaje Kyndryl, Dodavatel’ bude pisomne informovat’ Kyndryl o takejto poziadavke
alebo povinnosti a dopraje Kyndryl primerana prileZitost na podanie namietky proti takémuto
poskytnutiu udajov (pokial pravne predpisy zakazujt takéto upozornenie Kyndryl, Dodavatel’ podnikne
primerané pravne kroky v snahe anulovat’ takyto zakaz a prikaz na poskytnutie Udajov Kyndryl formou
stidneho nariadenia alebo inym spésobom).

Dodavatel’ zaru¢uje Kyndryl, Ze: (a) pristup k Udajom Kyndryl budi mat len ti zamestnanci, ktori
nevyhnutne potrebuju takyto pristup na poskytovanie Sluzieb alebo Dodavanych produktov, a to len v
rozsahu nevyhnutnom na poskytovanie tychto Sluzieb a Dodavanych produktov, a (b) zaviazal svojich
zamestnancov k ml¢anlivosti, na zdklade ¢oho mozu zamestnanci pouzivat’ a poskytovat’ Udaje Kyndryl
iba v sulade s tymito Podmienkami.

Vrétenie alebo odstranenie Udajov Kyndryl

Dodavatel’ podl'a rozhodnutia Kyndryl bud’ odstrani, alebo vrati Udaje Kyndryl spolonosti Kyndryl po
vypovedani alebo uplynuti platnosti Transakéného dokumentu alebo skor na ziadost' Kyndryl. Ak
Kyndryl poziada o ich odstrinenie, Dodavatel’ v stulade s Odpora¢anymi postupmi v odvetvi spravi
udaje necitatelnymi bez mozZnosti ich opdtovného zostavenia alebo rekonsStrukcie a potvrdi ich
odstranenie Kyndryl. Ak Kyndryl poziada o vratenie Udajov Kyndryl, Dodéavatel' ich vrati podla
primeraného harmonogramu Kyndryl a podl'a pisomnych pokynov Kyndryl.
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Clanok III, Stikromie

Tento Clanok sa uplatiiuje, ak Dodévatel’ Spractiva Osobné tdaje Kyndryl.

1.

11

1.2

1.3
(@)
(b)
(c)

(d)
(e)

3.1

3.2

41

Spraclvanie

Kyndryl menuje Dodavatela sprostredkovatel'om na Spractivanie Osobnych tidajov Kyndryl vyhradne
s cielom poskytovania Dodavanych produktov a Sluzieb v stilade s pokynmi Kyndryl vratane pokynov
uvedenych v tychto Podmienkach, Transakénom dokumente a stvisiacej rimcovej zmluve uzavretej
medzi zmluvnymi stranami. Ak Dodavatel’ nesplni nejaky pokyn, Kyndryl méze vypovedat’ dotknutu
cast’ Sluzieb na zdklade pisomnej vypovede. Ak sa Dodavatel’ bude domnievat, Ze niektory pokyn je v
rozpore s pravnym predpisom o ochrane udajov, Dodavatel’ bude bezodkladne informovat’” Kyndryl o
tejto skuto€nosti v rdmci ¢asového obdobia vyzadovaného takymto pravnym predpisom.

Dodavatel’ bude dodrziavat’ vSetky pravne predpisy o ochrane idajov, ktoré sa vztahuju na Sluzby a
Dodévané produkty.

Dodatok k Transakénému dokumentu alebo samotny Transakény dokument stanovuje nasledujiice
informacie vo vztahu k Udajom Kyndryl:

kategérie Dotknutych osob,

typy Osobnych Gdajov Kyndryl,

akcie s udajmi ¢innosti Spracuvania,

trvanie a frekvencia Spracuvania,

zoznam subdodavatel'ov.

Technické a organizacné opatrenia

Dodavatel' zavedie a bude dodrziavat' technické a organizaéné opatrenia uvedené v Clanku II
(Technické a organizadné opatrenia, Zabezpeéenie idajov) a Clanku VIII (Technické a organizaéné
opatrenia, VSeobecné zabezpecenie), a tym zabezpeci vhodnu uroven zabezpecenia vzhI'adom na rizika
suvisiace s jeho Sluzbami a Dodavanymi produktmi. Dodavatel’ potvrdzuje sthlas s obmedzeniami
stanovenymi v Clanku II, Clanku III Clanku VIII a zavizuje sa ich dodrZiavat'.

Prava a poZiadavky Dotknutych os6b

Dodéavatel’ bezodkladne informuje Kyndryl (v dostato¢nom ¢asovom horizonte, aby Kyndryl a Ini
Prevadzkovatelia idajov mohli splnit’ svoje zakonné povinnosti) o vSetkych poziadavkach zo strany
Dotknutych 0s6b uplatiiujicich si svoje zakonné prava (napriklad Ziadosti o opravu, odstranenie alebo
zablokovanie dajov) vo vztahu k Osobnym udajom Kyndryl. Dodavatel méze tiez bezodkladne
odkazat Dotknuté osoby, ktoré vzniesli takéto poziadavky, na spolo¢nost Kyndryl. Dodavatel’ nebude
reagovat na ziadne poziadavky zo strany Dotknutych o0s6b, pokial’ nie je k tomu zaviazany na zaklade
platnych pravnych predpisov alebo mu na to spoloé¢nost’ Kyndryl neda pisomny pokyn.

V pripade, Ze bude Kyndryl povinna poskytnat’ informécie tykajice sa Osobnych udajov Kyndryl Inym
Prevadzkovatel'om tidajov alebo inym tretim stranam (ako st Dotknuté osoby alebo regulacné organy),
Dodavatel'’ bezodkladne poskytne Kyndryl primerant sucinnost’, a to tak, Ze jej poskytne vSetky
pozadované informacie a vykona vSetky primerané kroky pozadované Kyndryl v dostato¢nom
predstihu, aby Kyndryl mohla véas reagovat’ na poziadavky takychto Inych Prevadzkovatel'ov udajov
alebo tretich stran.

Subdodavatelia

Dodavatel’ bude vopred pisomne informovat” Kyndryl pred pridanim nového Subdodavatela alebo
rozsirenim rozsahu Spracuvania zo strany existujuceho Subdodévatela, pricom v takomto pisomnom
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oznameni uvedie nazov Subdodavatel'a a opiSe novy alebo rozsireny rozsah Spracuvania. Kyndryl méze
v opodstatnenych pripadoch kedykol'vek namietat’ proti pridaniu nového Subdodavatela alebo
roz$ireniu rozsahu Spracuvania. V takejto situdcii sa zmluvné strany v dobrej viere pokusia spolocne
vyrie§it' namietky Kyndryl. S ohladom na pravo Kyndryl kedykol'vek vzniest namietku moze
Dodavatel' najat nového Subdodavatela alebo rozsirit rozsah Spracuvania existujucim
Subdodavatel'om, ak Kyndryl nevzniesla namietku do 30 dni odo diia, kedy ju o tom Dodéavatel’ pisomne
informoval.

4.2 Dodavatel’ Zaviaze kazdého schvaleného Subdodavatel'a k plneniu rovnakych povinnosti tykajucich sa
ochrany udajov, zabezpecenia a certifikdcie, aké vyplyvaju z tychto Podmienok, a to este predtym, ako
by Subdodavatel' zacal Spracavat’ Udaje Kyndryl. Dodavatel' bude niest’ plni zodpovednost voéi
Kyndryl za plnenie tychto povinnosti Subdodavatel'om.

5. Spracuvanie idajov v zahranici
Vymedzenie pojmov:

Krajina s primeranou ochranou je krajina, ktora zarucuje primerant arovei ochrany tdajov v stvislosti s ich
prislusnym prenosom na zaklade pravneho predpisu o ochrane udajov alebo rozhodnutia regulaéného organu.

Dovozca Udajov je Sprostredkovatel’ alebo Subdodavatel’, ktory nesidli v Krajine s primeranou ochranou.

Standardné zmluvné dolozky EU (d’alej aj ako ,,SZD EU*) znamena Standardné zmluvné dolozky EU (podla
Rozhodnutia Komisie 2021/914) s nepovinnymi ustanoveniami okrem moznosti 1 Dolozky 9(a) a moznosti 2
Dolozky 17, ako su oficidlne publikované na stranke https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en.

Srbské Standardné zmluvné dolozky (d’alej aj ako ,,Srbské SZD*) znamena Srbské Standardné zmluvné
dolozky, ako boli prijaté ,,Srbskym komisarom pre ochranu informécii verejného zdujmu a osobnych tdajov*,
ktoré st publikované na stranke https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-
akti/Klauzulelat.docx.

Standardné zmluvné dolozky (d’alej aj ako ,,SZD*) si zmluvné ustanovenia vyzadované na zaklade platnych
pravnych predpisov 0 ochrane Udajov tykajlce sa prenosu Osobnych Udajov k Sprostredkovatel'om, ktori
nesidlia v Krajinach s primeranou ochranoul.

Standardné zmluvné dolozky Spojeného kralovstva (d’alej aj ako ,.SZD Spojeného kraPovstva®) si
Standardné zmluvné dolozky Spojeného kralovstva pre prenos udajov od Prevadzkovatelov k
Sprostredkovatelom, ako su publikované na stranke https://ico.org.uk/for-organisations/quide-to-data-
protection/guide-to-the-general-data-protection-requlation-gdpr/international-transfers-after-uk-exit/sccs-after-
transition-period/.

5.1 Dodéavatel’ nebude prenasat’ ziadne Osobné udaje Kyndryl do zahraniéia ani ich nevyzradi do zahranicia
(vratane formou vzdialeného pristupu) bez predchéadzajuceho pisomného suhlasu. Ak Kyndryl vyjadri
takyto suhlas, zmluvné strany spolocne zabezpecia stlad s platnymi pradvnymi predpismi o ochrane
udajov. Ak tieto pravne predpisy vyzaduju Standardné zmluvné dolozky, Dodavatel' bezodkladne
podpise tieto Standardné zmluvné dolozky na Ziadost'’ Kyndryl.

5.2 V savislosti so Standardnymi zmluvnymi dolozkami EU:

@) Ak Dodavatel nesidli v Krajine s primeranou ochranou, Dodavatel’ tymto uzatvara Standardné zmluvné
dolozky EU so spoloénostou Kyndryl ako Dovozca Gidajov a Dodavatel’ uzavrie pisomné zmluvy so vsetkymi

Strana 4 z 23



schvéalenymi Subdodavatel'mi v stilade s Odsekom 9 Standardnych zmluvnych doloziek EU a na Ziadost’ Kyndryl
poskytne Kyndryl kdpie tychto zmldv.

(i) Modul 1 $ZD EU sa neuplatiiuje, pokial’ sa zmluvné strany pisomne nedohodnii inak.

(i) Modul 2 SZD EU sa uplatiiuje, ked’ je spolo¢nost’ Kyndryl Prevadzkovatel'om tidajov, a Modul 3 sa
uplatiiuje, ked’ je spolo¢nost’ Kyndryl Sprostredkovatelom udajov. V sulade s Klauzulou 13 SZD EU,
ked’ sa uplatitujii Moduly 2 alebo 3, zmluvné strany suhlasia s tym, ze (1) SZD EU budu podliehat’
pravnym predpisom ¢lenského §tatu EU, v ktorom sidli kompetentny dozorny organ, a (2) akékol'vek
spory vyplyvajuce zo SZD EU budi riesit’ sadne dvory ¢lenského tatu EU, v ktorom sidli kompetentny
dozorny organ. Ak dané pravne predpisy vyplyvajuce z bodu (1) nepocitaju s pravami uzivatel'ov vyhod,
ktori su tretimi stranami, v tomto pripade budi SZD EU podliehat’ pravnym predpisom Holandska a
vietky spory vyplyvajiice zo SZD EU podl'a bodu (2) bude riesit’ sadny dvor v Amsterdame, Holandsko.

(b) Ak Dodavatel’ sidli v Eurépskom hospodarskom priestore a spolo¢nost’ Kyndryl je Prevadzkovatel
udajov, ktory nepodlicha VSeobecnému nariadeniu o ochrane udajov 2016/679, bude sa uplatiiovat’ Modul 4
SZD EU a Dodévatel’ tymto uzatvara SZD EU so spoloénostou Kyndryl ako vyvozca udajov. Ak sa uplatiiuje
Modul SZD EU, zmluvné strany suhlasia s tym, e SZD EU budu podliehat’ pravnym predpisom Holandska a
vietky spory vyplyvajice zo SZD EU bude riesit’ sidny dvor v Amsterdame, Holandsko.

(© Ak ini Prevadzkovatelia Gidajov, ako st napriklad Zakaznici alebo pridruzené spolo¢nosti, poziadaji o
to, aby sa stali zmluvnymi stranami vo vztahu k SZD EU podl’a klauzule o spéjani Klauzuly 7, Dodéavatel’ tymto
suhlasi so vSetkymi takymito poziadavkami.

(d) Technické a organizaéné opatrenia nevyhnutné na splnenie Prilohy II SZD EU st uvedené v tychto
Podmienkach, v samotnom Transakénom dokumente a stivisiacej rimcovej zmluve, ktora zmluvné medzi
sebou strany uzavreli.

(e) V pripade rozporu medzi SZD EU a tymito podmienkami sa budu uplatiiovat’ Standardné zmluvné
dolozky EU.

5.3 V savislosti so Standardnymi zmluvnymi dolozkami Spojeného kralovstva:

@) Ak Dodavatel’ nesidli v Krajine s primeranou ochranou: (i) Dodavatel’ tymto uzatvara Standardné
zmluvné dolozky Spojeného kral'ovstva so spolo¢nost'ou Kyndryl vo svojom vlastnom mene ako Dovozca
udajov a (ii) Dodavatel’ uzavrie pisomné zmluvy so vsetkymi schvalenymi Subdodavatel'mi, ktori s
Dovozcami udajov, v sulade s Odsekom 11 Standardnych zmluvnych doloziek Spojeného kralovstva a na
ziadost’ spolo¢nosti Kyndryl poskytne spolo¢nosti Kyndryl kdpie tychto zmlav.

(b) Ak Dodévatel sidli v Krajine s primeranou ochranou, Dod4vatel’ tymto uzatvara Standardné zmluvné
dolozky Spojeného kralovstva so spolo¢nostou Kyndryl v mene vsetkych Subdodavatel’ov, ktori s
Dovozcami udajov. Ak ich Dodavatel’ neméze uzatvorit' v mene niektorého Subdodavatela, pred tym, ako
tomuto Subdodavatel'ovi povoli Spractvanie akychkol'vek Osobnych tdajov spolo¢nosti Kyndryl, poskytne
spolo¢nosti Kyndryl Standardné zmluvné dolozky Spojeného kralovstva podpisané prisluinym
Subdodavatel'om na podpisanie spoloé¢nost'ou Kyndryl.

(©) Standardné zmluvné dolozky Spojeného kralovstva uzavreté medzi spolo¢nostou Kyndryl a
Dodévatel'om budu slizit ako Standardné zmluvné dolozky Spojeného kralovstva uzavreté medzi
Prevéadzkovatel'om tidajov a Sprostredkovatel'om udajov alebo ako delegovana pisomnéd zmluva medzi
,,dovozcom udajov* a ,,subdodavatelom* podla Odseku 11 SZD Spojeného kralovstva podla skuto&nosti. V
pripade rozporu medzi Standardnymi zmluvnymi dolozkami Spojeného kralovstva a tymito Podmienkami sa
budi uplatitovat’ SZD Spojeného kralovstva.
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(d) Ini Prevadzkovatelia udajov, ako su Zakaznici alebo pridruzené spolo¢nosti, mézu poziadat o to, aby
sa stali d’al§imi ,,vyvozcami udajov*. Dodavatel’ tymto vo svojom mene aj v mene Subdodavatel'ov sthlasi s
takymito ziadostami. Kyndryl bude informovat’ Dodéavatel’a o d’alich ,,vyvozcoch udajov a Dodavatel’ zas
bude informovat’ svojich Subdodéavatel'ov o tychto d’alsich ,,vyvozcoch udajov*.

5.4 V savislosti so Standardnymi zmluvnymi dolozkami Srbska:

(@) Ak Dodévatel nesidli v Krajine s primeranou ochranou: (i) Dodavatel’ tymto uzatvara Standardné
zmluvné dolozky Srbska so spolo¢nost'ou Kyndryl vo svojom vlastnom mene ako Sprostredkovatel’ a (ii)
Dodavatel uzavrie pisomné zmluvy so vSetkymi schvalenymi Subdodavatel'mi v stilade s Odsekom 8
Standardnych zmluvnych doloZiek Srbska a na Ziadost’ spoloénosti Kyndryl poskytne spolo¢nosti Kyndryl
kopie tychto zmldv.

(b) Ak Dodavatel sidli v Krajine s primeranou ochranou, Dodéavatel’ tymto uzatvara Standardné zmluvné
dolozky Srbska so spolo¢nost'ou Kyndryl v mene vSetkych Subdodavatelov, ktori sidlia v Krajinach bez
primeranej ochrany. Ak ich Dodévatel’ nemoZze uzatvorit’ v mene niektorého Subdodévatel’a, pred tym, ako
tomuto Subdodavatel'ovi povoli Spractuvanie akychkol'vek Osobnych tidajov spolo¢nosti Kyndryl, poskytne
spoloénosti Kyndryl Standardné zmluvné dolozky Srbska podpisané prislusnym Subdodavatelom na
podpisanie spolo¢nost'ou Kyndryl.

(c) Standardné zmluvné dolozky Srbska uzavreté medzi spolognostou Kyndryl a Dodavatelom budi
sluzit' ako Standardné zmluvné dolozky Srbska uzavreté medzi Prevadzkovatel'om tdajov a
Sprostredkovatel'om udajov alebo ako delegovana pisomné zmluva medzi ,,sprostredkovatelom™ a
,,subdodavatelom* podla skuto¢nosti. V pripade rozporu medzi Standardnymi zmluvnymi dolozkami Srbska a
tymito Podmienkami sa budu uplatiiovat’ SZD Srbska.

(d) Informécie nevyhnutné na splnenie podmienok Priloh 1 az 8 SZD Srbska na téely prenosu Osobnych
Udajov do Krajin bez primeranej ochrany st uvedené v tychto Podmienkach a Prilohe k Transakénému
dokumentu, pripadne v samotnom Transakénom dokumente.

6. Pomoc a zaznamy

6.1 Zohl'adiujic charakter Spracuvania, zavedenim primeranych technickych a organiza¢nych opatreni
Dodavatel’ poskytne Kyndryl su¢innost’ v snahe zabezpecit’ plnenie povinnosti Kyndryl savisiacich s
poziadavkami Dotknutych o0s6b a ochranou ich prav. Dodavatel’ poskytne Kyndryl su¢innost’ v snahe
zabezpecit’ plnenie povinnosti suvisiacich so zabezpecenim Spractivania, upozornenim na NaruSenie
zabezpeCenia a hodnotenim dopadu ochrany udajov vratane predchadzajicej konzultacie so
zodpovednym regulaénym organom, vzh’'adom na informacie, ktoré ma Dodavatel’ k dispozicii.

6.2 Dodavatel bude udrziavat' aktualne zaznamy o menach a kontaktnych udajoch jednotlivych
Subdodavatel'ov vratane zastupcu Subdodavatel’a a zodpovednej osoby. Dodavatel’ na ziadost” Kyndryl
poskytne tieto zaznamy Kyndryl v dostatoénom predstihu na to, aby Kyndryl dokazala v¢as reagovat
na poziadavky Zakaznika alebo inej tretej strany.
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Clinok 1V, Technické a organizainé opatrenia, Zabezpecenie kédu

Tento Clanok sa uplatiiuje, ak ma Dodavatel’ pristup k Zdrojovému kodu Kyndryl. Dodavatel’ bude dodrziavat
poziadavky uvedené v tomto Clanku, a tym chranit’ Zdrojovy kéd Kyndryl pred stratou, zni¢enim, pozmenenim,
nahodnym alebo neopravnenym vyzradenim, nahodnym alebo neopravnenym pristupom a neopravnenym
Zaobchadzanim. Poziadavky uvedené v tomto Clanku sa vztahujii na vsetky IT aplikacie, platformy a
infrastruktary, ktoré Dodavatel’ prevadzkuje alebo spravuje v ramci poskytovania Dodavanych produktov a
SluZieb a Zaobchadzania s Technologiami Kyndryl, a to vratane vyvoja, testovania, hostovania, podpory a
prevadzky, a prostredi datovych centier.

1. Bezpecnostné poziadavky
VVymedzenie pojmov:

Zakézand krajina je l'ubovolna krajina, (a) ktorti vlada USA oznadila ako zahrani¢ného nepriatela podla
vladneho nariadenia z 15. maja 2019 o zabezpeceni dodavatel'ského retazca informaénych a komunikaénych
technologii a sluzieb (Securing the Information and Communications Technology and Services Supply Chain),
(b) ktora je uvedena v Odseku 1654 Zakona o schvéleni narodnej bezpecnosti USA (U.S. National Defense
Authorization Act) z roku 2019 alebo (c) ktora je oznacena ako ,,Zakazana krajina“ v Transakénom dokumente.

1.1. Dodavatel’ nebude distribuovat’ Zdrojovy kod Kyndryl ani nafi neuvali tarchu v prospech tretej strany.

1.2. Dodavatel’ nepovoli uchovavanie Zdrojového kédu Kyndryl na serveroch, ktoré sa nachadzaju v
Zakazanej krajine. Dodavatel’ nepovoli Ziadnej osobe (vratane svojho Personalu), ktord sa nachadza v
Zakazanej krajine alebo navstevuje Zakazanu krajinu (pocas trvania takejto navstevy), z akéhokol'vek
dovodu ziskat’ pristup k Zdrojovému kodu Kyndryl alebo ho pouzit, a to bez ohl'adu na to, kde sa tento
Zdrojovy kod Kyndryl geograficky nachadza, a Dodavatel’ nepovoli vykonavanie ¢innosti vyvoja ¢&i
testovania ani iné ¢innosti v Zakazanej krajine, ktoré by vyzadovali takyto pristup alebo pouZitie.

1.3. Dodéavatel’ nebude uchovavat’ ani distribuovat’ Zdrojovy kod Kyndryl v Ziadnej jurisdikeii, v ktorej
nejaky pravny predpis alebo jeho interpretacia vyzaduje vyzradenie Zdrojového kodu nejakej tretej
strane. Ak v jurisdikcii, v ktorej sa uchovava Zdrojovy kéd Kyndryl, dojde k zmene pravneho predpisu
alebo interpretacii pravneho predpisu, na zaklade ktorej bude Dodavatel’ povinny poskytnit’ takyto
Zdrojovy kad tretej strane, Dodavatel’ okamzite zni¢i takyto Zdrojovy kod Kyndryl alebo ho okamzite
presunie z tejto jurisdikcie a uz nebude uchovavat’ Ziadny Zdrojovy kod Kyndryl v takejto jurisdikcii,
kym tento pravny predpis alebo jeho interpretacia zostanu v platnosti.

1.4. Dodévatel’ priamo ani nepriamo nevykond Ziadne kroky (vratane uzatvorenia zmluvy), v dosledku
ktorych by Dodavatel'ovi, Kyndryl alebo akejkol'vek tretej strane vznikla povinnost’ zverejnenia podl'a
Odsekov 1654 alebo 1655 Zakona o schvaleni narodnej bezpe¢nosti USA z roku 2019. Na objasnenie:
pokial to nepovoluje Transakény dokument alebo prislusnd rdmcova zmluva uzavretd medzi
zmluvnymi stranami, Dodavatel’ nesmie za Ziadnych okolnosti vyzradit’ Zdrojovy kéd Kyndryl Zziadnej
tretej strany bez predchadzajlceho pisomného sthlasu Kyndryl.

1.5. Ak Kyndryl upozorni Dodavatel’a alebo ak nejaka tretia strana upozorni niektort zmluvnu stranu o tom,
ze: (a) Dodavatel’ povolil vyvoz Zdrojového kodu Kyndryl do Zakéazanej krajiny alebo akejkol'vek
jurisdikcie podliehajucej Odseku 1.3 vyssie, (b) Dodavatel' inym spoésobom uvolnil alebo pouzil
Zdrojovy kod Kyndryl alebo k nemu ziskal pristup spdsobom, ktory nepovol'uje Transakény dokument
alebo stivisiaca ramcova ¢i ind zmluva uzatvorend medzi zmluvnymi stranami, alebo (c) Dodavatel’
porusil ustanovenia Odseku 1.4 vyssie, bez obmedzenia prav Kyndryl riesit’ takéto porusenie pravnou
cestou ¢i na zaklade principov spravodlivosti, Transakéného dokumentu alebo inej sivisiacej ramcove;j
¢i inej zmluvy uzatvorenej medzi zmluvnymi stranami: (i) ak bol upozorneny Dodavatel’, Dodavatel’
bezodkladne poskytne takéto upozornenie Kyndryl, a (ii) Dodavatel’ na zaklade primeraného pokynu
Kyndryl presetri alebo vyrieSit’ poruSenie podl'a primeraného harmonogramu, ktory uréi Kyndryl (po
konzultécii s Dodavatel'om).

1.6. Ak sa Kyndryl bude domnievat, Zze si nevyhnutné zmeny v zasadach, postupoch, kontrolnych
mechanizmoch alebo procesoch Dodavatela v suvislosti s pristupom k Zdrojovému koédu na
eliminovanie rizik suvisiacich s kybernetickou bezpec¢nost'ou, kradezou dusevného vlastnictva alebo
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podobnych alebo slvisiacich rizik (vratane rizika, ze bez takychto zmien by Kyndryl nemohla predavat’
svoje produkty niektorym Zakaznikom alebo na niektorych trhoch, pripadne by nebola schopna splnit
poziadavky tykajice sa bezpe€nosti Zakaznikov alebo dodavatel'ského retazca), Kyndryl sa moze
obratit’ na Dodavatela s cielom prediskutovat’ kroky, ktoré je nevyhnutné vykonat’ s cielom eliminovat’
takéto rizika vratane zmien v zésadach, postupoch, kontrolnych mechanizmoch alebo procesoch.
Dodéavatel’ na ziadost’ Kyndryl v spolupréci s Kyndryl uréi, ¢i st takéto zmeny nevyhnutné a v pripade
potreby zavedie dohodnuté zmeny.
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Clanok V, Bezpeény vyvoj

Tento Clanok sa uplatiiuje, ak bude Dodavatel’ poskytovat’ spolognosti Kyndryl svoj vlastny Zdrojovy kad,
Zdrojovy kaod tretej strany alebo Lokalny softvér, pripadne ak sa budi niektoré Dodavané produkty alebo Sluzby

Dodéavatela poskytovat’ Zakaznikom Kyndryl v ramei produktov a sluzieb spolo¢nosti Kyndryl.

1. Pripravenost’ z hPadiska zabezpecenia

Dodéavatel’ bude vyuzivat’ interné procesy Kyndryl, ktoré slizia na hodnotenie pripravenosti produktov a
sluzieb Kyndryl, ktoré st zavislé na Dodavanych produktoch Dodavatel’a, z hl'adiska zabezpedenia, a to

vratane vcasnej a Uplnej odpovede na ziadosti o informacie, ¢i uz formou dokumentov, inych zdznamov,

pohovorov s prislu§nym Persondlom Dodévatel’a alebo v inej podobe.

2.1
2.2

3.1

3.2

3.3

3.4

4.
Vymed

Oprava

Bezpec¢ny vyvoj

Tento Odsek 2 sa uplatiiuje iba vtedy, ak Dodavatel’ poskytuje spolo¢nosti Kyndryl Lokalny softvér.
Dodavatel zaviedol a pocas trvania Transakéného dokumentu bude v stlade s odporid¢anymi postupmi
v odvetvi udrZiavat bezpecnostné predpisy, postupy a kontrolné mechanizmy tykajuce sa sieti,
platforiem, systémov, aplikacii, zariadeni, fyzickej infrastruktdry, reakcie na incidenty a personalu,
ktoré su nevyhnutné v zaujme ochrany: (a) vyvojovych, zostavovacich, testovacich a prevadzkovych
systémov a prostredi, ktoré Dodavatel alebo tretia strana, ktorej sluzby Dodavatel vyuZiva,
prevadzkuje, spravuje, pouZiva alebo inak vyuZiva v suvislosti s Dodavanymi produktmi a (b)
zdrojového koédu, ktory je Doddvanym produktom, pred stratou, nezdkonnym zaobchadzanim a
neopravnenym pristupom k nemu, vyzradeniu alebo pozmeneniu.

Certifikacia 1SO 20243

Tento Odsek 3 sa uplatiiuje iba vtedy, ked’ sa budi niektoré Doddvané produkty alebo Sluzby
Dodéavatel'a poskytovat’ Zakaznikovi spolo¢nosti Kyndryl v ramci produktu alebo sluzby spolo¢nosti
Kyndryl.

Dodavatel ziska certifikaciu suladu s normou ISO 20243, informacné technoldgie, poskytovatel
otvorenych déveryhodnych technoldgii, TM Standard (O-TTPS), minimalizacia dopadu Skodlivych
nakazenych a falSovanych produktov (bud formou samostatnej certifikacie, alebo na zaklade
hodnotenia renomovanym nezavislym auditorom). Pripadne, ak o to Doddvatel pisomne poZiada a
Kyndryl to pisomne schvéli, Dodavatel méze ziskat certifikaciu suladu s v podstate ekvivalentnou
priemyselnou normou, ktord sa zameriava na bezpecné postupy v oblasti vyvoja a dodavatelského
retazca (bud formou samostatnej certifikacie, alebo na zaklade hodnotenia renomovanym nezavislym
auditorom, podla schvalenia Kyndryl).

Dodavatel ziska certifikaciu stiladu s normou ISO 20243 alebo v podstate ekvivalentnou priemyselnou
normou (ak to Kyndryl pisomne schvali) do 180 dni od datumu platnosti Transakéného dokumentu a
bude si ju nasledne obnovovat kazdych 12 mesiacov (kazdé obnovenie sa bude tykat najnovsej verzie
normy 1SO 20243 alebo, ak to Kyndryl pisomne schvali, v podstate ekvivalentnej priemyselnej normy,
ktora sa zameriava na bezpecné postupy v oblasti vyvoja a dodavatelského retazca).

Dodavatel na poZziadanie bezodkladne poskytne Kyndryl kopiu vsetkych certifikacii, ktoré je Dodavatel
povinny ziskat’ podl'a Odsekov 2.1 a 2.2 vyssie.

Chyby zabezpecenia
zenie pojmov:

chyb znamena opravy nedostatkov a revizie, ktoré opravuju chyby alebo nedostatky vratane Chyb

zabezpecenia v Dodavanych produktoch.
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RieSenie na minimalizaciu dopadu znamena akykol'vek znamy spdsob minimalizicie alebo eliminacie rizik
stvisiacich s Chybou zabezpecenia.

Chyba zabezpecenia znamena stav v navrhu, kode, vyvoji, implementacii, testovani, prevadzke, podpore,
udrzbe alebo riadeni Dodavaného produktu, v dosledku ktorého je mozny utok zo strany I'ubovolnej osoby,
pri¢om takyto utok moze mat’ za nasledok neopravneny pristup alebo zneuzitie vratane: (a) pristupu do systému,
ovladnutia systému alebo prerusenia jeho prevadzky, (b) pristupu k udajom, ich odstranenia, pozmenenia alebo
extrakcie alebo (C) zmien v identite, opravneniach alebo povoleniach pouzivatelov alebo spravcov. Chyba
zabezpecenia moze existovat’ bez ohl'adu na to, ¢i jej bol prideleny identifikdtor CVE (Common Vulnerabilities
and Exposures) ID alebo hodnotenie alebo oficialna klasifikacia.

4.1 Dodavatel prehlasuje a zarucuje, zZe bude: (a) vyuzivat’ Odporucané postupy v odvetvi na identifikaciu
Chyb zabezpecenia vratane nepretrzitej a dokladnej statickej a dynamickej kontroly zabezpecenia
aplikacii na Urovni zdrojového kodu, zabezpefenia otvoreného zdrojového kodu a systémovych
zranitelnosti a (b) bude dodrziavat’ poziadavky vyplyvajice z tychto Podmienok s cielom eliminovat’,
zistit a napravit Chyby zabezpecenia v Dodévanych produktoch a vo vSetkych IT aplikacidch,
platforméach a infrastrukturach, v ktorych a prostrednictvom ktorych Dodavatel’ vytvara a poskytuje
Sluzby a Dodavané produkty.

4.2 Ak Dodavatel’ ziska vedomost’ o Chybe zabezpecenia v Doddvanom produkte alebo I'ubovolnej IT
aplikacii, platforme alebo infrastruktare, poskytne Kyndryl Opravu chyb a RieSenia na minimaliziciu
dopadu pre vietky verzie a vydania Dodavanych produktov podla Urovni zavaznosti a ¢asovych
intervalov definovanych v tabul’ke nizsie:

Uroveii zivaZnosti*

Naliehava Chyba zabezpecenia — je Chyba zabezpecenia, ktora predstavuje kriticku a potencidlne globalnu
hrozbu. Kyndryl ozna¢uje Chyby zabezpecenia ako Nalichavé Chyby zabezpedenia na zéklade svojho vlastného
uvazenia bez ohl'adu na vychodiskové skére podl'a CVSS.

Kriticka — je Chyba zabezpeéenia s vychodiskovym skore podl'a CVSS v rozsahu od 9 do 10,0

Vysokd — je Chyba zabezpecenia s vychodiskovym skére podl'a CVSS v rozsahu od 7,0 do 8,9

Stredna — je Chyba zabezpedenia s vychodiskovym skore podla CVSS v rozsahu od 4,0 do 6,9

Nizka — je Chyba zabezpedenia s vychodiskovym skore podl'a CVSS v rozsahu od 0,0 do 3,9

Casové intervaly

Naliehava Kriticka Vysoké Stredna Nizka

4 Dni alebo menej, podla 30 dni 30 dni 90 dni Podla

uvdzenia riaditela pre Odporacanych
bezpecnost informacii postupov v odvetvi
Kyndryl

* V pripade, ze k Chybe zabezpecenia eSte nebolo priznané vychodiskové skore CVSS, Dodavatel' priradi
vhodnu Uroveti zavaznosti podl'a charakteru a okolnosti danej zranitelnosti.

4.3 Ak ide o Chybu zabezpecenia, ktora bola verejne publikovana, ale Dodavatel’ este neposkytol Kyndryl
suvisiacu Opravu chyb ani RieSenie na minimalizaciu dopadu, Dodavatel’ zavedie d’alSie technicky
realizovatelné bezpecnostné kontrolné opatrenia, ktoré mozu dopomdct k minimalizacii rizik
suvisiacich s chybou zabezpecenia.

4.4 Ak Kyndryl nebude spokojna s reakciu Zakaznika na Chybu zabezpeéenia v Dodavanom produkte alebo
vyssie uvedenej aplikacii, platforme alebo infrastrukture, Dodavatel' bezodkladne zabezpeci pre
Kyndryl moznost’ prediskutovat’ svoje obavy priamo s viceprezidentom spolo¢nosti Dodavatel’a alebo
ekvivalentnym vy$§im manazérom, ktory je zodpovedny za dodanie Opravy chyby, a to bez obmedzenia
dalsich prav Kyndryl.

4.5 Medzi priklady Chyb zabezpecenia patri aj kod tretej strany alebo otvoreny zdrojovy kod s ukoncenou
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podporou (EOS), pre ktory sa uz neposkytuju bezpe¢nostné opravy.
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Clinok VI, Pristup k Podnikovym systémom

Tento Clanok sa uplatiiuje, ak budii mat’ zamestnanci Dodavatel’a pristup k Podnikovému systému.

1.
11

1.2

13

1.4

1.5

1.6

1.7

1.8

1.9

VSeobecné podmienky

To, ¢i zamestnanci dodavatel’a buda mat’ povoleny pristup k Podnikovym systémom, uréuje Kyndryl.
Ak Kyndryl udeli takyto pristup, Dodavatel’ sa zavizuje dodrziavat’ poziadavky uvedené v tomto Clanku
a zaviazat’ svojich zamestnancov s pristupom k Podnikovym systémom k ich dodrziavaniu.

Kyndryl ur¢i spésoby, ako mézu zamestnanci Dodavatel’a ziskat’ pristup k Podnikovym systémom, a to
vratane toho, ¢i budu mat takyto zamestnanci pristup k Podnikovym systémom zo zariadeni
poskytnutych Kyndryl alebo zariadeni poskytnutych Dodavatel'om.

Zamestnanci Dodédvatel'a mézu k Podnikovym systémom pristupovat’ vyhradne v stvislosti s
poskytovanim Sluzieb a na takyto pristup moézu pouzivat iba Zariadenia schvalené Kyndryl.
Zamestnanci Dodavatel'a nesmu pouzivat’ Zariadenia, ktoré Kyndryl schvali, na poskytovanie sluzieb
ziadnym inym osobam ani subjektom a ani na pristup k IT systémom, siet’am, aplikaciam, webovym
lokalitdm, e-mailovym nastrojom, nastrojom na spolupracu alebo podobnym prostriedkom Dodavatel’a
alebo tretej strany v stvislosti so Sluzbami.

Na objasnenie: zamestnanci Dodavatela nesmu Zariadenia, ktoré Kyndryl schvali na pristup k
Podnikovym systémom, pouzivat' na osobné pouzitic (zamestnanci Dodéavatel'a nesmu napriklad
ukladat’ osobné subory, ako si hudba, videa, obrazky a podobné polozky do takychto Zariadeni a
nemozu sa z takychto Zariadeni pripojit’ na internet z osobnych dévodov).

Zamestnanci Dodavatel'a nesmu kopirovat’ Materialy Kyndryl, ktoré si pristupné cez Podnikovy
systém, bez predché&dzajluceho pisomného schvélenia Kyndryl (a nikdy nesmt kopirovat’ Ziadne
Materialy Kyndryl na prenosné ulozné zariadenia, ako su USB kIi¢e, externé jednotky pevnych diskov
a podobné zariadenia).

Dodavatel’ na poziadanie poskytne informéacie o tom, ku ktorému konkrétnemu Podnikovému systému,
ku ktorému maju jeho zamestnanci pristup, ziskali jeho zamestnanci pristup pocas l'ubovolného
¢asového tiseku uréeného Kyndryl, a to podl'a mena zamestnanca.

Dodavatel’ bude do dvadsiatich $tyroch (24) hodin informovat” Kyndryl, ak zamestnanec Dodavatel’a,
ktory ma pristup k nejakému Podnikovému systému, prestane: (a) byt zamestnancom Dodavatel’a alebo
(b) pracovat na Cinnostiach, pri ktorych je nevyhnutny pristup k takymto systémom. Dodavatel’ v
spolupraci s Kyndryl zabezpe¢i okamzité zrusenie pristupu takychto svojich byvalych alebo aktualnych
zamestnancov.

Dodavatel’ okamzite nahlasi Kyndryl skutoéné alebo predpokladané bezpe¢nostné incidenty (napriklad
strata Zariadenia Kyndryl alebo Dodavatel’a alebo neopravneny pristup k Zariadeniu alebo udajom,
materialom alebo inym informaciam akéhokol'vek druhu) a v spolupraci s Kyndryl presetri takéto
incidenty.

Dodéavatel’ nesmie bez predchadzajuceho pisomného povolenia Kyndryl povolit’ ziadnemu zastupcovi,
nezéavislému zmluvnému dodédvatel'ovi ani zamestnancovi zmluvného subdodéavatel’a pristup k Ziadnym
Podnikovym systémom. Ak Kyndryl udeli stihlas s takymto pristupom, Dodavatel’ zmluvne zaviaze
prisluiné osoby a ich zamestnancov k dodrZiavaniu poziadaviek tohto Clanku rovnako, ako keby boli
zamestnancami Dodavatel’a, a bude niest’ vo¢i Kyndryl zodpovednost’ za vSetky ¢innosti a zanedbania
povinnosti zo strany takychto osob alebo ich zamestnavatela vo vztahu k takémuto pristupu k
Podnikovym systémom.

Softvér Zariadenia

Dodavatel’ nariadi svojim zamestnancom, aby si do Zariadeni v¢as nainstalovali vSetok softvér, ktory
Kyndryl vyzaduje na zaruCenie bezpeéného pristupu k Podnikovym systémom. Dodavatel’ ani jeho
zamestnanci nebudu zasahovat’ do fungovania takéhoto softvéru ani funkcif zabezpecenia, ktoré tento
softvér poskytuje.
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2.2

2.3

2.4

3.2

3.3

4.2

Dodavatel a jeho zamestnanci budi dodrziavat’ pravidla konfiguracie Zariadeni, ktoré Kyndryl stanovi,
a inymi sposobmi zabezpeéi, Ze softvér bude fungovat’ tak, ako to Kyndryl zamysla. Napriklad
Dodavatel' nebude manipulovat’ s funkciami blokovania webovych stranok alebo automatickej
in$talacie oprav takéhoto softvéru.

Zamestnanci Dodavatela nesmu zdielat’ Zariadenia, ktoré pouzivaji na pristup k Podnikovym
systémom, ani mena pouzivatel'ov, hesla a podobné informacie s inymi osobami.

Ak Kyndryl povoli zamestnancom Dodavatela pristup k Podnikovym systémom zo Zariadeni
Dodavatel’a, Dodavatel’ do tychto Zariadeni nainstaluje operaény systém schvaleny Kyndryl a v pripade,
ze mu to Kyndryl nariadi, inovuje tento operaény systém na novu verziu alebo nainStaluje novy
operacny systém v primeranom ¢asovom horizonte.

DohPad a spolupréaca

Kyndryl ma neobmedzené pravo monitorovat’ a rieSit’ potencidlne neopravnené vniknutia a iné
kybernetické hrozby akymikol'vek spdsobmi, z akychkol'vek umiestneni a s vyuzitim akychkol'vek
prostriedkov, ktoré bude Kyndryl povazovat’ za nevyhnutné alebo vhodné, a to bez predchadzajliceho
upozornenia Dodavatel'a, akéhokol'vek zamestnanca Dodavatel’a alebo inych os6b. Medzi tieto prava
Kyndryl patri napriklad pravo Kyndryl kedykol'vek (a) vykonat’ testovanie zabezpe€enia l'ubovol'ného
Zariadenia, (b) monitorovat’, technickym alebo inym sposobom obnovit’ a kontrolovat’ komunikacie
(vratane e-mailov z lubovolnych e-mailovych kont), zdznamy, stbory a iné polozky uloZené v
I'ubovolnom Zariadeni alebo prenasané cez 'ubovol'ny Podnikovy systém a (c) ziskat’ uplny forenzny
obraz 'ubovolného Zariadenia. Ak bude Kyndryl potrebovat’ sti¢innost’ Dodavatel’a pri uplatiiovani
svojich prav, Dodavatel’ v plnej miere a véas splni poziadavky Kyndryl stvisiace s takouto suc¢innost'ou
(napriklad vratane poziadaviek na bezpecnu konfiguraciu Zariadenia, inStaldciu monitorovaciecho a
iného softvéru do Zariadenia, poskytnutie informécii o pripojeni na Grovni systému, spoluucast’ na
opatreniach suvisiacich s reagovanim na incidenty v suvislosti so Zariadenim a poskytnutie fyzického
pristupu k 'ubovol'nému Zariadeniu, aby napriklad Kyndryl mohla ziskat’ uplny forenzny obraz, a inych
podobnych poziadaviek).

Kyndryl méze kedykol'vek zrusit' pristup ktoréhokol'vek zamestnanca Dodavatela alebo vsetkych
zamestnancov Dodéavatela k Podnikovym systémom, a to bez predchddzajiceho upozornenia
Dodavatela, zamestnanca Dodavatel'a alebo inych os6b, ak sa Kyndryl bude domnievat, Ze je to
nevyhnutné v zaujme ochrany Kyndryl.

Ziadne ustanovenia Transakéného dokumentu, suvisiacej ramcovej zmluvy uzavretej medzi zmluvnymi
stranami ani ziadnej inej zmluvy medzi stranami vratane ustanoveni, ktoré ur¢ujt, ze udaje, materialy
alebo T'ubovolné iné informécie sa moézu uchovdvat’ iba v urenych umiestneniach, alebo ktoré
stanovuju, Ze k takymto tdajom, materialom alebo inym informacidm moZzu pristupovat’ iba osoby z
vybranych umiestneni, nijak neanuluji ani neobmedzuju prava Kyndryl.

Zariadenia Kyndryl

Kyndryl si zachovava vlastnicke prava na vSetky Zariadenia Kyndryl, pricom Dodavatel’ bude znasat’
riziko straty tychto zariadeni vratane ich kradeze, vandalizmu alebo zanedbania povinnosti pri ich drzbe.
Dodéavatel’ nevykona ani nepovoli vykonat' ziadne tpravy Zariadeni Kyndryl bez predchédzajiceho
pisomného sthlasu Kyndryl, pricom sa tGpravu sa bude povazovat’ kazda zmena v Zariadeni vratane
zmien v softvéri, aplikaciach, navrhu zabezpeCenia, konfiguracii zabezpecenia alebo fyzickej,
mechanickej alebo elektronickej konstrukcii Zariadenia.

Dodéavatel’ vrati vSetky Zariadenia Kyndryl do 5 pracovnych dni odo dna, kedy zanikne potreba
pouzivat’ tieto zariadenia v suvislosti s poskytovanim Sluzieb, a zaroveti na Ziadost’ Kyndryl zni¢i vietky
udaje, materialy a iné l'ubovol'né informacie v tychto Zariadeniach bez uchovania ich kdpie, a to trvalym
vymazanim vsetkych takychto tidajov, materidlov a inych informacii podl'a Odporuc¢anych postupov v
odvetvi. Dodavatel’ zabali Zariadenia Kyndryl a na vlastné naklady ich vrati na miesto, ktoré ur¢i
Kyndryl, v rovnakom stave, v akom mu boli poskytnuté, s prihliadnutim na primerané opotrebenie. Ak
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4.3

4.4

Dodavatel’ nedodrzi niektorti povinnost’, ktora mu vyplyva z tohto Odseku 4.2, bude sa to povazovat’ za
zavazné poruSenie Transakéného dokumentu a stvisiacej ramcovej zmluvy alebo inej stvisiacej
zmluvy uzavretej medzi zmluvnymi stranami, pri¢om zmluva sa bude povazovat’ za ,,sGvisiacu®, ak
pristup k Podnikovym systémom umoziiuje Dodavatel'ovi vykonavat’ tlohy alebo iné ¢innosti na
zaklade tejto zmluvy.

Kyndryl bude poskytovat’ podporu pre Zariadenia Kyndryl (vratane kontroly Zariadeni a preventivnej
a napravnej udrzby). Dodavatel’ bezodkladne informuje Kyndryl o potrebe opravného servisu.

Kyndryl udel'uje Dodavatel'ovi do¢asné pravo na pouzivanie, ukladanie a vytvaranie dostato¢ného pocétu
kopii, ktoré s nevyhnutné na podporu opravneného pouzitia Zariadeni Kyndryl, softvérovych
programov, ktoré Kyndryl vlastni alebo pre ktoré ma pravo na udelenie licencii. Dodavatel’ nesmie
previest programy na iné osoby, vytvarat kopie licencnych informadcii pre softvér ani analyzovat,
dekompilovat’, vykonavat’ postupy reverzného inZinierstva ani inak prekladat’ Ziadne programy, pokial
to vyslovne nepovol'uju platné pravne predpisy bez moznosti zmluvného obmedzenia tohto prava.

Aktualizacie

Bez ohladu na akékol'vek protichodné ustanovenia v Transakénom dokumente alebo suvisiacej
ramcove] zmluve uzatvorenej medzi zmluvnymi stranami, mdéze Kyndryl po predchéddzajucom
pisomnom upozorneni Dodavatel’a, avSak bez potreby stihlasu zo strany Dodavatel’a, aktualizovat,
doplnit’ alebo inak pozmenit’ tento Clanok s cielom splnit’ poziadavky vyplyvajtice z platnych pravnych
poziadaviek alebo zavizkov voci Zakaznikovi ¢i zaclenit nové odporucané postupy v oblasti
zabezpeCenia alebo z inych dovodov, ak to bude Kyndryl povazovat za nevyhnutné na ochranu
Podnikovych systémov alebo Kyndryl.
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Clinok VII, RozSirenie persondlu

Tento Clanok sa uplatituje, ak zamestnanci Dodavatela budu cely svoj pracovny &as venovat’ poskytovaniu
Sluzieb pre Kyndryl, budi vykonavat’ vSetky tieto Sluzby v priestoroch Kyndryl, priestoroch Zakaznika alebo z
domu a budu v ramci vykonavania Sluzieb pristupovat’ k Podnikovym systémom iba zo Zariadeni Kyndryl.

11

1.2

1.3

1.4

1.5

1.6

1.7

Pristup k Podnikovym systémom, Prostredia Kyndryl

Dodavatel’ moze Sluzby vykonavat’ iba pristupom k Podnikovym systémom zo Zariadeni, ktoré mu
poskytne Kyndryl.

Dodavatel’ bude dodrziavat’ ustanovenia Clanku VI (Pristup k Podnikovym systémom) pri kazdom
pristupe k Podnikovym systémom.

Dodévatel' a jeho zamestnanci m6zu na poskytovanie SluZieb pouZivat iba Zariadenia poskytnuté
Kyndryl, priGom tieto zariadenia mézu Dodavatel' a jeho zamestnanci pouZivat’ iba v savislosti s
poskytovanim Sluzieb. Na objasnenie: Dodavatel’ ani jeho zamestnanci za Ziadnych okolnosti nesmd
pri poskytovani Sluzieb pouzivat Ziadne iné zariadenia ani pouzivat Zariadenia Kyndryl na
poskytovanie sluzieb inému zakaznikovi Dodavatel’a ani na iny ucel ako poskytovanie Sluzieb Kyndryl.
Zamestnanci Dodavatel’a, ktori pouzivaji Zariadenia Kyndryl, mézu medzi sebou zdiel'at’ Materialy
Kyndryl a ukladat’ takéto materialy do Zariadeni Kyndryl, av§ak len v obmedzenom rozsahu, v akom je
takéto zdielanie a ukladanie materidlov nevyhnutné na uspe$né vykondvanie Sluzieb.

Pokial’ sa to netyka takéhoto ukladania materidlov do Zariadeni Kyndryl, Dodavatel’ ani jeho
zamestnanci nesmu za Ziadnych okolnosti odstranit’ Materidly Kyndryl z depozitarov, prostredi,
nastrojov alebo infrastruktiry Kyndryl, v ktorych ich Kyndryl uchovava.

Na objasnenie: bez predchadzajiceho pisomného sthlasu Kyndryl nesmt Dodavatel’ a jeho zamestnanci
prenasat’ ziadne Materialy Kyndryl do akychkol'vek depozitarov, prostredi, nastrojov alebo infrastruktir
Dodéavatela a ani do inych systémov, platforiem, sieti a inych prostredi.

Clanok VIII (Technické a organizaéné opatrenia, Vieobecné zabezpedenie) sa neuplatiiuje, ak
zamestnanci Dodavatela budu cely svoj pracovny ¢as venovat’ poskytovaniu Sluzieb pre Kyndryl, budu
vykonavat’ vSetky tieto Sluzby v priestoroch Kyndryl, priestoroch Z&kaznika alebo z domu a budu v
ramci vykonavania Sluzieb pristupovat’ k Podnikovym systémom iba zo Zariadeni Kyndryl. V opa¢nom
pripade sa na Sluzby poskytované Dodavatelom bude vztahovat' Clanok VIII.
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Clinok VIII, Technické a organizainé opatrenia, Vieobecné zabezpecenie

Tento Clanok sa uplatituje, ak Dodavatel' poskytuje Kyndryl nejaké Sluzby alebo Dodavané produkty, s
vynimkou ak Dodavatel’ bude mat’ pristup iba k Obchodnym kontaktnym informaciam Kyndryl stvisiacim s
poskytovanim tychto Sluzieb a Dodavanych produktov (¢ize Dodavatel’ nebude Spractvat ziadne iné Udaje
Kyndryl ani mat’ pristup k inym Materidlom Kyndryl alebo Podnikovym systémom), jedinymi Sluzbami a
Dodavanymi produktmi Dodévatela st poskytovanie Lokalneho softvéru spolo¢nosti Kyndryl alebo ak
Dodavatel’ poskytuje vietky Sluzby a Dodavané produkty podl’a modelu rozsirenia personalu podl'a Clanku VII
vratane Odseku 1.7.

Dodavatel’ bude dodrziavat’ poziadavky uvedené v tomto Clanku, a tym chranit: (a) Materialy Kyndryl pred

stratou, zni¢enim, pozmenenim, ndhodnym alebo neopravnenym vyzradenim a ndhodnym alebo neopravnenym

pristupom, (b) Udaje Kyndryl pred neopravnenym Spractvanim a (c) Technoldgie Kyndryl pred nezakonnym

Zaobchadzanim. Poziadavky uvedené v tomto Clanku sa vztahuji na vietky IT aplikacie, platformy a

infrastruktary, ktoré Dodavatel’ prevadzkuje alebo spravuje v ramci poskytovania Dodavanych produktov a

Sluzieb a Zaobchadzania s Technologiami Kyndryl, a to vratane vyvoja, testovania, host'ovania, podpory a

prevadzky, a prostredi datovych centier.

1. Bezpecnostné zasady

1.1. Dodavatel' zavedie a bude dodrziavat’ bezpecnostné zasady a postupy v oblasti IT, ktoré sa stani
neoddelitelnou sucastou obchodnych operacii Dodavatela, budi zavdzné pre vSetok Personal
Dodavatela a budu v stilade s Odporucanymi postupmi v odvetvi.

1.2. Dodavatel’ bude minimalne kazdoro¢ne prehodnocovat’ svoje bezpecnostne zasady a postupy v oblasti
IT a bude ich doplnat’ podl'a potreby v zaujme ochrany Materialov Kyndryl.
1.3. Dodavatel’ bude zachovavat’ a dodrziavat’ povinné poziadavky tykajlice sa previerok zamestnancov u

vsetkych novych zamestnancov, priCom tieto poziadavky bude uplatiovat u vsetkého Personalu
Dodavatela a v pridruzenych spolo¢nostiach, ktoré v plnej miere vlastni. Tieto poziadavky buda zahinat
previerky registra trestov, overenie dokladu totoznosti a dalSie kontroly, ktoré bude Dodavatel
povazovat’ za potrebné a ktoré povol'uji platné pravne predpisy. Dodavatel’ bude pravidelne opakovat’
a prehodnocovat’ tieto poziadavky, ako to uzna za vhodné.

1.4. Dodavatel' kazdoro¢ne zabezpeci pre svojich zamestnancov vzdelavanie v oblasti zabezpeCenia a
ochrany osobnych tidajov a bude od vsetkych zamestnancov kazdoro¢ne vyzadovat, aby sa zaviazali k
dodrziavaniu zasad etického spravania, dovernosti a zabezpecenia Dodavatel’a, ktoré s v definované v
pracovnom poriadku Dodavatela alebo podobnych dokumentoch. Dodavatel’ zabezpeci pre osoby s
pristupom spravcu k stcastiam Sluzieb, Dodavanym produktom alebo Materidlom Kyndryl dalSie
Skolenia v oblasti zasad spravania a postupov, pricom takéto Skolenia budl primerané ich role a na
podporu Sluzieb, Dodavanych produktov a Materidlov Kyndryl, a ako bude potrebné v zaujme
zabezpecenia suladu s pravnymi predpismi a ziskania certifikécii.

1.5. Dodévatel' navrhne opatrenia na ochranu zabezpecenia a sukromnych udajov s cielom chranit’ a
zabezpeCit' dostupnost’ Materialov Kyndryl, a to vratane zavedenia, spravy a dodrZiavanie zasad a
postupov, ktoré inherentne vyzaduju zabezpecenie a ochranu osobnych udajov, bezpetného vyvoja a
bezpeénych operacii pre vsetky Sluzby a Dodéavané produkty a pre vsetky ¢innosti Zaobchéadzania s
Technoldgiami Kyndryl.

2. Bezpecnostné incidenty

2.1, Dodavatel’ bude dodrziavat’ zdokumentované zasady reagovania na incidenty v sulade s Odporacanymi
postupmi v odvetvi tykajicimi sa rieSenia pocitacovych bezpecnostnych incidentov.

2.2. Dodavatel’ vysetri neopravneny pristup k Materidlom Kyndryl alebo ich neopravnené pouzitie a definuje

a zavedie primerany plan rieSenia.

2.3. Dodéavatel bezodkladne (za ziadnych okolnosti nie neskor ako do 48 hodin) upozorni Kyndryl, ked’ zisti
NaruSenie zabezpecenia. Toto upozornenie posle Dodavatel’ cez portal Kyndryl Global Procurement
Support Portal na adrese https://www.kyndryl.com/procurement/procSupport/. Dodavatel’ poskytne
Kyndryl poZzadované informacie o naruSeni a stave ¢innosti zameranych na ich rieSenie a obnovenie
funk¢nosti zo strany Dodavatela. Takéto primerane pozadované informacie mézu napriklad zahihat
protokoly potvrdzujlce privilegovany, spravcovsky alebo iny pristup k Zariadeniam, systémom alebo
aplikaciam, forenzné obrazy Zariadeni, systémov alebo aplikacii a iné podobné polozky v rozsahu
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2.4.

2.5.

2.6.

3.1

3.2.

3.3.

3.4.

@

(b)

relevantnom vzhl'adom na narusenie alebo ¢innosti zameranych na ich rieSenie a obnovenie funk¢énosti
zo strany Dodavatel’a.

Dodavatel’ poskytne Kyndryl primerant suéinnost’ na splnenie zakonnych povinnosti (vratane
povinnosti upozornit’ regulacné organy alebo Dotknuté osoby) Kyndryl, pridruzenych spolo¢nosti
Kyndryl a Zakaznikov (a ich zakaznikov a pridruzenych spolo¢nosti) v suvislosti s Narusenim
zabezpecenia.

Dodavatel' nebude informovat’ ziadne tretie strany o tom, ze NarusSenie zabezpeCenia priamo i
nepriamo svisi so spoloénost'ou Kyndryl alebo Materidlmi Kyndryl, pokial’ Kyndryl pisomne nevyjadri
sthlas s takymto informovanim alebo to nevyzaduju platné pravne predpisy. Zakaznik pisomne
upozorni Kyndryl pred odoslanim oznamenia vyZadovaného na zaklade platnych pravnych predpisov
tretej strane, pokial’ by takéto oznamenie priamo ¢i nepriamo odhalilo identitu spolo¢nosti Kyndryl.

V pripade NaruSenia zabezpecenia v dosledku porusenia povinnosti Dodéavatela, ktoré mu vyplyvaji z
tychto Podmienok:

Dodévatel’ bude znasat’ vSetky ndklady, ktoré mu vzniknu, ako aj skutoné naklady, ktoré vzniknu
Kyndryl v suvislosti s ohlasenim Narusenia zabezpedéenia prislusnym regulaénym organom alebo inym
verejnym alebo relevantnym samoregulacnym organom pdsobiacim v odvetvi, médiam (ak to vyzaduji
platné pravne predpisy), Dotknutym osobam, Zakaznikom a inym;

ak to bude Kyndryl pozadovat,, Dodavatel’ na vlastné naklady zriadi a bude prevadzkovat’ telefonické
kontaktné centrum, ktoré bude odpovedat’ na otdzky Dotknutych os6b v stvislosti s Narusenim
zabezpeCenia a jeho dosledkoch, po dobu jedného roka odo diia, kedy boli Dotknuté osoby upozornené
na NarusSenia zabezpecenia, alebo ako to vyzaduje platny pravny predpis o ochrane tdajov, podl'a toho,
ktora z tychto moznosti zarucuje lepS$iu ochranu. Kyndryl a Dodavatel’ spolo¢ne vytvoria scenare a iné
materialy, ktoré bude personal telefonického kontaktného centra pouzivat' pri reagovani na otazky.
Pripadne méze na pisomnt ziadost Dodavatela Kyndryl zriadit a prevadzkovat' svoje vlastné
telefonické kontaktné centrum miesto telefonického kontaktného centra Dodavatel’a, pricom Dodavatel
nahradi Kyndryl skuto¢né naklady, ktoré Kyndryl vzniknd v slvislosti so zriadenim a prevadzkou
takéhoto kontaktného centra;

Zékaznik nahradi Kyndryl skutoéné naklady, ktoré Kyndryl vzniknu v savislosti s poskytovanim sluZieb
sledovania Gveruschopnosti a obnovenia Gveruschopnosti po dobu jedného roka od datumu ozndmenia
Narusenia zabezpecenia osobam, ktorych sa NaruSenia zabezpecenia dotklo a ktori sa zaregistrovali pre
takéto sluzby, alebo ako to vyzaduje platny pravny predpis o ochrane iidajov, podl'a toho, ktora z tychto
moznosti zarucuje lepsSiu ochranu.

Fyzické zabezpecenie a riadenie pristupu (pojem ,,Pracovisko® v texte nizSie znamenafyzické
umiestnenie, v ktorom Dodavatel host'uje alebo spractiva Materialy Kyndryl alebo k nim inym
spbsobom pristupuje).

Dodavatel’ bude dodrziavat’ primerané kontrolné mechanizmy na riadenie fyzického pristupu, ako st
zabrany, vstupy s ¢ipovymi kartami, bezpe¢nostné kamery a recepcie s personalom v zdujme ochrany
pred neopravnenym vstupom na Pracoviska.

Dodavatel’ bude vyzadovat’ autorizované schvalenie pristupu do na svoje Pracoviska a kontrolovanych
oblasti v ramci nich, vratane do¢asného pristupu, a bude obmedzovat pristup do nich podla pracovného
zaradenia a potreby. Ak Dodavatel’ povoli doCasny pristup, navstevnika bude na Pracovisku a v
kontrolovanych oblastiach sprevadzat’ opravneny zamestnanec.

Dodavatel’ zavedie fyzické kontrolné mechanizmy pristupu vratane viacfaktorovych kontrol pristupu,
ktoré buda v sulade s Odportiéanymi postupmi v odvetvi, s cielom primerane obmedzit’ pristup do
kontrolovanych oblasti na Pracoviskach, a bude zaznamenavat’ vSetky pokusy o pristup a uchovavat’
takéto zaznamy prinajmenSom jeden rok.

Dodavatel zrusi pristup na Pracoviska a do kontrolovanych oblasti v ramci Pracovisk (a) pri ukonceni
pracovného pomeru s opravnenym zamestnancom Dodavatela alebo (b) ked” zanikne opodstatneny
dovod na vstup opravneného zamestnanca Dodavatela. Dodavatel bude dodrziavat formalne
zdokumentované postupy ukonéenia pracovného pomeru, ktoré budu zahttiat’ bezodkladné odstranenie
70 zoznamov 0sdb s opravnenym pristupom a odobratie fyzickych pristupovych ¢ipovych kariet.
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3.5.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Dodavatel’ zavedie opatrenia na ochranu fyzickej infrastruktiry, ktora sa pouZziva na podporu Sluzieb a
Dodavanych produktov a pri Zaobchadzani s Technoldgiami Kyndryl, pred vonkaj$imi hrozbami, ¢i uz
prirodzenymi alebo spésobenymi ¢lovekom, ako sit nadmerna okolita teplota, poZiar, zaplavy, vlhkost,
kradez a vandalizmus.
Pristup, intervencia, prenos a kontrola pristupu po ukonceni pracovného pomeru

Dodavatel' bude udrziavat zdokumentovanu bezpecnostnu architekturu sieti, ktoré riadi pri
prevadzkovani Sluzieb, poskytovani Dodavanych produktov a Zaobchadzani s Technoldgiami
Kyndryl. Dodavatel” jednotlivo overi architektiru tychto sieti a zavedie opatrenia s cielom zamedzit’
neopravnenému sietovému pripojeniu k systémom, aplikaciam a sietovym zariadeniam a zabezpecit’
stilad s hibkovymi §tandardmi bezpeé¢nej segmentacie, izolacie a ochrany. Dodavatel’ nesmie vyuzivat’
bezdrotové sietové technologie v ramcei host'ovania a prevadzky Hostovanych sluZieb. Dod4vatel’ vSak
moze vyuzivat bezdrotoveé sietové technoldgie pri poskytovani Sluzieb a Dodévanych produktov, ako
aj pri Zaobchadzani s Technolégiami Kyndryl, tieto vsak musia byt’ §ifrované a musi vyzadovat
bezpecnu autentifikaciu vo vSetkych takychto bezdrdtovych siet’ach.

Dodavatel’ zavedie také opatrenia, ktoré umoznia logické oddelenie Materialov Kyndryl od inych
Gdajov a zabrania ich vyzradeniu neopravnenym osobam alebo neopravnenému pristupu k nim.
Dodévatel' okrem toho zabezpeci primeranu izolaciu svojich produkénych, neprodukénych a inych
prostredi a, v pripade, Ze sa uz Materialy Kyndryl nachadzaji v neprodukénom prostredi alebo don
budu prenesené (napriklad s cielom reprodukovat’ chybu), zabezpeci, Zze vSetky mechanizmy na
ochranu a zabezpeCenie dovernosti Udajov v neprodukénom prostredi budi ekvivalentné s
mechanizmami v produkénom prostredi.

Dodavatel’ bude Sifrovat’ prenasané aj neaktivne Materialy Kyndryl (pokial’ Dodavatel’ k primeranej
spokojnosti Kyndryl nepreukaze, Ze Sifrovanie neaktivnych Materidlov Kyndryl nie je technicky
mozné). Dodavatel’ bude tiez Sifrovat’ vSetky pripadné fyzické médid, napriklad média obsahujuce
zalozné subory. Dodavatel’ zavedie zdokumentované procesy generovania, vydavania, distribucie,
ukladania, obmeny, odvolania, obnovenia, zalohovania, zni¢enia a pouZitia bezpe¢nostnych kli¢ov a
pristupu k nim v suvislosti so Sifrovanim tidajov. Dodavatel’ zabezpeci, Ze konkrétne kryptografické
postupy, ktoré sa budu vyuzivat’ pri takomto Sifrovani, budi v sulade s Odporucanymi postupmi v
odvetvi (napriklad NIST SP 800-131a).

Ak Dodavatel’ vyzaduje pristup k Materialom Kyndryl, Dodavatel’ obmedzi takyto pristup na najnizsiu
moznu uroven potrebnl na poskytovanie a podporu Sluzieb a Dod4avanych produktov. Dodéavatel’ bude
vyzadovat, aby takyto pristup, vratane pristupu spravcu k podkladovym sucastiam Sluzby (CiZe
privilegovany pristup), bude individudlny, bude sa odvijat’ od jednotlivych roli a bude podlichat’
schvalovaniu a pravidelnému posudzovaniu zo strany autorizovanych zamestnancov Dodavatela v
sulade s principmi oddelenia povinnosti. Dodavatel’ zavedie opatrenia na identifikaciu a odstranenie
redundantnych a nevyuzivanych kont. Dodavatel taktiez zrusi konta s privilegovanym pristupom do
dvadsiatich styroch (24) hodin od ukoncenia pracovného pomeru s vlastnikom konta alebo od prijatia
ziadosti od Kyndryl alebo opravneného zamestnanca Dodavatel’a, akym je napriklad manazér vlastnika
konta.

V stilade so Odporu¢anymi postupmi v odvetvi Dodavatel’ zavedie technické opatrenia zabezpecujlice
uplatiiovanie vyhradeného ¢asu pre neaktivne relacie, uzamknutie kont po uréitom pocte po sebe
nasledujucich neuspesnych pokusov o prihlasenie a pouzitie silného hesla alebo pristupovej frazy na
prihlasenie a opatrenia vyzadujice bezpecny prenos a ukladanie takychto hesiel a pristupovych fraz.
Okrem toho bude Dodavatel' vyuzivat’ viacfaktorovu autentifikdciu pri kazdom privilegovanom
pristupe k Materialom Kyndryl mimo konzoly.

Dodavatel' bude monitorovat’ vyuzivanie privilegovaného pristupu a zavedie opatrenia na spravu
bezpecénostnych informacii a udalosti s cielom: (a) identifikovat’ neopravneny pristup a ¢innosti, (b)
umoznit’ v€asni a primeranu reakciu na takyto pristup a Cinnosti a (¢) umoznit’ audity zo strany
Dodavatel'a, Kyndryl (v stlade s jej prdvami na overovania vyplyvajicimi z tychto Podmienok a
pravami na audit uvedenymi v Transakénom dokumente alebo suvisiacej ramcovej alebo inej suvisiacej
zmluve uzavretej medzi zmluvnymi stranami) a inych subjektov v zaujme overenia dodrziavania
zdokumentovanych zasad DodéavateTla.
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4.7.

4.8.

4.9.

5.2.

5.3.

5.4.

Dodavatel’ bude uchovavat’ denniky, do ktorych bude v stilade s Odpora¢anymi postupmi v odvetvi
zaznamenavat’ vSetky spravcovské, pouzivatel'ské a iné pristupy a Cinnosti vo vztahu k systémom
pouzivanym pri poskytovani Sluzieb alebo Dodavanych produktov a pri Zaobchadzani s
Technoldgiami Kyndryl (a na poziadanie poskytne Kyndryl tieto denniky). Dodavatel zavedie
opatrenia za uc¢elom ochrany pred neopravnenym pristupom k takymto dennikom, ako aj ich tipravou
alebo ndhodnym alebo zamernym znienim.

Dodavatel' zavedie pocitaové ochranné mechanizmy pre systémy, ktoré vlastni alebo spravuje
(vratane systémov koncovych pouzivatelov) a ktoré pouziva pri poskytovani Sluzieb alebo
Dodavanych produktov alebo pri Zaobchadzani s Technolégiami Kyndryl, pricom takéto ochranné
mechanizmy budl okrem iného zahfat: brany firewall koncovych bodov, Sifrovanie celého disku,
technologie na zistovanie hrozieb a reagovanie na ne na zdklade podpisov na eliminiciu malvéru a
rozsirenych trvalych hrozieb, Casové zamky obrazovky a rieSenia na spravu koncovych bodov, ktoré
budu uplatiiovat’ poziadavky v oblasti konfiguracie zabezpecenia a instalacie oprav. Okrem toho
Dodévatel’ zavedie technické a prevadzkové kontrolné mechanizmy, ktoré budil zabezpe€ovat', ze k
sietam Dodavatela sa budi moct pripajat’ iba zndme a doveryhodné systémy koncovych pouZzivatel'ov.
V stlade so Odporu¢anymi postupmi v odvetvi Dodavatel' zavedie ochranné mechanizmy pre
prostredia datovych centier, v ktorych sa uchovavaju alebo spractvaju Materidly Kyndryl, pric¢om
takéto ochranné mechanizmy budu zahfiiat’ zistovanie neopravneného pristupu a zabranenie takémuto
pristupu a protiopatrenia zamerané na Utoky zahltenim servera sluzby (DoS).
Kontrola integrity a dostupnosti sluZieb a systémov

Dodéavatel’: (a) bude vykondvat’ hodnotenia zabezpecenia a rizika pre ochranu osobnych tdajov aspon
raz rocne; (b) vykona testovanie zabezpecenia a hodnotenie bezpecnostnych nedostatkov vratane
automatickej kontroly zabezpeCenia systémov a aplikdcii a manuélneho etického hakovania pred
uvedenim v produkénom prostredi a nasledne kazdy rok vo vztahu k Sluzbam a Doddvanym
produktom a tiez kazdy rok vo vztahu k Zaobchadzaniu s Technologiami Kyndryl; (c) angazuje
opravnend nezavisly tretiu stranu na vykonanie penetraéného testovania v sulade s Odporu¢anymi
postupmi v odvetvi aspoii raz ro¢ne, pricom takéto testovanie bude zahfiat’ automatické aj manualne
testy; (d) bude vykondvat automatické riadenie a rutinné overovanie suladu s poziadavkami na
konfiguraciu zabezpecenia kazdého komponentu Sluzieb a Dodavanych produktov a v suvislosti so
Zaobchadzanim s Technol6giami Kyndryl a (e) eliminuje zistené bezpe¢nostné nedostatky alebo
nestlad s poziadavkami na konfiguraciu zabezpecenia podla vyplyvajiceho rizika, zneuzitel'nosti a
dopadu. Dodavatel' vykona primerané kroky v snahe predist naruseniu poskytovania Sluzieb pri
vykonavani takychto testov, hodnoteni, kontrol a vykonavani napravnych ¢innosti. Na ziadost” Kyndryl
Dodavatel’ poskytne Kyndryl pisomny sumar poslednych aktivit penetraéného testovania, priGom
takato sprava musi prinajmensom uvadzat' nazvy produktov, ktorych sa testovanie tykalo, pocet
systémov alebo aplikacii, na ktoré sa testovanie vztahovalo, datumy testovania, metodoldgiu
testovania a vS§eobecny suhrn zisteni.

Dodavatel' zavedie zasady a postupy na minimalizaciu rizik suvisiacich so zavddzanim zmien do
Sluzieb alebo Dodavanych produktov alebo v spdsobe Zaobchadzania s Technologiami Kyndryl. Pred
zavedenim zmeny, vratane zmien v dotknutych systémoch, sietach a podkladovych stcastiach,
Dodavatel’ v ramci zaregistrovanej ziadosti o zmenu zdokumentuje (a) popis a dovod zmeny, (b) detaily
zavedenia zmeny a plan zavedenia, (c) prehl'ad moznych rizik uvadzajuci dopad zmeny na Sluzby a
Dodavané produkty, zakaznikov Sluzieb alebo Materialy Kyndryl, (d) ofakavany prinos, (e) plan
zruSenia zmeny a (f) schvélenie zo strany opravnenych zamestnancov Dodavatela.

Dodavatel’ bude udrziavat’ stpis vSetkych prostriedkov informaénych technologii, ktoré pouziva pri
prevadzke Sluzieb, poskytovani Dodavanych produktov a Zaobchadzani s Technologiami Kyndryl.
Dodavatel' bude nepretrzite monitorovat’ a riadit’ stav (vratane kapacity) a dostupnost takychto
prostriedkov informa¢nych technolédgii, Sluzieb, Dodavanych produktov a Technologii Kyndryl
vratane a podkladovych sucasti tychto prostriedkov, Sluzieb, Dodévanych produktov a Technologii
Kyndryl.

Dodavatel’ bude vSetky systémy, ktoré pouziva pri vyvoji alebo prevadzke SluZieb, poskytovani
Dodavanych produktov a Zaobchadzani s Technoldgiami Kyndryl, zostavovat’ na zaklade vopred
definovanych systémovych obrazov zabezpecenia alebo vychodisk zabezpecenia, ktoré budu
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5.5.

5.6.

5.7.

5.8.

6.1

vyhovovat’ Odpora¢anym postupom v odvetvi, ako su napriklad ukazovatele CIS (Center for Internet
Security).
Bez obmedzenia povinnosti Dodavatela alebo prav Kyndryl vyplyvajacich z Transakéného dokumentu
alebo suvisiacej ramcovej zmluvy uzavretej medzi zmluvnymi stranami vo vztahu ku kontinuite
obchodnych operécii bude Dodavatel’ samostatne hodnotit’ stilad jednotlivych Sluzieb a Dodavanych
produktov a kazdého systému informacnych technologii, ktory pouziva pri Zaobchadzani s
Technoldgiami Kyndryl, s poziadavkami na zabezpeenie kontinuity obchodnych a IT operacii a
zotavenie po havarii v stlade so zdokumentovanymi pravidlami riadenia rizik. Dodavatel’ zabezpe¢i,
ze kazda Sluzba, Dodavany produkt alebo IT systém bude mat’ v rozsahu zarucenom takymto
hodnotenim rizik samostatne definované, zdokumentované, zachovavané a kazdoro¢ne overené plany
zabezpecenia kontinuity obchodnych a IT operdcii a zotavenia po havarii, ktoré buda v stlade s
Odportcanymi postupmi v odvetvi. Dodédvatel’ zabezpeci, Ze takéto plany budi zarucovat’ dosiahnutie
stanovenych cielov v oblasti ¢asu obnovenia, ktory je stanoveny v Odseku 5.6 nizsie.
Konkrétne cielové body obnovenia (d’alej aj ,,RPO*) a cielové Casy obnovenia (d’alej aj ,,RTO) pre
Hostované sluzby su: 24-hodinovy cielovy bod obnovenia a 24-hodinovy cielovy ¢as obnovenia,
avSsak Dodavatel' bude bezodkladne dodrziavat akékol'vek kratSie trvanie cielového bodu a casu
obnovenia, ku ktorému sa Kyndryl zaviaze vo&i Zakaznikovi, ked Kyndryl pisomne ozndmi
Dodavatelovi takéto kratSie trvanie cielového Casu a bodu obnovenia (e-mail bude predstavovat
pisomné ozndmenie). Vo vztahu k vSetkym d’al§im Sluzbam, ktoré Dodavatel' poskytuje Kyndryl,
Dodavatel’ zabezpeci, ze jeho plany v oblasti kontinuity obchodnych operacii a zotavenia po havarii
budu navrhnuté tak, aby sa dosiahol taky cielovy bod a ¢as obnovenia, ktory Dodavatel'ovi umozni v
plnit’ vietky svoje zavizky voci Kyndryl, ktoré mu vyplyvajia z Transakéného dokumentu a suvisiace;j
rdmcovej zmluvy uzavretej medzi zmluvnymi stranami, ako aj tychto Podmienok, a to vratane
zavéazkov tykajucich sa zabezpecenia v€asného testovania, podpory a udrzby.
Dodéavatel zavedie opatrenia na hodnotenie, testovanie a uplatiiovanie odpori¢anych bezpecnostnych
oprav do Sluzieb a Dodavanych produktov, ako aj stivisiacich systémov, sieti, aplikacii a podkladovych
stcasti v rozsahu tychto Sluzieb a Dodavanych produktov, a Dodavanych produktov, ako aj systémov,
sieti, aplikacii a podkladovych sucasti, ktoré pouZiva pri Zaobchadzani s Technoldégiami Kyndryl. Ked’
Dodavatel urci, ze odporti¢ana bezpecnostna oprava je pouzite'na a vhodna, implementuje tito opravu
v sulade so zdokumentovanymi pravidlami tykajucimi sa zdvaznosti a hodnotenia rizik. Zavedenie
odporacanych bezpecnostnych oprav Dodavatelom bude podlichat zasadam spravy zmien
DodévateTla.
Ak bude mat’ Kyndryl opodstatneny dévod domnievat’ sa, Ze hardvér alebo softvér, ktory Dodavatel’
poskytuje Kyndryl, méze obsahovat intruzivne prvky, ako su spyware, malvér alebo $kodlivy kod,
Dodavatel’ bezodkladne v spolupraci s Kyndryl presetri a vyriesi problémy.
Poskytovanie sluzieb
Dodavatel bude podporovat v odvetvi bezné spdsoby zdruzeného overenia identity pre
pouzivatelské konta Kyndryl alebo konta Zakaznikov, pricom bude Dodévatel dodrzZiavat
Odporucané postupy v odvetvi pri overovani tychto pouZivatelskych kont Kyndryl alebo kont
Zakaznikov, ako su centrdlne riadena viacfaktorova funkcia jediného prihlasenia v sprave Kyndryl
alebo pouzitie technolégii OpenlD Connect (OIDC) ¢i SAML (Security Assertion Markup
Language).
Subdodavatelia Bez obmedzenia povinnosti Doddvatela alebo prav Kyndryl vyplyvajucich z
Transakéného dokumentu alebo suvisiacej rdmcovej zmluvy uzavretej medzi zmluvnymi stranami vo
vztahu k zachovaniu zmluvnych subdodévatelov Dodavatel zabezpedi, Zze zmluvny subdodavatel,
ktory vykonava ulohy pre Dodavatela, zaviedol vhodné kontrolné mechanizmy na zabezpecenie
splnenia poZiadaviek a povinnosti, ktoré Doddavatelovi vyplyvaju z tychto Podmienok.
Fyzické média. Dodavatel’ bezpe¢nym sposobom vy¢isti fyzické média urcené na opakované pouzitie
pred takymto opakovanym pouZitim a zni¢i vSetky fyzické média, ktoré nie su urcené na opakované
pouzitie, v silade s Osvedcenymi postupmi v odvetvi tykajicich sa Cistenia médii.
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Clinok IX, Certifikdcie a spravy pre Host’ované sluzby

Tento Clanok sa uplatiiuje, ako Dodéavatel’ poskytuje Kyndryl Hostovana sluzbu.

1.1 Dodavatel ziska nasledujuce certifikacie alebo spravy v nizsie uvedenom ¢asovom horizonte:

Certifikacie a spravy

Casovy interval

Vo vzt’ahu k Host’ovanym sluzbam
Dodéavatela:

Certifikacia o sulade s normou ISO 27001,
informacné technologie, techniky
zabezpecenia, systémy riadenia zabezpecenia
informaécii, pricom takato certifikicia bude
zalozena na hodnoteni renomovanym
nezévislym auditorom.

Alebo

SOC 2, typ 2: Sprava renomovaného
nezavislého auditora preukazujlca preverenie
systémov, kontrolnych mechanizmov a
postupov Dodévatel’a v silade s normou SOC
2, typ 2 (vratane, prinajmensSom, zabezpecenia,
dévernosti a dostupnosti).

Dodavatel ziska certifikaciu ISO do 120 dni od datumu
platnosti Transakéného dokumentu* alebo datumu prijatia
zodpovednosti** a bude si ju nasledne kazdych 12 mesiacov
obnovovat na zdklade hodnotenia renomovaného
nezavislého auditora (kazdé obnovenie sa bude tykat’
najnovsej verzie tejto normy).

Dodavatel ziska spravu o certifikacii SOC 2, typ 2, do 240
dni od datumu platnosti Transakéného dokumentu* alebo
datumu prijatia zodpovednosti** a nasledne ziska nov
spravu renomovaného nezévislého auditora preukazujucu
preverenie systémov, kontrolnych mechanizmov a postupov
Dodéavatela v sulade s normou SOC 2, typ 2 (vratane,
prinajmensom, zabezpecenia, dovernosti a dostupnosti)
kazdych 12 mesiacov.

* Ak Dodavatel’ poskytuje Hostovanu sluzbu od datumu
platnosti tohto dokumentu

** Datum, kedy sa Dodavatel’ zaviaze poskytovat’
Hostovanu sluzbu

1.2 Ak o to Dodavatel’ pisomne Poziada a Kyndryl to pisomne schvali Dodavatel’ moze ziskat’ v podstate
ekvivalentnu certifikaciu alebo spravu k vysSie uvedenym certifikdciam a spravam, avsak Casové
intervaly uvedené v tabulke vysSie zostdvaji nezmenené vo vztahu k takymto v podstate
ekvivalentnym certifikacidam alebo spravam.

1.3 Dodavatel’: (a) na poziadanie bezodkladne poskytne Kyndryl kopiu vsetkych certifikacii a sprav, ktoré
je Dodéavatel’ povinny ziskat’, a (b) bezodkladne vyriesit’ vSetky interné kontrolné nedostatky, ktoré sa
zistia v rAmci preverovania podla SOC alebo v podstate ekvivalentného preverovania (ak ich Kyndryl

schvali).
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Cldanok X, Spoluprdca, overovanie a rieSenie problémov

Tento Clanok sa uplatiiuje, ak Dodavatel’ poskytuje 'ubovolné Sluzby alebo Dodavané produkty.

1.

1.1

1.2.

1.3.

2.1.
2.2.

2.3.

2.4.

2.5.

3.1.

Sucinnost’ Dodavatela

Ak bude mat’ Kyndryl dévod domnievat’ sa, ze nejaké Sluzby alebo Dodavané produkty mohli prispiet’,
prispievaju alebo prispeju k problémom s kybernetickou bezpe¢nostou, Dodavatel’ poskytne Kyndryl
primerant suéinnost’ v stvislosti so vSetkymi otazkami Kyndryl tykajdcimi sa takychto obav, a to
vratane véasnej a uplnej odpovede na ziadosti o informacie, ¢i uz formou dokumentov, inych zadznamov,
pohovorov s prislusnym Personalom Dodavatel’a alebo v inej podobe.

Zmluvné strany sa zavizuji: (a) na ziadost' druhej zmluvnej strany jej poskytnit takéto dalSie
informacie, (b) vytvorit’ a poskytnit’ druhej zmluvnej strane takéto d’alSie dokumenty a (c) spravit' v
zaujme druhej zmluvnej strane d’alSie primerané kroky, o ktoré druhd strana poziada, s cielom splnit’
ucel tychto Podmienok a dokumentov, na ktoré tieto Podmienky odkazuji. Napriklad, ak o to Kyndryl
poziada, Dodavatel jej Co najskor poskytne kdpiu podmienok zameranych na ochranu osobnych Gdajov
a zabezpecCenie vo svojich pisomnych zmluvich so SubdodavateImi a zmluvnymi subdodavatel'mi
vratane spristupnenia samotnych zmlav, ak mé Dodévatel’ pravo spristupnit’ ich.

Ak o to Kyndryl poziada, Dodavatel jej bezodkladne poskytne informacie o krajinach, v ktorych boli
vyrobené, vyvijané alebo inak ziskané Dodavané produkty alebo sucasti tychto Dodavanych produktov.

Overovanie (pojem ,,Pracovisko® v texte niz§ie znamena fyzické umiestnenie, v ktorom Dodavatel’
host'uje alebo spracuva Materialy Kyndryl alebo k nim inym spdsobom pristupuje)

Dodavatel’ bude uchovavat’ auditovatel'né zaznamy potvrdzujtice jeho dodrziavanie tychto Podmienok.
Kyndryl moze samostatne alebo s pomocou externého auditora overit’ dodrziavanie tychto Podmienok
zo strany Dodavatela vratane pristupu na Pracoviska s tymto cielom, Kyndryl vsak nevstapi do
priestorov datového centra, v ktorom Dodéavatel' spraciva Udaje Kyndryl, pokial nebude mat
opodstatneny dévod domnievat’ sa, ze by tym ziskala relevantné informacie, pricom takéto overenie
oznami Dodavatel'ovi 30 dni vopred. Dodavatel’ poskytne Kyndryl sa¢innost’ pri takomto overovani, a
to vratane véasnej a uplnej odpovede na ziadosti o informdcie, ¢i uz formou dokumentov, inych
zédznamov, pohovorov s prislusnym Personalom Dodavatel'a alebo v inej podobe. Dodavatel moze
Kyndryl poskytnat’ dokaz o stlade so schvalenym kdédexom spravania alebo priemyselnou certifikaciou
alebo inym spdsobom poskytnut’ informacie potvrdzujice jeho dodrziavanie tychto Podmienok.
Takéto overovanie sa neuskutoéni viac ako raz za 12-mesaéné obdobie, pokial’: (a) Kyndryl nebude
overovat’ rieSenie problémov zo strany Dodavatel’a, ktoré sa zistili pri predchadzajucom overovani v
priebehu 12-mesaéného obdobia, alebo (b) neddjde k Naruseniu zabezpedenia a Kyndryl nebude chciet’
overit' dodrziavanie povinnosti stvisiacich s takymto naruSenim. V kazdom pripade Kyndryl oznami
Dodavatelovi takéto overovanie 30 dni vopred, ako je uvedené v Odseku 2.2, hoci v dosledku
naliehavosti NarusSenia zabezpeenia méze byt nevyhnutné, Kyndryl vykonala overenie skér, ako
uplynie toto 30-Driové obdobie.

Regula¢ny organ alebo iny Prevadzkovatel’ idajov si mbzZe uplatiiovat’ rovnaké prava ako Kyndryl v
sulade s Odsekmi 2.2 a 2.3, pricom takyto regulacny organ moéze mat’ aj d’alSie prava podla platnych
pravnych predpisov.

Pokial’ Kyndryl opravnene usudi, ze Dodavatel’ nedodrZiava tieto Podmienky (¢i uz k takémuto zaveru
dojde na zéklade overenia podla tychto Podmienok alebo inym sposobom), Dodavatel’ bezodkladne
vyriesi takyto nesulad.

Program boja proti falSovaniu
Ak Dodévané produkty Dodavatel’a obsahuji elektronické sticasti (ako st jednotky pevnych diskov,
jednotky SSD, pamitové moduly, procesorové jednotky, logické zariadenia alebo kable), Dodavatel

bude dodrziavat’ zdokumentovany program boja proti falSovaniu, pricom primarnym ciel'om tohto bude
zabranit’ Dodévatel'ovi v poskytovani falsovanych sucasti Kyndryl a druhotnym ciel'om bude okamzite
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4.1.

4.2.

4.3.

zistit’” a napravit’ situacie, ked’ Dodavatel' omylom poskytne Kyndryl falSované sucasti. Dodavatel
zaviaze k dodrziavaniu zdokumentovaného programu boja proti falSovaniu vsetkych svojich
dodavatel'ov, ktori mu dodavaju elektronické stcasti, ktoré s suc¢astou Dodavanych produktov, ktoré
Dodavatel’ dodava Kyndryl.

RieSenie problémov

Ak Dodavatel’ nedodrzi niektoré zo svojich povinnosti, ktoré mu vyplyvajd z tychto Podmienok, a v
dosledku takéhoto porusenia Podmienok dojde k Naruseniu zabezpecenia, Dodavatel’ zriadi napravu a
vyrie§i dopady NaruSenia zabezpeCenia podl'a primeraného usmernenia a harmonogramu zo strany
Kyndryl. Ak vSak NaruSenie zabezpeéenia vyplynie z poskytovania Hostovanej sluzby s viacerymi
najomnikmi Dodéavatel'om, v doésledku ¢oho bude mat’ vplyv na viacerych zadkaznikov Dodavatel’a
vratane spolo¢nosti Kyndryl, Dodavatel' vzhl'adom na charakter NaruSenia zabezpeCenia vCasne a
primeranym sposobom zriadi napravu a vyriesi dopady Narusenia zabezpecenia, pricom dokladne zvazi
pripomienky spolo¢nosti Kyndryl k takymto napravam a rieSeniam.

Kyndryl bude mat’ pravo zapojit’ sa do takéhoto rieSenia Narusenia zabezpeéenia podl'a Odseku 4.1, ak
to bude povazovat za vhodné alebo nevyhnutné, a Dodavatel’ bude znasat’ naklady a vydavky suvisiace
s napravou a naklady a vydavky, ktoré zmluvnym stranam vzniknl v stvislosti s takymto NaruSenim
zabezpecenia.

Néklady a vydavky na rieSenie Narusenia zabezpecenia mozu napriklad naklady a vydavky suvisiace
so zistovanim a vySetrenim NarusSenia zabezpe€enia, urenia povinnosti podla platnych pravnych
predpisov a nariadeni, upozornenim na NaruSenie zabezpecenia, zriadenim a prevadzkou telefonickych
kontaktnych centier, poskytovanim sluzieb sledovania uveruschopnosti a obnovenia iveruschopnosti,
opatovnym nacitanim udajov, opravou chyb v produkte (vratane opravy Zdrojového kédu alebo inych
¢innosti vyvoja) a najatim tretich stran na pomoc s vysSie uvedenymi Cinnostami alebo inymi
suvisiacimi ¢innost’ami, ako aj iné naklady a vydavky, ktoré sit nevyhnutné v zaujme eliminacie dopadu
Narusenia zabezpecenia. Na objasnenie: naklady a vydavky na rieSenie nebudu zahtiiat’ usly zisk, stratu
obchodnych prilezitosti, hodnoty, vynosov, ofakavanych tuspor alebo poSkodenie dobrého mena
Kyndryl.
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