Artykul I. Biznesowe Informacje Kontaktowe

Niniejszy Artykul ma zastosowanie w przypadku, gdy jedna ze Stron, tj. Dostawca lub Kyndryl, Przetwarza
Biznesowe Informacje Kontaktowe drugiej Strony.

11 Kazda ze Stron, tj. Kyndryl i Dostawca, moze Przetwarza¢ Biznesowe Informacje Kontaktowe drugiej
Strony, jesli prowadzi dziatalno$¢ biznesowa w zwigzku ze $wiadczeniem przez Dostawce Uslug i
udostepnianiem przez niego Produktéw Dostarczanych.

1.2 W zwigzku z tym Strony majg nastepujace obowigzki:

a) zadna ze Stron nie bedzie uzywac ani ujawnia¢ Biznesowych Informacji Kontaktowych drugiej Strony
w jakimkolwiek innym celu (dla $cistosci ustala sie, ze zadna ze Stron nie bgdzie Sprzedawac
Biznesowych Informacji Kontaktowych drugiej Strony, ani tez ich uzywaé lub ujawnia¢ w
jakimkolwiek celu marketingowym bez uprzedniej pisemnej zgody drugiej Strony, a jesli jest to
wymagane, rowniez Podmiotow Danych, ktorych te dane dotyczg);

b) kazda ze Stron na pisemne zadanie drugiej Strony niezwlocznie usunie, zmodyfikuje, skoryguje lub
zwroci Biznesowe Informacje Kontaktowe drugiej Strony, dostarczy informacje o ich Przetwarzaniu
lub ograniczy ich Przetwarzanie, badZ podejmie inne uzasadnione dziatanie w odniesieniu do
Biznesowych Informacji Kontaktowych drugiej Strony.

1.3 Strony nie nawigzuja relacji wspotadministratorow (tj. takiej, w ktorej kazda ze Stron staje
wspotadministratorem Biznesowych Informacji Kontaktowych drugiej Strony), a zZadne z postanowien
Dokumentu Transakcyjnego nie bedzie interpretowane jako intencja nawigzania takiej relacji.

1.4 Wigcej szczegotdw na temat Biznesowych Informacji Kontaktowych zawiera O$wiadczenie Kyndryl o
ochronie prywatnosci dostgpne pod adresem https://www.kyndryl.com/privacy.

15 Strony zaimplementowaly i begda utrzymywac S$rodki techniczne i organizacyjne w zakresie
bezpieczenstwa, aby zabezpieczy¢ Biznesowe Informacje Kontaktowe drugiej Strony przed utrata,
zniszczeniem, zmiang, ujawnieniem przypadkowym lub ujawnieniem bez zezwolenia, dostgpem przypadkowym
lub dostgpem bez zezwolenia oraz wszelkimi niezgodnymi z prawem formami Przetwarzania.

1.6 Dostawca niezwlocznie (w zadnym przypadku nie pdzniej niz w ciagu 48 godzin) powiadomi Kyndryl
o kazdym znanym sobie przypadku Naruszenia Bezpieczenstwa dotyczacym Biznesowych Informacji
Kontaktowych Kyndryl. Dostawca przekaze takie powiadomienie za posrednictwem Portalu wsparcia dziatu
Kyndryl Global Procurement pod adresem https://www.kyndryl.com/procurement/procSupport/. Dostawca
dostarczy Kyndryl w uzasadnionym zakresie zadane informacje na temat takiego naruszenia i statusu wszelkich
czynnosci naprawczych Dostawcy oraz dziatan majacych na celu odzyskanie danych. Informacje takie mogg na
przyktad obejmowaé dzienniki pokazujace dostep do Urzadzen, systemow lub aplikacji uzyskiwany przez
uzytkownikow uprzywilejowanych, uzytkownikow na prawach administratora i innych uzytkownikow, a takze
obrazy Urzadzen, systemow, aplikacji i innych podobnych elementéw na potrzeby badania incydentow w
zakresie, ktory jest odpowiedni do naruszenia lub podjetych przez Dostawce czynnosci naprawczych oraz
dziatan majacych na celu odzyskanie danych.

1.7 Jesli Dostawca Przetwarza tylko Biznesowe Informacje Kontaktowe Kyndryl i nie ma dostepu do
zadnych innych danych lub materiatéw, ani tez do Systemu Korporacyjnego Kyndryl, to wéwczas do takiego
Przetwarzania ma zastosowanie wylgcznie niniejszy Artykut oraz Artykut X (Wspolpraca, weryfikacja i
czynno$ci naprawcze).

Strona 1z 26



Artykut II. Srodki techniczne i organizacyjne. Bezpieczeristwo danych

Niniejszy Artykul ma zastosowanie w przypadku, gdy Dostawca Przetwarza Dane Kyndryl inne niz Biznesowe
Informacje Kontaktowe Kyndryl. Podczas $wiadczenia wszelkich Ustug i udostgpniania Produktow
Dostarczanych Dostawca bedzie przestrzega¢ wymagan okreslonych w niniejszym Artykule i w ten sposob
chroni¢ Dane Kyndryl przed utrata, zniszczeniem, zmiana, ujawnieniem przypadkowym lub ujawnieniem bez
zezwolenia, dostepem przypadkowym lub dostgpem bez zezwolenia oraz wszelkimi niezgodnymi z prawem
formami Przetwarzania. Wymagania okreslone w niniejszym Artykule obowiazujg w odniesieniu do wszelkich
aplikacji, platform i infrastruktur informatycznych, ktére Dostawca wykorzystuje, lub ktorymi zarzadza, w celu
udostepniania Produktow Dostarczanych i $§wiadczenia Ustug, w tym wszelkich $rodowisk programowania,
testowania, udostgpniania, wsparcia i eksploatacji oraz centrow przetwarzania danych.

1.2.

2.2.

3.1

Wykorzystanie danych

Dostawca nie moze dodawa¢ do Danych Kyndryl ani wiacza¢ w nie zadnych innych informacji lub
danych, w tym Danych Osobowych, bez weczeéniejszej pisemnej zgody Kyndryl. Dostawca nie moze
tez uzywa¢ Danych Kyndryl w zadnej formie, rowniez zbiorczej, w jakimkolwiek celu innym niz
$wiadczenie Ustug i udostepnianie Produktéw Dostarczanych (przyktadowo, Dostawcy nie wolno
uzywac ani ponownie wykorzystywaé¢ Danych Kyndryl do oceny skutecznosei lub jako sposobu na
poprawe produktow i ustug oferowanych przez Dostawce, na potrzeby prac badawczo-rozwojowych
przy tworzeniu nowych produktow lub ustug, ani do generowania raportow dotyczacych produktow i
ustug Dostawcy). O ile nie jest to wyraznie dozwolone w Dokumencie Transakcyjnym, Dostawca nie
moze Sprzedawa¢ Danych Kyndryl.

Dostawca nie bedzie wiacza¢ w swoje Ustugi lub Produkty Dostarczane technologii monitorowania
aktywnosci na stronach WWW (takich jak HTMLS5, pamigc¢ lokalna, znaczniki lub tokeny oséb trzecich
czy sygnalizatory WWW), o ile nie jest to wyraznie dozwolone w Dokumencie Transakcyjnym.

Whioski 0s6b trzecich i zachowanie poufnosci

Dostawca nie bedzie ujawnia¢ Danych Kyndryl jakimkolwiek osobom trzecim bez uprzedniego
pisemnego zezwolenia Kyndryl. Jesli rzad, w tym jakikolwiek organ regulacyjny, zazgda dostepu do
Danych Kyndryl (np. jesli rzad Standéw Zjednoczonych wyda nakaz podyktowany wzgledami
bezpieczenstwa narodowego, ktory wymaga od Dostawcy uzyskania Danych Kyndryl), lub jesli
ujawnienie Danych Kyndryl jest wymagane przez prawo na innych podstawach, to Dostawca
powiadomi Kyndryl na pismie o takim zadaniu lub wymaganiu oraz zapewni Kyndryl rozsadng
mozliwo$¢ zakwestionowania koniecznosci ujawnienia Danych Kyndryl (je$li istnieje zakaz, ktory
uniemozliwia Dostawcy przekazanie Kyndryl takiego powiadomienia, to Dostawca podejmie dziatania,
ktore uzna za odpowiednie, w celu uzyskania zwolnienia z tego zakazu i niedopuszczenia do ujawnienia
Danych Kyndryl na drodze sagdowej lub w inny sposéb).

Dostawca zapewnia Kyndryl, ze: (a) dostep do Danych Kyndryl bedg mie¢ tylko c¢i pracownicy
Dostawcy, ktorzy potrzebuja go w celu $wiadczenia Ushug lub udostepniania Produktow
Dostarczanych, przy czym dostep ten bedzie ograniczony do zakresu niezbednego w tym celu;
(b) zobowigzat swoich pracownikow do zachowania poufnosci, tak aby uzywali i ujawniali Dane
Kyndryl tylko zgodnie z niniejszymi Warunkami.

Zwrot lub usuni¢cie Danych Kyndryl

Dostawca, wedlug uznania Kyndryl, po wygasnigciu lub rozwigzaniu Dokumentu Transakcyjnego, lub
wczesniej na zadanie Kyndryl, usunie lub zwrdci Dane Kyndryl. Jesli Kyndryl wymaga usuniecia
Danych Kyndryl, to Dostawca usunie je zgodnie ze Sprawdzonymi Procedurami Branzowymi w taki
sposob, ze beda nieczytelne i niemozliwe do ponownego ztozenia w cato$¢ lub odtworzenia, oraz
przedstawi Kyndryl poswiadczenie takiego usuniecia. Je§li Kyndryl zazada zwrotu Danych Kyndryl,
Dostawca zwrdci je w rozsadnym terminie okre$lonym przez Kyndryl, zgodnie z instrukcjami Kyndryl
przekazanymi na pismie.

Strona 2z 26



Strona 3z 26



Artykut II1. Ochrona prywatnosci

Niniejszy Artykut ma zastosowanie w przypadku, gdy Dostawca Przetwarza Dane Osobowe Kyndryl.

1.

11

1.2

13

(@)
(b)
(c)
(d)
(e)

3.1

3.2

Przetwarzanie

Kyndryl mianuje Dostawce Administratorem, ktory bedzie Przetwarza¢ Dane Osobowe Kyndryl
wylacznie na potrzeby udostepniania Produktéw Dostarczanych i §wiadczenia Ushug zgodnie z
instrukcjami Kyndryl, w tym instrukcjami zawartymi w niniejszych Warunkach, Dokumencie
Transakcyjnym oraz powigzanej umowie podstawowej zawartej migdzy Stronami. Jes§li Dostawca nie
bedzie si¢ stosowa¢ do tych instrukcji, Kyndryl moze wypowiedzie¢ odpowiednig czes¢ Ustugi,
powiadamiajac o tym Dostawce na piSmie. Jesli Dostawca uzna, ze konkretna instrukcja narusza
regulacje dotyczace ochrony danych osobowych, poinformuje o tym Kyndryl niezwtocznie, nie pdzniej
niz w terminie wymaganym przez prawo.

Dostawca bedzie przestrzega¢ wszelkich regulacji dotyczacych ochrony danych osobowych, ktére maja
zastosowanie do Ushug i Produktéw Dostarczanych.

Zakacznik szczegdtowy do Dokumentu Transakcyjnego lub sam Dokument Transakcyjny okresla w
odniesieniu do Danych Kyndryl:

kategorie Podmiotéw Danych;

rodzaje Danych Osobowych Kyndryl;

czynnosci dotyczace danych i czynnosci Przetwarzania;

czas trwania i czestotliwosé Przetwarzania;

liste Podwykonawcow Podmiotu Przetwarzajacego.

SrodKi techniczne i organizacyjne

Dostawca wdrozy i bedzie utrzymywac $rodki techniczne i organizacyjne okreslone w Artykule 11
(Srodki techniczne i organizacyjne. Bezpieczenstwo danych) i Artykule VIII (Srodki techniczne i
organizacyjne. Bezpieczenstwo ogdlne) w celu zapewnienia poziomu bezpieczenstwa odpowiedniego
do ryzyka, jakie reprezentujg jego Ushlugi i Produkty Dostarczane. Dostawca potwierdza i przyjmuje do
wiadomos$ci ograniczenia zawarte w Artykule II, niniejszym Artykule III i Artykule VIII oraz
zobowigzuje si¢ do ich przestrzegania.

Prawa i wnioski Podmiotéw Danych

Dostawca bedzie bez zbednej zwloki informowaé¢ Kyndryl (w terminie umozliwiajacym Kyndryl i
Innym Administratorom wypetienie zobowigzan prawnych) o wnioskach odnoszacych si¢ do Danych
Osobowych Kyndryl, otrzymywanych od Podmiotéw Danych korzystajacych ze swoich praw (np.
prawa do sprostowania, usuni¢cia i zablokowania danych). Dostawca moze takze niezwlocznie
skierowac zgtaszajacy taki wniosek Podmiot Danych do Kyndryl. Dostawca nie bedzie odpowiada¢ na
zadne wnioski Podmiotéw Danych, jesli nie jest do tego zobowiazany na mocy przepisow lub jesli
Kyndryl nie poleci mu tego na pismie.

Jesli Kyndryl jest zobowigzany do udostepnienia informacji dotyczacych Danych Osobowych Kyndryl
Innym Administratorom lub innym osobom trzecim (np. Podmiotom Danych lub regulatorom), to
Dostawca pomoze w tym Kyndryl, dostarczajac mu wszelkie informacje i podejmujac uzasadnione
dziatania wymagane przez Kyndryl, w czasie umozliwiajacym Kyndryl terminowe udzielenie
odpowiedzi takim Innym Administratorom lub innym osobom trzecim.

Podwykonawcy Podmiotu Przetwarzajacego

Strona 4z 26



4.1 Dostawca z wyprzedzeniem dostarczy Kyndryl pisemne powiadomienie o dodaniu nowego
Podwykonawcy Podmiotu Przetwarzajagcego lub rozszerzeniu =zakresu Przetwarzania przez
dotychczasowego Podwykonawce Podmiotu Przetwarzajgcego. Takie pisemne powiadomienie bedzie
zawiera¢ nazwe (nazwisko) Podwykonawcy Podmiotu Przetwarzajacego oraz opis nowego lub
rozszerzonego zakresu Przetwarzania. Kyndryl moze w kazdej chwili na uzasadnionych podstawach
sprzeciwi¢ si¢ dodaniu takich nowych Podwykonawcoéw Podmiotu Przetwarzajacego lub rozszerzeniu
zakresu Przetwarzania. W takim przypadku obie Strony podejmg wspotprace w dobrej wierze w celu
rozpatrzenia takiego sprzeciwu. Z zastrzezeniem prawa Kyndryl do takiego sprzeciwu, Dostawca moze
zleci¢ dodanie nowego Podwykonawcy Podmiotu Przetwarzajacego lub rozszerzenie Przetwarzania
przez dotychczasowego Podwykonawce Podmiotu Przetwarzajgcego, jesli Kyndryl nie wniost
sprzeciwu w ciggu 30 dni od daty pisemnego powiadomienia otrzymanego od Dostawcy.

4.2 Przed rozpoczeciem Przetwarzania Danych Kyndryl przez kazdego zatwierdzonego Podwykonawce
Podmiotu Przetwarzajacego Dostawca zobowigze go do przyjecia zobowigzan dotyczacych ochrony
danych, bezpieczefistwa i certyfikacji, ktore zostaly okre§lone w niniejszych Warunkach. Dostawca
ponosi petng odpowiedzialnos¢ wobec Kyndryl za realizacje zobowigzan kazdego Podwykonawcy
Podmiotu Przetwarzajacego.

5. Transgraniczne przetwarzanie danych
Uzywane ponizej terminy majg nastepujace znaczenie:

Kraj Zapewniajacy Odpowiedni Poziom Ochrony — kraj, ktory zapewnia odpowiedni poziom ochrony danych
w odniesieniu do stosownego przekazania zgodnie z obowiazujacymi regulacjami dotyczacymi ochrony danych
osobowych lub decyzjami regulatorow.

Importer Danych — Podmiot Przetwarzajacy lub Podwykonawca Podmiotu Przetwarzajacego, ktory nie ma
siedziby w Kraju Zapewniajacym Odpowiedni Poziom Ochrony.

Standardowe Klauzule Umowne UE - standardowe klauzule umowne UE (zgodnie z Decyzja Komisji
2021/914), opublikowane oficjalnie pod adresem https://ec.europa.eu/info/law/law-topic/data-protection/data-
transfers-outside-eu/model-contracts-transfer-personal-data-third-countries en, wraz z  zastosowanymi
klauzulami opcjonalnymi, z wyjatkiem opcji 1 w Klauzuli 9a) i opcji 2 w Klauzuli 17.

Serbskie Standardowe Klauzule Umowne — Serbskie Standardowe Klauzule Umowne przyjete przez
serbskiego komisarza ds. informacji o znaczeniu publicznym i ochrony danych osobowych, opublikowane pod
adresem https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-akti/Klauzulelat.docx.

Standardowe Klauzule Umowne — klauzule umowne wymagane przez obowigzujace regulacje dotyczace
ochrony danych osobowych w odniesieniu do przesytania Danych Osobowych do Podmiotéw Przetwarzajacych,
ktore to podmioty nie majg siedziby w Krajach Zapewniajacych Odpowiedni Poziom Ochrony Danych.

Brytyjskie Standardowe Klauzule Umowne — Brytyjskie Standardowe Klauzule Umowne odnoszace si¢ do
przekazywania danych przez Administratorow do Podmiotow Przetwarzajacych, oficjalnie opublikowane na
stronie https://ico.org.uk/for-organisations/quide-to-data-protection/guide-to-the-general-data-protection-
requlation-gdpr/international-transfers-after-uk-exit/sccs-after-transition-period/.

5.1 Bez wczesniejszej pisemnej zgody Kyndryl Dostawca nie bedzie przekazywac ani ujawniaé za granica
(w tym przez dostep zdalny) zadnych Danych Osobowych Kyndryl. Jesli Kyndryl udzieli takiej zgody,
Strony podejma wspotprace w celu zapewnienia zgodnosci z obowigzujacymi regulacjami dotyczacymi
ochrony danych osobowych. Jesli regulacje te wymagaja stosowania Standardowych Klauzul
Umownych, Dostawca na zadanie Kyndryl niezwlocznie podpisze takie klauzule.
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5.2 W odniesieniu do Standardowych Klauzul Umownych UE:

(@) Jesli Dostawca nie ma siedziby w Kraju Zapewniajacym Odpowiedni Poziom Ochrony, to: Dostawca
niniejszym zawiera z Kyndryl Standardowe Klauzule Umowne UE jako Importer Danych oraz zawrze z kazdym
zatwierdzonym Podwykonawca Podmiotu Przetwarzajacego pisemng umowe zgodnie z Klauzulg 9
Standardowych Klauzul Umownych UE i na zadanie dostarczy Kyndryl kopie takich umow.

(1) Modut 1 Standardowych Klauzul Umownych UE nie ma zastosowania, chyba ze Strony uzgodnity
inaczej na piSmie.

(i1) Modut 2 Standardowych Klauzul Umownych UE ma zastosowanie w przypadku, gdy Kyndryl jest
Administratorem, a Modul 3 ma zastosowanie w przypadku, gdy Kyndryl jest Podmiotem
Przetwarzajacym. Zgodnie z Klauzulg 13 Standardowych Klauzul Umownych UE, w przypadku
zastosowania Modutu 2 lub 3, Strony zgadzaja si¢, ze (1) Standardowe Klauzule Umowne UE begda
podlega¢ prawu panstwa cztonkowskiego UE, w ktorym znajduje si¢ wlasciwy organ nadzorczy, oraz
(2) wszelkie spory wynikajace ze Standardowych Klauzul Umownych UE bedg rozstrzygane przez sady
panstwa cztonkowskiego UE, w ktorym znajduje si¢ wlasciwy organ nadzorczy. Jesli prawo, o ktorym
mowa W punkcie (1), nie dopuszcza praw beneficjentow begdacych osobami trzecimi, wowczas
Standardowe Klauzule Umowne UE podlegaja prawu Holandii, a wszelkie spory wynikajace ze
Standardowych Klauzul Umownych UE zgodnie z punktem (2) beda rozstrzygane przez sad w
Amsterdamie.

(b) Jesli Dostawca ma siedzib¢ w Europejskim Obszarze Gospodarczym, a Kyndryl jest Administratorem
niepodlegajacym Ogoélnemu rozporzadzeniu o ochronie danych 2016/679, to ma zastosowanie Modut 4
Standardowych Klauzul Umownych UE, a Dostawca niniejszym zawiera z Kyndryl Standardowe Klauzule
Umowne UE jako eksporter danych. W przypadku zastosowania Modutu 4 Standardowych Klauzul Umownych
UE Strony zgadzaja si¢, ze Standardowe Klauzule Umowne UE podlegaja prawu Holandii, a wszelkie spory
wynikajace ze Standardowych Klauzul Umownych UE bedg rozstrzygane przez sad w Amsterdamie.

(c) Jesli Inni Administratorzy, tacy jak Klienci lub przedsi¢gbiorstwa afiliowane, zwroca si¢ z wnioskiem o
przyjecie Standardowych Klauzul Umownych UE zgodnie z ,klauzula dokujacg” zawarta w Klauzuli 7,
Dostawca niniejszym wyraza zgode na kazdy taki wniosek.

(d) Srodki techniczne i organizacyjne wymagane do wypetnienia postanowien Aneksu II do
Standardowych Klauzul Umownych mozna znalez¢ w niniejszych Warunkach, samym Dokumencie
Transakcyjnym oraz powigzanej z nim umowie podstawowej zawartej migdzy Stronami.

(e) W przypadku sprzecznosci migdzy Standardowymi Klauzulami Umownymi UE a niniejszymi
Warunkami znaczenie rozstrzygajace beda mie¢ Standardowe Klauzule Umowne UE.

5.3 W odniesieniu do Brytyjskich Standardowych Klauzul Umownych:

(@) Jesli Dostawca nie ma siedziby w Kraju Zapewniajacym Odpowiedni Poziom Ochrony, to:

(i) Dostawca niniejszym zawiera z Kyndryl Brytyjskie Standardowe Klauzule Umowne we wlasnym imieniu
jako Importer Danych; oraz (ii) Dostawca zawrze z kazdym zatwierdzonym Podwykonawca Podmiotu
Przetwarzajacego bedacym Importerem Danych pisemng umowe przedstawiong w Klauzuli 11 Brytyjskich
Standardowych Klauzul Umownych i na zadanie dostarczy Kyndryl kopie takich umow.

(b) Jesli Dostawca ma siedzibe w Kraju Zapewniajacym Odpowiedni Poziom Ochrony, to niniejszym
Dostawca zawiera z Kyndryl Brytyjskie Standardowe Klauzule Umowne w imieniu kazdego Podwykonawcy
Podmiotu Przetwarzajacego bgdacego Importerem Danych. Jesli Dostawca nie moze zawrze¢ tych klauzul w
imieniu ktéregokolwiek z takich Podwykonawcow Podmiotu Przetwarzajacego, to wowczas dostarczy
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Kyndryl Brytyjskie Standardowe Klauzule Umowne podpisane przez tego Podwykonawce Podmiotu
Przetwarzajacego w celu ich podpisania przez Kyndryl przed zezwoleniem temu Podwykonawcy Podmiotu
Przetwarzajgcego na Przetwarzanie jakichkolwiek Danych Osobowych Kyndryl.

(©) Brytyjskie Standardowe Klauzule Umowne obowiazujace miedzy Kyndryl i Dostawca beda stanowic¢
Brytyjskie Standardowe Klauzule Umowne obowiazujace migdzy Administratorem a Podmiotem
Przetwarzajacym lub pisemna umowe typu back-to-back zawarta miedzy ,,importerem danych” i
»podwykonawca podmiotu przetwarzajacego” zgodnie z Klauzulg 11 Brytyjskich Standardowych Klauzul
Umownych, w zaleznosci od sytuacji. W przypadku sprzecznosci migdzy Brytyjskimi Standardowymi
Klauzulami Umownymi UE a niniejszymi Warunkami znaczenie rozstrzygajace beda mie¢ Brytyjskie
Standardowe Klauzule Umowne.

(d) Inni Administratorzy, tacy jak Klienci lub przedsigbiorstwa afiliowane, moga zazgda¢ nadania im
statusu dodatkowych ,,eksporterow danych”. Dostawca niniejszym zgadza si¢ w imieniu wlasnym oraz swoich
Podwykonawcoéw Podmiotu Przetwarzajacego na spetnienie kazdego takiego zadania. Kyndryl poinformuje
Dostawce o kazdym dodatkowym ,,eksporterze danych”, a Dostawca poinformuje swoich Podwykonawcow
Podmiotu Przetwarzajgcego o istnieniu Importerow Danych w odniesieniu do tych dodatkowych ,,eksporterow
danych”.

5.4 W odniesieniu do Serbskich Standardowych Klauzul Umownych:

(@) Jesli Dostawca nie ma siedziby w Kraju Zapewniajacym Odpowiedni Poziom Ochrony, to:

(i) Dostaweca niniejszym zawiera z Kyndryl Serbskie Standardowe Klauzule Umowne we wlasnym imieniu
jako Podmiot Przetwarzajacy; oraz (ii) Dostawca zawrze z kazdym zatwierdzonym Podwykonawca Podmiotu
Przetwarzajacego pisemna umowe przedstawiong w Artykule 8 Serbskich Standardowych Klauzul Umownych
i na zadanie dostarczy Kyndryl kopie takich uméw.

(b) Jesli Dostawca ma siedzibe w Kraju Zapewniajacym Odpowiedni Poziom Ochrony, to niniejszym
Dostawca zawiera z Kyndryl Serbskie Standardowe Klauzule Umowne w imieniu kazdego Podwykonawcy
Podmiotu Przetwarzajacego majacego siedzib¢ w Kraju Niezapewniajacym Odpowiedniego Poziomu
Ochrony. Jesli Dostawca nie moze zawrze¢ tych klauzul w imieniu ktéregokolwiek z takich Podwykonawcow
Podmiotu Przetwarzajgcego, to wowczas dostarczy Kyndryl Serbskie Standardowe Klauzule Umowne
podpisane przez tego Podwykonawce Podmiotu Przetwarzajacego w celu ich podpisania przez Kyndryl przed
zezwoleniem temu Podwykonawcy Podmiotu Przetwarzajacego na Przetwarzanie jakichkolwiek Danych
Osobowych Kyndryl.

(©) Serbskie Standardowe Klauzule Umowne obowiazujace migdzy Kyndryl i Dostawca beda stanowic
Serbskie Standardowe Klauzule Umowne obowigzujgce miedzy Administratorem a Podmiotem
Przetwarzajacym lub pisemng umowe typu back-to-back zawartg mi¢dzy ,,podmiotem przetwarzajagcym” i
»podwykonawca podmiotu przetwarzajacego”, w zaleznosci od sytuacji. W przypadku sprzeczno$ci mi¢dzy
Serbskimi Standardowymi Klauzulami Umownymi a niniejszymi Warunkami znaczenie rozstrzygajace bgda
mie¢ Serbskie Standardowe Klauzule Umowne.

(d) Informacje wymagane do realizacji postanowien Zatgcznikow 1-8 do Serbskich Standardowych
Klauzul Umownych na potrzeby zarzadzania przekazywaniem Danych Osobowych do Kraju
Niezapewniajgcego Odpowiedniego Poziomu Ochrony mozna znalez¢ w niniejszych Warunkach oraz w
Zakaczniku szczegélowym do Dokumentu Transakcyjnego, jak rowniez w samym Dokumencie
Transakcyjnym.

6. Asysta i rekordy
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6.1

6.2

Ze wzgledu na charakter Przetwarzania Dostawca udzieli Kyndryl asysty — poprzez udostepnienie
odpowiednich $rodkow technicznych i organizacyjnych — w realizacji zobowigzan dotyczgcych
wnioskow i praw Podmiotow Danych. Dostawca zapewni Kyndryl rowniez asyste w zakresie
przestrzegania zobowigzan dotyczacych zapewnienia bezpieczenstwa Przetwarzania, powiadamiania
o Naruszeniach Bezpieczenstwa i oceny ich skutkow dla ochrony danych, w tym, jesli jest to
wymagane, uprzedniej konsultacji z odpowiedzialnym regulatorem, z uwzglednieniem informacji
dostepnych dla Dostawcy.

Dostawca bgdzie utrzymywac i aktualizowac rekord zawierajacy nazwe/nazwisko i dane kontaktowe
kazdego Podwykonawcy Podmiotu Przetwarzajacego, w tym kazdego przedstawiciela Podwykonawcy
Podmiotu Przetwarzajacego 1 inspektora ochrony danych w firmie Podwykonawcy Podmiotu
Przetwarzajacego. Na zadanie Kyndryl Dostawca udostgpni ten rekord Kyndryl w terminie
umozliwiajacym Kyndryl udzielenie w odpowiednim czasie odpowiedzi na kazde zadanie Klienta lub
osoby trzeciej.
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Artykul IV. Srodki techniczne i organizacyjne. Bezpieczenistwo kodu

Artykul ten ma zastosowanie, jesli Dostawca ma dostep do Kodu Zrodlowego Kyndryl. Dostawca bedzie
przestrzegaé wymagan okreslonych w niniejszym Artykule i w ten sposob chroni¢ Kod Zrédtowy Kyndryl przed
utrata, zniszczeniem, zmiana, ujawnieniem przypadkowym lub ujawnieniem bez zezwolenia, dostepem
przypadkowym lub dostepem bez zezwolenia oraz wszelkimi dziataniami niezgodnymi z prawem. Wymagania
okreslone w niniejszym Artykule obowigzujag w odniesieniu do wszelkich aplikacji, platform i infrastruktur
informatycznych, ktore Dostawca wykorzystuje, lub ktorymi zarzadza, w celu $wiadczenia Uslug i
udostepniania Produktow Dostarczanych oraz Uzywania Technologii Kyndryl, w tym wszelkich $rodowisk
programowania, testowania, udostepniania, wsparcia i eksploatacji oraz centréw przetwarzania danych.

1. Wymagania w zakresie bezpieczenstwa
Uzywane ponizej terminy maja nastg¢pujace znaczenie:

Kraj Objety Ograniczeniami — kazdy kraj, ktory: (a) zostal uznany przez rzad Stanéw Zjednoczonych za
zagranicznego przeciwnika na mocy rozporzadzenia wykonawczego w sprawie zabezpieczenia tancucha dostaw
technologii i ustug informatycznych i komunikacyjnych (Executive Order on Securing the Information and
Communications Technology and Services Supply Chain) z 15 maja 2019 r.; (b) zostal umieszczony na licie, o
ktérej mowa w paragrafie 1654 amerykanskiej ustawy dotyczacej obrony panstwa (National Defense
Authorization Act) z 2019 r.; lub (c) zostat okre$lony jako ,,Kraj Objety Ograniczeniami” w Dokumencie
Transakcyjnym.

1.1. Dostawca nie bedzie dystrybuowaé¢ Kodu Zrodtowego Kyndryl ani umieszczaé go w depozycie z
korzyscia dla jakiejkolwiek osoby trzecie;j. )
1.2. Dostawca nie zezwoli, aby jakikolwiek Kod Zroédtowy Kyndryl zostal umieszczony na serwerach

znajdujacych si¢ w Kraju Objetym Ograniczeniami. Dostawca nie zezwoli jakimkolwiek osobom, w
tym cztonkom swojego Personelu, majagcym siedzibe w Kraju Objetym Ograniczeniami lub
odwiedzajacym Kraj Objety Ograniczeniami (przez czas trwania takiej wizyty), z jakiejkolwiek
przyczyny, na uzywanie Kodu Zrédtowego Kyndryl lub uzyskiwanie do niego dostepu, niezaleznie od
tego, czy taki Kod Zrédtowy Kyndryl jest dostepny globalnie. Dostawca nie zezwoli rowniez w Kraju
Objetym Ograniczeniami na programowanie, testowanie lub inne prace, ktére wymagatyby uzywania
Kodu Zrédtowego Kyndryl lub uzyskania do niego dostepu.

1.3. Dostawca nie umiesci i nie bedzie dystrybuowaé Kodu Zrodtowego Kyndryl w kraju, w ktérym prawo
lub jego interpretacja wymaga ujawniania Kodu Zrédtowego osobom trzecim. Jesli w kraju, w ktorym
zostal umieszczony Kod Zrédtowy Kyndryl, nastgpi zmiana prawa lub jego interpretacji, ktora moze
wymaga¢ od Dostawcy ujawnienia takiego kodu osobie trzeciej, to wowczas Dostawca niezwlocznie
zniszczy taki Kod Zrodtowy Kyndryl lub usunie go z tego kraju oraz nie bedzie umieszcza¢ w tym kraju
dodatkowego Kodu Zrédtowego Kyndryl, dopoki takie prawo lub jego interpretacja pozostanie w mocy.

1.4. Dostawca nie begdzie podejmowac jakichkolwiek dziatan, bezposrednio ani posrednio, w tym zawieraé
jakichkolwiek umow, ktore moglyby natozy¢ na Dostawce, Kyndryl lub osobe trzecia obowigzek
ujawnienia danych na mocy paragrafu 1654 lub 1655 amerykanskiej ustawy dotyczacej obrony panstwa
(National Defense Authorization Act) z 2019 r. Dla Scistosci ustala si¢, ze — z wyjatkiem przypadkow
okreslonych w Dokumencie Transakcyjnym lub powiazanej z nim umowie podstawowej zawartej
migdzy Stronami — Dostawca w zadnych okoliczno$ciach nie moze ujawniaé Kodu Zrédtowego
Kyndryl jakimkolwiek osobom trzecim bez uprzedniej pisemnej zgody Kyndryl.

1.5. Jesli Kyndryl powiadomi Dostawce lub je$li osoba trzecia powiadomi ktoérgkolwiek ze Stron, ze
(a) Dostawca zezwolit na umieszczenie Kodu Zrodtowego Kyndryl w Kraju Objetym Ograniczeniami
lub kraju, o ktorym mowa w paragrafie 1.3 powyzej; (b) Dostawca w inny sposob udostepnit Kod
Zrédtowy Kyndryl, uzyskal do niego dostep lub go uzyt w sposob, ktory nie jest dozwolony w
Dokumencie Transakcyjnym badz powigzanej z nim umowie podstawowej lub innej umowie zawartej
migdzy Stronami; lub (c¢) Dostawca naruszyl postanowienia paragrafu 1.4 powyzej, to wowczas, bez
ograniczania praw Kyndryl do zastosowania srodkow przystugujacych mu na mocy prawa lub zasad
stusznosci, Dokumentu Transakcyjnego Iub powigzanej z tym dokumentem umowy podstawowej lub
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1.6.

innej umowy zawartej miedzy Stronami, (i) w przypadku gdy takie powiadomienie jest adresowane do
Dostawcy, to Dostawca niezwlocznie przekaze je Kyndryl; (ii) Dostawca, zgodnie z uzasadnionymi
instrukcjami Kyndryl, zbada sprawe, ktorej dotyczy powiadomienie, i zastosuje w odniesieniu do niej
odpowiednie $rodki naprawcze w rozsadnym czasie wskazanym przez Kyndryl (po konsultacji z
Dostawca).

Jesli Kyndryl na podstawie uzasadnionych przestanek uzna, ze zmiany wprowadzone w strategiach,
procedurach lub mechanizmach kontrolnych Dostawcy dotyczacych dostepu do Kodu Zrodtowego sa
niezbedne w celu zapobiezenia czynnikom ryzyka zwigzanym z cyberbezpieczenstwem, kradzieza
wlasnosci intelektualnej lub innym podobnym czynnikom ryzyka (w tym ryzyku, ze bez wprowadzenia
takich zmian Kyndryl nie bedzie mégt sprzedawac¢ produktow i ustug okreslonym Klientom lub na
okreslonych rynkach, badZz w inny sposob nie bedzie mogt speni¢ wymagan Klienta dotyczacych
bezpieczenstwa lub funkcjonowania tancucha dostaw), to wowczas Kyndryl moze skontaktowaé si¢ z
Dostawca w celu omowienia dziatan niezb¢dnych do przeciwdziatania takim czynnikom ryzyka, w tym
wprowadzenia zmian we wspomnianych strategiach, procedurach lub mechanizmach kontrolnych. Na
zadanie Kyndryl Dostawca nawigze wspotprace z Kyndryl w celu oceny zasadnosci takich zmian oraz
ich ewentualnego wprowadzenia po uzgodnieniu przez obie Strony.
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Artykul V. Bezpieczne tworzenie produktow

Niniejszy Artykut ma zastosowanie, jesli Dostawca udostepni Kyndryl swéj Kod Zrodtowy lub Kod Zrodlowy
osoby trzeciej albo Oprogramowanie Instalowane Lokalnie, badz jesli ktorekolwiek z Ustug lub Produktow
Dostarczanych Dostawcy beda udostgpniane Klientowi Kyndryl jako czg¢$¢ produktu lub ustugi Kyndryl.

1.

Gotowos¢ do zapewnienia bezpieczenstwa

Dostawca zaangazuje si¢ w procesy wewnetrzne Kyndryl, ktérych celem jest ocena produktow i ustug Kyndryl
uzaleznionych od Produktow Dostarczanych Dostawcy pod wzgledem gotowosci do zapewnienia
bezpieczenstwa, w tym udzielania we wlasciwym czasie wyczerpujacych odpowiedzi na prosby o informacje
za posrednictwem dokumentow, innych rekordow, wywiadow z odpowiednim Personelem Dostawcy lub w
inny sposob.

2.1

2.2

3.1

3.2

3.3

3.4

Bezpieczne tworzenie produktow

Niniejszy paragraf 2 ma zastosowanie wylacznie w przypadku, gdy Dostawca dostarcza do Kyndryl
Oprogramowanie Instalowane Lokalnie.

Dostawca wdrozyt i bedzie utrzymywadé przez caty okres obowigzywania Dokumentu Transakcyjnego,
zgodnie ze Sprawdzonymi Procedurami Branzowymi, strategie bezpieczenstwa oraz procedury i
mechanizmy kontroli dotyczace sieci, platformy, systemu, aplikacji, urzadzen, infrastruktury fizycznej,
reagowania na incydenty i personelu, ktére sg niezbedne do ochrony: (a) systemdw i Srodowisk
programistycznych, kompilacyjnych, testowych i operacyjnych, ktére Dostawca lub jakakolwiek osoba
trzecia zaangazowana przez Dostawce eksploatuje, ktérymi zarzadza, ktérych uzywa lub na ktérych w
inny sposéb polega w odniesieniu do Produktéw Dostarczanych, oraz (b) kodu zrédtowego wszystkich
Produktéw Dostarczanych przed utratg, niezgodnymi z prawem formami obstugi oraz nieuprawnionym
dostepem, ujawnieniem lub zmiang.

Stabe Punkty Zabezpieczen

Niniejszy paragraf 3 ma zastosowanie wylacznie w przypadku, gdy ktérekolwiek z Ustug lub
Produktow Dostarczanych Dostawcy beda udostepniane Klientowi Kyndryl jako cze¢s$¢ produktu lub
ustugi Kyndryl.

Dostawca uzyska certyfikat zgodnosci ze standardem ISO 20243 ,Technologia informatyczna —
Standard TM Open Trusted Technology Provider (O-TTPS) — Minimalizowanie wystepowania celowo
uszkodzonych i podrobionych produktéw” (oparty na ocenie przeprowadzonej samodzielnie lub przez
niezaleznego rewidenta o dobrej reputacji). Dostawca moze tez, po ztozeniu w tej sprawie pisemnego
whiosku, ktéry Kyndryl potwierdzi réwniez w formie pisemnej, uzyskac certyfikat zgodnosci ze
standardem branzowym stanowigcym zasadniczy odpowiednik standardu ISO 20243, dotyczacym
bezpiecznych praktyk projektowania i tancucha dostaw (oparty na ocenie przeprowadzonej
samodzielnie lub przez niezaleznego rewidenta o dobrej reputacji, pod warunkiem zatwierdzenia przez
Kyndryl).

Dostawca uzyska certyfikat zgodnosci ze standardem ISO 20243 lub (pod warunkiem pisemnego
zatwierdzenia przez Kyndryl) innym standardem branzowym stanowigcym jego zasadniczy
odpowiednik w ciggu 180 dni od daty wejscia w zycie Dokumentu Transakcyjnego i bedzie odnawiaé
certyfikacje co 12 miesiecy w pdzniejszym okresie (przy czym kazde odnowienie bedzie dotyczyc
aktualnej w danym czasie wersji stosowanego standardu, tj. standardu I1SO 20243 lub, pod warunkiem
pisemnego zatwierdzenia przez Kyndryl, standardu branzowego stanowigcego jego zasadniczy
odpowiednik, dotyczgcego bezpiecznych praktyk projektowania i farnicucha dostaw).

Na zadanie Kyndryl Dostawca udostepni Kyndryl kopie certyfikatow, do ktérych uzyskania jest
zobowigzany zgodnie z paragrafami 2.1 1 2.2 powyzej.
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4, Stabe Punkty Zabezpieczen
Uzywane ponizej terminy majg nast¢pujgce znaczenie:

Poprawki Bledoéw — poprawki bledow 1 wersje programu, ktore korygujag bledy lub wady, w tym Stabe Punkty
Zabezpieczen, w Produktach Dostarczanych.

Srodki Eagodzace — wszelkie znane sposoby zmniejszania lub unikania czynnikéw ryzyka zwiazanych ze
Stabym Punktem Zabezpieczen.

Staby Punkt Zabezpieczen — stan na etapie projektowania, kodowania, programowania, implementacji,
testowania, eksploatacji, wsparcia, serwisowania lub zarzadzania Produktem Dostarczanym, umozliwiajacy
przeprowadzenie ataku, ktdrego skutkiem moze by¢ dostep bez zezwolenia lub wykorzystanie takiego stabego
punktu, w tym: (a) dostep do systemu, przejecie nad nim kontroli lub zaktdcenie jego dziatania, (b) dostep do
danych, ich usunigcie, zmiana lub wyodrgbnienie, badZz (c) zmiana tozsamoS$ci, upowaznien lub uprawnien
uzytkownikow lub administratorow. Staby Punkt Zabezpieczen moze istnie¢ niezaleznie od przypisania do niego
identyfikatora CVE (Common Vulnerabilities and Exposures) lub innej oceny badz oficjalne;j klasyfikacji.

4.1 Dostawca os$wiadcza i gwarantuje, ze: (a) do wykrywania Stabych Punktow Zabezpieczen bedzie
stosowa¢ Sprawdzone Procedury Branzowe, w tym ciggle statyczne i dynamiczne skanowanie
bezpieczenstwa kodu zrédtowego aplikacji, skanowanie bezpieczenstwa kodu open source i skanowanie
systemu pod katem stabych punktéw zabezpieczen, oraz (b) bedzie spelnia¢ wymagania niniejszych
Warunkéw, aby pomoc w wykrywaniu i korygowaniu Stabych Punktéw Zabezpieczen w Produktach
Dostarczanych i we wszystkich aplikacjach, platformach i infrastrukturach informatycznych, w ktérych
1 poprzez ktére Dostawca tworzy 1 udostgpnia Ustugi i Produkty Dostarczane, a takze w zapobieganiu
takim Stabym Punktom Zabezpieczen.

4.2 Jesli Dostawca zauwazy Staby Punkt Zabezpieczen w Produkcie Dostarczanym lub takich aplikacjach,
platformach lub infrastrukturach informatycznych, to wéwczas dostarczy Kyndryl Poprawki Bledow i
Srodki Lagodzace dla wszystkich wersji i wydan Produktéw Dostarczanych zgodnie z Poziomami
Istotnosci i ramami czasowymi wskazanymi w ponizszych tabelach:

Poziom Istotno$ci*

Pilny — Staby Punkt Zabezpieczen, ktory stwarza powazne, potencjalnie globalne ryzyko. Kyndryl okre$la Pilne
Stabe Punkty Zabezpieczen wedtug wlasnego uznania, niezaleznie od oceny CVSS Base Score.

Krytyczny — Staby Punkt Zabezpieczen o ocenie CVSS Base Score od 9 do 10,0.

Wysoki — Staby Punkt Zabezpieczen o ocenie CVSS Base Score od 7,0 do 8,9.

Sredni — Staby Punkt Zabezpieczen o ocenie CVSS Base Score od 4,0 do 6,9.

Niski — Staby Punkt Zabezpieczen o ocenie CVSS Base Score od 0,0 do 3,9.

Ramy czasowe

Pilny Krytyczny Wysoki Sredni Niski
Maksymalnie 4 Dni, zgodnie | 30 Dni 30 Dni 90 Dni Zgodnie ze

z decyzjq dyrektora Kyndryl Sprawdzonymi
ds. bezpieczenstwa Procedurami
informacji Branzowymi

* W kazdym przypadku, w ktérym okreslony Staby Punkt Zabezpieczen nie ma jeszcze przypisanej oceny CVSS
Base Score, Dostawca zastosuje Poziom Istotnosci odpowiadajacy charakterowi danego Stabego Punktu
Zabezpieczen | towarzyszacym mu okolicznosciom.

4.3 W przypadku Stabego Punktu Zabezpieczen, ktory zostat publicznie ujawniony i dla ktorego Dostawca
nie udostepnit jeszcze Kyndryl zadnych Poprawek Btedéw ani Srodkéw ELagodzacych, Dostawca
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4.4

4.5

zaimplementuje wszelkie technicznie wykonalne mechanizmy zabezpieczen, ktére moga zniwelowac
czynniki ryzyka zwigzane z danym Stabym Punktem Zabezpieczen.

Jesli Kyndryl nie jest zadowolony z reakcji Dostawcy na Staby Punkt Zabezpieczen w Produkcie
Dostarczanym lub jakiejkolwiek aplikacji, platformie lub infrastrukturze, o ktorych byta mowa
powyzej, wowczas bez szkody dla jakichkolwiek innych praw Kyndryl Dostawca niezwlocznie
umozliwi Kyndryl oméwienie jego obaw bezposrednio z wiceprezesem Dostawcy lub menedzerem
Dostawcy tego samego szczebla, ktory odpowiada za dostarczanie Poprawek Blgdow.

Jako przyktady Stabych Punktéw Zabezpieczen mozna wymieni¢ kod innej firmy Iub wycofany z
eksploatacji kod open source, ktore nie otrzymujg juz poprawek bezpieczenstwa.
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Artykut VI. Dostep do Systemow Korporacyjnych

Niniejszy Artykutl ma zastosowanie w przypadku, gdy pracownicy Dostawcy majg dostep do ktoregokolwiek
Systemu Korporacyjnego.

1.
11

1.2

13

1.4

15

1.6

1.7

1.8

1.9

Warunki ogdlne

Kyndryl zdecyduje, czy upowazni¢ pracownikéw Dostawcy do dostepu do Systemdéw Korporacyjnych.
Jesli tak, to Dostawca bedzie przestrzega¢ postanowien niniejszego Artykutu oraz dopilnuje, aby jego
pracownicy rowniez ich przestrzegali podczas uzyskiwania dostepu do Systemoéw Korporacyjnych.
Kyndryl okresli $rodki, za posrednictwem ktérych pracownicy Dostawcy moga uzyska¢ dostep do
Systemow Korporacyjnych, oraz ustali, czy bedg mogli uzywaé¢ w tym celu urzgdzen dostarczonych
przez Kyndryl lub Dostawce.

Pracownicy Dostawcy moga uzyskiwac dostep do Systemow Korporacyjnych i uzywac Urzadzen, ktore
zostaly zatwierdzone przez Kyndryl na potrzeby takiego dostepu, wylacznie w zwiazku ze
$wiadczeniem Ustug. Pracownicy Dostawcy nie mogg uzywa¢ Urzadzen, ktore zostaty zatwierdzone
przez Kyndryl na potrzeby takiego dostepu, w celu $wiadczenia ustug na rzecz innych osob lub
podmiotéw ani w celu uzyskiwania dostgpu do jakichkolwiek systemow informatycznych, sieci,
aplikacji, serwisow WWW, narzedzi poczty elektronicznej, narzedzi do wspotpracy lub innych narzedzi
Dostawcy lub osoby trzeciej w zwigzku z Ustugami.

Dla $cistosci ustala si¢, ze pracownicy Dostawcy nie moga uzywaé Urzadzen, ktore zostaty
zatwierdzone przez Kyndryl na potrzeby uzyskiwania dostepu do Systeméw Korporacyjnych, w celach
osobistych (np. nie moga przechowywa¢ na takich Urzadzeniach plikéw prywatnych, takich jak
nagrania muzyczne, filmy wideo czy zdjgcia, ani tez uzyskiwacé z tych urzadzen dost¢pu do Internetu w
celach prywatnych).

Pracownicy Dostawcy nie beda kopiowaé Materiatow Kyndryl dostepnych za posrednictwem Systemu
Korporacyjnego bez uprzedniej pisemnej zgody Kyndryl (nie bedg tez w zadnym przypadku kopiowac
Materiatow Kyndryl na przeno$ne urzadzenia pamieci masowej, takie jak pamieci USB lub zewnetrzne
dyski twarde).

Na zadanie Dostawca potwierdzi, do ktérych Systeméw Korporacyjnych jego pracownicy moga
uzyskiwa¢ i uzyskali dostep w okreslonym przedziale czasu wskazanym przez Kyndryl, z
wyszczegolnieniem nazwisk pracownikow.

Jesli ktorykolwiek z pracownikéw Dostawcy z dostgpem do Systemu Korporacyjnego: (a) nie jest juz
zatrudniony przez Dostawce lub (b) nie wykonuje juz pracy wymagajacej takiego dostepu, Dostawca
powiadomi o tym Kyndryl w ciagu 24 (dwudziestu czterech) godzin. Dostawca we wspotpracy z
Kyndryl dopilnuje, aby prawa dostepu takiego pracownika lub bylego pracownika do Systemow
Korporacyjnych zostaty natychmiast uniewaznione.

Dostawca niezwlocznie poinformuje Kyndryl o wszelkich faktycznych lub podejrzewanych
incydentach dotyczacych bezpieczenstwa (takich jak utrata Urzadzenia Kyndryl lub Urzadzenia
Dostawcy badZz uzyskanie dostepu do Urzadzenia, danych, materialdw lub innych informacji przez
osobe nieuprawniong) oraz bedzie wspotpracowac z Kyndryl podczas badania takich incydentow.
Dostawca nie moze zezwoli¢ pracownikowi swojego agenta, niezaleznego wykonawcy lub
podwykonawcy na dostep do Systemu Korporacyjnego bez uprzedniej pisemnej zgody Kyndryl. Jesli
Kyndryl udzieli takiej zgody, to wowczas Dostawca zobowigze te osoby i ich pracodawcow, w formie
umowy, do przestrzegania postanowien niniejszego Artykulu w taki sam sposob, jak przestrzegaja ich
pracownicy Dostawcy. Dostawca bedzie odpowiedzialny wobec Kyndryl za wszelkie dziatania i
zaniechania takich oso6b lub ich pracodawcéw w zwigzku z dostepem do Systemu Korporacyjnego.

Oprogramowanie Urzadzen
Dostawca poinstruuje swoich pracownikow, aby w odpowiednim czasie zainstalowali na Urzadzeniach
oprogramowanie, ktérego Kyndryl wymaga w celu umozliwienia bezpiecznego dostepu do Systemow
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2.2

2.3

2.4

3.2

3.3

Korporacyjnych. Dostawca ani jego pracownicy nie bedg ingerowaé w dziatanie takiego
oprogramowania ani w dostepne w nim funkcje zabezpieczen.

Dostawca i jego pracownicy bedg przestrzegac okreslonych przez Kyndryl zasad konfiguracji Urzadzen
oraz wspotpracowa¢ z Kyndryl w celu zapewnienia, Ze oprogramowanie bedzie dziataé zgodnie z
intencjami Kyndryl. Przyktadowo, Dostawca nie bedzie uniewazniaé¢ funkcji blokowania serwisow
WWW lub automatycznego stosowania poprawek.

Pracownicy Dostawcy nie moga udostepnia¢ innym osobom Urzadzen, ktoérych uzywaja w celu
uzyskiwania dostepu do Systemoéw Korporacyjnych, ani tez stosowanych na tych Urzadzeniach nazw
uzytkownikow, haset i tym podobnych.

Jesli Kyndryl upowazni pracownikoéw Dostawcy do uzyskiwania dostepu do Systemow Korporacyjnych
za pomocg Urzadzen Dostawcy, to wowczas Dostawca zainstaluje 1 uruchomi na tych Urzadzeniach
system operacyjny zatwierdzony przez Kyndryl, a na zadanie Kyndryl w rozsagdnym czasie zmieni ten
system na nowy lub zaktualizuje go do nowej wersji.

Nadzor i wspélpraca

Kyndryl ma bezwarunkowe prawo do monitorowania potencjalnych wlaman i innych zagrozen
cybernetycznych oraz stosowania w zwigzku z tym czynno$ci naprawczych w dowolny sposob, z kazde;j
lokalizacji i z wykorzystaniem $rodkow, ktore Kyndryl uzna za niezbedne lub odpowiednie, bez
uprzedniego powiadamiania o tym Dostawcy, jego pracownikdw lub innych os6b. W ramach takich
praw Kyndryl moze w kazdej chwili (a) przeprowadzi¢ test bezpieczenstwa dowolnego Urzadzenia,
(b) monitorowa¢, odzyskiwaé¢ za pomocg srodkow technicznych lub innych srodkéw oraz przegladac
komunikacj¢ (w tym wiadomosci e-mail z dowolnego konta pocztowego), rekordy, pliki i inne materiaty
przechowywane w dowolnym Urzadzeniu lub przesylane za posrednictwem dowolnego Systemu
Korporacyjnego; () pozyska¢ petny obraz kazdego Urzadzenia na potrzeby badania incydentow. Jesli
w celu korzystania ze swoich praw Kyndryl potrzebuje wspotpracy ze strony Dostawcy, to Dostawca
bedzie w pelni i terminowo realizowa¢ wnioski Kyndryl o taka wspotprace (w tym np. wnioski
dotyczace bezpiecznego skonfigurowania Urzadzenia, instalacji na Urzadzeniu oprogramowania
monitorujacego lub innego oprogramowania, udostepniania danych o potgczeniach na poziomie
systemu, stosowania §rodkéw reagowania na incydenty na dowolnym Urzadzeniu oraz zapewnienia
Kyndryl fizycznego dostepu do dowolnego Urzadzenia w celu uzyskania pelnego obrazu na potrzeby
badania incydentow, a takze inne podobne i powigzane wnioski).

Kyndryl moze w kazdej chwili uniewazni¢ prawo dostepu do Systeméw Korporacyjnych kazdemu
pracownikowi lub wszystkim pracownikom Dostawcy, bez uprzedniego powiadamiania Dostawcy, jego
pracownikéw lub innych osob, jesli Kyndryl uzna to za niezb¢dne w celu zapewnienia sobie
bezpieczenstwa.

Zadne z postanowien Dokumentu Transakcyjnego, powigzanej z nim umowy podstawowej lub innej
umowy zawartej miedzy Stronami nie blokuje, nie umniejsza i nie ogranicza w jakikolwiek sposob praw
Kyndryl. Dotyczy to w szczegodlno$ci postanowien wymagajacych, aby dane, materiaty lub inne
informacje znajdowaly si¢ wytacznie w okreslonej lokalizacji lub lokalizacjach, badz aby tylko osoby
z wybranych lokalizacji uzyskiwaty dostep do takich danych, materiatléw lub innych informacji.

Urzadzenia Kyndryl

Kyndryl zachowuje prawo wiasnosci do wszystkich Urzadzen Kyndryl, przy czym Dostawca ponosi
ryzyko utraty Urzadzen, w tym na skutek kradziezy, wandalizmu lub zaniedbania. Dostawca nie bgdzie
dokonywac¢ ani zezwala¢ na dokonywanie jakichkolwiek modyfikacji Urzadzen Kyndryl bez uprzedniej
pisemnej zgody Kyndryl, przy czym za modyfikacje uwaza si¢ kazdg zmiang wprowadzong w
Urzadzeniu, w tym dowolne zmiany w oprogramowaniu, aplikacjach, projekcie zabezpieczef,
konfiguracji zabezpieczen badz projekcie uktadu fizycznego, mechanicznego lub elektrycznego
Urzadzenia.
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4.2

4.3

4.4

Dostawca zwréci Kyndryl wszystkie Urzadzenia Kyndryl w ciggu 5 dni roboczych po zakofczeniu
okresu, w ktérym Urzadzenia te sg potrzebne do $wiadczenia Ustug, i na zadanie Kyndryl w tym samym
czasie zniszczy wszystkie dane, materialy i inne informacje znajdujace si¢ na tych Urzadzeniach bez
zachowania kopii, zgodnie ze Sprawdzonymi Procedurami Branzowymi, w celu trwatego usunigcia
takich danych, materialow i innych informacji. Dostawca zapakuje i zwroci Urzadzenia Kyndryl w
takim stanie, w jakim zostaly one mu dostarczone (z uwzglednieniem standardowego zuzycia), na
wilasny koszt, w miejsce wskazane przez Kyndryl. Niedopelienie przez Dostawce zobowigzan
okreslonych w niniejszym paragrafie 4.2 stanowi istotne naruszenie warunkéw Dokumentu
Transakcyjnego oraz powiagzanej z nim umowy podstawowej lub innej powigzanej umowy zawartej
migdzy Stronami, przy czym umowa jest ,,powigzana”, jesli dostep do Systemu Korporacyjnego utatwia
Dostawcy wykonanie zadan lub innych dziatan okreslonych w takiej umowie.

Kyndryl zapewni wsparcie dla Urzadzen Kyndryl (w tym inspekcje¢ Urzadzen oraz serwis prewencyjny
i naprawczy). Dostawca niezwlocznie powiadomi Kyndryl o zapotrzebowaniu na serwis naprawczy.
Kyndryl udziela Dostawcy na czas okreslony prawa do uzywania i przechowywania oprogramowania,
ktore stanowi wiasno$¢ Kyndryl lub na ktére Kyndryl ma prawo udziela¢ licencji, a takze do
sporzadzenia odpowiedniej liczby kopii takiego oprogramowania na potrzeby uzywania przez Dostawce
Urzadzen Kyndryl zgodnie z autoryzacja. Dostawca nie moze przenosi¢ oprogramowania na inne osoby,
tworzy¢ kopii informacji o licencji na oprogramowanie, dezasemblowa¢, dekompilowaé lub odtwarzaé
kodu zZrédlowego oprogramowania, ani tez dokonywac translacji oprogramowania w inny sposob, o ile
nie jest to wyraznie dozwolone przez obowigzujace prawo, bez mozliwosci wylaczenia w ramach

umowy.
Aktualizacje

Bez wzgledu na stanowigce inaczej warunki Dokumentu Transakcyjnego lub powigzanej z nim umowy
podstawowej zawartej mi¢dzy Stronami, Kyndryl moze, za pissmnym powiadomieniem Dostawcy, ale
bez potrzeby uzyskania jego zgody, zaktualizowaé, uzupemic¢ lub w inny sposéb poprawi¢ niniejszy
Artykut w celu spetnienia wymagan wynikajacych z obowigzujacego prawa lub zobowigzan Klienta,
uwzglednienia zmian sprawdzonych procedur dotyczacych bezpieczenstwa lub w innym celu, ktory
Kyndryl uzna za niezbedny do ochrony Systemow Korporacyjnych lub Kyndryl.
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Artykut VII. Wspomaganie personelu

Artykut ten ma zastosowanie w przypadku, gdy pracownicy Dostawcy przeznaczaja caty swoj czas pracy na
swiadczenie Ustug na rzecz Kyndryl, $wiadcza wszystkie te Ustugi w obiektach Kyndryl, obiektach Klienta lub
z wlasnych doméw, a w trakcie ich $wiadczenia uzyskujg dostep do Systemoéw Korporacyjnych wylacznie za
pomocg Urzgdzen Kyndryl.

11

1.2

1.3

1.4

1.5

1.6

1.7

Dostep do Systeméw Korporacyjnych. Srodowiska Kyndryl

Dostawca moze S$wiadczy¢é Ustugi wylacznie poprzez uzyskiwanie dostgpu do Systemow
Korporacyjnych za pomocg Urzadzen udostepnionych przez Kyndryl.

Podczas uzyskiwania dostgpu do Systeméw Korporacyjnych Dostawca begdzie zawsze przestrzegaé
warunkow okreslonych w Artykule VI (Dostep do Systemow Korporacyjnych).

Urzadzenia udostepnione przez Kyndryl to jedyne urzadzenia, ktorych Dostawca i jego pracownicy
mogg uzywac w celu $wiadczenia Ustug. Z urzadzen tych Dostawca i jego pracownicy mogg korzystac
wylacznie na potrzeby $wiadczenia Ustug. Dla §cistosci ustala sie, ze Dostawca ani jego pracownicy w
zadnym przypadku nie moga uzywac innych urzadzen w celu $wiadczenia Ustug, ani tez uzywac
Urzadzen Kyndryl na rzecz innego klienta Dostawcy lub w celu innym niz $wiadczenie Ustug na rzecz
Kyndryl.

Pracownicy Dostawcy korzystajacy z Urzadzen Kyndryl moga udostepnia¢ sobie nawzajem Materiaty
Kyndryl i przechowywac¢ je na Urzadzeniach Kyndryl, ale tylko w zakresie, w jakim jest to niezbgdne
do efektywnego $§wiadczenia Ushug.

Z wyjatkiem Materiatow Kyndryl przechowywanych na Urzadzeniach Kyndryl w sposob okreslony
powyzej Dostawca ani jego pracownicy w zadnym przypadku nie moga usuwa¢ Materiatow Kyndryl z
repozytoriow, srodowisk, narzedzi ani infrastruktur Kyndryl, w ktorych materiaty te sa przechowywane
przez Kyndryl.

Dla $cisto$ci ustala sig, ze Dostawca ani jego pracownicy nie mogg przekazywac¢ Materiatow Kyndryl
do repozytoriow, srodowisk, narzedzi lub infrastruktur Dostawcy ani tez do innych jego systemow,
platform czy sieci bez uprzedniej pisemnej zgody Kyndryl.

Artykut VIII (Srodki techniczne i organizacyjne. Bezpieczenstwo ogolne) nie ma zastosowania do
Ustug Dostawcy, w przypadku ktorych pracownicy Dostawcy przeznaczaja caly swoj czas pracy na
swiadczenie Ustug na rzecz Kyndryl, swiadczg wszystkie te Ustugi w obiektach Kyndryl, obiektach
Klienta lub z wilasnych domoéw, a w trakcie ich $wiadczenia uzyskuja dostep do Systemoéw
Korporacyjnych wylacznie za pomocg Urzadzen Kyndryl. W innych przypadkach Artykut VIII ma
zastosowanie do Ustug Dostawcy.
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Artykut VIII. Srodki techniczne i organizacyjne. Bezpieczeristwo ogélne

Niniejszy Artykul ma zastosowanie, jesli Dostawca §wiadczy Ustugi na rzecz Kyndryl lub udostgpnia Kyndryl
Produkty Dostarczane, chyba ze podczas §wiadczenia tych Ushug i udostepniania Produktéw Dostarczanych
Dostawca ma dostep wytacznie do Biznesowych Informacji Kontaktowych Kyndryl (tzn. nie Przetwarza innych
Danych Kyndryl ani nie uzyskuje dostepu do jakichkolwiek innych Materiatow Kyndryl lub jakiegokolwiek
Systemu Korporacyjnego), Ustugi i Produkty Dostarczane Dostawcy majg na celu udostepnienie Kyndryl
Oprogramowania Instalowanego Lokalnie lub Dostawca $wiadczy wszystkie swoje Ushugi i udostepnia
Produkty Dostarczane w modelu wspomagania personelu okreslonym w Artykule VII, w tym w paragrafie 1.7
tego Artykutu.

Dostawca bedzie przestrzega¢é wymagan okreslonych w niniejszym Artykule i w ten sposob chronic:

(a) Materiaty Kyndryl przed utrata, zniszczeniem, zmiang, ujawnieniem przypadkowym lub ujawnieniem bez

zezwolenia, dostepem przypadkowym lub dostgpem bez zezwolenia; (b) Dane Kyndryl przed Przetwarzaniem

w sposéb niezgodny z prawem; oraz (c) Technologie Kyndryl przed Uzywaniem w sposob niezgodny z prawem.

Wymagania okreslone w niniejszym Artykule obowiazujag w odniesieniu do wszelkich aplikacji, platform i

infrastruktur informatycznych, ktore Dostawca wykorzystuje, lub ktorymi zarzadza, w celu §wiadczenia Ustug

i udostgpniania Produktéw Dostarczanych oraz Uzywania Technologii Kyndryl, w tym wszelkich srodowisk

programowania, testowania, udostepniania, wsparcia i eksploatacji oraz centréw przetwarzania danych.

1. Strategie bezpieczenstwa

1.1. Dostawca bedzie utrzymywac i stosowac strategie i procedury bezpieczenstwa informatycznego, ktore
sg integralng czescig dziatalnosci Dostawcy, obowigzuja wszystkich cztonkéw Personelu Dostawcy i s
spojne ze Sprawdzonymi Procedurami Branzowymi.

1.2. Dostawca bedzie co najmniej raz na rok dokonywaé przegladu swoich strategii i procedur
bezpieczenstwa informatycznego oraz korygowac je, jesli uzna to za niezbedne, w sposob zapewniajacy
ochron¢ Materiatow Kyndryl.

1.3. Dostawca bedzie utrzymywac i spetnia¢ standardowe wymagania w zakresie obowiazkowej weryfikacji
wszystkich howo zatrudnianych pracownikow. Rozszerzy tez te wymagania na caly Personel Dostawcy
1 przedsiebiorstwa podporzadkowane nalezagce w catosci do Dostawcy. Wymagania te obejmuja
sprawdzanie niekaralno$ci w zakresie dozwolonym przez prawo krajowe, weryfikacje tozsamosci i
wszelkie dodatkowe kontrole, ktore Dostawca uzna za konieczne. Je$li Dostawca uzna, ze jest to
niezbedne, bedzie okresowo powtarza¢ i na nowo weryfikowaé zgodno$¢ z tymi wymaganiami.

14 Dostawca zapewni swoim pracownikom coroczne kursy dotyczace bezpieczenstwa i ochrony
prywatnosci. Bedzie tez co roku wymagac¢ od wszystkich takich pracownikéw uzyskania certyfikatu
potwierdzajacego przestrzeganie obowigzujacych strategii Dostawcy w zakresie etyki biznesowej,
poufnosci 1 bezpieczenstwa, zgodnie z postanowieniami kodeksu postgpowania Dostawcy lub
podobnego dokumentu. Osobom majacym dostgp administracyjny do jakichkolwiek komponentow
Ustug, Produktéw Dostarczanych lub Materiatow Kyndryl, stosownie do roli tych osob oraz
$wiadczonego przez nie wsparcia Ustug, Produktow Dostarczanych i Materiatow Kyndryl, Dostawca
zapewni dodatkowe szkolenia w dziedzinie strategii i procesow, niezbe¢dne do zachowania wymaganej
zgodno$ci i utrzymania niezbednych certyfikatow.

1.5. Dostawca zaprojektuje zabezpieczenia oraz srodki ochrony danych i prywatnosci, aby chroni¢ Materiaty
Kyndryl i utrzymywaé ich dostgpno$¢; obejmuje to implementacj¢, utrzymywanie i zachowanie
zgodnosci ze strategiami 1 procedurami, ktore wymagaja bezpieczenstwa i prywatnosci uwzglednione;j
w projekcie, bezpiecznej inzynierii oprogramowania, a takze stosowania bezpiecznych operacji, w
odniesieniu do wszelkich Ushug i Produktow Dostarczanych oraz do Uzywania Technologii Kyndryl.

2. Incydenty zwiazane z bezpieczenstwem

2.1. Dostawca bedzie utrzymywac i stosowa¢ udokumentowane strategie reagowania na incydenty zgodne
ze Sprawdzonymi Procedurami Branzowymi dotyczacymi postgpowania w przypadku incydentow
zwigzanych z cyberbezpieczenstwem.

2.2. Dostawca zbada kazdy przypadek uzyskania dostepu do Materiatow Kyndryl bez uprawnien lub ich
uzycia bez zezwolenia oraz zdefiniuje i bedzie realizowac¢ odpowiedni plan reagowania.

2.3. Dostawca niezwtocznie, w zadnym przypadku nie poézniej niz w ciggu 48 godzin, powiadomi Kyndryl
o kazdym Naruszeniu Bezpieczenstwa. Dostawca przekaze takie powiadomienie za posrednictwem
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2.4.

2.5.

2.6.

3.1.

3.2

(@)

(b)

Portalu wsparcia dziatu Kyndryl Global Procurement pod adresem
https://www.kyndryl.com/procurement/procSupport/. Dostawca dostarczy Kyndryl w uzasadnionym
zakresie zadane informacje na temat takiego naruszenia i statusu wszelkich czynnosci naprawczych
Dostawcy oraz dziatan majacych na celu odzyskanie danych. Informacje takie moga na przyktad
obejmowaé dzienniki pokazujace dostep do Urzadzen, systemow lub aplikacji uzyskiwany przez
uzytkownikow uprzywilejowanych, uzytkownikow na prawach administratora i innych uzytkownikow,
a takze obrazy Urzadzef,, systemoéw, aplikacji i innych podobnych elementéw na potrzeby badania
incydentow w zakresie, ktory jest odpowiedni do naruszenia lub podjetych przez Dostawce czynnosci
naprawczych oraz dzialan majacych na celu odzyskanie danych.

Dostawca zapewni Kyndryl uzasadniong pomoc w spetnieniu wszelkich zobowigzan prawnych (w tym
zobowigzan do powiadomienia regulatoréw lub Podmiotéw Danych) Kyndryl, przedsigbiorstw
afiliowanych Kyndryl, a takze Klientow (oraz ich klientow i przedsigbiorstw afiliowanych) w zwigzku
z Naruszeniem Bezpieczenstwa.

Dostawca nie poinformuje ani nie powiadomi zadnej osoby trzeciej, ze Naruszenie Bezpieczenstwa
bezposrednio lub posrednio dotyczy Kyndryl lub Materiatéw Kyndryl, chyba ze Kyndryl wyrazi na to
zgode na pismie lub jest to wymagane przez prawo. Dostawca powiadomi Kyndryl na pismie przed
rozpowszechnieniem jakiegokolwiek wymaganego prawem powiadomienia wsrod osob trzecich, jesli
takie powiadomienie mogtoby bezposrednio lub posrednio ujawnié tozsamos$é Kyndryl.

W przypadku Naruszenia Bezpieczenstwa, ktore wynika z naruszenia przez Dostawce ktoregokolwiek
z jego zobowiazan okreslonych w niniejszych Warunkach:

Dostawca bedzie odpowiedzialny za wszelkie poniesione przez siebie koszty, a takze za rzeczywiste
koszty poniesione przez Kyndryl w zwigzku z dostarczeniem powiadomienia o Naruszeniu
Bezpieczenstwa stosownym regulatorom badz innym organom rzagdowym i odpowiednim instytucjom
branzowym stosujacym wlasne regulacje, mediom (jesli wymaga tego obowigzujace prawo),
Podmiotom Danych, Klientom i innym osobom.

Na zgdanie Kyndryl Dostawca uruchomi i bedzie prowadzi¢ na wlasny koszt centrum zgloszeniowe
udzielajace odpowiedzi na pytania Podmiotow Danych dotyczace Naruszenia Bezpieczenstwa i jego
konsekwencji, przez rok od daty powiadomienia takich Podmiotéw Danych o Naruszeniu
Bezpieczenstwa lub zgodnie z wymaganiami obowigzujacych regulacji dotyczacych ochrony danych
osobowych, w zalezno$ci od tego, ktora z tych dwodch opcji zapewnia wigkszg ochrong. Kyndryl i
Dostawca bedg wspotpracowa¢ w celu przygotowania skryptow i innych materialow, ktore beda
uzywane przez personel centrum zgloszeniowego przy udzielaniu odpowiedzi na zapytania.
Alternatywnie po pisemnym powiadomieniu Dostawcy Kyndryl moze uruchomi¢ i prowadzi¢ wlasne
centrum zgloszeniowe zamiast centrum zgloszeniowego Dostawcy. W takim przypadku Dostawca
zwroci Kyndryl rzeczywiste koszty poniesione przez Kyndryl w zwigzku z uruchomieniem i
prowadzeniem takiego centrum zgloszeniowego.

Dostawca zwrdci Kyndryl rzeczywiste koszty $wiadczenia ustug monitorowania i/lub naprawy historii
kredytowej przez rok po dacie powiadomienia 0 Naruszeniu Bezpieczenstwa wszystkich dotknietych
tym naruszeniem osob fizycznych, ktore zdecyduja si¢ skorzysta¢ z takich ustug, lub zgodnie z
wymaganiami obowigzujacych regulacji dotyczacych ochrony danych osobowych, w zaleznosci od
tego, ktora z tych dwdch opcji zapewnia wigksza ochrong.

Bezpieczenstwo fizyczne i kontrola fizycznego dostepu (uzywany ponizej termin ,,Obiekt” oznacza
lokalizacje fizyczna, w ktorej Dostawca udostgpnia lub przetwarza Materiaty Kyndryl badz w inny
sposob uzyskuje do nich dostep)

Dostawca bedzie utrzymywa¢ odpowiednie fizyczne mechanizmy kontroli wejscia, takie jak barierki,
punkty wejscia kontrolowane za pomoca kart, kamery monitoringu i recepcje obstugiwane przez
pracownikéw, aby chroni¢ Obiekt przed dostgpem bez zezwolenia.

Dostawca ograniczy dostep, w tym dostep tymczasowy, do Obiektow oraz obszaréw kontrolowanych
na ich terenie, zgodnie z funkcjami personelu i potrzebami firmy, oraz zadba o to, aby uzyskanie takiego
dostgpu wymagato zatwierdzenia osoby upowaznionej. Jesli Dostawca udzieli komukolwiek
tymczasowego prawa dostepu, upowazniony pracownik Dostawcy bedzie eskortowac takiego goscia na
terenie Obiektu i wszelkich obszardw kontrolowanych.
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Aby odpowiednio ograniczy¢ dostep do obszaréw kontrolowanych na terenie Obiektu, Dostawca
zaimplementuje fizyczne mechanizmy kontroli dostgpu, w tym wielosktadnikowe mechanizmy kontroli
dostepu zgodne ze Sprawdzonymi Procedurami Branzowymi. Dostawca bedzie takze rejestrowac
wszelkie proby uzyskania dostgpu oraz przechowywaé powstate w ten sposob dzienniki przez co
najmniej rok.
Dostawca odbierze prawo dostepu do Obiektéw i obszaréw kontrolowanych na terenie Obiektu a) w
momencie, w ktorym pracownik Dostawcy upowazniony do takiego dostepu odejdzie z
przedsiebiorstwa, lub b) gdy upowazniony pracownik Dostawcy nie ma juz powodu wynikajacego z
potrzeb firmy, aby wuzyskiwa¢ taki dostep. Dostawca bedzie przestrzegaé formalnych,
udokumentowanych procedur odchodzenia pracownikéw z firmy, obejmujacych niezwloczne usunigcie
pracownika z listy kontroli dostepu i zwrot fizycznych kart identyfikacyjnych.
Dostawca zadba o S$rodki ostroznosci w celu ochrony infrastruktury fizycznej, ktéra jest
wykorzystywana do wsparcia Ustug i Produktow Dostarczanych oraz Uzywania Technologii Kyndryl,
przed zagrozeniami $rodowiskowymi, zardwno wystepujacymi w przyrodzie, jak i spowodowanymi
przez czlowieka, takimi jak zbyt wysoka temperatura otoczenia, pozar, powodz, nadmierna wilgotnos¢,
kradziez i akty wandalizmu.
Mechanizmy kontroli przesylania i separacji danych, uzyskiwania do nich doste¢pu i
wprowadzania w nich zmian

Dostawca bedzie utrzymywaé udokumentowang architekture zabezpieczen sieci zarzadzanych przez
Dostawce w ramach $wiadczenia Ustug, udostgpniania Produktéw Dostarczanych oraz Obshlugi
Technologii Kyndryl. Dostawca przeprowadzi odrgbny przeglad takiej architektury sieci oraz zastosuje
srodki zaprojektowane z mysla o zapobieganiu potgczeniom sieciowym z systemami, aplikacjami i
urzadzeniami sieciowymi bez zezwolenia, aby zapewni¢ zgodno$¢ ze standardami bezpiecznej
segmentacji, izolacji i glebokiej obrony. Dostawca nie moze uzywac technologii bezprzewodowej w
ramach udostgpniania i obslugi jakichkolwiek Ustug Serwerowych. Moze natomiast korzystaé¢ z
komunikacji bezprzewodowej w ramach $wiadczenia Ustug i udostepniania Produktow Dostarczanych
oraz Uzywania Technologii Kyndryl, musi jednak w kazdej takiej sieci bezprzewodowej wprowadzié
szyfrowanie i wymagac w niej bezpiecznego uwierzytelniania.

Dostawca bedzie utrzymywac $rodki zaprojektowane z mys$lg o logicznym odseparowaniu Materiatow
Kyndryl oraz zapobieganiu ich ujawnieniu lub uzyskiwaniu do nich dostgpu przez osoby bez
odpowiedniego zezwolenia. Ponadto Dostawca bedzie utrzymywaé odpowiednig izolacjg¢ swoich
srodowisk produkcyjnych, pozaprodukcyjnych i innych, a jesli Materiaty Kyndryl znajdujg si¢ juz w
srodowisku pozaprodukcyjnym lub sg do niego przenoszone (na przyktad w celu powielenia btgdu), to
Dostawca zadba o to, aby S$rodki bezpieczenstwa i1 ochrony prywatnosci w Srodowisku
pozaprodukcyjnym byly réwnowazne tym w Srodowisku produkcyjnym.

Dostawca bedzie szyfrowaé przesylane i przechowywane Materiaty Kyndryl (chyba ze wykaze w
sposdb zadowalajagcy Kyndryl, ze szyfrowanie Materiatéw Kyndryl podczas przechowywania jest
technicznie niewykonalne). Dostawca zaszyfruje takze wszelkie ewentualne no$niki fizyczne, takie jak
nos$niki zawierajgce pliki kopii zapasowych. Dostawca bedzie utrzymywaé¢ udokumentowane
procedury bezpiecznego generowania, wystawiania, dystrybucji, przechowywania, rotacji,
odwolywania, odzyskiwania, tworzenia kopii zapasowych, niszczenia i uzywania kluczy zwigzanych
z szyfrowaniem danych oraz uzyskiwania do nich dostepu. Dostawca zapewni zgodnos$¢ konkretnych
metod szyfrujacych uzywanych do takiego szyfrowania ze Sprawdzonymi Procedurami Branzowymi,
takimi jak NIST SP 800-131a.

Jesli Dostawca musi mie¢ dostep do Materiatow Kyndryl, zastrzeze i ograniczy taki dostep do
minimalnego poziomu niezbgdnego do udostepniania i wspierania Ustug i Produktéw Dostarczanych.
Dostawca bgdzie wymagac, aby taki dostep, w tym dostep administracyjny do komponentéw bazowych
(tzn. dostep uprzywilejowany), miat charakter indywidualny i uzalezniony od funkcji pracownika, a
ponadto bedzie wymaga¢ zatwierdzenia 1 regularnej weryfikacji przeprowadzanej przez
upowaznionych pracownikow Dostawcy zgodnie z zasadami rozdziatu obowigzkow. Kyndryl bedzie
utrzymywac §rodki umozliwiajace identyfikacje i usuwanie kont nadmiarowych i u§pionych. Dostawca
bedzie rowniez likwidowaé konta z dostepem uprzywilejowanym w ciggu 24 (dwudziestu czterech)
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godzin po odejsciu wilasciciela takiego konta z przedsigbiorstwa lub na zgdanie Kyndryl badz
upowaznionego pracownika Dostawcy, np. menedzera wlasciciela konta.

Zgodnie ze Standardowymi Procedurami Branzowymi Dostawca bedzie utrzymywac $rodki techniczne
wymuszajace limit czasu nieaktywnych sesji, blokowanie konta po wielokrotnych nieudanych prébach
logowania, uwierzytelnianic za pomocag silnego hasta oraz Srodki wymagajace bezpiecznego
przesylania i przechowywania takich haset. Dodatkowo Dostawca bgdzie stosowac¢ uwierzytelnianie
wielosktadnikowe na potrzeby dostepu uprzywilejowanego do Materiatow Kyndryl bez uzycia konsoli.
Dostawca bedzie monitorowaé korzystanie z dostgpu uprzywilejowanego oraz utrzymywaé §rodki
zapewniajace zarzadzanie informacjami zwigzanymi z bezpieczenstwem 1 zdarzeniami,
zaprojektowane z myslg o (a) identyfikowaniu dostepu i aktywnos$ci bez uprawnien, (b) umozliwieniu
odpowiedniego (rowniez pod wzgledem czasowym) reagowania na taki dostep i aktywno$¢ oraz
(c) umozliwieniu przeprowadzania przez Dostawce, Kyndryl (zgodnie z prawami Kyndryl do
weryfikacji okreSlonymi w niniejszych Warunkach oraz prawami do audytu wskazanymi w
Dokumencie Transakcyjnym badZz powigzanej z nim umowie podstawowej lub innej powigzanej
umowie zawartej miedzy Stronami) i inne podmioty audytow sprawdzajacych zachowanie zgodnos$ci
z udokumentowang strategia Dostawcy.

Dostawca bedzie przechowywaé dzienniki, w ktérych zgodnie ze Sprawdzonymi Procedurami
Branzowymi bedzie rejestrowaé wszelkie przypadki uzyskiwania dostgpu z uprawnieniami
administratora, uzytkownika lub innego dostepu do systemow uzywanych podczas §wiadczenia Ustug,
udostepniania Produktéw Dostarczanych lub Uzywania Technologii Kyndryl, badZz wykonywania
innych czynnosci na takich systemach uzywanych podczas $wiadczenia Ustug, udostepniania
Produktéw Dostarczanych lub Uzywania Technologii Kyndryl lub w odniesieniu do nich. Na zgdanie
Kyndryl Dostawca dostarczy te dzienniki Kyndryl. Dostawca bedzie utrzymywac $rodki
zaprojektowane z mysla o ochronie przed dostgpem bez uprawnien, modyfikacjg i przypadkowym lub
celowym zniszczeniem takich dziennikéw.

Dostawca bedzie utrzymywac zabezpieczenia komputerowe dla posiadanych lub zarzadzanych przez
siebie systemow, w tym systemow uzytkownikow koncowych, ktére Dostawca wykorzystuje podczas
swiadczenia Ustug, udostepniania Produktéw Dostarczanych lub Uzywania Technologii Kyndryl.
Zabezpieczenia te beda obejmowac: firewalle punktow koncowych, peilne szyfrowanie dyskow,
technologie wykrywania i reagowania na szkodliwe oprogramowanie i zaawansowane, dtugotrwate
zagrozenia z uzyciem i bez uzycia sygnatur, czasowe blokady ekranu i rozwigzania do zarzadzania
punktami koncowymi, ktore wymuszaja przestrzeganie wymagan dotyczacych konfiguracji
zabezpieczen i stosowania poprawek. Ponadto Dostawca zaimplementuje techniczne i operacyjne
mechanizmy kontroli, aby mie¢ pewnos¢, ze z sieci Dostawcy moga korzystaé tylko znane i zaufane
systemy uzytkownikow koncowych.

Zgodnie ze Standardowymi Procedurami Branzowymi Dostawca bedzie utrzymywaé zabezpieczenia
srodowisk centrow przetwarzania danych, w ktérych znajduja si¢ lub sg przetwarzane Materialy
Kyndryl. Zabezpieczenia te bedg obejmowac $srodki do wykrywania wiaman i zapobiegania im oraz
srodki przeciwdzialajace atakom polegajacym na spowodowaniu odmowy ushugi i niwelujgce ich
skutki.
Kontrola integralnosci i dostepnosci ustugi i systemow

Dostawca (a) przeprowadzi co najmniej raz na rok ocen¢ ryzyka dotyczacego bezpieczenstwa i
prywatnosci; (b) przeprowadzi testy bezpieczenstwa i oceny stabych punktow zabezpieczen, w tym
automatyczne skanowanie bezpieczenstwa systemow i aplikacji oraz r¢czne etyczne hakerstwo, przed
udostepnieniem wersji produkcyjnej i raz na rok w pdzniejszym okresie w odniesieniu do Ushlug i
Produktow Dostarczanych oraz raz na rok w odniesieniu do Uzywania Technologii Kyndryl;
(c) zatrudni wykwalifikowana, niezalezng osobe trzecig do przeprowadzania testow penetracyjnych
zgodnych ze Sprawdzonymi Procedurami Branzowymi co najmniej raz na rok, przy czym beda to testy
zardwno automatyczne, jak i reczne; (d) bedzie wykonywaé automatyczne zarzadzanie i rutynowa
weryfikacj¢ zgodnosci z wymagana konfiguracja zabezpieczen w odniesieniu do kazdego komponentu
Ustug i Produktow Dostarczanych oraz Uzywania Technologii Kyndryl; a takze (e) usunie
zidentyfikowane stabe punkty zabezpieczen lub niezgodnos$ci z wymagana konfiguracja zabezpieczen
W oparciu o powigzane ryzyko, podatno$¢ i oddziatywanie. Dostawca podejmie uzasadnione dziatania
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w celu uniknigcia przestoju w funkcjonowaniu Ustug podczas ich testowania, oceniania, skanowania i
przeprowadzania czynno$ci naprawczych. Na zadanie Kyndryl Dostawca dostarczy Kyndryl pisemne
zestawienie ostatnich dziatan w zakresie testow penetracyjnych. Raport ten bedzie zawiera¢ co
najmniej nazwe produktu objetego testami, liczbg systemow lub aplikacji objetych testami, daty
testow, metody zastosowane podczas testow i ogdlne podsumowanie wynikdw.

Dostawca bedzie utrzymywac strategie i procedury zaprojektowane z mys$la o zarzadzaniu ryzykiem
zwigzanym z wprowadzaniem zmian w Uslugach, Produktach Dostarczanych lub Uzywaniu
Technologii Kyndryl. Przed implementacja kazdej takiej zmiany, w tym zmiany w odpowiednich
systemach, sieciach i komponentach bazowych, Dostawca udokumentuje ja w rejestrowanym zadaniu
zmiany obejmujacym: (a) opis 1 przyczyne zmiany; (b) szczegélowe informacje i harmonogram
implementacji; (c) deklaracj¢ ryzyka opisujacg wptyw zmiany na Ustugi i Produkty Dostarczane,
Materiaty Kyndryl lub klientéw korzystajacych z Ustug; (d) spodziewane rezultaty; (e) plan wycofania
zmiany; (f) zatwierdzenie zmiany przez upowaznionych pracownikéw Dostawcy.

Dostawca bedzie prowadzi¢ spis wszelkich zasobow informatycznych wykorzystywanych w ramach
$wiadczenia Ustug, udostgpniania Produktow Dostarczanych oraz Uzywania Technologii Kyndryl.
Dostawca bedzie nieprzerwanie monitorowac¢ poprawnos$¢ (w tym moc obliczeniowa) i dostgpno$é
takich zasobow informatycznych, Ustug, Produktéw Dostarczanych i Technologii Kyndryl, w tym ich
komponentéw bazowych, a takze zarzadzac¢ ta poprawnoscia i dostgpnoscia.

Dostawca stworzy wszystkie systemy, wykorzystywane do projektowania lub eksploatacji Ustug i
Produktéw Dostarczanych oraz Uzywania Technologii Kyndryl, na podstawie predefiniowanych
obrazéw zabezpieczen systemow lub zatozen dotyczacych bezpieczenstwa, ktore sa zgodne ze
Sprawdzonymi Procedurami Branzowymi, takimi jak wzorce organizacji Center for Internet Security
(CIS).

Bez uszczerbku dla zobowigzan Dostawcy lub praw Kyndryl wynikajacych z niniejszego Dokumentu
Transakcyjnego lub powigzanej z nim umowy podstawowej zawartej miedzy Stronami w odniesieniu
do ciggtosci biznesowej, Dostawca osobno oceni kazda Ustuge i Produkt Dostarczany oraz kazdy
system informatyczny wykorzystywany do Uzywania Technologii Kyndryl, pod katem wymagan w
zakresie ciggloSci biznesowej 1 informatycznej oraz usuwania skutkow katastrofy zgodnie z
udokumentowanymi wytycznymi dotyczacymi zarzadzania ryzykiem. Dostawca zadba o to, aby kazda
taka Ustuga, Produkt Dostarczany i system informatyczny byly wyposazone — w zakresie opartym na
przeprowadzonej ocenie ryzyka — w oddzielnie zdefiniowane, udokumentowane, utrzymywane i
weryfikowane raz na rok plany zapewnienia ciggtosci biznesowej i1 informatycznej oraz usuwania
skutkow katastrofy, zgodne ze Standardowymi Procedurami Branzowymi. Dostawca zadba o to, aby
plany te uwzglednialy zapewnienie konkretnych czasow odtwarzania okreslonych w paragrafie 5.6
ponizej.

Konkretny docelowy okres dopuszczalnej utraty danych oraz docelowy czas odtworzenia w
odniesieniu do wszelkich Ustug Serwerowych to w obu przypadkach 24 godziny. Jednakze, po
otrzymaniu od Kyndryl pisemnego powiadomienia o krétszym docelowym okresie dopuszczalnej
utraty danych i docelowym czasie odtworzenia, do ktérych Kyndryl zobowigzat si¢ wobec Klienta,
Dostawca niezwlocznie zacznie przestrzegaé takiego krotszego docelowego okresu dopuszczalnej
utraty danych i docelowego czasu odtworzenia (przy czym za pisemng form¢ powiadomienia jest tez
uznawana wiadomos¢ e-mail). Wptywa to na wszystkie inne Ustugi $wiadczone przez Dostawce na
rzecz Kyndryl, dlatego Dostawca zadba o opracowanie planéw zapewniania ciggltosci biznesowe;j i
usuwania skutkow katastrofy z docelowym okresem dopuszczalnej utraty danych i docelowym czasem
odtworzenia okreslonymi w sposob, ktory pozwoli Dostawcy na zachowanie zgodnosci ze wszelkimi
zobowigzaniami Dostawcy wobec Kyndryl okreslonymi w Dokumencie Transakcyjnym i powigzanej
z nim mowie podstawowej zawartej migdzy Stronami oraz w niniejszych Warunkach, w tym z jego
zobowigzaniami do terminowego zapewniania testow, wsparcia i serwisowania.

Dostawca begdzie utrzymywac¢ Srodki zaprojektowane z mys$la o ocenie, testowaniu i stosowaniu
poprawek dotyczacych bezpieczenstwa dla Ustug 1 Produktéw Dostarczanych oraz powigzanych z nimi
systemow, sieci, aplikacji i komponentow bazowych w obrgbie takich Uslug i Produktow
Dostarczanych, a takze systemow sieci, aplikacji i komponentéw bazowych wykorzystywanych do
Uzywania Technologii Kyndryl. Po uznaniu, ze dana poprawka dotyczaca bezpieczefistwa jest
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odpowiednia i stosowna, Dostawca zaimplementuje ja zgodnie z udokumentowanym poziomem
istotno$ci 1 wytycznymi dotyczacymi oceny ryzyka. Dostawca bedzie implementowaé poprawki
dotyczace bezpieczenstwa zgodnie ze swojg strategia zarzadzania zmianami.
Jesli Kyndryl ma uzasadnione podstawy, aby przypuszczaé, ze sprzet lub oprogramowanie dostarczane
Kyndryl przez Dostawce moga zawiera¢ elementy inwazyjne, takie jak oprogramowanie szpiegujace,
szkodliwe oprogramowanie lub ztosliwy kod, to wowczas Dostawca niezwlocznie nawiaze wspotprace
z Kyndryl w celu zbadania podstaw takiego przypuszczenia oraz ewentualnego zastosowania
czynnoS$ci naprawczych.
Udostepnianie ustug
Dostawca bedzie obstugiwaé powszechne w branzy metody uwierzytelniania stowarzyszonego
dla kont uzytkownikéw Kyndryl lub kont Klienta, przy czym bedzie uwierzytelniac¢ takie konta
uzytkownikéw Kyndryl lub konta Klienta zgodnie ze Sprawdzonymi Procedurami Branzowymi,
poprzez centralnie zarzadzane przez Kyndryl wielosktadnikowe pojedyncze logowanie, z uzyciem
interfejsu OpenID Connect lub protokotu SAML (Security Assertion Markup Language).
Podwykonawcy. Z zastrzezeniem obowigzkéw Dostawcy lub praw Kyndryl okreslonych w
Dokumencie Transakcyjnym lub powigzanej z nim umowie zawartej mi¢dzy Stronami, dotyczacych
zatrzymania podwykonawcow, Dostawca zadba o to, aby kazdy podwykonawca wykonujacy dla
niego jakiekolwiek prace stosowal mechanizmy kontroli i nadzoru w celu zachowania zgodno$ci z
wymaganiami i zobowigzaniami, jakie niniejsze Warunki naktadaja na Dostawce.
Nosniki fizyczne. Dostawca bedzie bezpiecznie oczyszczaé nosniki fizyczne przeznaczone do
ponownego wykorzystania przed ich ponownym wykorzystaniem oraz zniszczy no$niki fizyczne
nieprzeznaczone do ponownego wykorzystania, zgodnie ze Sprawdzonymi Procedurami Branzowymi
dotyczacymi oczyszczania noSnikow.
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Artykut IX. Certyfikaty i raporty dotyczgce Ustug Serwerowych

Niniejszy Artykul ma zastosowanie, je$li Dostawca swiadczy Ustugi Serwerowe na rzecz Kyndryl.

1.1 Dostawca uzyska ponizsze certyfikaty lub raporty z zachowaniem ram czasowych okreslonych

ponizej:

Certyfikaty i raporty

Ramy czasowe

W odniesieniu do Uslug Serwerowych
$wiadczonych przez Dostawce:

Certyfikaty zgodnosci ze standardem 1SO
27001 ,, Technologia informatyczna — Techniki
bezpieczenstwa — Systemy zarzadzania
bezpieczenstwem informacji”, oparte na ocenie
przeprowadzonej przez niezaleznego rewidenta
o dobrej reputacji

lub

SOC 2 typu 2 — raport sporzadzony przez
niezaleznego rewidenta o dobrej reputacji,
dokumentujacy przeprowadzony przeglad
systemoOw, mechanizmoéw kontroli i operacji
Dostawcy zgodnie ze standardem SOC 2 typu
2 (z uwzglednieniem co najmnie;j
bezpieczenstwa, poufnosci i dostepnosci).

Dostawca uzyska certyfikat ISO 27001 w ciggu 120 Dni od
daty wejscia w zycie Dokumentu Transakcyjnego™® lub Daty
Przyjecia** oraz bedzie odnawia¢ certyfikacje oparta na
ocenie przeprowadzonej przez niezaleznego rewidenta o
dobrej reputacji co 12 miesiecy w pdzniejszym okresie (przy
czym kazde odnowienie bedzie dotyczy¢ aktualnej w danym
czasie wersji standardu).

Dostawca uzyska raport SOC 2 typu 2 w ciagu 240 Dni od
daty wejscia w zycie Dokumentu Transakcyjnego* lub Daty
Przyjecia** | a nastepnie w pozniejszym czasie bedzie co 12
miesiecy uzyskiwaé nowy raport sporzadzany przez
niezaleznego rewidenta o dobrej reputacji, dokumentujacy
przeprowadzony przeglad systemoéw, mechanizmoéw kontroli
i operacji Dostawcy zgodnie ze standardem SOC 2 typu 2 (z
uwzglednieniem co najmniej bezpieczenstwa, poufnosci i
dostepnosci).

* Jesli Dostawca $wiadczy Ustuge Serwerowa od daty
wejscia w zycie.

** Dzien, w ktorym Dostawca przyjmuje zobowigzanie do

$wiadczenia Ustlugi Serwerowe;.

1.2

Na pisemny wniosek Dostawcy, zatwierdzony przez Kyndryl réwniez w formie pisemnej, Dostawca

moze uzyska¢ certyfikat lub raport stanowiacy zasadniczy odpowiednik certyfikatu lub raportu
okreslonego powyzej, przy czym ramy czasowe okreslone w powyzszej tabeli obowiazuja bez zmian.

1.3

Dostawca (a) na zadanie niezwtocznie dostarczy Kyndryl kopie kazdego certyfikatu i raportu, ktorego

uzyskanie jest obowiazkiem Dostawcy, (b) niezwlocznie wyeliminuje wszelkie stabe punkty wykryte
w trakcie kontroli wewngtrznej i odnotowane podczas przegladu SOC 2 lub przegladu stanowigcego
jego zasadniczy odpowiednik (zatwierdzony przez Kyndryl).
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Artykut X. Wspolpraca, weryfikacja i czynnosci naprawcze

Niniejszy Artykul ma zastosowanie, gdy Dostawca $wiadczy Ustugi na rzecz Kyndryl lub udostepnia Kyndryl
Produkty Dostarczane.

1.

1.1

1.2.

1.3.

2.1.

2.2.

2.3.

2.4.

2.5.

Wspolpraca Dostawcy z Kyndryl

Jesli Kyndryl ma podstawy, aby przypuszczaé, ze jakiekolwiek Ustugi lub Produkty Dostarczane
spowodowaty, powodujg lub mogg spowodowaé problemy dotyczace cyberbezpieczenstwa, to
Dostawca bedzie w rozsadnym zakresie wspotpracowac z Kyndryl w celu zbadania, czy przypuszczenia
te sg uzasadnione, w tym bedzie udziela¢ we wlasciwym czasie wyczerpujacych odpowiedzi na prosby
o informacje za posrednictwem dokumentdw, innych rekordow, wywiadow z odpowiednim Personelem
Dostawcy lub w inny sposéb.

Kazda ze Stron zgadza sie¢: (a) na zadanie drugiej Strony udostepnic jej takie dodatkowe informacje;
(b) sporzadzi¢ i udostepni¢ drugiej Stronie takie dokumenty; (c) podejmowac inne dziatania, ktorych
druga Strona moze zazada¢ na uzasadnionej podstawie, na potrzeby realizacji celow okreslonych w
niniejszych Warunkach oraz przywolanych w nich dokumentach. Przyktadowo, na zadanie Kyndryl
Dostawca w wymaganym terminie udostepni warunki dotyczace bezpieczenstwa i ochrony prywatnosci
okreslone w zawartych przez siebie pisemnych kontraktach z Podwykonawcami Podmiotu
Przetwarzajacego i podwykonawcami, w tym, o ile Dostawca ma takie prawo, poprzez udzielenie
Kyndryl dostepu do tych kontraktow.

Na zadanie Kyndryl Dostawca w wymaganym terminie udostepni informacje na temat krajow, w
ktorych jego Produkty Dostarczane i ich komponenty zostalty wyprodukowane, zaprojektowane lub
pozyskane w inny sposob.

Weryfikacja (uzywany ponizej termin ,,Obiekt” oznacza lokalizacje fizyczna, w ktorej Dostawca
udostepnia lub przetwarza Materiaty Kyndryl badz w inny sposob uzyskuje do nich dostep)

Dostawca bedzie prowadzi¢ podlegajacy audytowi rejestr na potrzeby wykazania zgodnosci z
niniejszymi Warunkami.

Kyndryl moze, samodzielnie lub za posrednictwem audytora zewnetrznego, za pisemnym
powiadomieniem Dostawcy z wyprzedzeniem 30 dni, zweryfikowac przestrzeganie niniejszych
Warunkéw przez Dostawce. Moze to zrobi¢ poprzez uzyskanie dostepu do Obiektu Iub Obiektow, ale
nie uzyska dostepu do zadnego z centrow przetwarzania danych, w ktorych Dostawca Przetwarza Dane
Kyndryl, chyba ze ma oparte na dobrej wierze podstawy, aby uwazaé, ze w ten sposob pozyskalby
wymagane informacje. Podczas takiej weryfikacji Dostawca bedzie wspotpracowaé z Kyndryl, w tym
bedzie udziela¢ we wilasciwym czasie wyczerpujacych odpowiedzi na prosby o informacje za
posrednictwem dokumentow, innych rekordéw, wywiadoéw z odpowiednim Personelem Dostawcy lub
w inny sposob. Dostawca moze przedstawi¢ Kyndryl dowdd przestrzegania zatwierdzonych zasad
postepowania lub zgodnosci z certyfikatem branzowym badz dostarczy¢ inne informacje w celu
wykazania zgodnosci z niniejszymi Warunkami.

Weryfikacja taka bedzie si¢ odbywaé nie cze$ciej niz raz na 12 miesigcy, chyba ze (a) Kyndryl
weryfikuje czynno$ci naprawcze zastosowane przez Dostawce w odniesieniu do problemoéw, ktore
zostaly stwierdzone podczas poprzedniej weryfikacji w trakcie 12-miesigcznego okresu, lub (b) miato
miejsce Naruszenie Bezpieczenstwa, a Kyndryl chce zweryfikowa¢ realizacje zobowigzan dotyczgcych
takiego naruszenia. W kazdym przypadku Kyndryl powiadomi Dostawce na pismie z takim samym 30-
dniowym wyprzedzeniem okreSlonym w paragrafie 2.2 powyzej, jeSli jednak WNaruszenie
Bezpieczenstwa wymaga pilnego podjecia dziatan, Kyndryl moze przeprowadzi¢ weryfikacje za
pisemnym powiadomieniem Dostawcy z wyprzedzeniem mniejszym niz 30 dni.

Regulator lub inny Administrator moze korzysta¢ z tych samych praw, co Kyndryl, okreslonych w
paragrafach 2.2 i 2.3, przy czym regulatorowi moga réwniez przystugiwa¢ z mocy prawa inne,
dodatkowe uprawnienia.

Jesli Kyndryl ma uzasadnione podstawy, aby sadzi¢, ze Dostawca narusza ktorykolwiek z niniejszych
Warunkow (niezaleznie od tego, czy podstawy te wynikaja z weryfikacji przeprowadzonej zgodnie z
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3.1

4.1.

4.2.

4.3.

niniejszymi Warunkami, czy z innych przyczyn), to wéwczas Dostawca niezwlocznie naprawi skutki
takiego naruszenia.

Program walki z podrébkami

Jesli Produkty Dostarczane Dostawcy obejmuja komponenty elektroniczne (np. dyski twarde, dyski
SSD, pami¢é, procesory, urzadzenia logiczne lub kable), to Dostawca bedzie realizowad
udokumentowany program walki z podrébkami, ktdrego celem jest przede wszystkim niedopuszczenie
do sytuacji, w ktorej Dostawca dostarczytby Kyndryl podrobione komponenty, a ponadto szybkie
wykrywanie przypadkéw nieumyslnego dostarczenia Kyndryl przez Dostawce podrobionych
komponentdéw oraz zastosowanie w zwigzku z tym odpowiednich czynnosci naprawczych. Dostawca
nalozy takie samo zobowigzanie do realizowania udokumentowanego programu walki z podrébkami na
wszystkich swoich dostawcow, ktorzy dostarczaja komponenty elektroniczne wiaczone w Produkty
Dostarczane udostepniane przez Dostawcg firmie Kyndryl.

CzynnoSci naprawcze

Jesli Dostawca nie wypelni ktoregokolwiek ze swoich zobowigzan wynikajacych z niniejszych
Warunkéw i1 spowoduje to Naruszenie Bezpieczenstwa, to wowczas Dostawca skoryguje swoje
dziatania i naprawi szkody zaistniate na skutek Naruszenia Bezpieczenstwa zgodnie z uzasadnionymi
instrukcjami  Kyndryl oraz w okreSlonym przez Kyndryl terminie. Je$li jednak Naruszenie
Bezpieczenstwa jest wynikiem $wiadczenia przez Dostawcg Ustugi Serwerowej dla wielu
uzytkownikéw i w konsekwencji ma wplyw na wielu klientow Dostawcy, w tym Kyndryl, to wowczas
Dostawca, bioragc pod uwagg charakter Naruszenia Bezpieczenstwa, terminowo i odpowiednio
skoryguje nieprawidtowosci w dzialaniu i usunie szkodliwe skutki Naruszenia Bezpieczenstwa,
jednoczes$nie uwzgledniajac wszelkie uwagi Kyndryl dotyczace takich korekt i dziatah naprawczych.
Kyndryl bedzie mie¢ prawo do uczestniczenia w usuwaniu wszelkich Naruszen Bezpieczefistwa, o
ktérych mowa w paragrafie 4.1, jesli uzna to za stosowne lub konieczne, a Dostawca begdzie
odpowiedzialny za swoje koszty i wydatki zwigzane z korekta swoich dzialan oraz za koszty i wydatki
zwigzane z usuwaniem naruszen, ktore Strony poniosa w zwigzku z takim Naruszeniem
Bezpieczenstwa.

Przyktadowo, koszty czynnoéci naprawczych zastosowanych w zwigzku z Naruszeniem
Bezpieczenstwa moga obejmowaé wykrycie i zbadanie tego naruszenia, okreslenie obowigzkoéw
wynikajacych z przepisow prawa i regulacji, powiadomienia o Naruszeniu Bezpieczenstwa, utworzenie
i prowadzenie centroOw zgloszeniowych, $wiadczenie ustug monitorowania i naprawy historii
kredytowej, ponowne zatadowanie danych, korygowanie defektow produktow (w tym za
posrednictwem Kodu Zrodtowego lub w inny sposob), zaangazowanie 0séb trzecich do pomocy w
wyzej wymienionych lub innych powiazanych czynnoS$ciach, a takze inne koszty i wydatki niezbedne
w celu naprawy szkdd wynikajacych z Naruszenia Bezpieczenstwa. Dla $cistosci ustala sie, ze koszty
czynnos$ci naprawczych nie obejmujg utraty przez Kyndryl zyskow, transakcji, wartosci, przychodow,
reputacji (goodwill) ani spodziewanych oszczednosci.
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