I. cikkely, Uzleti kapcsolattartasi informaciok

Ez a cikkely abban az esetben érvényes, ha a Beszallitd vagy az Kyndryl Feldogozza a masik fél BCI-jét.

1.1 Az Kyndryl és a Beszallitdé a masik fél BCl-jét a Beszallité Szolgaltatasainak biztositasaval és
Leszallitandé Anyagainak atadasaval kapcsolatos célbdl dolgozhatja fel.

1.2 A felek:

a) nem hasznaljak fel vagy hozzak nyilvanossagra a masik fél BCl-jét semmilyen mas célra (az érthetéség
kedveéeért: egyik fel sem fogja Eladni a masik BCI-jét, illetve nem hasznalja vagy hozza nyilvanossagra
a masik fél BCI-jét marketingcélokra a masik fél el6zetes irasbeli hozzajarulasa, vagy ahol sziikséges,
az Erintettek el8zetes irasbeli hozzajarulasa nélkiil), és

b) a masik fél irasbeli kérésére haladéktalanul torlik, médositjak, javitjak vagy visszakildik a masik fél
BCI-jét, informaciokat szolgéltatnak azok Feldolgozasaval kapcsolatban, korlatozzak azok
Feldolgozasat, vagy barmilyen mas észszerlien kért intézkedést megtesznek a masik fél BCI-jére
vonatkozdan.

1.3 A felek nem 1épnek kozos Adatkezel6i kapcsolatba egymas BCI-jével kapcsolatban, és a Tranzakcids
dokumentum egyik rendelkezését sem értelmezik vagy fogjak fel tigy, hogy az k6zos Adatkezeldi kapcsolat
Iétesitésének szandékat jelzi.

1.4 Az Kyndryl https://www.kyndryl.com/privacy cimen elérhet6 adatvédelmi nyilatkozata tovabbi
részleteket tartalmaz az Kyndryl BCI-k kezelésére vonatkozo eljarasarol.

1.5 A felek implementaltak és fenntartjak a technikai és szervezési biztonsagi intézkedéseket egymas BCI -
jének védelme érdekében azok elvesztése, megsemmisitése, megvaltoztatasa, véletlen vagy jogosulatlan kdzlése,
az azokhoz valo véletlen vagy jogosulatlan hozzaférés és azok jogszertitlen Feldolgozasa ellen.

1.6 A Beszéllité haladéktalanul (de legfeljebb 48 6ran bellil) értesiti az Kyndryl-et arr6l, ha tudomast szerez
az Kyndryl BCl-jével kapcsolatos Biztonsagi incidensrél. A Beszallitd az értesitést az Kyndryl Global
Procurement tamogatasi portéljan, a https://www.kyndryl.com/procurement/procSupport/ weboldalon nyujtja
be. A Beszallitd koteles informaciét biztositani az Kyndryl észszerii igényei szerint az érintett biztonsagi
incidensekrél és a Beszallito altal foganatositott javitasi és helyreallitasi intézkedésekrol. Az észszerlien igényelt
informéacidk magukban foglalhatjak példaul az Eszk6z6khoz, rendszerekhez vagy alkalmazasokhoz valé emelt
szint{i (privilegizalt), adminisztrativ és egyéb jellegii hozzaférést bizonyit6é naplokat, Eszk6zok, rendszerek vagy
alkalmazasok felderitési célu (forensic) képeit és mas hasonlo tételeket, a jogsértés vagy a Beszallitd
karmentesitési és helyreallitasi tevékenységeinek szempontjabol relevans mértékben.

1.7 Ha a Beszallitd csak az Kyndryl BCI-jét dolgozza fel, és nem fér hozza semmilyen més adathoz,
anyaghoz, vagy béarmely Kyndryl VAllalati rendszerhez, akkor a Feldolgozasra csak ez és a X. cikkely
(Egylittmiikddés, ellendrzés és helyreallitds) vonatkozik.
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I1. cikkely, Technikai és szervezési intézkedések, adatbiztonsag

Ez a cikkely abban az esetben érvényes, ha a Beszallitd az Kyndryl BCI-jétél eltér6 Kyndryl-adatokat dolgoz
fel. A Beszallité vallalja, hogy megfelel a jelen cikkely kovetelményeinek a Szolgaltatasok és Leszallitando
Anyagok biztositdsa soran, és ezzel megvédi az Kyndryl-adatokat az elvesztéssel, megsemmistléssel,
megvaltoztatassal, véletlenszerli vagy jogosulatlan kozléssel, véletlenszerli vagy jogosulatlan hozzaféréssel,
valamint a Feldolgozas torvénytelen formaival szemben. A jelen cikkely kbvetelményei kiterjednek minden IT -
alkalmazasra, -platformra és -infrastruktdrara, amelyeket a Beszallitd zemeltet vagy kezel az Leszallitando
Anyagok és a Szolgaltatasok biztositasa érdekében, ideértve minden fejlesztési, tesztelési, Uzemeltetési,
tdmogatasi és adatk6zpont-kornyezetet.

1.2.

2.2.

3.1

Adathasznalat

A Beszallit6 az Kyndryl elézetes irasbeli hozzajarulasa nélkiil az Kyndryl-adatokhoz semmilyen egyéb
informécidt vagy adatot nem ad hozz4 és nem mellékel, Személyes adatokat sem, és a Beszallit6 az
Kyndryl-adatokat a Szolgaltatasok és Leszallitandd anyagok nyujtasan s atadasan kivil semmilyen
mas célra, semmilyen formaban, 0sszesitett vagy egyéb modon nem hasznalja fel (példaul a Beszallitd
nem jogosult az Kyndryl-adatokat a Beszallitoi ajanlatok hatékonysaganak kiértékelésére vagy
fejlesztési modjainak javitasara, U ajanlatok létrehozasara iranyul6 kutatdsi és fejlesztési
tevékenysegekre, vagy a Beszallitd ajanlatairdl sz6lé jelentések készitésére felhasznéalni vagy
Gjrafelhasznalni). Ha a Tranzakciés dokumentumban kifejezetten nincs engedélyezve, a Beszallito
szamara tilos az Kyndryl-adatok Eladasa.

A Beszallité semmilyen webes nyomkdvetd technologiat (példaul HTMLS5-6t, helyi tarol6t, harmadik
felek cimkéit vagy tokenjeit, webjelzOket) nem agyaz be az Leszallitandd Anyagokba vagy a
Szolgéltatasok részeként, kivéve, ha a Tranzakcids dokumentum ezt kifejezetten lehet6vé teszi.

Harmadik felek kérelmei és titoktartas

A Beszallité nem osztja meg az Kyndryl-adatokat semmilyen harmadik féllel, kivéve, ha erre az
Kyndryl elézetesen irasban felhatalmazta. Ha egy kormanyzat vagy szabalyozé hat6sag megkdveteli az
Kyndryl-adatokhoz vald hozzéaférést (példaul az Amerikai Egyesilt Allamok kormanyzata egy
nemzetbiztonsagi rendelkezésre hivatkozva igényel Kyndryl-adatokat a Beszallit6tél), vagy ha az
Kyndryl-adatok k6zlését a torvény egyéb mddon elbirja, a Beszallito az ilyen igényrdl vagy kovetelésrél
irashan értesiti az Kyndryl-et, és észszerli lehet6séget biztosit az Kyndryl szamara az adatkozlési igény
megtamadasara (amennyiben a torvény tiltja az értesitést, a Beszallito megteszi azokat az
intézkedéseket, amelyeket észszerlien megfelelének tart a tiltds és az Kyndryl-adatok kdzlésének
birdsagi eljaras utjan vagy mas modon torténé megtamadasa érdekében).

A Beszallité biztositja az Kyndryl-et arrdl, hogy: (a) csak azoknak az alkalmazottaknak ad hozzaférést
az Kyndryl-adatokhoz, akiknek a Szolgéaltatasok vagy Leszallitandé Anyagok nyujtasadhoz, atadasahoz
szlikséglik van a hozzaférésre, és akkor is csak a az ehhez sziikséges mértékben; és (b) alkalmazottait
olyan titoktartasi kotelezettség elfogadasara kotelezi, amely eldirja, hogy csak a jelen Feltételekben
engedélyezettek szerint hasznaljak és tarjak fel az Kyndryl-adatokat.

Kyndryl-adatok visszaszolgaltatasa vagy torlése

A Beszallité az Kyndryl dontésének megfelelden torli vagy visszakiildi az Kyndryl-adatokat az
Kyndryl-nek a Tranzakcids dokumentum megsziinésekor vagy lejaratakor, illetve ennél korabban is, ha
az Kyndryl kéri. Ha az Kyndryl torlést igényel, akkor a Beszallité az Ajanlott iparagi eljarasokkal
Osszhangban olvashatatlannd teszi az adatokat, azok Ujbdli Osszedllitdsat vagy helyredllitdsat
lehetetlenné teszi, és megerGsiti a torlést az Kyndryl felé. Ha az Kyndryl az Kyndryl-adatok
visszakuildéset kéri, akkor a Beszallité ezt az Kyndryl észszerii iitemezése és irasbeli utasitasai alapjan
hajtja végre.
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I11. cikkely, Adatvédelem

Ez a cikkely abban az esetben érvényes, ha a Beszallitd Feldolgozza az Kyndryl Személyes adatokat.

1.

11

1.2

1.3
(@)
(b)
(c)

(d)
(e)

3.1

3.2

41

Feldolgozéas

Az Kyndryl kinevezi a Beszallitét Adatfeldolgozoként, hogy végezze el az Kyndryl Személyes adatok
feldolgozasat kizarolag az Leszallitandd Anyagok és Szolgaltatdsok nyujtasa, atadasa céljabdl az
Kyndryl utasitasainak megfeleléen, beleértve a jelen Feltételekben, a Tranzakcios dokumentumban és
a felek kozotti kapcsoldédd alapmegallapodasban foglalt utasitdsokat. Ha a Beszallitdé nem tart be
valamilyen utasitast, az Kyndryl irasbeli értesités mellett felmondhatja a Szolgaltatas érintett részét. Ha
a Beszallité véleménye szerint egy utasitas megsérti az adatvédelmi jogszabalyokat, arrél haladéktalanul
és a jogszabaly altal el6irt idétartamon beliil értesitenie kell az Kyndryl-et.

A Beszallité vallalja, hogy a Szolgaltatdsokra és Leszallitandé Anyagokra vonatkozd valamennyi
adatvédelmi jogszabélyt betartja.

A Tranzakciés dokumentum Melléklete vagy maga a Tranzakcids dokumentum meghatarozza az
alabbiakat az Kyndryl-adatokra vonatkozoan:

az Erintettek kategoridit;

az Kyndryl Személyes adatok tipusait;

adatkezelési m(iveleteket és Feldolgozasi tevékenységeket;

a Feldolgozas id6tartamat és gyakorisagat; valamint

az Al-adatfeldolgozok listajat.

Technikai és Szervezési Intézkedések

A Beszallité implementalja és elvégzi a Il. (Technikai és szervezési intézkedések, adathiztonsag) és a
VIII. (Technikai és szervezési intézkedések, altalanos biztonsag) cikkelyben meghatarozott technikai és
szervezési intézkedéseket, és ezzel gondoskodik a Szolgaltatasok és az Leszallitand6 Anyagok jelentette
kockazatnak megfeleld biztonsagi szint kialakitasarol. A Beszallitdo elismeri és megértette a II.
cikkelyben, a jelen I11. cikkelyben, valamint a VVI11. cikkelyben foglalt korlatozasokat, és betartja azokat.

Az Erintettek jogai és kérelmei

A Beszallit6 haladéktalanul értesiti az Kyndryl-et (egy olyan iitemezés szerint, amely lehet6vé teszi az
Kyndryl-nek és a Tovabbi AadatkezelSknek, hogy teljesithessék jogi kotelezettségeiket) az Erintettek
minden olyan kérésérdl, amelyek az Erintettek Személyes adatokkal kapcsolatos jogaik gyakorlésara
vonatkozik (példaul az adatok helyesbitésére, torlésére vagy blokkolésara, z&rolaséra). A Beszallité az
ilyen kérést benyujté Erintettet haladéktalanul az Kyndryl-hez iranyithatja. A Beszallité az Erintett
kérésére kizarolag akkor valaszol, ha a valaszadast szamara jogszabaly irja el6, vagy az Kyndryl irasban
erre utasitja.

Ha az Kyndryl kételes az Kyndryl Személyes adatokkal kapcsolatban informéacidkat biztositani Tovabbi
adatkezelSk vagy mas kiils6 felek (példaul az Erintettek vagy a szabélyalkotok) felé, akkor ebben a
Beszallité az informéaciok biztositasaval és az Kyndryl kérésének megfelelé észszerli tovabbi
intézkedések meghozatalaval segitséget ny(jt az Kyndryl-nek, olyan {itemben, amely lehet6vé teszi az
Kyndryl szamara, hogy id6ében valaszoljon ezen Tovabbi Adatkezeloknek vagy harmadik feleknek.

Al-adatfeldolgozok

A Beszallito el6zetes irasbeli értesitést kiild az Kyndryl-nek egy Uj Al-adatfeldolgozé hozzaadasa vagy
egy meglévé Al- adatfeldolgozé adateldolgozasi terjedelmének(hatokorének) kiterjesztése eldtt. Az
ilyen irasbeli értesités azonositja az Al-adatfeldolgozé nevét, és leirja a Feldolgozas 0j vagy kibdvitett
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hatékorét. Az Kyndryl barmikor észszerii okokbol kifogast emelhet az 0j Al-adatfeldolgozok vagy a
kib&vitett hatokorok ellen, és ha igy tesz, a felek johiszemiien egyiittmi{ikddnek az Kyndryl kifogasanak
rendezése érdekében. Az Kyndryl barmikor élhet tiltakozashoz val6 jogaval, de a Beszallitdo megbizhatja
az Uj Al- adatfeldolgozot vagy kiterjesztheti a meglévé Al- adatfeldolgoz6 Feldolgozasi hatokorét, ha

reroror

4.2 A Beszallito a jelen Feltételekben meghatarozott adatvédelmi, biztonsagi és tanusitasi kotelezettségeket
minden jovahagyott Al-adatfeldolgozora is kiterjeszti, miel6tt az Al-adatfeldolgozé barmilyen Kyndryl-
adatot Feldolgozna. A Beszallito teljes felelosséggel tartozik az Kyndryl felé az Al-adatfeldolgozok
kotelezettségeinek teljesitéseért.

S. Hatéarokon ativel6 adatfeldolgozas
Az alébbiak szerint:

Megfelel6 adatvédelmi szintet nyujto orszag — a vonatkozé adatatadas tekintetében az iranyadd adatvédelmi
jogszabalyoknak, illetve a szabdlyozohatosagok hatarozatainak megfelel6 szintii adatvédelmet biztositd orszag.

Adatatvevé — olyan Adatfeldolgozé vagy Al-adatfeldolgozo, amely nem egy Megfeleld adatvédelmi szintet
nyujtd orszadgban tevékenységi hellyel rendelkezd vallalat.

EU-s altalanos szerzédési feltételek (,,EU ASZF”) — az EU-s altalanos szerzédési feltételek (a Bizottsag (EU)
2021/914 Végrehajtasi Hatarozata) az opcionalis feltételek alkalmazasaval, kivéve a 9. feltétel 1. lehetdségét és
a 17. feltétel 2. lehet6ségét, a https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/model-contracts-transfer-personal-data-third-countries_en oldalon hivatalosan kézzétetteknek megfelelGen.

A Szerbiai Altalanos Szerzédési Feltételek (,,szerb ASZF”) a Szerbiai Altalanos Szerz6dési Feltételeket
jelenti, olyan formaban, ahogyan azt a K6zérdekii Informaciok és Személyes Adatvédelem Szerb Biztosa
elfogadta. A dokumentum itt tekintheté meg: https://www.poverenik.rs/images/stories/dokumentacija-
nova/podzakonski-akti/Klauzulelat.docx.

Az Altalanos szerzédési feltételek (., ASZF”) olyan szerzédési feltételeket jelent, amelyeket az alkalmazandé
adatvédelmi torvények a Személyes adatok nem Megfelelé adatvédelmi szintet nyujtd orszagban letelepedett
Adatfeldolgozoknak torténd tovabbitaskor eldirnak.

Az Egyesiilt Kiralysag altalanos szerzédési feltételei (,UK ASZF”) — az Egyesiilt Kiralysag altalanos
szerzOdési feltételeit jelenti az Adatkezelék és Adatfeldolgozok kozott, a https:/ico.org.uk/for-
organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-gdpr/international -
transfers-after-uk-exit/sccs-after-transition-period/ oldalon hivatalosan kozzétetteknek megfeleléen.

5.1 A Beszallité semmilyen Kyndryl Személyes adatot az Kyndryl el6zetes irasbeli hozzajarulasa nélkil
nem tovabbit vagy koézol kilfoldre (beleértve a tvoli hozzéférést is). Az Kyndryl hozzajarulasa esetén
a felek kotelesek egyiittmiikddni az alkalmazand6 adatvédelmi jogszabalyoknak vald megfelelés
biztositasa érdekében. Ha ezek a jogszabalyok eldirjak az ASZF hasznalatat, a Beszallité az Kyndryl
kérésére haladéktalanul megkéti az ASZF-et.

5.2 Az EU ASZF-fel kapcsolatban:

@) Ha a Beszallitonak nem Megfelel6 adatvédelmi szintet nyujté orszdgban van a tevékenységi helye: a
Beszallité, mint Adatatvevé egy EU ASZF-et ir ala az Kyndryl-mel, és a Beszallitd az EU ASZF 9. cikkelyének
megfelelGen irasbeli megallapodasokat kot minden olyan jovahagyott Al-adatfeldolgozéval, és kérésre megkldi
az Kyndryl-nek a megallapodasok masolatait.
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(i) az EU ASZF 1. modulja nem alkalmazando, kivéve, ha a felek ett6l eltéréen allapodtak meg irasban.

(i) Az EU ASZF 2. modulja akkor alkalmazando, ha az Kyndryl AdatkezelSként jar el, a 3. modul pedig
akkor, ha az Kyndryl Adatfeldolgozoként jar el. Az EU ASZF 13. zéradékaval 6sszhangban,
amennyiben a 2. vagy 3. modul alkalmazandd, a felek megallapodnak abban, hogy (1) az EU ASZF-re
annak az unids tagallamnak a joga az iranyado, ahol az illetékes felligyeleti hatdsag talalhato, és (2) az
EU ASZF-bdl eredé barmely jogvitat annak az unids tagillamnak a birosagai elétt kell elbiralni, ahol
az illetékes felligyeleti hatosag talalhat6. Ha az (1) pont szerinti jog nem teszi lehetévé a harmadik fél
kedvezményezetti jogait, akkor az EU ASZF-re a holland jog az iranyado, és az EU ASZF-bél ereds, a
(2) pont szerinti jogvitakat az amszterdami bir6sag (Hollandia) rendezi.

(b) Ha a Beszallito székhelye az Eurépai Gazdasagi Térségben talalhato, és az Kyndryl az Altalanos
Adatvédelmi Rendelet ((EU) 2016/679 Rendelet) hatélya ala nem tartozé Adatkezeld, akkor az EU ASZF 4.
modulja alkalmazandd, és a Beszallito ezennel adatatadoként koti meg az EU ASZF-t az Kyndryl-mel.
Amennyiben az EU ASZF 4. modulja alkalmazandd, a felek megallapodnak abban, hogy az EU ASZF-re a
holland jog az iranyado, és az EU ASZF-bél eredd barmely jogvitat az amszterdami birosag (Hollandia) rendezi.

(©) Ha M4s Adatkezeldk, példaul Ugyfelek vagy kapcsolt vallalkozasok, a 7. feltételben foglalt ,,dokkolasi
feltétel” alapjan kérik, hogy az EU ASZF részesévé valjanak, a Beszallitdé ezennel beleegyezik barmely ilyen
kerésbe.

(d) Az EU ASZF I1. mellékletének teljesitéséhez szilkséges Technikai és Szervezési Intézkedések a jelen
Feltételekben, magaban a Tranzakciés Dokumentumban és a felek kdzétti kapcsolddo alapmegallapodashan
talalhatok meg.

(&) Az EU ASZF és a jelen Feltételek kozotti barmely ellentmondas esetén az EU ASZF az iranyado.
5.3 Az UK ASZF-fel kapcsolatban:

@) Ha a Beszallitonak nem Megfelelé adatvédelmi szintet nytjtd orszdgban van a tevékenységi helye: (i)
a Beszallito — sajat nevében, mint Adatatvevé — UK ASZF-et ir ala az Kyndryl-mel; és (ii) a Beszallité az UK
ASZF 11. cikkelyének megfeleléen irasbeli megallapodasokat kot minden olyan jovahagyott Al-
adatfeldolgozoval, amely Adatatvevoként miikodik, és kérésre megkiildi az Kyndryl-nek a megallapodasok
masolatait.

(b) Ha a Beszallitonak Megfelel6 adatvédelmi szintet ny(jtd orszagban van a tevékenységi helye , akkor a
Beszallitd — valamennyi Adatatvevéként mitkodé Al-adatfeldolgoz6 nevében — UK ASZF-et ir ala az Kyndryl-
mel. Ha a Beszallit6 valamelyik Al-adatfeldolgozonal ezt nem tudja megtenni, akkor eljuttatja az Kyndryl-
nek az érintett Al-adatfeldolgozo altal alairt UK ASZF-et az Kyndryl ltal torténé ellenjegyzésre, mielStt
lehet6vé tenné az Al-adatfeldolgoz6 szamara az Kyndryl Személyes adatok Feldolgozasat.

(c) Az Kyndryl és a Beszallito kozétt megkottetett UK ASZF — ahogy azt a korilmények megkovetelik —
lehet egy Adatkezel6 és egy Adatfeldolgozé kozotti UK ASZF, vagy pedig az ,,adatatvevs” és az ,,Al-
adatfeldolgoz6™ kozotti megfelelden tiikroztetett irdsos megallapodas az UK ASZF 11. cikkelyével
osszhangban. Az UK ASZF és a jelen Feltételek kozotti barmely ellentmondas esetén az UK ASZF az
irdnyado.

(d) Eléfordulhat, hogy Tovabbi Adatkezelék, példaul az Ugyfelek vagy kapcsolt vallalkozasok is tovabbi
»adatatadova” kivannak valni. A Beszallito az ilyen kérelmeket a sajat és az Al-adatfeldolgozoi nevében
fogadhatja el. Az Kyndryl tajékoztatja a Beszallitot minden tovabbi ,,adatatadorol”, a Beszallito pedig az
Adatatvevoként miikodé Al-adatfeldolgozokat tajékoztatja ezekrdl a tovabbi ,,adatatadokrol”.
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5.4 A Szerb ASZF-fel kapcsolatban:

@) Ha a Beszallitonak nem Megfelelé adatvédelmi szintet ny(jtd orszagban van a tevékenységi helye: (i)
a Beszallito — sajat nevében, mint Adatfeldolgozé — Szerb ASZF-et ir ala az Kyndryl-mel; és (ii) a Beszallito a
Szerb ASZF 8. cikkelyének megfeleléen irdsbeli megallapodasokat kot minden jovahagyott Al-
adatfeldolgozdval, és kérésre megkildi az Kyndryl-nek a megallapodasok méasolatait.

(b) Ha a Beszallitonak Megfelel6 adatvédelmi szintet nyujté orszdgban van a tevékenységi helye, akkor a
Beszallité — valamennyi nem megfelel6 adatvédelmi szintet ny(ijto orszagban talalhato Al-adatfeldolgozd
nevében — Szerb ASZF-et ir ala az Kyndryl-mel. Ha a Beszallito valamelyik Al-adatfeldolgozonal ezt nem
tudja megtenni, akkor eljuttatja az Kyndryl-nek az érintett Al-adatfeldolgozd ltal alairt Szerb ASZF-et az
Kyndryl altal tortén6 ellenjegyzésre, miel6tt lehet6vé tenné az Al-adatfeldolgozd szdméra az Kyndryl
Személyes adatok Feldolgozasat.

(© Az Kyndryl és a Beszallito kdzott megkottetett Szerb ASZF — ahogy azt a kériilmények megkévetelik
— lehet egy Adatkezeld és egy Adatfeldolgozo kozotti Szerb ASZF, vagy pedig az ,,adatfeldolgoz6” és az ,,al-
adatfeldolgoz6™ kozotti megfelelden tiikroztetett irdsos megallapodas. A Szerb ASZF és a jelen Feltételek
koz6tti barmely ellentmondas esetén a Szerb ASZF az iranyado.

(d) szilikséges informéciok megtalalhatok a jelen Feltételekben és a Tranzakciés Dokumentum
mellékletében, vagy magéban a Tranzakciés Dokumentumban.

6. Tamogatas és nyilvantartasok

6.1 A Beszallit6 a Feldolgozas jellegét figyelembe véve az Kyndryl-et megfeleld technikai és szervezési
intézkedésekkel tamogatja annak érdekében, hogy az Kyndryl eleget tehessen az Erintettek kéréseinek
és jogainak betartasara vonatkozo6 kotelezettségeinek. A Beszallitd vallalja, hogy segitséget nyujt az
Kyndryl-nek abban, hogy eleget tehessen a Feldolgozéas biztonsagara, a biztonsagi incidensek
jelentésére és kommunikalasara, illetve az adatvédelmi hatasvizsgalatra vonatkozé kételezettségeinek,
beleértve a felelds szabalyozoval folytatott elézetes konzultaciot, amennyiben sziikséges, figyelembe
véve a Beszallito szamara elérhet6 informaciokat.

6.2 A Beszallito naprakész nyilvantartast vezet minden Al-adatfeldolgozdjanak nevérdl és kapcsolattartasi
adatairdl, beleértve az Al-adatfeldolgozok képviseldjét és adatvédelmi felelését. A Beszallitd kérésre
az Kyndryl rendelkezésére bocsatja a nyilvantartast, olyan iitemben, amely lehet6vé teszi az Kyndryl
szamara, hogy idében reagiljon az Ugyfél vagy mas harmadik felek igényeire.
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IV. cikkely, Technikai és szervezési intézkedések, kodbiztonsag

Ez a cikkely abban az esetben érvényes, ha a Beszallitd hozzaféréssel rendelkezik az Kyndryl Forraskodjahoz.
A Beszallitd vallalja, hogy megfelel a jelen cikkely kdvetelményeinek, és megvédi az Kyndryl Forraskodjat az
elvesztéssel, megsemmisiiléssel, megvaltoztatassal, véletlenszeri vagy jogosulatlan kozléssel, véletlenszerii
vagy jogosulatlan hozzaféréssel, valamint a Kezelés jogszeriitlen formdival szemben. A jelen cikkely
kdvetelményei kiterjednek minden IT-alkalmazasra, -platformra és -infrastruktirara, amelyeket a Beszallitd
Uzemeltet vagy kezel a Leszéllitandé Anyagok és a Szolgaltatasok atadasa, nyUjtasa, valamint az Kyndryl-
technoldgia kezelése soran , ideértve minden fejlesztési, tesztelési, lizemeltetési, tAmogatasi és adatkdzpont-
kornyezetet.

1. Biztonsagi kdvetelmények
Az aldbbiak szerint:

A Tiltott orszag olyan orszagokat jelent, amelyeket (a) az Egyesiilt Allamok korméanya a 2019. majus 15-én
alairt, a telekommunikaciés informaciok és halozatok , szolgaltatasi ellatasi lanc védelmérol szolé rendeletben
kiilfoldi ellenfélként jeldlt meg, (b) az Egyesiilt Allamok 2019-es nemzeti védelmi felhatalmazasi torvényének
1654-es szakasza felsorol, vagy (c) a Tranzakciés Dokumentum ,,Tiltott orszagként” jelol meg.

1.1. A Beszallit6 vallalja, hogy nem terjeszt vagy helyez letétbe semmilyen Kyndryl Forraskodot harmadik
felek elényhoz juttatasa céljabol.

1.2. A Beszallitd véllalja, hogy nem engedélyezi Kyndryl Forraskddjainak tarolasat Tiltott orszagban
talalhatd szervereken. A Beszéllitd véllalja, hogy semmilyen indokkal nem engedélyezi a Tiltott
Orszagban tartézkod6 vagy az odalatogatd személyek, tobbek kdzott a sajat Személyzete szdmaéra az
Kyndryl Forraskodjahoz val6 hozzaférést vagy annak hasznalatat (az ott-tartozkodas teljes idétartamara
vonatkozoan), barmely okbdl, az Kyndryl Forraskodja globalis helyétdl fiiggetleniil, tovabb a Beszallitd
nem engedélyezi, hogy barmilyen fejlesztést, tesztelést vagy egyéb munkat, amely ilyen hozzaférést
vagy hasznalatot igényelne, Tiltott orszagban végezzenek.

1.3. A Beszallité vallalja, hogy nem helyezi el vagy terjeszti az Kyndryl Forraskddjat olyan joghatdsagban,
ahol a térvény vagy a jogértelmezés a Forraskod harmadik felekkel valo kdzlésére kotelezi. Ha a térvény
vagy a jogértelmezes valtozik a joghatsigban, ahol az Kyndryl Forraskddja talalhato, és a valtozas
kotelezheti a Beszallitot a Forraskdd harmadik féllel valé kozlésére, a BeszAllité koteles azonnal
megsemmisiteni vagy eltvolitani az Kyndryl Forraskodjat a joghatosag hatokorébol, és vallalja, hogy
nem helyezi el az Kyndryl tovabbi Forraskédjait ilyen joghatosag hatokdrébe, amig a jogszabaly vagy
jogértelmezés hatalyban marad.

1.4. A Beszallito véllalja, hogy sem kdzvetve, sem kdzvetlenlil nem tesz olyan intézkedéseket, tobbek kdzott
nem kot olyan megallapodast, amely miatt a Beszalliténak, az Kyndryl vallalatnak vagy barmely
harmadik félnek kozlési kotelezettsége meriilhet fel az Egyesilt Allamok 2019-es nemzeti védelmi
felhatalmazési torvényének 1654-es vagy 1655-6s szakasza alapjan. Az egyértelmiiség kedvéért, ha a
Tranzakcios Dokumentum vagy a felek kozott kotott kapcsolédd alapmegallapodas kifejezetten nem
engedélyezi, az Kyndryl elbzetes irasbeli hozzajarulasa nélkiil a Beszallito semmilyen koriilmények
k6z6tt nem jogosult az Kyndryl Forraskodjanak kozlésére semmilyen harmadik féllel.

1.5. Ha az Kyndryl arr6l értesiti a Beszallitot, vagy egy harmadik fél arrdl értesiti barmelyik felet hogy: (a)
a Beszallitd lehet6vé tette, hogy az Kyndryl Forraskddja Tiltott orszagba vagy a fenti 1.3-as szakasz
hatdlya ald tartoz6 joghat6sagba keriljon, (b) a Beszallito barmilyen egyéb, a Tranzakcids
Dokumentumban vagy a felek kozott kotott kapcsoldédo alap- vagy egyéb megallapodasban nem
engedélyezett mddon kiadott, elért vagy felhasznalt Kyndryl Forraskédot, vagy (c) a Beszallitd
megsértette a fenti 1.4-es szakaszban foglaltakat, akkor az Kyndryl a nemmegfelel6ség kezelésére
vonatkozo, jogszabaly és méltanyossag alapjan fennalld jogainak sérelme nélkdil, illetve a Tranzakcids
Dokumentum vagy a felek kdzott kotott kapcsolodd alap- vagy egyéb megallapodas keretében: (i) ha az
értesitést a Beszallitd kapja, haladéktalanul kételes megosztani azt az Kyndryl-mel, és (ii) a Beszallitd
az Kyndryl észszerli utasitasai szerint koteles kivizsgalni és orvosolni a problémat az Kyndryl altal (a
Beszallitoval vald egyeztetés alapjan) észszeriien meghatarozott litemezés szerint.
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1.6.

Ha az Kyndryl indokoltan (gy Véli, hogy a Beszallitdé Forraskdd-hozzaféréssel kapcsolatos
szabalyzatainak, eljardsainak, szabalyozasainak vagy gyakorlatainak mddositasara lehet sziikség a
szamitdgépes biztonsag biztositasa, illetve a szellemi tulajdon eltulajdonitasa vagy a hasonld és
kapcsolddo kockazatok elkertilésének érdekében (tobbek k6zott annak a kockazata, hogy a valtoztatasok
nélkiil bizonyos Ugyfelek vagy piacok esetében az Kyndryl esetlegesen korlatozasokba iitkozhetne az
értékesités tekintetében, vagy barmi egyéb modon nem tudna teljesiteni az Ugyfelek biztonsagi vagy
ellatasi lancra vonatkozd kovetelményeit), akkor az Kyndryl felveheti a kapcsolatot a Beszaéllitoval,
hogy megvitassak a kockazatok kezelésére iranyuld sziikséges lépéseket, tobbek kdzott a szabalyzatok,
eljarasok, szabalyozasok vagy gyakorlatok médositasat. A Beszallitd vallalja, hogy az Kyndryl kérésére
az Kyndryl-mel egyiittmiikodve megvizsgalja ezen modositasok sziikségességét, és megvaldsitja a
megfeleld, kolesonds megallapodason alapuldé modositasokat.
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V. cikkely, Biztonsagos fejlesztés

Jelen cikkely abban az esetben alkalmazandd, ha a Beszallito a sajat vagy egy harmadik fél Forraskodjat vagy
Helyszini Szoftverét az Kyndryl rendelkezésére fogja bocsatani, illetve ha a Beszallitd barmely Leszallitandd
Anyaga vagy Szolgaltatasa atadasra keriil egy Kyndryl Ugyfél részére valamely Kyndryl termék vagy
szolgaltatas részeként.

1.

Biztonsagi felkésziltség

A Beszallitd vallalja, hogy az Kyndryl belsé folyamataival egyiittmiikodve értékeli az olyan Kyndryl-termékek
és -szolgéltatasok biztonségi felkészultségét, amelyek a Beszallitd Leszallitandd Anyagaitol fliggnek, tébbek
kozott idében és teljes mértékben vélaszol az adatkérésekre dokumentumok, egyéb nyilvantartasok, a
Beszallito felelds Személyzetének interjti vagy hasonldk révén.

2.1

2.2

3.1

3.2

3.3

3.4

4

Biztonsagos Fejlesztés

Ez a 2. szakasz csak akkor alkalmazandd, ha a Beszallité Helyszini Szoftvert biztosit az Kyndryl
szamara.

A Beszallitd a legjobb iparagi gyakorlattal 6sszhangban bevezette és a Tranzakciés Dokumentum teljes
id6tartama alatt fenntartja a haldzatra, platformra, rendszerre, alkalmazasra, eszkozre, fizikai
infrastrukturara, incidensekre vald reagdldsra és a Személyzetre 0Osszpontositd biztonsagi
szabdlyzatokat, eljarasokat és ellenérzéseket, amelyek sziikségesek az aldbbiak védelméhez: (a) a
fejlesztési, felépitési, tesztelési és operacids rendszerek és kdornyezetek, amelyeket a Beszallitd vagy a
Beszallito altal megbizott barmely harmadik fél (izemeltet, kezel, hasznal, illetve amelyre mas mdédon
tdmaszkodik a Leszéllitandd Anyagok tekintetében vagy azokkal kapcsolatban, és (b) a Leszallitandd
Anyagok valamennyi forraskddjanak védelme az elvesztés, a jogellenes kezelési formak, valamint a
jogosulatlan hozzaférés, nyilvanossagra hozatal vagy médositas ellen.

Biztonsagi Rések

Jelen 3. cikkely kizérdlag abban az esetben alkalmazand6, ha a Beszallitd barmely Leszéllitandé Anyaga
vagy Szolgaltatasa atadasra keril egy Kyndryl Ugyfél részére valamely Kyndryl termék vagy
szolgaltatas részeként.

A Beszallito vallalja, hogy beszerzi a kovetkez§ tanusitvanyokat: ISO 20243 — Informacidtechnoldgia —
Open Trusted Technology Provider, TM szabvany (O-TTPS) — KartevGvel szandékosan fert6z6tt vagy
hamisitott termékek hatdsdnak csokkentése (Onértékelésen alapuld vagy jo hirnev(, fliggetlen
ellendrtdl szerzett tandsitvany). Alternativ esetben, ha a Beszallité irdsban kérvényezi és az Kyndryl
irdsban engedélyezi, a Beszdllité vallalja, hogy beszerez egy a lényegét tekintve egyenértékd, a
biztonsagos fejlesztési és ellatasilanc-eljarasokat érint6 szabvanyt (6nértékelésen alapuld vagy jo
hirnevd, fuggetlen ellenértdl szerzett tanusitvany, az Kyndryl engedélyétél fliggben).

A Beszallito vallalja, hogy az ISO 20243 vagy a lényegét tekintve egyenérték(i szabvanynak (az Kyndryl
irasbeli engedélye alapjan) megfelel6 tanusitast a jelen Tranzakcios Dokumentum hatalyba |épésének
datumat kovetd 180 napon belll megszerzi, majd a tanusitast ezutdn 12 havonta megujitja (és az egyes
megujitdsok a vonatkozd szabvany, példaul az 1ISO 20243 vagy — az Kyndryl irasbeli engedélyétdl
fliggben — a lényegét tekintve egyenérték(, a biztonsagos fejlesztési és ellatasilanc-eljarasokat érinté
szabvany éppen aktudlis verzidja szerint zajlanak).

A Beszallit6 vallalja, hogy kérésre haladéktalanul biztosit egy méasolatot az Kyndryl széméra azokrol a
tanGsitasokrol, amelyeket a fenti 2.1-e és 2.2-es szakaszoknak megfeleléen koteles megszerezni.

Biztonsagi Rések

Az alabbiak szerint:

1.9 Osszesen: 24



A Hibajavitasok olyan hibajavitdsokat és mddositasokat jelentenek, amelyek hibakat vagy hianyossagokat, a
Biztonsagi sérulékenységet (Biztonsagi Rések) is beleértve, javitanak ki a Leszallitandd Anyagokban.

Kockazatcsokkentés olyan ismert eszkozoket jelent, amelyekkel csokkentheték vagy elkeriilhetok egy
Biztonsagi réssel jard kockazatok.

A Biztonsagi Rés olyan allapotot jelent egy Leszallitandé Anyag Kialakitasaban, kodolasaban, fejlesztésében,
megvaldsitasaban, tesztelésében, miikodésében, tamogatasaban, karbantartdsaban vagy feliigyeletében, amely
olyan, barki altal véghezvitt timadast tesz lehet6vé, amely jogosulatlan hozzaféréssel vagy visszaéléssel jarhat,
beleértve (a) egy rendszer elérését, vezérlését vagy a mikodésének megzavarasat, (b) adatok elérését, torlését,
modositasat vagy kinyerését, (c) felhasznalok vagy rendszergazdak azonossdganak, jogosultsagainak vagy
engedélyeinek a modositasat. Biztonsagi rés akkor is fenndllhat, ha nincs Common Vulnerabilities and

Exposures- (CVE-) azonositd vagy mas pontozas vagy hivatalos besorolas hozzarendelve.

4.1 A Beszallito kijelenti és szavatolja, hogy: (a) az ipardg ajanlott eljarasait alkalmazza a Biztonsagi Rések
azonositasara, beleértve a kovetkezok folyamatos végzését: statikus és dinamikus, forrdskédon alapuld
alkalmazasbiztonsagi vizsgalat, nyilt forrdst biztonsagi vizsgalat és a rendszer biztonsagi réseinek
vizsgélata, valamint (b) megfelel a jelen Feltételekben foglalt kdvetelményeknek az Leszallitandd
Anyagokban és minden olyan IT-alkalmazésban, platformban és infrastrukturaban talalhaté Biztonségi
Rések megelbzése, észlelése és javitasa céljabdl, amelyeken vagy amelyekkel a Beszallitd
Szolgaltatasokat vagy Leszallitandd Anyagokat hoz létre ésnyuijt.

4.2 Ha a Beszallito tudomasara jut az Leszallitandd Anyagokban vagy a fent nevezett IT-alkalmazasban, -
platformban vagy -infrastruktiraban talalhatd Biztonsagi Rés, a Beszallité vallalja, hogy biztositja az
Kyndryl szdméra a Hibajavitast és Kockazatcsokkentést az Leszallitandd Anyagok minden véltozathoz
és kiadasdhoz kapcsol6ddan, az aldbbi tablazatokban meghatarozott Sdlyossagi Szinteknek és
hatarid6knek megfelelden:

Sulyosséagi szint*

Vészhelyzeti Biztonsagi Rés — Olyan Biztonsagi Rés, amely sulyos és potencialisan globalis fenyegetést jelent.
Az Kyndryl sajat kizarolagos belatésa alapjan, a CVSS-alappontszamtdl fliggetleniil hatarozza meg a
Vészhelyzeti Biztonsagi Réseket.

Kritikus — 9-10,0 CVSS-alappontszammal rendelkez6 Biztonsagi Rések

Magas — 7,0-8,9 CVSS-alappontszammal rendelkez6 Biztonsagi Rések

Kozepes — 4,0-6,9 CVSS-alappontszdmmal rendelkezd Biztonsagi Rések

Alacsony — 0,0-3,9 CVSS-alappontszammal rendelkez6 Biztonsagi Rések

Hataridok
Veészhelyzet Kritikus Magas Kdzepes Alacsony
4 nap vagy kevesebb, 30 nap 30 nap 90 nap Iparagi bevalt
amelyet az Kyndryl gyakorlatok szerint
informaciobiztonsagi
igazgatdsaga hatdroz meg

* Abban az esetben, ha egy Biztonsagi Rés nem rendelkezik méar hozzarendelt CVSS-alappontszdmmal, a
Beszallit6 vallalja, hogy a biztonsagi rés jellegének és kdriilményeinek megfelel Slyossagi Szintet alkalmaz.

4.3 Az olyan Biztonsagi Rések esetén, amelyek mar nyilvanosséagra jutottak, és amelyekhez a Beszallitd
még nem biztositott Hibajavitast vagy Kockazatcsokkentést az Kyndryl szaméra, a Beszallitd véllalja,
hogy minden olyan tovabbi, miiszakilag megvaldsithatd biztonsagi ellenérzé eszkdzt megvaldsit, amely
csokkentheti a biztonsagi réssel jaré kockazatokat.

4.4 Ha az Kyndryl nem elégedett a Beszallitdnak egy Leszallitandé Anyaghban vagy a fent hivatkozott
alkalmazasban, platformban vagy infrastruktdraban talalhaté Biztonsagi Résre adott valaszaval, az
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4.5

Kyndryl vallalat barmilyen egyéb joganak sérelme nélkil a Beszallitd vallalja, hogy haladéktalanul
megszervezi az Kyndryl szdmaéra, hogy aggalyait kdzvetlen a Beszallitonak a Hibajavitas biztositasaért

felelds Alelnokével vagy egyenértékii beosztast fels6 vezetdjével vitathassa meg.
Példak Biztonsagi Résekre: a harmadik félt6l szarmazo kod vagy kivezetett, nyilt forrasu kod, amely

mar nem kap biztonsagi javitasokat.
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V1. cikkely, Vallalati rendszerek elérése

Ez a cikkely abban az esetben érvényes, ha a Beszallitd munkavallaloi hozzéaférést fognak kapni barmilyen
Vallalati Rendszerhez.

1.
11

1.2

13

1.4

1.5

1.6

1.7

1.8

1.9

Altalanos rendelkezések

Az Kyndryl meghatarozza, hogy engedélyezi-e a Véllalati Rendszerekhez val6 hozzaférést a Beszallito
munkavallal6i szamara. Ha az Kyndryl engedélyezi a hozzaférést, a Beszallité vallalja, hogy betartja a
jelen cikkelyben foglaltakat, és a munkavallaloit is kételezi ezek betartasara.

Az Kyndryl megéllapitja a Beszallitd munkavallal6i szaméra a Vallalati Rendszerekhez valé hozzaférés
modjat, tobbek kozott azt, hogy a munkavallalé az Kyndryl vagy a Beszallitd altal biztositott
Eszkdzokon keresztul férhet hozza a Vallalati Rendszerekhez.

A Beszéllité munkavallaléi csak a Szolgaltatdsok biztositdsa céljabdl férhetnek hozza a Vallalati
Rendszerekhez, és csak olyan Eszk6zok a hasznalataval, amelyet az Kyndryl a hozzaféréshez
engedélyez. A Beszallit6 munkavallaléi nem hasznalhatjak az Kyndryl altal ily médon engedélyezett
EszkozOket mas személy vagy entitds szamara torténd szolgaltatasnyujtashoz, illetve barmilyen, a
Beszéllitohoz vagy harmadik félhez tartoz6 IT-rendszerhez, hdldzathoz, alkalmazashoz, webhelyhez,
levelezési eszkozhdz, egyiittmilkodési eszkdzhéz vagy hasonlokhoz vald hozzaférésre a
Szolgaltatasokkal kapcsolatban.

Az egyértelmiiség kedvéért, a Beszallité munkavallali nem hasznéalhatjdk az Kyndryl éltal a Vallalati
Rendszerek eléréséhez jovahagyott Eszkdzoket semmilyen személyes célra (azaz ezeken az Eszkdz6kdn
a Beszallito alkalmazottai nem tarolhatnak személyes fajlokat, példaul zenét, videdkat, képeket vagy
egyéb hasonlo elemeket, illetve nem hasznélhatjak rajtuk az Internetet személyes célokra).

A Beszallité munkavallal6i vallaljak, hogy az Kyndryl elézetes irasos engedélye nélkiil nem masolnak
a Vallalati Rendszereken elérheté Kyndryl Anyagokat (és soha nem masolhatnak Kyndryl Anyagokat
hordozhat6 tarol6eszkdzre, példaul USB-meghajtéra, kiilsé merevlemezre vagy mas hasonld
eszkozokre).

Kérésre, a Beszallitd munkavallal6i név szerinti megnevezésével igazolja az Kyndryl részére, hogy a
munkavallaléja melyik VAllalati Rendszerekhez férhet hozzd, illetve fért hozz4 az Kyndryl ltal
meghatarozott idészakban.

A Beszallité vallalja, hogy huszonnégy (24) dran belll értesiti az Kyndryl-et, ha barmely, Vallalati
Rendszerekhez valé hozzaféréssel rendelkezd munkavallaldja mar (a) nem a Beszallité alkalmazottja
vagy (b) nem végez olyan tevékenységet, amelyhez ilyen hozzéaférés sziikséges. A Beszallito véllalja,
hogy az Kyndryl-mel egyiittmiikddve biztositja, hogy az ilyen korabbi vagy jelenlegi alkalmazottak
hozzaférését azonnal visszavonjék.

A Beszallité vallalja, hogy azonnal jelent minden tényleges vagy feltételezett biztonsagi incidenst (mint
példaul az Kyndryl vagy a Beszallité valamely Eszkézének elvesztése, vagy jogosulatlan hozzaférés
egy Eszkdzhoz, adatokhoz, anyagokhoz vagy egyéb informéciohoz) az Kyndryl felé, és az Kyndryl-mel
egytttmikodve kivizsgalja ezeket az incidenseket.

A Beszéllito az Kyndryl elézetes irasbeli hozzajarulasa nélkiil semmilyen képviseld, fliggetlen szerz6d6
fél vagy alvallalkoz6 munkavallaléja szdmara nem engedélyezheti a hozzaférést a Vallalati
Rendszerekhez; ha az Kyndryl biztositja a hozzajarulast, a Beszallito koteles szerzédésben kotelezni
ezeket a személyeket és munkavallaldikat a jelen Cikkelyben foglaltak betartasara, ugyanigy, mintha a
Beszallito sajat alkalmazottai lennének, és felelGsséget vallal az Kyndryl felé ezen személyek vagy
munkaltatok a Vallalati Rendszerekhez val6 hozzaféréssel kapcsolatos tevékenysegéért és
mulasztésaiért.

Eszkoz0k szoftverei
A Beszallito vallalja, hogy utasitja a munkavallaléit, hogy idében telepitsék az Kyndryl altal el6irt
szoftvereket az Eszkdzokre, eldsegitve a Vallalati Rendszerekhez vald biztonsagos hozzaférést. Sem a
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2.2

2.3

2.4

3.2

3.3

Beszallitd, sem munkavallaldi nem zavarhatjak meg a szoftverek, illetve a szoftverek altal biztositott
biztonsagi funkciok mitkodését.

A Beszallito és munkavallaloi vallaljak, hogy betartjdk az Kyndryl Aaltal meghatérozott
eszkOzkonfiguracios szabalyokat, és mindenben egyiittmiikodnek az Kyndryl véllalattal annak
érdekében, hogy a szoftverek az Kyndryl szandéka szerint miikddjenek. A Beszallito vallalja példaul,
hogy nem biralja felil a szoftverek webhelyblokkolasi és automatikus javitasi funkcioit.

A Beszallit6 munkavallal6i nem oszthatjadk meg semmilyen més személlyel a Vallalati Rendszerek
elérésére hasznalt eszkozoket, illetve az Eszkoziik felhasznalonevét, jelszavat vagy hasonl6 adatat.

Ha az Kyndryl engedélyezi a Beszallitdé munkavallaldi szamara a Vallalati Rendszerekhez vald
hozzaférést a Beszallité Eszkdzeit hasznalva, a Beszallit6 vallalja, hogy az Eszkdzdkon olyan operacids
rendszert telepit és futtat, amelyet az Kyndryl jévahagyott, valamint hogy az Kyndryl utasitasat
kovetden észszerl idon beliil az adott operacidos rendszer 0j valtozatara vagy 0j operacios rendszerre
frissit.

Feliigyelet és egyiittmiikodés

Az Kyndryl korlatlan jogokkal rendelkezik a lehetséges behatolasok és mas szamitogépes biztonsagi
fenyegetések barmilyen modon, barmilyen helyrdl és barmilyen, az Kyndryl altal sziikségesnek vagy
megfelelének tartott eszkozokkel torténd figyelésére és elhdritdsara, a Beszallité vagy a Beszallito
barmelyik munkavallal6janak vagy mas személynek az eldzetes értesitése nélkiil. Az ilyen jogok alapjan
az Kyndryl példaul barmikor (a) biztonséagi tesztet végezhet barmilyen Eszk6zon, (b) megfigyelheti,
miiszaki vagy mas eszkozokkel helyreallithatja, illetve ellendrizheti az Eszk6zokon tarolt vagy a
Vallalati Rendszereken keresztiil tovabbitott kommunikacios elemeket (beleértve a barmilyen e-mail-
fiokbol kildott e-maileket), rekordokat, fajlokat és egyéb elemeket, valamint (c) teljes, hiteles (forensic)
masolatot készithet barmelyik Eszk6zrél. Ha az Kyndryl vallalatnak a Beszallito egyiittmiikodésére van
szliksége a jogainak gyakorlasdhoz, a Beszéllitd vallalja, hogy teljes mértékben és idében teljesiti az
Kyndryl ilyen egyiittmiikodési kéréseit (beleértve példaul az Eszk6zok biztonsagos konfiguralasara, a
megfigyel6 vagy mas szoftvereknek barmely Eszk6zon torténd telepitésére, a rendszerszintii
kapcsolatok adatainak megosztasara, az esetleges incidensek ellen az Eszk6z6kon tett intézkedésekben
val6 részveételre, valamint a teljes, forensic mésolat elkészitése érdekében az Eszk6z6khdz az Kyndryl
szamara sziikséges fizikai hozzaférés biztositasara vonatkozé kéréseket, illetve a hasonl6 és kapcsolédo
kéréseket).

Az Kyndryl barmikor visszavonhatja a Beszallitd barmelyik vagy mindegyik munkavallaléjanak a
Véllalati Rendszerekhez vald hozzéaférését a Beszallit vagy a Beszallitd barmelyik munkavallal6janak
vagy mas személynek az eldzetes értesitése nélkiil, ha az Kyndryl Ggy Véli, hogy ezt sziikséges
megtennie az Kyndryl védelme érdekében.

Az Kyndryl jogait semmilyen médon nem akadalyozza, csokkenti vagy korlatozza a Tranzakcids
Dokumentum, a felek kozott kotott kapcsolodd alap- vagy barmilyen mas megallapodas egyik
rendelkezése sem, beleértve azokat a rendelkezéseket is, amelyek megkovetelhetik az adatok, anyagok
vagy barmilyen jellegli egyéb informaciok kizarolag egy adott helyen vagy helyeken torténd taroldsat,
illetve amelyek el6irhatjak, hogy az adatokhoz, anyagokhoz vagy egyéb informécidkhoz kizarolag az
adott helyen vagy helyeken tartézkodd személyek férhetnek hozza.

Kyndryl-eszk6zok

Az Kyndryl megtartja az Kyndryl-eszk6z6k mindegyikének tulajdonjogat, ugyanakkor a Beszallitd
viseli az Eszkozok elvesztésének kockazatat, beleértve a lopast, rongalast vagy gondatlansagot. A
Beszallit6 vallalja, hogy az Kyndryl el6zetes irasbeli hozzajarulasa nélkiil nem alakitja at az Kyndryl-
eszkozoket, illetve nem engedélyezi azok atalakitasat. Az atalakitas az Eszk6zok barmilyen jellegii
modositasat jelenti, beleértve az Eszkdzok szoftvereinek, alkalmazasainak, biztonsagi kialakitdsanak,
biztonsagi konfiguraciojanak vagy fizikai, mechanikai vagy elektromos kialakitasnak a modositasat is.
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4.2

4.3

4.4

A Beszallit6 vallalja, hogy az Kyndryl-eszkdzok mindegyikét 5 munkanapon belill visszajuttatja azt
kovetden, hogy az Eszkdzoknek a Szolgaltatasok biztositasahoz valé sziikségessége megsziinik, és ha
az Kyndryl kéri, az Eszkdzokon taldlhatd Osszes adatot, anyagot és egyéb informéaciét egyszerre
megsemmisit, masolat megdrzése nélkill, amihez az Ajanlott iparagi eljarasokat koveti az 0sszes ilyen
adat, anyag és egyéb informaci6 végleges torlése érdekében. A Beszallité vallalja, hogy becsomagolja
és a sajat koltségén az Kyndryl altal megnevezett helyre juttatja vissza az Kyndryl-eszk6zoket
ugyanabban az allapotban, amilyen allapotban a Beszallito atvette oket, eltekintve a rendeltetésszeri
hasznalat soran bekovetkez6, észszerii mértékli elhasznalddastél. A jelen 4.2-es szakaszban foglalt
kotelezettségek teljesitésének elmulasztasa a Tranzakcios Dokumentum, illetve a felek kdzott kotott
vonatkoz6 alap-, illetve mas, kapcsolddd megallapodas stGlyos megszegésének minésiil. Egy
megallapodas akkor tekinthetd ,.kapcsolddo” megallapodasnak, ha a Vallalati Rendszerekhez valo
hozzaférés eldsegiti a Beszallitonak az adott megallapodas értelmében fennallo feladatainak vagy egyéb
tevékenységeinek a végrehajtasat.

Az Kyndryl vallalja, hogy tamogatast biztosit az Kyndryl-eszkézokhdz (beleértve az Eszkozok
vizsgalatat, illetve megel6z6 €s javitd jellegii karbantartasat is). A Beszallité vallalja, hogy azonnal
értesiti az Kyndryl vallalatot a javitd szolgaltatas sziikségességérdl.

Azon szoftverprogramok tekintetében, amelyek az Kyndryl tulajdonaban &llnak, vagy amelyek
licencelésére az Kyndryl jogosult, az Kyndryl ideiglenes jogot biztosit a Beszallitonak elegendé masolat
hasznalatara, tarolasara és készitésére az Kyndryl-eszk6zok engedélyezett hasznalatdnak a
tamogatasahoz. A Beszallitd nem tovabbithatja a programokat senki masnak, nem készithet masolatot
a szoftverlicenc adatairdl, illetve nem bonthatja szét, nem fejtheti vissza és nem fordithatja le méas
modon a programokat, kivéve, ha azt az alkalmazandd jog kifejezetten megengedi a szerz6déses
joglemondas lehetésége nélkiil.

Frissitések

Tekintet nélkil a Tranzakciés Dokumentumban vagy a felek kozott kotdétt kapcsolddo
alapmegallapodasban foglaltakra, a Beszallitot irasban értesitve, és a hozzajaruldsanak megszerzése
nélkil az Kyndryl frissitheti, kiegészitheti vagy mas moddon modosithatja a jelen Cikkelyt az
alkalmazandé jogban vagy az Ugyfél kotelezettségeiben foglalt kovetelményeknek megfelelden, a
biztonsaggal kapcsolatos ajanlott eljarasok alkalmazasa céljabol, vagy az Kyndryl altal sziikségesnek
vélt mas mddon a Vallalati Rendszerek vagy az Kyndryl védelme érdekében.
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VII. cikkely — Munkaeré-kiegészités

Ez a Cikkely arra az esetre vonatkozik, ha a Beszallitd munkavallaléi teljes munkaidében az Kyndryl szdmara
nyljtott Szolgaltatasokkal foglalkoznak, ezeket a Szolgaltatasokat az Kyndryl telephelyein, az Ugyfél
telephelyein vagy otthonaikban végzett munkaval biztositjak, és a Szolgaltatasokat csak a Vallalati Rendszerek
elérésére hasznalt Kyndryl-eszk6zokkel biztositjak.

11

1.2

13

1.4

1.5

1.6

1.7

Véllalati Rendszerek elérése; az Kyndryl kérnyezetei

A Beszallit6 kizarélag az Kyndry| altal biztositott Eszkzdkkel elért Vllalati Rendszerekkel teljesitheti
a Szolgaltatasokat.

A Beszallité vallalja, hogy megfelel a V1. cikkelyben (Vallalati Rendszerek elérése) foglalt feltételeknek
a Vllalati Rendszerek minden elérése esetén.

A Beszallité és munkavallaldi kizérélag az Kyndryl &ltal biztositott Eszkdzoket hasznélva nyujthatjak
a Szolgaltatasokat, és ezen Eszkdzoket kizardlag a Beszallitdé és munkavallal6i hasznalhatjak a
Szolgaltatasok biztositasahoz. Az egyértelmiiség kedvéért, a Beszallitdo vagy munkavallaloi semmilyen
esetben sem hasznalhatnak mas eszkdzt a Szolgaltatasok nydjtdsahoz, nem hasznalhatjak az Kyndryl-
eszkdzoket a Beszallitd mas tgyfeleihez kapcsoldddan, illetve a Szolgaltatdsoknak az Kyndryl szdméra
torténd nyjtasatol eltérd célbol.

A Beszallito Kyndryl-eszkdzoket haszndldé munkavallaloi megoszthatnak egymaéssal Kyndryl
Anyagokat, valamint tarolhatjak ezeket az anyagokat az Kyndryl-eszk6z6kon, de csak addig a
korlatozott mértékig, ameddig az ilyen megosztas és tarolas a Szolgaltatasok sikeres teljesitéséhez
szlikséges.

Az Kyndryl-eszk6zokon torténd tarolast kivéve, a Beszallitd vagy munkavallaloi semmilyen esetben
sem tavolithatnak el Kyndryl Anyagokat az Kyndryl olyan adattaraibol, kornyezeteibél, eszkozeirl
vagy infrastruktaraibdl, amelyekben az Kyndryl az anyagokat 6rzi.

Az egyértelmiiség kedvéért, a Beszallito és munkavallaléi szamara nem engedélyezett semmilyen
Kyndryl Anyag atvitele a Beszallit6 semmilyen adattardba, kornyezetébe, eszkdzébe vagy
infrastrukturajaba, illetve a Beszallitd6 semmilyen mas rendszerébe, platformjara, haldzatdba vagy
hasonlo rendszerébe az Kyndryl el6zetes irasos hozzajarulasa nélkiil.

A VIII. cikkely (Technikai és Szervezési Intézkedések, Altalanos biztonsag) nem vonatkozik a
Beszallité azon Szolgaltatasaira, amelyek esetén a Beszallitdé munkavallaléi teljes munkaidében az
Kyndryl szamara nyujtott Szolgaltatasokkal foglalkoznak, ezeket a Szolgaltatasokat az Kyndryl
telephelyein, az Ugyfél telephelyein vagy otthonaikban végzett munkaval biztositjak, és a
Szolgaltatasokat csak a Vallalati Rendszerek elérésére hasznalt Kyndryl-eszkdzokkel biztositjak. Mas
esetben a VIII. cikkely vonatkozik a Beszallitd Szolgéltatasaira.
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VIII. cikkely — Technikai és Szervezési Intézkedések, Altalanos biztonsag

A jelen Cikkely arra az esetre vonatkozik, ha a Beszallité valamilyen Szolgaltatast vagy Szallitand6t biztosit az
Kyndryl szdmaéra, kivéve, ha a Beszallitd csak az Kyndryl BCl-hez fér hozzd az adott Szolgéltatasok és
Széllitandok nyujtasahoz (vagyis a Beszallité nem dolgoz fel semmilyen mas Kyndryl-adatot, illetve nem
rendelkezik hozzéaféréssel barmilyen mas Kyndryl Anyaghoz vagy Vallalati Rendszerhez), ha a Beszallito
Szolgaltatasai és Leszallitandé Anyagai kizarélag a Helyszini Szoftver Kyndryl részére torténd rendelkezésre
bocsatasat tartalmazzak, illetve ha a Beszallité a Szolgaltatasainak és Leszallitand6inak mindegyikét a VII.
cikkelynek, valamint a cikkely 1.7-es szakaszanak megfeleld munkaerd-kiegészitési modell keretében biztositja.

A Beszéllitd vallalja, hogy megfelel a jelen Cikkely kdvetelményeinek, és ezzel megvédi (a) az Kyndryl

Anyagokat az elvesztéssel, megsemmistléssel, megvaltoztatassal, véletlen vagy jogosulatlan kdzléssel, véletlen

vagy jogosulatlan hozzéféréssel, (b) az Kyndryl-adatokat a Feldolgozas térvénytelen formaival, valamint (c) az

Kyndryl-technolégiat a Kezelés torvénytelen formaival szemben. A jelen cikkely kovetelményei kiterjednek

minden IT-alkalmazésra, -platformra és -infrastrukt(rara, amelyeket a Beszallité Uzemeltet vagy kezel a

Leszéllitandd Anyagok és a Szolgaltatasok atadasa, nyujtasa, valamint az Kyndryl-technolégia kezelése soréan ,

ideértve minden fejlesztési, tesztelési, lizemeltetési, tamogatési és adatkdzpont-kornyezetet.

1. Biztonsagi iranyelvek

1.1. A Beszallito vallalja, hogy a Beszallito lizleti tevékenységének szerves részét képezo, és a Beszallitd
minden Munkavallalojara kotelez6 érvényil informatikai biztonsagi szabalyzatokat és gyakorlatokat
alkalmaz és kovet az Ajanlott iparagi eljarasokkal dsszhangban.

1.2. A Beszallitd vallalja, hogy legalabb évente egyszer felllvizsgalja az informatikai biztonsagi
szabalyzatait és gyakorlatait, és sziikség esetén sajat megitélése szerint modositja 6ket az Kyndryl
Anyagok védelme érdekében.

1.3. A Beszallito vallalja, hogy szabvanyos és kotelezo munkavallalo-ellenérzési kvetelményeket alkalmaz
és kdvet minden Uj munkavallalo-felvétel esetén, és a kdvetelményeket kiterjeszti a Beszallité minden
Munkavallaléjara és teljes tulajdondban allé leanyvallalatdra. Ezek a kovetelmények magukban
foglaljak a helyi jogszabalyok altal megengedett mértékig terjedd biniigyi hattérellendrzést, a
személyazonossagot igazold6 okmanyok ellendrzését és minden tovabbi olyan ellendrzést, amelyet a
Beszallito sziikségesnek itél. A Beszallito vallalja, hogy idészakosan megismétli és jraértékeli ezeket
a kévetelményeket, amikor azt sziikségesnek itéli.

1.4, A Beszallito vallalja, hogy évente biztonsagi és adatvédelmi oktatasban részesiti a munkavallaloit, és
minden ilyen munkavallal6tol megkoveteli, hogy évente tanusitsdk a Beszallitd etikus Uzleti
magatartasa, bizalmas kezelési és biztonsagi szabalyzatainak valé megfelelést a Beszallitd magatartasi
kodexében vagy hasonlé dokumentumaiban meghatarozott médon. A Beszallit6 vallalja, hogy tovabbi,
a szabalyzatokkal és folyamatokkal kapcsolatos képzéseket nyljt azon személyek szamara, akik
adminisztrativ hozzaféréssel rendelkeznek a Szolgaltatasok, a Leszallitandd Anyagok vagy az Kyndryl
Anyagok valamelyik Osszetevdjéhez, mely képzés a személyek szerepkoréhez és a Szolgaltatasok,
Leszéllitand6é Anyagok és Kyndryl Anyagok timogatasahoz kapcsolodik, illetve a kotelez6 megfelelés
és tanusitasok fenntartasahoz sziikséges.

1.5. A Beszéllité véllalja, hogy biztonsagi és adatvédelmi intézkedéseket alakit ki az Kyndryl Anyagok
elérhetdségének védelméhez és megdrzéséhez, tobbek kdzott a Szolgaltatasokkal és Leszallitandokkal,
illetve az Kyndryl-technolégia minden Kezelésével 6sszefliggésben a beépitett biztonsagot és
adatvédelmet, biztonsagos fejlesztést, valamint a biztonsdgos miikodést megkoveteld szabalyzatok és
eljarasok megvalositasaval, fenntartasaval és a nekik valé megfeleléssel.

2. Biztonsagi incidensek

2.1 A BeszAllit6 véllalja, hogy az Ajénlott iparagi eljarasoknak megfeleld, a dokumentalt incidens kezelési
szabalyzatokat alkalmaz és kdvet.

2.2. A Beszéllitd vallalja, hogy kivizsgalja az Kyndryl Anyagokhoz val6 jogosulatlan hozzaféréseket és az
Kyndryl Anyagok jogosulatlan hasznélatat, valamint megfeleld valaszadasi tervet hataroz meg és hajt
végre.

2.3. A Beszallité haladéktalanul (de legfeljebb 48 6ran belil) értesiti az Kyndryl-et arr6l, ha tudomast szerez
barmilyen Biztonsagi incidensrél. A Beszallito az értesitést az Kyndryl Global Procurement tAmogatasi
portaljan, a https://www.kyndryl.com/procurement/procSupport/ weboldalon nydjtja be. A
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2.4.

2.5.

2.6.

3.1

3.2.

3.3.

(@)

(b)

(c)

Beszallité koteles informéacidt biztositani az Kyndryl észszer(i igényei szerint az érintett biztonsagi
incidensekrdl és a Beszallito altal foganatositott javitasi és helyreallitasi intézkedésekrdl. Az észszerlien
igényelt informaciok magukban foglalhatjdk példaul az Eszkozokhoz, rendszerekhez vagy
alkalmazasokhoz vald emelt szintii (privilegizalt), adminisztrativ és egyéb jellegii hozzaférést bizonyitd
naplokat, Eszk6zok, rendszerek vagy alkalmazasok felderitési céli (forensic) képeit és mas hasonld
tételeket, a jogsértés vagy a Beszallitd kdrmentesitési és helyreallitasi tevékenységeinek szempontjabol
relevans mértékben.

A Beszallito vallalja, hogy észszer( segitséget nytijt az Kyndryl szaméra az Kyndryl véllalat, az Kyndryl
leanyvallalatai és az Ugyfelek (valamint tigyfeleik és leanyvallalataik) a Biztonsagi incidenssel
osszefiiggésben fennalld jogi kotelezettségeinek (beleértve a szabalyozd hatosagok és Erintettek
értesitésére vonatkozo kotelezettségeket) teljesitésében.

A Beszallité vallalja, hogy nem tajékoztat vagy értesit harmadik felet arrdl, ha egy Biztonsag Incidens
kdzvetlenul vagy kozvetve az Kyndryl-hez vagy Kyndryl Anyagokhoz kapcsolddik, kivéve, ha az
Kyndryl ezt irasban jovahagyta, vagy ha azt jogszabaly irja el6. A Beszallito vallalja, hogy a harmadik
feleknek sz016, jogszabalyban el6irt értesités elkiildését megelézOen irasban értesiti az Kyndryl
vallalatot, amennyiben az adott értesités kdzvetve vagy kdzvetlenul felfedné az Kyndry! kilétét.

A jelen Feltételekben foglalt kotelezettségeknek a Beszallitd altali megsértésébol fakadd Biztonsagi
incidens esetén:

Beszallit6 felel minden sajat koltségért, illetve az Kyndryl-nél felmeriilé tényleges koltségért, amely a
Biztonsagi incidensrdl szol6 értesités a vonatkozd szabalyozd hatosagok, egyéb kormanyzati vagy
érintett iparagi onszabalyozo testiiletek, a média (ha az alkalmazando jog ezt el8irja), az Erintettek, az
Ugyfelek és mas személyek értesitésével kapcsolatos,

az Kyndryl kérésére a Beszallito sajat koltségén felallit és az Adatvédelmi Incidensrdl szol6 értesités
kikiildését6l szamitott 1 éven keresztiil vagy az alkalmazandé adatvédelmi jog kdvetelményei szerint
(amelyik nagyobb védelmet biztosit) fenntart egy telefonos ligyfélszolgalatot, hogy megvélaszolja az
érintett személyek kérdéseit az Adatvédelmi Incidensrél és annak kovetkezményeir6l. Az Kyndryl és a
Beszallitd egyitt dolgozza ki az lgyfélszolgalati munkatarsak altal a kérdések megvalaszolasa soran
alkalmazand6 sz6vegeket és egyéb anyagokat. Alternativ megoldasként, a Beszalliténak kiildétt irasheli
értesitéssel a Beszallitd altal l1étrehozott telefonos tigyfélszolgalat helyett az Kyndryl is létrehozhatja és
fenntarthatja sajat telefonos (igyfélszolgalatat, amely esetben a telefonos Ugyfélszolgalat Iétrehozésa és
miikodtetése sordn keletkezd, az Kyndryl-et terhelé koltségeket a Beszallito az Kyndryl szamara
megtériti, tovabba

a Beszallito az Biztonsagi Incidensrdl szo6l6 értesités az incidens altal érintett személyeknek (akik a
hitelesség kovetési és helyreallitasi szolgaltatasra (credit monitoring and credit restoration)torténd
regisztracio mellett dontottek) torténd kikiildésétdl szamitott 1 éven keresztll vagy az alkalmazandd
adatvédelmi jog kovetelményei szerint (amelyik nagyobb védelmet biztosit) megtériti az Kyndryl
szdmara az Kyndryl altal fenntartott credit monitoring and credit restoration szolgaltatasok tényleges
koltségeit.

Fizikai biztonsag és Belépés-ellenérzés (az alabb hasznalt ,,Létesitmény” sz6 egy olyan fizikai helyet
jeldl, ahol a Beszallito tizemelteti vagy feldolgozza az Kyndryl Anyagokat, illetve azokhoz méas méddon
hozzéafer).

A Beszallité véllalja, hogy megfeleld fizikai belépés-ellendrzési intézkedéseket (példaul korlatok,
kartyas beléptetd pontok, biztonsagi kamerak és recepcios pultok) alkalmaz annak érdekében, hogy
megvédije a Létesitményeket a jogosulatlan belépéssel szemben.

A Beszallito vaéllalja, hogy a Létesitményeibe és azok ellendrzott teriileteire vald belépéshez, az
ideiglenes belépést is beleértve, jovahagyast kovetel meg, és a belépést munkaszerep és lizleti ok szerint
korlatozza. Ha a BeszAllité ideiglenes belépést biztosit, egy felhatalmazott munkavallaléja kiséri az
ideiglenes belépésre jogosult latogatot a Létesitményben és az ellendrzott teriileteken vald tartdzkodasa
soran.

A Beszallitd véllalja, hogy olyan fizikai belépés-cllendrzési eszkozoket valosit meg, beleértve a
tobbtényezds belépés-ellendrzést is, amelyek Osszhangban allnak az Ajanlott ipardgi eljarasokkal,
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megfelelé modon korlatozzak a belépést az ellendrzott teriiletekre a Létesitményekbe, naploznak
minden belépési kisérletet, és ezeket a naplokat legalabb egy évig megorzik.
A Beszallito vallalja, hogy visszavonja a Létesitményekhez és a Létesitményekben talalhato ellenérzott
terliletekhez val6 hozzéférést, amennyiben (a) a Beszallité hozzaférésre jogosult munkavéllal6ja tavozik
a véllalattdl, vagy (b) a Beszallito jogosult munkavallalojanak mar nincs sziiksege Uzleti okokbdl a
hozzaférésre. A Beszallité a munkavallalok tdvozasakor hivatalos, dokumentalt folyamat szerint jar el,
amely magaban foglalja a hozzaférés-ellendrzési listarol vald azonnali eltavolitast és a fizikai
hozzéaférési jelvények leadasat.
A Beszallité vallalja, hogy Ovintézkedéseket tesz a Szolgaltatdsok és Leszallitandd Anyagok
tdmogatasahoz, valamint az Kyndryl-technolégia kezeléséhez hasznalt fizikai infrastruktura kornyezeti
fenyegetésekkel szemben valé védelme érdekében. Ide tartoznak a természetes és ember okozta
veszélyek is, példaul a szélsdséges kornyezeti homérséklet, a tiizeset, az aradas, a magas paratartalom,
a lopas és a rongélas is.
Hozzaférés, beavatkozas, tovabbitas és szétvalasztas szabalyozas
A Beszéllitd a Leszéllitandd Anyagok biztositdsa és az Kyndryl-technolégia kezelése soran a
Szolgaltatasok miikddtetése soran kezelt haldzatokra dokumentalt biztonsagi architektirat alkalmazza.
A Beszallito véllalja, hogy miden ilyen haldzati architektirat kilon vizsgalatnak vet alg, és
intézkedések foganatositsaval gatolja meg a rendszerekkel, alkalmazdsokkal és haldzati eszkdzokkel
létesiteni kivant jogosulatlan hal6zati kapcsolatokat, a biztonsagos szegmentalasi, elkulonitési és a
mélységi védelmi szabvanyoknak vald megfelelés érdekében. A Beszéllitd nem hasznalhat vezeték
nélkili technoldgiat barmilyen Uzemeltetett Szolgéltatas biztositasa vagy (izemeltetése soran. A
Beszallité hasznalhat vezeték nélkili technologiat a Szolgaltatasok teljesitésekor, a Leszallitanddk
leszallitdsakor és az Kyndryl-technol6gia kezelése sordn, azonban véllalja, hogy minden vezeték
nélkili haldzatot titkosit, és biztonsagos hitelesitést kdvetel meg veliik kapcsolatban.
A Beszallit6 olyan intézkedéseket alkalmaz, amelyek célja az Kyndryl Anyagok logikai médon torténd
elkllonitése, valamint annak megakadalyozésa, hogy az adatok jogosulatlan személyek tudomasara
jussanak, illetve hogy az adatokhoz jogosulatlan személyek férjenek hozza. A Beszallitd tovabba
vallalja, hogy megfelelé6 modon elkildniti a produktiv, nem produktiv és egyéb kornyezeteit, és ha
barmilyen Kyndryl Anyagot nem produktiv kérnyezethe tovabbitottak, vagy mar eleve ott volt (példaul
egy hiba ismételt el6idézése érdekében), a Beszallito vallalja, hogy a produktiv kornyezetben hasznalt
biztonsagi és adatvédelmi eszkdzokkel egyenértékii biztonsagrol és adatvédelemrdl gondoskodik a
nem produktiv kérnyezetben is.
A Beszallitd vallalja, hogy az atvitel vagy tarolas soran az Kyndryl Anyagokat titkositja (kivéve, ha a
Beszallité az Kyndryl szamara észszeriien kielégitd modon bizonyitja, hogy az Kyndryl Anyagok
tarolas kozbeni titkositasa miiszakilag nem valdsithaté meg). A Beszallité vallalja, hogy minden fizikai
adathordozot is titkosit, ha van, ilyenek példaul a biztonsadgi masolatok fajljait tartalmazé
adathordozok. A Beszallitd vallalja, hogy dokumentalt eljarasokat alkalmaz a kulcsok adattitkositashoz
kapcsolddo biztonsagos létrehozésara, kiadasara, elosztaséra, taroldsara, rotalasara, visszavonasara,
visszaallitasara, biztonsagi mentésére, megsemmisitésére, elérésére és hasznalatara vonatkozéan. A
Beszallit6 vallalja, hogy a titkositdshoz hasznalt titkositasi modszerek 6sszhangban vannak az Legjobb
Iparagi Gyakorlattal, amilyen példaul az NIST SP 800-131a.
Ha a Beszallité Kyndryl Anyagokhoz kér hozzaférést, a Beszallit6 vallalja, hogy az ilyen hozzaférést
a Szolgaltatasok és Leszallitandd Anyagok biztositdsahoz ¢és tamogatasahoz sziikséges lehetd
legalacsonyabb szintli hozzaférésre fogja korlatozni. A Beszallité véllalja, hogy az ilyen hozzaférés,
beleértve a barmely alapvetd 0sszetevOhoz valod rendszergazdai hozzaférést (emelt szintli (privilegizalt)
hozzaférés), egyéni és szerepkoralapu modon, tovabba a felelGsség-szétvalasztasi alapelveknek
megfeleléen, a Beszallitd felhatalmazott munkavallaléinak a jovdhagyéasa és rendszeres ellendrzése
mellett torténik. A Beszallité fenntartja a redundans és nem hasznalt fiokok azonositasat és eltavolitasat
célzo intézkedéseket. A Beszallito vallalja, hogy az emelt szintli (privilegizalt) hozzaféréssel
rendelkezd fiokokat legfeljebb huszonnégy (24) éraval azutan visszavonja, hogy a fiok tulajdonosa
tavozik a vallalattdl, vagy ha azt az Kyndryl vagy a Beszallité jogosult munkavallaléi, példaul a fiok
tulajdonosédnak a vezetdje kérelmezi.
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Az Ajanlott iparagi eljarasokkal 6sszhangban a Beszallito vallalja, hogy miiszaki intézkedéseket
alkalmaz az inaktiv munkamenetek megsziintetésének, a tobbszori egymast kovetd sikertelen
bejelentkezési kisérletet kovetden a fidkok zarolasanak, tovabba az erds jelszén vagy jelmondaton
alapuld hitelesitésnek a kikényszeritésére, valamint intézkedéseket foganatosit a jelszavak és
jelmondatok biztonsagos tovabbitadsanak és taroldsdnak megkovetelésére. A Beszallito emellett
vallalja, hogy tobbtényezds hitelesitést haszndl az Kyndryl Anyagokhoz t6rténd nem konzolalapu,
emelt szintli hozzaférés esetén.
A Beszallité vallalja, hogy figyeli az emelt szintli (privilegizalt) hozzaférés hasznalatat, tovabba
biztonsagi céll, informacio- és eseménykezelési intézkedéseket alkalmaz a (a) jogosulatlan hozzaférés
és tevékenység azonositasa, (b) az ilyen hozzaférésre és tevékenységre idoben és megfelel6 modon
adott valasz elésegitése, valamint (c) a dokumentalt Beszallitoi szabalyzatnak megfeleld auditoknak a
Beszallitd, az Kyndryl (a jelen Feltételekben foglalt ellenérzési jogai, illetve a Tranzakcios
Dokumentumban vagy a felek kdzott kotott vonatkozd alap- vagy barmilyen egyéb kapcsolodd
megallapodasban foglalt auditalasi jogai alapjan) és masok altali elvégzésének lehetdvé tétele
érdekében.
A Beszallité véllalja, hogy megdrzi azokat a naplokat, amelyekben rdgziti — a rekordmegdrzési
szabalyzatanak megfelelden — a Szolgaltatasok vagy Leszéllitandok nyUjtadsahoz, tadasdhoz vagy az
Kyndryl-technolégia kezeléséhez hasznalt rendszerekhez valé vagy azokkal osszefiiggéshben allo
rendszergazdai, felhasznaloi és egyéb hozzaférések vagy tevékenységek mindegyikét. (és kérésre
atadja ezeket a naplékat az Kyndryl-nek). A Beszallito vallalja, hogy védelmi intézkedéseket alkalmaz
az ilyen napldkhoz valé jogosulatlan hozzaféréssel, valamint a naplok modositasaval és véletlenszerii
vagy szandékos megsemmisitésével szemben.
A Beszallité véllalja, hogy szédmitastechnikai védelmet alkalmaz a tulajdonaban 1évé vagy altala
lizemeltetett rendszerekre, beleértve a végfelhasznal6i rendszereket és a Szolgaltatasok vagy
Leszéllitanddé Anyagok nyUljtasahoz, tadaséhoz, illetve az Kyndryl-technol6gia kezeléséhez hasznalt
rendszereket, és az ilyen védelem a kovetkezdket foglalja magaban: végponti tlizfalak, teljes
lemeztitkositas, aléiras-alapi és nem alairds-alapl végpontészlelés, valaszlépésekre szolgald
technoldgiak a kartevok és a fejlett, allando fenyegetések kezelésére, iddalapti képernydzarolasok,
valamint a biztonsagi konfiguracids és javitasi kdvetelményeket kikényszerité végponti feliigyeleti
megoldasok. A Beszallito emellett vallalja, hogy olyan miiszaki és iizemeltetési ellendrzé eszkozoket
alkalmaz, amelyek biztositjak, hogy kizarolag az ismert és megbizhatd végfelhasznaléi rendszerek
legyenek jogosultak a Beszallité haldzatainak a hasznalatara.
Az Ajanlott iparagi eljarasokkal 6sszhangban a Beszallité vallalja, hogy védelmi eszkdzoket alkalmaz
azon adatkdzponti kornyezetek esetén, amelyekben Kyndryl Anyagok talalhatdk, vagy amelyekben
Kyndryl Anyagok feldolgozasa torténik, és az ilyen védelem a kovetkezOket foglalja magaban:
behatolas észlelése és megakadalyozasa, szolgaltatdismegtagadasi tdmadasokkal szembeni
ellenintézkedések és a tAmadasok sulyossaganak enyhitése.
Szolgaltatasok és rendszerek sértetlensége és elérhetéségszabalyozas
A Beszallito vallalja, hogy (a) legaldbb évente felméri a biztonséagi és adatvédelmi kockazatokat; (b)
biztonsagi vizsgalatot végez és felméri a biztonsagi réseket, beleértve egy automatikus rendszer- és
alkalmazasbiztonsagi vizsgalatot és egy manudlis, etikus szdmitastechnikai bet6rést a produktiv célra
torténd rendelkezésre bocsatast megeldzden, és ezt kovetden évente a Szolgaltatasokra és Leszallitando
Anyagokra vonatkozoan, valamint évente az Kyndryl-technoldgia kezelésére vonatkozdan; (c) megbiz
egy képzett, fliggetlen kiilsd felet, hogy végezzen az Ajanlott iparagi eljardsoknak megfeleld
behatolasvizsgalatot legaldbb évente, az automatikus és manualis tesztelést is beleértve; (d)
automatikusan felligyeli a Szolgaltatasok ¢és Leszallitandd Anyagok egyes Osszetevit, és rutinszeriien
ellendrzi a Szolgaltatasok és Leszallitandé Anyagok minden dsszetevéjének, valamint az Kyndryl-
technoldgia kezelésének biztonsagi konfiguracios kovetelményeknek valé megfelelését; valamint (e)
a kapcsolodo kockazatok, sebezhetség és a rendszerre gyakorolt hatas alapjan javitja az azonositott
biztonségi réseket és a biztonsagi konfiguracios kdvetelményeknek valé meg nem felelést. A Beszallito
vallalja, hogy észszeril 1épéseket tesz annak érdekében, hogy a Szolgéltatasok a tesztek, felmérések,
vizsgalatok és javitasi tevékenységek soran se sziineteljenek. A Beszallito vallalja, hogy az Kyndryl
kérésére irasos Gsszefoglalot biztosit a legutobbi behatolasvizsgalati tevékenységeirdl, mely jelentés
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legalabb a kovetkezOket tartalmazza: azon ajanlatok neve, amelyekre a vizsgalat kiterjedt, a vizsgalat
hatokorébe esé rendszerek vagy alkalmazasok szdma, a vizsgalat datuma, a vizsgalatban hasznalt
maodszertan, valamint az eredmények altalanos 6sszegzése.

A Beszallito fenntartja a Szolgaltatas vagy Leszallitandd Anyagok, illetve az Kyndryl-technoldgia
kezelésének modositasaval kapcsolatos veszélyek elharitasat célzd szabalyokat és eljardsokat. Az
érintett rendszerek, haldzatok és alapvetd dsszetevok barmilyen modositasa el6tt a Beszallito vallalja,
hogy regisztralt modositasi kérésben dokumentalja a kovetkezoket: (a) a modositas leirasat és okat, (b)
a megvaldsitas részleteit és Utemezését, (c) egy kockazati nyilatkozatot, amely ismerteti a modositasnak
a Szolgéltatéasra, az Leszallitand6 Anyagokra, a Szolgaltatas tgyfeleire vagy az Kyndryl Anyagokra
gyakorolt hatasat, (d) a vart végeredményt, (e) egy visszaallitasi tervet és (f) a Beszallité egy erre
jogosult munkavéllal6janak a jovahagyasat.

A Beszallitd vallalja, hogy nyilvantartast vezet a Szolgéaltatdsok Uzemeltetése, az Leszallitandd
Anyagok biztositasa és az Kyndryl-technoldgia kezelése soran hasznélt IT-eszkdz6k mindegyikérdl. A
Beszallitd vallalja, hogy folyamatosan megfigyeli és kezeli az ilyen IT-eszkdzok, Szolgaltatasok,
Leszéllitandd Anyagok, Kyndryl-technologiak és ezek alapvetd Osszetevéinek allapotat és
rendelkezésre allasat.

A Beszallito vallalja, hogy a Szolgaltatasok és Leszallitandé Anyagok fejlesztése vagy lizemeltetése,
valamint az Kyndryl-technoldgia kezelése soran hasznalt rendszerek mindegyikét olyan, el6re
meghatarozott rendszerbiztonsagi lemezképekbdl vagy biztonsagi alapokbol hozza 1étre, amelyek
megfelelnek az Ajanlott iparagi eljarasoknak, példaul a Center for Internet Security (CIS) viszonyitasi
alapjainak.

A jelen Tranzakciés Dokumentum és az lizleti folytonossagra vonatkozo barmilyen, a felek kdzott
kotott kapesolodd alapmegallapodas értelmében fennéllé Beszallitdi kotelezettségek vagy Kyndryl-
jogok korlatozasa nélkil a Beszallito vallalja, hogy a dokumentalt kockazatkezelési irdnyelvekben
foglaltnak megfelelden kiilon értékeli az egyes Szolgaltatasokat, Leszallitandd Anyagokat és az
Kyndryl-technolégia kezeléséhez hasznalt IT-rendszereket az Uzleti és IT-folytonossigra és
vészhelyreéllitdsra vonatkozd kovetelmények tekintetében. A Beszéllitd vallalja, hogy minden
Szolgéltatdshoz, Leszallitandd Anyaghoz és IT-rendszerhez, a kockazatértékelés altal indokolt
mértékben, kiilon meghatarozott, dokumentalt, alkalmazott és évente ellenérzott, az Ajanlott iparagi
eljarasokkal 6sszhangban all6 Gizleti és IT-folytonossagi, illetve vészhelyredllitasi terveket biztosit. A
Beszallitd vallalja, hogy az ilyen tervek kialakitasa Ggy torténjen, hogy a tervek megfeleljenek az alabbi
5.6-0s szakaszban meghatarozott helyreallitasi célid6tartamoknak.

Az Uzemeltetett Szolgaltatds vonatkozasaban a helyredllitasipont-célkitiizés (,,RPO”) és a
helyreallitasi célidétartam (,,RTO”) a kdvetkezok: 24 6ra RPO és 24 6ra RTO. A Beszallitoé ennek
ellenére vallalja, hogy megfelel minden révidebb idétartami olyan RPO-nak vagy RTO-nak, amelyet
az Kyndryl vallalt egy Ugyfél felé, amint az Kyndryl irasban értesiti a Beszallitot az ilyen rovidebb
id6tartama RPO-rol vagy RTO-rdl (az e-mail irasos értesitésnek mindsiil). Mivel ez a Beszallito altal
az Kyndryl szdmara nyujtott egyéb Szolgaltatasok mindegyikét érinti, a Beszallito vallalja, hogy olyan
lzleti folytonossagi és vészhelyreallitasi terveket alakit ki az RPO és az RTO teljesitésére, amelyek
lehet6vé teszik a Beszallito szamdra, hogy teljes mértékben eleget tegyen az Kyndryl vallalattal
szemben fenndlld, a Tranzakciés Dokumentumban és a felek kozott kotétt wvonatkozo
alapmegallapodasban, valamint ezen feltételekben ismertetett kotelezettségeinek, beleértve a tesztelés,
tdmogatas és karbantartas idében torténd biztositasara vonatkozo kotelezettségét is.

A Beszallité véllalja, hogy a Szolgaltatasok, Leszéllitandé Anyagok és a kapcsoldédd rendszerek,
halézatok, alkalmazasok és a Szolgéltatdsok és Leszallitandé Anyagok korébe tartozo alapvetd
Osszetevok, valamint az Kyndryl-technoldgia kezeléséhez hasznalt halozatok, alkalmazasok, valamint
az alapvetd Osszetevok szamdra létrehozott biztonsdgi tandcsadasi javitocsomagok értékelésére,
tesztelésére és alkalmazésara kialakitott intézkedéseket fog alkalmazni. Amennyiben egy biztonsagi
tandcsadasi javitocsomag alkalmazhaté és megfeleld, a Beszallito a dokumentalt stilyossagi és
kockazati értékelésnek megfeleléen fogja alkalmaznia azt. A biztonsagi tandcsadasi javitdcsomagok
BeszAallitd &ltali megvalositasara a Beszallito modositaskezelési szabalyzata vonatkozik.

Ha az Kyndryl megalapozottan feltételezi, hogy a Beszallité altal az Kyndryl szamara biztositott
hardver vagy szoftver kartékony elemeket, példaul kémprogramokat, kartevéket vagy rosszindulata
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kodot tartalmaz, akkor a Beszallité véllalja, hogy idében egyiittmiikédik az Kyndryl-mel az Kyndryl

aggalyainak Kivizsgalasa és orvoslasa érdekében.

Szolgaltatasnyujtas
A Beszallito vdllalja, hogy tamogatja az ipardgban altaldanos mddszernek szamité 6sszevont
hitelesitést barmilyen Kyndryl felhasznaléi vagy Ugyfélfidk vonatkozasaban, betartva az Ajanlott
iparagi eljarasokat az Kyndryl felhasznaléi vagy Ugyfélfidkok hitelesitése soran (példaul az
Kyndryl kdzpontilag feligyelt, tobbtényezGs egyszeri bejelentkezése, az OpenlD Connect vagy a
Security Assertion Markup Language hasznalataval). Alvallalkozok. A jelen Tranzakcids
dokumentum és az alvallalkozdk bevondsara vonatkozé barmilyen, a felek kozott kotott
kapcsolédé alapmegallapodds értelmében fennalld Beszallitéi kotelezettségek vagy Kyndryl-
jogok korlatozasa nélkil a Beszallité vallalja, hogy a Beszallitdé szamara munkat teljesité
barmilyen alvallalkozd irdnyitdsi ellenGrzéseket vezet be a Beszallitdra vonatkozd jelen
Feltételekben meghatarozott kovetelményeknek és kotelezettségeknek valéo megfelelés
érdekében.

Fizikai adathordozok. A Beszallité vallalja, hogy biztonsagosan eltavolit mindent a fizikai

adathordozdkrél azok 0jboli felhasznalasa el6tt, és az ismételten felhasznalni nem kivant fizikai

adathordozokat megsemmisiti az adathordozdk megtisztitasara (sanitization) vonatkozd Ajanlott

iparagi eljarasoknak megfeleléen.
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IX. cikkely, Uzemeltetett szolgaltatasok tanUsitasai és jelentései

Ez a cikkely abban az esetben érvényes, ha a Beszallito Uzemeltetett szolgaltatast biztosit az Kyndryl szamara.

1.1 A Beszallité véllalja, hogy az aldbbi tanudsitdsok vagy jelentések mindegyikét megszerzi az alabbi

meghatarozott hataridén beliil:

Tanusitvanyok/jelentések

Hatarido

A Beszallité Uzemeltetett szolgaltatasaival
osszefliggésben:

Az I1SO 27001 — Informécidtechnoldgia —
Biztonsagi technikak — Informacidbiztonségi
irdnyitasi rendszerek cimii szabvanynak valé
megfelelésrdl sz610, jo hirnevi, fliggetlen
ellendr értékelése alapjan kiallitott tandsitas.

Vagy

SOC 2 2. tipus: J6 hirnevd, fiiggetlen ellendr
altal dsszeallitott jelentés, amely igazolja, hogy
az ellenér az SOC 2 2. tipus alapjan ellendrizte
a Beszallito rendszereit, ellen0rz6 eszkozeit és
miikodését (beleértve legaldbb a biztonsagot,
bizalmas kezelést és rendelkezésre allast).

A Beszallitd véllalja, hogy az I1SO 27001-tanusitést a jelen
Tranzakcios Dokumentum hatalyba lépésének datumat* vagy
a kotelezettségvallalasi daitumot** kdvetd 120 napon beliil
megszerzi, majd a tanusitast ezutan 12 havonta egy jo
hirnevi, fiiggetlen ellendr értékelése alapjan megujitja (és az
egyes megujitasok a szabvany éppen aktualis verzioja szerint
zajlanak).

A Beszallitd vallalja, hogy az SOC 2 2. tipusu jelentést a
jelen Tranzakcios Dokumentum hatalyba Iépésének datumat*
vagy a kotelezettségvallalasi datumot™* kovetd 240 napon
belil megszerzi, majd ezt kovetden 12 havonta Uj jelentést
szerez be egy jo hirnevi, fiiggetlen ellenértél, mely jelentés
igazolja, hogy az ellenér a SOC 2 2. tipus alapjan ellendrizte
a Beszallito rendszereit, ellenérz6 eszkozeit és mikodését
(beleértve legaldbb a biztonsagot, bizalmas kezelést és
rendelkezésre allast).

*Ha a hatalybalépés datuman a Beszallito Uzemeltetett
Szolgaltatast biztosit.

**Az a datum, amelyen a Beszallito kotelezettséget vallal
Uzemeltetett Szolgaltatas biztositasara.

1.2 Ha a Beszallitd irasban kérvényezi és az Kyndryl irashan engedélyezi, a Beszallitod beszerezhet egy, a
Iényegét tekintve a fentiekben megjeldltekkel egyenértékil tanusitast vagy jelentést annak tudataban,
hogy a fenti tablazatban meghatarozott hataridék a Iényegét tekintve egyenértékii tantisitas vagy
jelentés esetében is valtozatlanul alkalmazanddk.

1.3 A Beszallité vallalja, hogy: (a) kérésre haladéktalanul biztosit egy masolatot az Kyndryl szamaéra
azokrol a tanusitasokrol és jelentésekrol, amelyeket a Beszallito koteles megszerezni, (b)
haladéktalanul orvosolja az SOC 2- vagy (amennyiben az Kyndryl engedélyezi) a Iényegét tekintve
egyenértékii ellen6rzés soran kimutatott esetleges belsd ellenérzési hianyossagokat.
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X. cikkely, Egyiittmiikiodeés, ellendrzés és helyredllitis

Ez a cikkely abban az esetben érvényes, ha a Beszallitd Szolgaltatast vagy Leszallitandd Anyagokat nyuijt, ad at
az Kyndryl szamara.

1.

1.1

1.2.

1.3.

2.1.

2.2.

2.3.

2.4.

2.5.

Beszallitoi egyiittmiikodés

A Beszallito vallalja, hogy ha az Kyndryl-nek oka van feltételezni, hogy barmilyen Szolgéltatas vagy
Leszallitand6 Anyagok hozzéjarulhattak, hozzajarulnak vagy hozza fognak jarulni valamilyen
szamitdgépes biztonsdgi problémahoz, akkor a Beszallité az Kyndryl aggalyaival kapcsolatos
kéréseknek megfeleléen észszerlien egyiittmikodik, tobbek kozott idében és teljes mértékben valaszol
az adatkéreésekre dokumentumok, egyéb nyilvantartasok, a Beszallito felelés Személyzetének interjui
vagy hasonlok révén.

A felek megegyeznek, hogy (a) kérésre eljuttatjak egymasnak a tovabbi informdacidkat, (b) eléallitjak és
eljuttatjak egymasnak a tovabbi dokumentumokat és (c) megtesznek minden, a masik fél altal kért
észszerli dolgot a jelen Feltételek és a Feltételekben megjeldlt dokumentumok szandékainak teljesitése
céljabol. Példaul a Beszallito vallalja, hogy az Kyndryl kérésére idében biztositja az Al-
adatfeldolgozokkal és alvallalkozokkal kotott szerzédésben foglalt adatvédelmi és biztonsagi
vonatkozasu feltételeket, beleértve a szerz6désekhez vald hozzaférés biztositasat, amennyiben erre a
Beszallit6 jogosult.

A Beszéllitd vallalja, hogy az Kyndryl kérésére idében biztosit informaciot azokrol az orszagokrol, ahol
a Leszallitand6 Anyagokat vagy azok Osszetevoit gyartottak, fejlesztették vagy mas modon beszerezték.

Ellendrzés (az alabb hasznalt ,,L étesitmény” sz6 egy olyan fizikai helyet jelol, ahol a Beszallito
Uzemelteti vagy feldolgozza az Kyndryl Anyagokat, illetve azokhoz méas médon hozzéfér).

A Beszallito vallalja, hogy a jelen Feltételeknek valdé megfelelést igazolo ellendrizhetd nyilvantartast
vezet.

Az Kyndryl, miutan err6l a Beszallitot 30 nappal korabban irasban értesiti, onalldan vagy egy kiilsé
ellendrrel egyilitt ellendrizheti, hogy a Beszallit6 megfelel-e a jelen Feltételeknek. Ebbol a célbol
hozzaférhet barmilyen Létesitményhez vagy Létesitményekhez, ugyanakkor az Kyndryl nem fog
hozzaférni olyan adatkdzponthoz, ahol a Beszallité Kyndryl-adatokat dolgoz fel, kivéve, ha johiszemii
okbdl feltételezi, hogy ez relevans informéacidkat szolgaltatna. A Beszallité vallalja, hogy
egyiittmiikodést tantisit az Kyndryl ellendrzése soran, tobbek k6z6tt idében és teljes mértékben valaszol
az adatkérésekre dokumentumok, egyéb nyilvantartasok, a Beszallito felelds Személyzetének interjui
vagy hasonlok révén A Beszallitd benydjthatja egy jovahagyott etikai kddex betartasanak bizonyitékat
vagy egy iparagi tanusitast, illetve egyéb informaciokat biztosithat az Kyndryl szamara, amelyek
igazoljak, hogy a Beszallito betartja a jelen Feltételeket.

Az ellen6rzésre egy 12 honapos idészakban egynél tobbszor nem kertilhet sor, kivéve ha: (a) az Kyndryl
az el6z6 ellendrzés soran felmeriilt aggalyok Beszallito altali orvoslasat ellenérzi a 12 honapos idészak
alatt vagy (b) Biztonsagi incidens tortént, és az Kyndryl szeretne megbizonyosodni az incidenssel
kapcsolatos kotelezettségeknek vald megfelelésr6l. Az Kyndryl a 2.2-es szakaszban foglaltakhoz
hasonldéan mindkét esetben irasos értesitést kiild az ellendrzés el6tt 30 nappal, ugyanakkor a Biztonsagi
incidens elharitasanak siirgdssége megkovetelheti, hogy az Kyndryl kevesebb mint 30 nappal az
értesités utan végezzen ellendrzést.

Eléfordulhat, hogy egy szabalyoz6 vagy Tovabbi Adatkezeld ugyanazokat a jogokat gyakorolja, mint
az Kyndryl a 2.2-es és 2.3-as szakaszban leirtak szerint. Egy szabalyozé tovabba gyakorolhat minden,
a jogszabalyban részére biztositott tovabbi jogot.

A Beszallité véllalja, hogy ha az Kyndryl megalapozottan feltételezi, hogy a Beszallité nem felel meg
a jelen Feltételek barmelyikének (flggetlendl attol, hogy ezen feltételezés alapja a jelen Feltételek
alapjan végzett ellendrzés, vagy sem), akkor a Beszallité azonnal orvosolja a nemmegfeleldséget.

Hamisitas elleni program
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3.1

4.1.

4.2.

4.3.

A Beszallito vallalja, hogy ha a Beszallitdé Leszallitandd Anyagai elektronikus Osszetevoket (pl.
merevlemez-meghajtdkat, SSD-meghajtokat, memoriat, processzort, logikai eszkdzoket vagy
kabeleket) tartalmaz, akkor a Beszallitd koteles dokumentalt hamisitasmegel6z6 programot fenntartani
¢és kovetni, elsdsorban annak megeldzése céljabol, hogy a Beszallitd hamisitott alkatrészeket biztositson
az Kyndryl szamara, masodsorban azon esetek felismerése és orvoslasa céljabdl, amelyek soran a
Beszallito véletlentl hamisitott alkatrészt biztositott az Kyndryl szdméara. A Beszallit6 vallalja, hogy
valamennyi olyan elektronikai alkatrészeket biztosité beszallitéjatdl is megkdveteli a dokumentalt
hamisitismegel6z6 program fenntartasat és kovetését, amelyek a Beszallito altal az Kyndryl részére
nyujtott Leszallitanddé Anyagokhoz biztositanak elektronikus 6sszetevoket.

Helyreéllitas

Ha a Beszallitd nem teljesiti a jelen Feltételekben meghatarozott barmelyik kotelezettséget, és ez
Biztonsagi incidenst eredményez, akkor a Beszallitd koteles orvosolni a teljesitésre vonatkozd hibat, és
helyreéllitani a Biztonséagi incidens kéros hatsait az Kyndryl észszer(i iranymutatasa és iitemezése
szerint meghatarozott médon. Ha azonban a Biztonsagi Incidens a Beszallito altal nydjtott multi-tenant
Uzemeltetett Szolgaltatasbol ered, és kovetkezésképpen a Beszallito szamos tigyfelét érinti, beleértve
az Kyndryl-et is, akkor a Beszallito a Biztonsagi Incidens jellegére tekintettel id6ben és megfeleléen
kijavitja a hibas teljesitést, €s orvosolja a Biztonsagi Incidens karos hatasait, kelléen figyelembe véve
az Kyndryl ltal az ilyen kijavitassal és orvoslassal kapcsolatosan adott instrukciokat is.

Az Kyndryl jogosult részt venni a fenti 4.1. pontban hivatkozott barmely Biztonsagi Incidens
helyreallitasaban, ha helyénvalonak vagy sziikségesnek latja, tovabba A Beszallito felelds a kiadasokért
és koltségekért, amelyek a teljesités korrigalasa, valamint az ilyen Biztonsagi Incidens helyreéallitasa
soran a feleknél felmerdiltek.

Példaul a biztonsagi incidenssel kapcsolatos helyreallitasi koltségek a kovetkezok koltségét foglalhatjak
magukba: a Biztonsagi incidens felderitése és kivizsgalasa, az alkalmazandd jogszabalyok és
rendelkezések szerinti felel6sségek meghatarozasa, a biztonsagi incidensrél szo6l6 értesitések kikiildése,
a telefonos lgyfélszolgalatok létrehozasa és fenntartasa, a hitelesség kdvetési és helyreallitasi (credit
monitoring and credit restoration )szolgaltatasok, az adatok Ujratéltése, a termékhibak kijavitasa (t6bbek
kozott a Forraskddon vagy mas fejlesztésen keresztiil), a harmadik felek bevonasa az széban forgé vagy
mas kapcsolddo tevékenységek tamogatasa érdekében, valamint a Biztonsagi incidens karos hatasainak
helyreallitasahoz szlikséges egyéb koltségek. Az egyértelmiiség kedvéért, az Kyndryl elmaradt haszna,
elmaradt Uzlete, értékcsokkenése, elmaradt bevétele, az elveszett jé hirneve és a remélt megtakaritas
elvesztése nem tartoznak a helyreallitasi koltségek kozeé.
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