Clanek 1, Obchodni kontaktni informace

Tento Clanek se uplatni, pokud Dodavatel nebo Kyndryl Zpracovavaji Obchodni kontaktni informace druhé
smluvni strany.

1.1 Kyndryl a Dodavatel mohou Zpracovavat OKI druhé smluvni strany, pokud podnikaji v souvislosti s
poskytovanim Sluzeb a dodavkou PInéni Dodavatelem.

1.2 Smluvni strana:

a) nebude pouZzivat ani neposkytne Obchodni kontaktni informace druhé smluvni strany pro jakékoliv jiné
ucely (pro upfesnéni se uvadi, Ze zadnad ze smluvnich stran Neprodd Obchodni kontaktni informace
druhé smluvni strany ani nebude pouzivat nebo poskytovat Obchodni kontaktni informace druhé
smluvni strany pro jakékoliv marketingové éely bez predchoziho pisemného souhlasu druhé smluvni
strany a dle potieby bez predchoziho pisemného souhlasu dotéenych Subjektii udaji), a

b) odstrani, upravi, opravi a vrati Obchodni kontaktni informace, poskytne informace o jejich Zpracovani,
omezi jejich Zpracovani nebo pfijme veskeré rozumné pozadované kroky ve vztahu k Obchodnim
kontaktnim informacim druhé smluvni strany, a to neprodlené na zakladé pisemné Zadosti druhe
smluvni strany.

1.3 Smluvni strany neuzaviraji vztah spole¢ného Spravce udaji ve vztahu k Obchodnim kontaktnim
informacim druhé smluvni strany a Zadné ustanoveni Transak¢niho dokumentu nebude vykladano jako naznak
jakéhokoliv takového umyslu zalozit vztah spole¢ného Spravce tidaji.

1.4 ProhlaSeni Kyndryl o ochrané osobnich udaji na adrese https://www.kyndryl.com/privacy obsahuje
dal8i podrobnosti ohledné Zpracovani OKI spole¢nosti Kyndryl.

1.5 Smluvni strany zavedly a budou udrzovat technickd a organiza¢ni opatfeni na ochranu Obchodnich
kontaktnich informaci druhé smluvni strany proti ztraté, zni¢eni, pozménéni, nahodnému nebo neopravnénému
poskytnuti, ndhodnému nebo neopravnénému piistupu a nezakonnému Zpracovani.

16 Dodavatel bude neprodlené (a v kazdém piipadé nejpozdé€ji do 48 hodin) informovat spolecnost
Kyndryl, pokud se dozvi o jakémkoliv Naruseni zabezpeceni, které zahrnuje Obchodni kontaktni informace
Kyndryl. Dodavatel poskytne takové oznameni prosttednictvim Globalniho portalu podpory nakupu Kyndryl na
adrese https://www.kyndryl.com/procurement/procSupport. Dodavatel poskytne Kyndryl rozumné pozadované
informace o takovém naruseni a stavu ¢innosti napravy a obnoveni Dodavatele. Rozumné pozadované informace
mohou napiiklad zahrnovat protokoly prokazujici privilegovany, administrativni nebo jiny ptistup k Zatizenim,
systémiim nebo aplikacim, forenzni obrazy Zatizeni, systémil nebo aplikaci a dalsi podobné polozky v rozsahu
relevantnim pro naruseni nebo ¢innosti napravy a obnoveni Dodavatele.

1.7 V pfiipadé, Zze Dodavatel Zpracovava pouze OKI Kyndryl a nema pfistup k dal§im udajim nebo
materialim jakéhokoliv druhu ani k Firemnim systémtm Kyndryl, tento Clanek a Clanek X (Spoluprace, ovéfeni
a naprava) jsou jediné ¢lanky, které se na takové Zpracovani uplatni.
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Clinek II, Technickd a organizaéni opatieni, Zabezpeceni dat

Tento Clanek se uplatni, pokud Dodavatel Zpracovava jina Data Kyndryl nez Obchodni kontaktni informace
Kyndryl. Dodavatel bude plnit pozadavky tohoto Clanku pii poskytovani viech SluZeb a dodévce viech Plnéni.
a bude tim chranit Data Kyndryl pfed ztratou, znienim, pozménénim, ndhodnym nebo neopravnénym
poskytnutim, ndhodnym nebo neopravnénym pristupem a nezakonnymi formami Zpracovani. Pozadavky tohoto
Clanku se vztahuji na veskeré IT aplikace, platformy a infrastrukturu, které Dodavatel provozuje nebo fidi v
ramci dodavky Plnéni a poskytovani SluZeb, véetné veskerého vyvoje, testovani, hostovani, podpory, provozu a
prostiedi datovych stredisek.

1.

1.1

1.2.

2.2.

3.1.

Vyuziti udaja

Dodavatel nesmi doplnit k Datim Kyndryl ani zahrnout do Dat Kyndryl Zadné dal$i informace ani data,
véetné Osobnich Udaji, bez ptedchoziho pisemného souhlasu Kyndryl a Dodavatel nesmi pouzivat
Data Kyndryl v jakékoliv formé, agregované ¢i jinak, pro jakékoliv jiné i¢ely neZ pro poskytovani
Sluzeb a dodavku Plnéni (naptiklad Dodavatel neni oprdvnén pouzivat nebo znovu pouZzivat Data
Kyndryl k hodnoceni efektivity nebo jako prostiedek pro vylepSeni nabidek Dodavatele, k vyzkumu a
vyvoji pro vytvareni novych nabidek ani pro generovani sestav ohledné nabidek Dodavatele). Pokud
to neni vyslovné povoleno v Transak¢énim dokumentu, Dodavatel nesmi Data Kyndryl Prodévat.
Dodavatel nezabuduje zadné webové sledovaci technologie do PInéni ani jako soucast Sluzeb (k témto
technologiim patii HTMLS5, mistni tloziste, znacky nebo tokeny tfetich osob a webové majaky), pokud
to neni vyslovné povoleno v Transakénim dokumentu.

Pozadavky tietich osob a diivérnost

Dodavatel neposkytne Data Kyndryl Zadné tfeti osobé, pokud k tomu nebude mit ptedchozi pisemny
souhlas Kyndryl. Pokud vlada, v&etné jakéhokoliv regula¢niho organu, pozaduje pfistup k Datim
Kyndryl (napi. vlada USA vyda nafizeni o narodni bezpe¢nosti viici Dodavateli s cilem ziskat Data
Kyndryl), nebo pokud je poskytnuti Dat Kyndryl jinak vyzadovano zakonem, Dodavatel bude Kyndryl
pisemné informovat o takovém poZadavku nebo zadosti a poskytne Kyndryl rozumnou pfileZitost
takové poskytnuti zpochybnit (pokud zakon takové oznameni zakazuje, Dodavatel podnikne kroky, o
kterych se bude rozumné domnivat, ze jsou odpovidajici pro dosazeni zakazu nebo zpochybnéni
poskytnuti Dat Kyndryl na zakladé soudni Zaloby ¢i jinymi prostfedky).

Dodavatel ve vztahu k Kyndryl zaruduje, ze: (a) piistup k Datim Kyndryl budou mit pouze ti jeho
zaméstnanci, ktefi takovy pfistup k Datim Kyndryl potebuji pro poskytovani Sluzeb nebo dodavku
PInéni, a to pouze v takovém rozsahu, ktery je pro takové Sluzby ¢i takova PInéni nezbytny; a (b) se
svymi zaméstnanci uzaviel zdvazek zachovani diivérnosti, ktery od té€chto zaméstnancti vyzaduje, aby
Data Kyndryl pouzivali a poskytovali pouze v rozsahu povoleném t€émito Podminkami.

Vraceni nebo odstranéni Dat Kyndryl

Dodavatel dle rozhodnuti Kyndryl bud’ odstrani, nebo vrati Data Kyndryl spole¢nosti Kyndryl pii
ukonceni nebo uplynuti Transakéniho dokumentu, nebo diive na zakladé zadosti Kyndryl. Pokud
spole¢nost Kyndryl vyZzaduje odstranéni, Dodavatel v souladu Doporu¢enymi oborovymi postupy zajisti
zneditelnéni dat a znemoznéni jejich rekonstrukce ¢i obnovy a spoleénosti Kyndryl ptedloZi potvrzeni
o takovém odstranéni. V piipad¢€, ze Kyndryl poZzaduje vraceni Dat Kyndryl, pak tak Dodavatel uéini
dle rozumného harmonogramu Kyndryl a dle rozumnych pisemnych pokyni Kyndryl.
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Cléinek III, Ochrana osobnich tidajii

Tento Clanek se uplatni, pokud Dodavatel Zpracovava Osobni udaje Kyndryl.

1.

11

1.2
1.3

@
(b)
(©
(d)
(e)

3.1

3.2

4.1

Zpracovani

Kyndryl jmenuje Dodavatele Zpracovatelem tidaji pro Zpracovani osobnich udajia Kyndryl vyhradné
pro tcely poskytovani Sluzeb nebo dodavky Plnéni v souladu s pokyny Kyndryl, a to véetné téch, které
jsou uvedeny v téchto Podminkach, Transakénim dokumentu a souvisejici zakladni smlouveé mezi
smluvnimi stranami. Pokud Dodavatel pokyn nesplni, Kyndryl je opravnéna vypovédét dotéenou ¢ast
Sluzeb pisemnou vypovédi. Pokud se Dodavatel domniva, Ze pokyn porusuje zdkony o ochrané
osobnich udaji, Dodavatel je povinen o tom neprodlené a ve lhité pfipadné stanovené zdkonem
informovat Kyndryl.

Dodavatel bude dodrzovat veskeré zakony o ochrané osobnich tdajl vztahujici se na Sluzby a Plnéni.
Ptiloha k Transakénimu dokumentu nebo Transakéni dokument samotny upravuji ve vztahu k Datlim
Kyndryl nasledujici:

kategorie Subjektt udaji;

typy Osobnich udaja Kyndryl;

akce dat a ¢innosti Zpracovani;

doba trvani a frekvence Zpracovani; a

seznam Dil¢ich zpracovateltl udaji.

Technicka a organizacni opatieni

Dodavatel zavede a bude udrzovat technicka a organiza¢ni opatieni stanovena v Clanku II (Technicka
a organiza¢ni opatieni, Zabezpe&eni dat) a Clanku VIII (technicka a organizaéni opatieni, Obecné
zabezpeceni), a tim zajisti tiroven zabezpeCeni odpovidajici rizikiim souvisejicim se Sluzbami a
Plnénimi. Dodavatel potvrzuje a chape omezeni stanovena Clankem II, timto Clankem III, a Clankem
VIl a bude je dodrzovat.

Prava a poZzadavky Subjekti udaji

Dodavatel bude Kyndryl neprodlené informovat (v souladu s harmonogramem, ktery umozni, aby
Kyndryl a Dalsi spravci Gdaji splnili své zakonné povinnosti) o vSech zadostech Subjekti udaji,
kterymi tito uplatni prava Subjekt Gidajii (napt. na opravu, odstranéni ¢i zablokovani tdaji) ve vztahu
k Osobnim tdajim Kyndryl. Dodavatel je rovnéz opravnén naridit Subjektu tdajl, aby takovou Zadost
predloZil spole¢nosti Kyndryl. Dodavatel nebude reagovat na zadné Zadosti od Subjektl udaji, s
vyjimkou ptipadi, kdy je tak povinen uéinit ze zakona nebo kdy mu to pisemné natidi Kyndryl.

Pokud je spole¢nost Kyndryl povinna poskytnout informace ohledné Osobnich tdaji Kyndryl Dal§im
spravcm udajii nebo jinym tfetim osobam (napt. Subjektim tdaji nebo regulaénim organim),
Dodavatel je povinen Kyndryl poskytnout sou¢innost tak, ze poskytne informace a uéini dal$i rozumné
kroky, které bude Kyndryl pozadovat, dle harmonogramu, ktery Kyndryl umozni véas témto Dal§im
spravcim udaji nebo regulacnim organtiim odpoveédet.

Dil¢i zpracovatelé

Pted doplnénim nového Dil¢iho zpracovatele udajii nebo rozsitenim rozsahu Zpracovani stavajicim
Dil¢im zpracovatelem tdaji zasle Dodavatel Kyndryl ptedchozi pisemné oznameni , pficemz v takovém
pisemném ozndmeni uvede jméno takového Dil¢iho zpracovatele idaji a popis nového ¢i rozsifeného
rozsahu Zpracovani. Kyndryl je opravnéna kdykoliv uplatnit namitku viéi takovému novému Dil¢imu
zpracovateli udaji nebo rozsifenému rozsahu z rozumnych divodt, a pokud tak ucini, smluvni strany
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budou spolupracovat v dobré vife na feSeni namitek spole¢nosti Kyndryl. S ptihlédnutim k pravu
Kyndryl kdykoliv uplatnit namitku je Dodavatel opravnén povétit nového Dil¢iho zpracovatele udaju
nebo rozsifit rozsah Zpracovani stavajicim Dil¢im zpracovatelem tdaji, pokud Kyndryl neuplatni
namitku do 30 Dni od data pisemného ozndmeni Dodavatele.

4.2 Dodavatel stanovi povinnosti ochrany osobnich idaji, zabezpeceni a certifikace upravené v téchto
Podminkach kazdému takto schvalenému Dil¢imu zpracovateli udaji diive, nez tento Diléi zpracovatel
udaji za¢ne Zpracovavat jakakoliv Data Kyndryl. Dodavatel nese vii¢i Kyndryl plnou odpovédnost za
plnéni povinnosti jednotlivych Dil¢ich zpracovateld udaji.

5. Pi'eshrani¢ni zpracovani udaji
Tak, jak se pouziva v textu niZe:

Zemé poskytujici odpovidajici ochranu znamena zemi zajist'ujici pfimeéfenou Groven ochrany osobnich tdajt
s ohledem na pfislusné piedavani v souladu s platnymi pravnimi pfedpisy o ochrané osobnich udajii nebo
rozhodnutimi regulacnich organd.

Dovozce adaju znamena bud’ Zpracovatele udajt, nebo Dil¢iho zpracovatele udaji, ktery neni usazen v Zemi
poskytujici odpovidajici ochranu.

Standardni smluvni dolozky EU znamenaji Standardni smluvni dolozky EU (Rozhodnuti Komise 2021/914) s
uplatnénymi volitelnymi ustanovenimi s vyjimkou volitelného ustanoveni 1 ¢lanku 9(a) a volitelného ustanoveni
2 clanku 17, tak jak jsou oficidlné zvefejnény na adrese https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en.

Standardni smluvni doloZky Srbska znamenaji Standardni smluvni dolozky Srbska pfijaté "Srbskym
komisafem pro informace vefejného zdjmu a ochranu osobnich udaji" a zvefejnéné na adrese
https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-akti/Klauzulelat.docx.

Standardni smluvni dolozky (“SCC”) znamenaji smluvni dolozky vyzadované ptisluSnymi pravnimi predpisy
o ochrané osobnich udaji pro pfedavani Osobnich udaji Zpracovateliim tdaji, ktefi nejsou usazeni v Zemich
poskytujicich odpovidajici ochranu.

Standardni smluvni doloZky Velké Britanie (,Standardni smluvni dolozky VB*) znamenaji Standardni
smluvni dolozky VB pro Spravce tidajii vici Zpracovateliim, které jsou oficialné zvefejnény na strankach
https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/international-transfers-after-uk-exit/sccs-after-transition-period/.

5.1 Dodavatel nebude predavat ani poskytovat (a to ani formou vzdaleného ptistupu) zadné Osobni udaje
Kyndryl ptes hranice bez predchoziho pisemného souhlasu Kyndryl. V piipadé, ze Kyndryl takovy
souhlas poskytne, smluvni strany budou spolupracovat na zajisténi souladu s platnymi pravnimi
predpisy o ochrané osobnich udaji. Pokud jsou témito pravnimi piedpisy vyZzadovany standardni
smluvni dolozky, Dodavatel na zadost Kyndryl tyto standardni smluvni dolozky neprodlené uzavte.

5.2 Ve vztahu ke standardnim smluvnim dolozkam EU:

@ Pokud Dodavatel neni usazen v Zemi poskytujici odpovidajici ochranu: Dodavatel timto uzavira
standardni smluvni dolozky EU v pozici Dovozce udaju se spoleénosti Kyndryl a Dodavatel uzavie pisemné
smlouvy s jednotlivymi schvalenymi Dil&¢imi zpracovateli udajii v souladu s Clankem 9 standardnich smluvnich
doloZek EU a na pozadani piedloZi kopie takovych smluv spoleénosti Kyndryl.
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(1) Modul 1 Standardnich smluvnich dolozek EU se neuplatni, pokud nebude smluvnimi stranami
pisemné dohodnuto jinak.

(if) Modul 2 Standardnich smluvnich dolozek EU se uplatni v ptipadé, Ze Kyndryl je Spravcem tdaju,
a Modul 3 se uplatni, pokud je spole¢nost Kyndryl Zpracovatelem udaji. V souladu s ¢lankem 13
Standardnich smluvnich dolozek EU, pokud se uplatni Modul 2 nebo Modul 3, smluvni strany souhlasi,
ze (1) Standardni smluvni dolozky EU se budou fidit pravem ¢lenského statu EU, kde ma sidlo pfislusny
kontrolni orgéan a (2) veskeré spory vyplyvajici ze Standardnich smluvnich dolozek EU budou feSeny u
soudu v ¢lenském statu EU, kde ma sidlo pfislusny kontrolni organ. Pokud takové pravo dle bodu (1)
neumoznuje prava tieti opravnéné osoby, pak se budou Standardni smluvni dolozky EU fidit pravem
Nizozemska a veskeré spory vyplyvajici ze Standardnich smluvnich dolozek EU dle bodu (2) budou
feSeny soudy v Amsterdamu, Nizozemsko.

(b) Pokud je Dodavatel usazen v Evropském hospodaiském prostoru a Kyndryl je Spravcem tdaju, na
kterého se nevztahuje Obecné natizeni o ochrané osobnich tidaji 2016/679, pak se uplatni Modul 4 Standardnich
smluvnich dolozek EU a Dodavatel timto uzavira Standardni smluvni dolozky EU jako vyvozce udaju se
spole¢nosti Kyndryl. Pokud se uplatni modul 4 Standardnich smluvnich doloZzek EU, pak smluvni strany
souhlasi, Ze Standardni smluvni doloZzky EU se budou fidit pravem Nizozemska a veskeré spory vyplyvajici ze
Standardnich smluvnich dolozek EU budou feSeny soudem v Amsterdamu, Nizozemsko.

(© Pokud Dalsi spravci udaji, jako jsou Zakaznici nebo piidruzené spole¢nosti, pozaduji, aby se stali
smluvni stranou Standardnich smluvnich dolozek EU v souladu s "ustanovenim o pfistoupeni” v ¢lanku 7,
Dodavatel timto s jakoukoliv takovou zadosti souhlasi.

(d) Technicka a organiza¢ni opatieni vyZadovana pro vyplnéni Piilohy II Standardnich smluvnich dolozek
EU najdete v téchto Podminkach, Transakénim dokumentu a souvisejici zakladni smlouveé mezi smluvnimi
stranami.

(e V ptipad¢ jakéhokoliv rozporu mezi Standardnimi smluvnimi dolozkami EU a témito Podminkami maji
prednost Standardni smluvni dolozky EU.

5.3 Ve vztahu ke standardnim smluvnim doloZzkam VB:

@) Pokud Dodavatel neni usazen v Zemi poskytujici odpovidajici ochranu: (i) Dodavatel timto uzavira
Standardni smluvni dolozky VB s Kyndryl vlastnim jménem Dodavatele v pozici Dovozce tidaji a (ii)
Dodavatel uzavie pisemné smlouvy s jednotlivymi schvalenymi Dil¢imi zpracovateli udaji, ktefi jsou Dovozci
Gdaji, v souladu s Clankem 11 Standardnich smluvnich dolozek VB a na pozadani ptedlozi kopie takovych
smluv spole¢nosti Kyndryl.

(b) Pokud je Dodavatel usazen v Zemi poskytujici odpovidajici ochranu, pak timto Dodavatel uzavira
Standardni smluvni dolozky VB s Kyndryl jménem kazdého z Dil¢ich zpracovatell tidaji, ktery je Dovozcem
udaji. Pokud Dodavatel neni ve vztahu ke kterémukoliv z Dil¢ich zpracovatelti udajii opravnén tak ucinit, pak
Dodavatel poskytne spole¢nosti Kyndryl Standardni smluvni dolozky VB podepsané Dil¢im zpracovatelem
udaju k podpisu ze strany spole¢nosti Kyndryl diive, nez Dil¢imu zpracovateli idaji umozni Zpracovavat
jakékoliv Osobni Udaje Kyndryl.

(© Standardni smluvni dolozky VB mezi Kyndryl a Dodavatelem budou slouZit bud’ jako Standardni
smluvni dolozky VB mezi Spravcem daji a Zpracovatelem udaji, nebo vzajemna pisemna smlouva mezi
‘dovozcem daji’ a ‘dil¢im zpracovatelem daji’ v souladu s ¢lankem 11 Standardnich smluvnich dolozek
VB, pokud to skutecnosti vyzaduji. V piipad¢ jakéhokoliv rozporu mezi Standardnimi smluvnimi dolozkami
VB a témito Podminkami maji pfednost Standardni smluvni dolozky VB.
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(d) Dalsi Spravci tdaji, jako jsou Zakaznici ¢i pridruzené spole¢nosti, mohou vyzadovat, aby se stali
dal$imi 'vyvozci udaji’. Dodavatel timto souhlasi svym vlastnim jménem i jménem svych Dil¢ich
Zpracovatel udaju s veSkerymi takovymi pozadavky. Kyndryl bude Dodavatele informovat o vSech dalSich
'vyvozcich udaji' a Dodavatel bude dale informovat své Dil¢i zpracovatele udaji, ktefi jsou Dovozci udaji, o
téchto dalsich 'vyvozcich tdaju'.

5.4 Ve vztahu ke Standardnim smluvnim dolozkam Srbska:

@ Pokud Dodavatel neni usazen v Zemi poskytujici odpovidajici ochranu: (i) Dodavatel timto uzavira
Standardni smluvni dolozky Srbska s Kyndryl svym vlastnim jménem v pozici Zpracovatele udaji a (ii)
Dodavatel uzavie pisemné smlouvy s jednotlivymi schvalenymi Dil¢imi zpracovateli tidajii v souladu s
Clankem 8 Standardnich smluvnich doloZek Srbska a na pozadani piedlozi kopie takovych smluv spoleénosti
Kyndryl.

(b) Pokud je Dodavatel usazen v Zemi poskytujici odpovidajici ochranu, pak timto Dodavatel uzavira
Standardni smluvni dolozky Srbska s Kyndryl jménem kazdého z Dil¢ich zpracovatel tidajii, nachazejiciho se
v jiné zemi neZ Zemi poskytujici odpovidajici ochranu. Pokud Dodavatel neni ve vztahu ke kterémukoliv z
Dil¢ich zpracovatelt idajt opravnén tak uéinit, pak Dodavatel poskytne spole¢nosti Kyndryl Standardni
smluvni dolozky Srbska podepsané Dil¢im zpracovatelem tidaji k podpisu ze strany spole¢nosti Kyndryl
diive, nez Diléimu zpracovateli Udajti umozni Zpracovavat jakékoliv Osobni tidaje Kyndryl.

(© Standardni smluvni dolozky Srbska mezi Kyndryl a Dodavatelem budou slouzit bud’ jako Standardni
smluvni dolozky Srbska mezi Spravcem udaji a Zpracovatelem udaji, nebo vzijemna pisemna smlouva mezi
‘zpracovatelem’ a ‘dil¢im zpracovatelem’, pokud to skute¢nosti vyzaduji. V ptipade jakéhokoliv rozporu mezi
Standardnimi smluvnimi dolozkami Srbska a témito Podminkami maji pfednost standardni smluvni dolozky
Srbska.

(d) Informace potfebné k vyplnéni Piloh 1 az 8 Standardnich smluvnich dolozek Srbska pro ucely upravy
predavani Osobnich udaji do jiné zemé nez Zemé poskytujici odpovidajici ochranu najdete v téchto
Podminkach a v Ptiloze k Transakénimu dokumentu nebo v Transakénim dokumentu samotném.

6. Soucinnost a zdznamy

6.1 S ohledem na povahu Zpracovani Dodavatel poskytne Kyndryl sou¢innost piijetim odpovidajicich
technickych a organiza¢nich opatieni za i¢elem splnéni povinnosti souvisejicich s Zadostmi a pravy
Subjekt tdaji. Dodavatel rovnéz poskytne spole¢nosti Kyndryl soudinnost pfi zajisténi souladu s
povinnostmi tykajicimi se zabezpeceni Zpracovani, oznameni a sdéleni o NaruSeni zabezpeceni a
vytvoreni hodnoceni dopadu ochrany udaji, véetné predchozich konzultaci s odpovédnym regula¢nim
organem dle potieby s ptihlédnutim k informacim, které ma Dodavatel k dispozici.

6.2 Dodavatel bude udrzovat aktudlni zdznamy o jménech a kontaktnich udajich jednotlivych Dil¢ich
zpracovateld daji, véetné zastupcl a inspektorti ochrany osobnich 0daji jednotlivych Dil¢ich
zpracovatelii daji. Na pozadani Dodavatel poskytne tento zdznam Kyndryl ve 1haté, ktera Kyndryl
umozni v€as odpovédét na jakékoliv Zadosti ze strany Zékaznika nebo tieti osoby.
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Clinek IV, Technickd a organizacni opatieni, Zabezpecleni kédu

Tento ¢lanek se uplatni, pokud ma Dodavatel pristup ke Zdrojovému kédu Kyndryl. Dodavatel bude plnit
pozadavky tohoto Clanku, a tim zajisti ochranu Zdrojového kodu Kyndryl pred ztratou, zni¢enim, pozménénim,
nahodnym nebo neopravnénym poskytnutim, nahodnym nebo neopravnénym piistupem a nezédkonnymi
formami Manipulace. Pozadavky tohoto Clanku se vztahuji na veskeré IT aplikace, platformy a infrastrukturu,
které Dodavatel provozuje nebo fidi v ramci dodavky Plnéni a poskytovani Sluzeb a pii Manipulaci s
Technologiemi Kyndryl, véetné veskerého vyvoje, testovani, hostovani, podpory, provozu a prostiedi datovych
stiedisek.

1. Pozadavky na zabezpeceni
Tak, jak se pouzivaji v textu nize:

Zakazana zemé znamena jakoukoliv zemi: (a) kterou vlada USA oznacila za zahrani¢niho nepfitele v souladu
s nafizenim vlady o zabezpeceni dodavatelského fetézce informacénich a komunikacnich technologii a sluzeb z
15. kvétna 2019, (b) ktera je uvedena v paragrafu 1654 Amerického zékona o schvaleni ministerstvem obrany z
roku 2019, nebo (c) je 0znacena jako "Zakézand zemé" v Transak¢énim dokumentu.

1.1 Dodavatel nebude distribuovat ani poskytovat Zdrojovy kéd Kyndryl do tuschovy ve prospéch
jakychkoliv tfetich osob.

1.2. Dodavatel neumozni, aby byl Zdrojovy koéd Kyndryl umistén na servery nachazejici se v Zakéazané zemi.
Zakaznik neumozni nikomu, véetn€ svého Personalu, kdo se nachazi v Zakézané zemi nebo navstévuje
Zakéazanou zemi (po dobu trvani takové navstévy), z jakéhokoliv ditvodu pfistup ke Zdrojovému kodu
Kyndryl nebo jeho pouzivani, a to bez ohledu na to, Ze je Zdrojovy kéd Kyndryl umistén globalné, a
Dodavatel neumozni zadny vyvoj, testovani ani jiné prace v Zakazané zemi, které by takovy pfistup
nebo pouziti vyzadovaly.

1.3. Dodavatel neumisti ani nebude distribuovat Zdrojovy kod Kyndryl v Zddném pravnim fadu, kde pravni
ptedpisy nebo jejich vyklad vyzaduji poskytnuti Zdrojového kodu jakékoliv treti osobé. Pokud dojde ke
zméné pravnich piedpisii nebo jejich vykladu v pravnim fadu, kde se Zdrojovy kod Kyndryl nachazi, v
tom smyslu, Ze Dodavatel by byl povinen poskytnout takovy Zdrojovy kod tieti osobé, Dodavatel
neprodlené zni¢i nebo okamzité odstrani takovy Zdrojovy kod Kyndryl z takového pravniho fadu a
neumisti zadny dal$i Zdrojovy kod Kyndryl do takového pravniho fadu, dokud tyto pravni pfedpisy
nebo jejich vyklad prava zistanou v G¢innosti.

1.4. Dodavatel pfimo ani nepfimo neucini zadné kroky, vetné uzavieni jakékoliv smlouvy, které by
zpusobily, ze by byli Dodavatel, Kyndryl nebo jakakoliv téeti osoba povinni poskytnout informace v
souladu s paragrafy 1654 nebo 1655 Amerického zakona o souhlasu ministerstva obrany z roku 2019.
Pro vyjasnéni se uvadi, ze s vyjimkou piipadi vyslovné povolenych v Transakénim dokumentu nebo
souvisejici zékladni smlouvé mezi smluvnimi stranami Dodavatel nesmi poskytnout Zdrojovy kod
Kyndryl zadné tieti osobé, za zadnych okolnosti, bez pifedchoziho pisemného souhlasu Kyndryl.

1.5. Pokud bude Kyndryl informovat Dodavatele nebo pokud tieti osoba bude informovat kteroukoliv ze
smluvnich stran, ze: (a) Dodavatel umoznil pfenos Zdrojového koédu do Zakdzané zemé nebo
jakéhokoliv pravniho adu v souladu s odstavcem 1.3 vySe, (b) Dodavatel jinak uvolnil, nebo pouzil
Zdrojovy kéd Kyndryl nebo k nému pristoupil zpsobem, ktery neni povolen v Transakénim dokumentu
nebo souvisejici zakladni nebo jiné smlouvé mezi smluvnimi stranami, nebo (c) Dodavatel se dopustil
poruSeni odstavce 1.4 vySe, pak, aniz by tim bylo omezeno pravo Kyndryl fesit tento nesoulad dle
zakona nebo dle prava ekvity ¢i v souladu s Transakénim dokumentem nebo souvisejici zakladni nebo
jinou smlouvou mezi smluvnimi stranami. pak: (i) pokud bude takové ozndmeni zaslano Dodavateli,
Dodavatel neprodlené poskytne toto ozndmeni Kyndryl; a (ii) Dodavatel dle rozumnych pokyni
Kyndryl vysetii a zhoji zalezitost dle harmonogramu rozumné stanoveného Kyndryl (po konzultaci s
Dodavatelem).

1.6. Pokud se Kyndryl rozumné domniva, Zze zmény zasad, postupt, kontrol nebo praxe Dodavatele ve
vztahu k pristupu ke Zdrojovému kodu jsou nezbytné pro feseni kyber bezpecnosti, kradeze dusevniho
vlastnictvi nebo podobnych a souvisejicich rizik (v€etné rizika, ze bez takovych zmén bude Kyndryl
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omezena v prodeji urCitym Zakazniktim nebo na nékteré trhy nebo jinak nebude moci plnit pozadavky
Zékazniku na zabezpeCeni nebo dodavatelsky fetézec), pak se mize Kyndryl obrétit na Dodavatele s
cilem projednat kroky nezbytné pro feseni takovych rizik, v€etné¢ zmén prislusnych zasad, postupt,
kontroly a praxe. Na zadost Kyndryl bude Dodavatel spolupracovat s Kyndryl na posouzeni, zda jsou
takové zmény nezbytné, jakoz i na implementaci vhodnych vzajemné dohodnutych zmén.
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Clinek V, Bezpecny vyvoj

Tento ¢lanek se uplatni, pokud Dodavatel poskytuje vlastni Zdrojovy kéd nebo Zdrojovy kéd tieti osoby nebo
Mistni software spole¢nosti Kyndryl nebo pokud kterékoliv z PInéni nebo Sluzeb Dodavatele budou
poskytovany Zakaznikovi Kyndryl v ramci produktu ¢i sluzby spoleénosti Kyndryl.

1.

Pripravenost zabezpeceni

Dodavatel bude spolupracovat s internimi procesy Kyndryl hodnoticimi pfipravenost zabezpe¢eni produkti a
sluzeb Kyndryl, které jsou zavislé na Plnénich Dodavatele, v¢etné véasné a uplné reakce na zadosti o
informace, at’ jiz prostfednictvim dokumentd, jinych zaznamtl, pohovori s prislusnym Personalem Dodavatele
nebo podobng.

2.1
2.2

3.1

3.2

3.3

3.4

4

Bezpecny vyvoj

Tento Oddil 2 se uplatni pouze v ptipadé, Ze Dodavatel poskytuje spole¢nosti Kyndryl Mistni software.
Dodavatel zavedl| a bude uchovavat po celou dobu platnosti Transakéniho dokumentu v souladu s
oborovymi doporuéenymi postupy sit, platformu, systém, aplikaci, zafizeni, fyzickou infrastrukturu,
reakci na incidenty a bezpecnostni zasady zamérené na Personal, postupy a kontroly, které jsou
nezbytné pro ochranu: (a) vyvoje, sestaveni, testovani a provozu systému a prostredi, které Dodavatel
nebo tfeti osoba najatd Dodavatelem provozuje, spravuje, pouziva nebo na né jinak spoléha pro PInéni
nebo ve vztahu k PInéni a (b) zdrojového kodu vsech Plnéni proti ztraté, nezakonnym formam
manipulace a neopravnénému pristupu, poskytnuti nebo pozménéni.

OhroZeni zabezpeceni

Tento Oddil 3 se uplatni pouze v piipade, Ze Plnéni a Sluzby Dodavatele budou poskytovany
Zakaznikovi Kyndryl v ramci produktu nebo sluzby spole¢nosti Kyndryl.

Dodavatel ziskd certifikaci shody s normou ISO 20243, Informacni technologie, poskytovatel oteviené
divéryhodné technologie, standard TM (O-TTPS), zmirnéni Skodlivych, zavadnych a padélanych
produktl (bud formou samostatné certifikace, nebo na zakladé hodnoceni renomovaného nezavislého
auditora). Alternativné, pokud o to Dodavatel pisemné pozddd a Kyndryl poskytne svij pisemny
souhlas, Dodavatel ziska certifikaci shody s oborovou normou, jez je v podstatnych nalezitostech
ekvivalentni a resi bezpecny vyvoj a postupy dodavatelského fetézce (bud formou samostatné
certifikace, nebo na zakladé hodnoceni renomovaného nezavislého auditora, pokud bude Kyndryl
souhlasit, a v rozsahu tohoto souhlasu).

Dodavatel ziska certifikaci souladu s normou ISO 20243 nebo s oborovou normou, jez je v podstatnych
naleZitostech ekvivalentni (pokud to Kyndryl pisemné schvidli), do 180 Dni od data ucinnosti
Transakéniho dokumentu a nasledné certifikaci obnovi kazdych 12 mésicli poté (pficemz obnoveni
probéhne vidy v souladu s aktualné platnou verzi ptislusné normy, tj. 1ISO 20243, nebo pokud s tim
bude Kyndryl pisemné souhlasit, s oborovou normou, ktera je v podstatnych naleZitostech ekvivalentni
a resi zabezpecdeni vyvoje a postupy dodavatelského retézce).

Dodavatel na pozadani neprodlené ptedloZi spole¢nosti Kyndryl kopie certifikaci, které je Dodavatel
povinen ziskat v souladu s odstavci 2.1 a 2.2 vyse.

OhrozZeni zabezpeceni

Tak, jak se pouzivaji v textu nize:

Naprava chyby znamena opravy chyb a revize, které napravuji chyby nebo nedostatky, véetné OhroZeni
zabezpeceni v Plnéni.

Strana 9 z 22



Zmirnéni znamena veskeré prostiedky zmensujici nebo branici rizikim OhroZeni zabezpeceni.

Ohrozeni zabezpeéeni znamena stav navrhu, kédovani, vyvoje, implementace, testovani, provozu, podpory,
udrzby nebo fizeni Plnéni, ktery umoziuje titok kohokoliv, ktery by vedl k neopravnénému pfistupu ¢i vyuziti
(a) pfistupu k systému, jeho ovladani nebo naruSeni jeho provozu, (b) pfistupu k datlim, jejich odstranovani,
pozménovani nebo extrahovani; nebo (c¢) zmény identity, opravnéni ¢i povoleni uzivateld nebo spravcu.
Ohrozeni zabezpeceni miize existovat bez ohledu na to, zda mu bylo pfidéleno jakékoliv Obecné ID ohroZeni a
expozice (CVE) nebo jakékoliv skore ¢i oficidlni klasifikace.

41

4.2

Dodavatel prohlasuje a zarucuje, Ze: (a) bude uplatiiovat Doporucené oborové postupy pro identifikaci
Ohrozeni zabezpeceni, a to vcetné prubézného statického a dynamického skenovani zabezpeceni
aplikace zdrojového kodu, skenovani zabezpeceni typu open source a skenovani zranitelnosti systému
a (b) bude dodrzovat pozadavky téchto Podminek, aby pomohl zabranéni, zjisténi a napravé OhroZeni
zabezpeceni v PInénich a ve vSech aplikacich, platformach a infrastruktute IT, v nichZ a prostfednictvim
kterych Dodavatel vytvaii a poskytuje Sluzby a dodava Plnéni.

Pokud se Dodavatel dozvi o OhroZeni zabezpeceni v PInéni nebo jakékoliv takové aplikaci, platformeé
¢i infrastruktufe IT, Dodavatel poskytne Kyndryl Napravu chyby a Zmirnéni pro veskeré verze a vydani
Plnéni v souladu s nasledujicimi Urovnémi zivaznosti a v ¢asovych ramcich definovanych v tabulkéch
nize:

Uroven zavaznosti*

Nouzové ohroZeni zabezpeceni — Je ohrozeni zabezpeceni, které piedstavuje zavaznou a potencialné globalni
hrozbu. Kyndryl uréuje Nouzové ohroZeni zabezpeceni dle vlastniho uvazeni bez ohledu na Zakladni skore
CVSS.

Kriticky — je OhroZeni zabezpedeni, které ma Zakladni skore CVSS od 9 do 10.0.

Vysoky — je Ohrozeni zabezpedeni, které ma Zakladni skére CVSS od 7.0 do 8.9.

Stiredni — je OhroZeni zabezpeceni, které ma Zakladni skore CVSS od 4.0 do 6.9.

Nizky — je OhroZeni zabezpeéeni, které mé Zakladni skore CVSS od 0.0 do 3.9.

Casové rdmce

Nouzovy Kriticky Vysoky Stiedni Nizky

4 dny ¢i méné, v souladu s 30 dnu 30 dnt 90 dnu V souladu s
rozhodnutim Generélniho Doporucenymi
Feditele zabezpeceni oborovymi postupy
informaci Kyndryl

*V kazdém ptipadé, kdy Ohrozeni zabezpedeni nema bezprostiedné ptitazené Zakladni skére CVSS, Dodavatel
uplatni Uroven zavaznosti, ktera nejlépe odpovida povaze a okolnostem takového ohroZeni.

4.3

4.4

4.5

V ptipadé Ohrozeni zabezpeteni, které bylo vefejné oznameno a pro které Dodavatel dosud neposkytl
spole¢nosti Kyndryl Zzadnou Napravu chyby nebo Zmirnéni, uplatni Dodavatel veSkeré technicky
proveditelné dodate¢né bezpecnostni kontroly, které mohou zmirnit rizika ohrozeni.

Pokud Kyndryl neni spokojena s reakci Dodavatele na jakékoliv Ohrozeni zabezpeGeni v Plnéni nebo
jakékoliv aplikaci, platformé nebo infrastruktuie uvedenych vyse, pak, aniz by tim byla dotcena
jakékoliv dalsi piipadna prava Kyndryl, Dodavatel neprodlené zajisti diskusi s Kyndryl ohledné jejich
obav piimo s viceprezidentem Dodavatele nebo ekvivalentnim vykonnym pracovnikem, ktery nese
odpovédnost za dodani Napravy chyby.

K ptikladdm Ohrozeni zabezpeceni patii kod tietich osob nebo ukonceni sluzby (EOS), kod typu open
source, pokud takové typy koda jiz nedostavaji opravy zabezpeceni.
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Clanek VI, Piistup k Firemnim systémiim

Tento Clanek se uplatni, pokud budou mit zaméstnanci Dodavatele piistup k jakymkoliv Firemnim systémtim.

1.
11

1.2

1.3

1.4

15

1.6

1.7

1.8

1.9

2.2

2.3

Vseobecné podminky

Kyndryl rozhodne, zda zaméstnancim Dodavatele umozni pfistup do Firemnich systémi. Pokud to
Kyndryl schvali, pak Dodavatel bude dodrzovat pozadavky tohoto Clanku a zajisti, aby je dodrzovali i
jeho zaméstnanci, ktefi maji takovy ptistup.

Kyndryl stanovi prostfedky, s jejichz pouZitim mohou zaméstnanci Dodavatele ptistupovat do
Firemnich systémi, véetné toho, zda mohou tito zaméstnanci ptistupovat do Firemnich systémi pres
Zatizeni poskytovana Kyndryl nebo Dodavatelem.

Zameéstnanci Dodavatele mohou pfistupovat k Firemnim systémtim a mohou pouZzivat pouze Zatizeni,
které pro piislusny piistup schvali Kyndryl, pouze k poskytovani Sluzeb. Zaméstnanci Dodavatele
nesmi pouzivat Zafizeni, ktera Kyndryl schvali, pro poskytovani Sluzeb jakékoliv jiné fyzické nebo
pravnické osobé ani pro piistup do jakychkoliv IT systémd, siti, aplikaci, webovych stranek, e-
mailovych nastrojti, nastroji spoluprace apod. Dodavatele ¢i tietich osob ¢i ve spojeni se Sluzbami.
Pro vyjasnéni se uvadi, Ze zaméstnanci Dodavatele nesmi pouZivat Zatizeni schvalena spole¢nosti
Kyndry! pro ptistup k Firemnim systémtm pro jakékoliv osobni Gcely (napt. zaméstnanci Dodavatele
nesmi ukladat osobni soubory, jako je hudba, videa, obrazky nebo podobné polozky, na téchto
Zatizenich a nesmi pouzivat internet v takovych zatizenich pro osobni tucely).

Zaméstnanci Dodavatele nesmi kopirovat Materialy Kyndryl, které jsou pfistupné prostiednictvim
Firemniho systému, bez pfedchoziho pisemného souhlasu Kyndryl (a nikdy nebudou zadné Materialy
Kyndryl kopirovat na pfenosna pamétova zafizeni, jako jsou USB, externi pevné disky nebo podobné
predméty).

Na pozadani Dodavatel jménem zaméstnance potvrdi konkrétni Firemni systémy, ke kterym méa
zaméstnanec opravnéni ptistupu a do kterych vstupoval béhem obdobi stanoveného Kyndryl.
Dodavatel bude Kyndryl informovat do dvaceti ¢tyi (24) hodin poté, co zaméstnanec Dodavatele s
pristupem ke kterémukoliv z Firemnich systémd jiz nebude: (a) zaméstnan Dodavatelem nebo (b)
nebude pracovat na ¢innostech, které vyzaduji takovy piistup. Dodavatel bude s Kyndryl spolupracovat
za zajisténi okamzitého odvolani piistupu pro takového byvalého ¢i stavajiciho zaméstnance.
Dodavatel neprodlené oznami spole¢nosti Kyndryl veskeré skute¢né nebo domnélé bezpe¢nostni
incidenty (jako je ztrata Zafizeni Kyndryl nebo Dodavatele nebo neopravnény piistup k Zatizeni nebo
datim, materialim nebo jinym informacim jakéhokoliv druhu) a bude s Kyndryl spolupracovat na
vySetfovani takového incidentu.

Dodavatel nesmi umoznit zadnému zaméstnanci zastupce, nezavislého smluvniho partnera nebo
subdodavatele pristup k jakymkoliv Firemnim systémim bez piedchoziho pisemného souhlasu
Kyndryl; pokud to Kyndryl schvali, pak Dodavatel smluvné zavaze takové osoby a jejich zamésthance
k dodrzovani pozadavki tohoto Clanku, jakoby tyto osoby byly zaméstnanci Dodavatele, a ponese vici
Kyndryl odpovédnost za veskeré jednani a opomenuti jakékoliv takové osoby nebo zaméstnavatele s
ohledem na pfistup do Firemnich systémd.

Software zarizeni

Dodavatel nafidi svym zaméstnanctim, aby véas nainstalovali veskery software Zatizeni, ktery Kyndryl
vyzaduje pro uleh¢eni bezpecného piistupu k Firemnim systémam. Ani Dodavatel, ani jeho zaméstnanci
nebudou zasahovat do operaci takového softwaru nebo bezpeénostnich funkci, které software zajistuje.
Dodavatel a jeho zaméstnanci budou dodrzovat zasady konfigurace Zatizeni, které stanovi Kyndryl, a
budou jinak s Kyndryl spolupracovat na zaji$téni, aby software fungoval dle imysli Kyndryl. Dodavatel
napifklad nebude ptekonavat softwarové blokovani webovych stranek nebo automatické funkce
aplikace oprav.

Zaméstnanci Dodavatele nesmi sdilet Zatizeni, ktera pouZzivaji pro piistup do Firemnich systémd, ani
sva uzivatelska jména, hesla a podobné k t€émto Zatizenim s jakymikoliv jinymi osobami.
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2.4

3.2

3.3

4.2

4.3

Pokud Kyndryl souhlasi s pfistupem zaméstnancit Dodavatele do Firemnich systémi prostiednictvim
Zatizeni Dodavatele, pak Dodavatel nainstaluje a spusti operacni systém na téchto Zafizenich, ktery
Kyndryl schvali, a upgraduje jej na nové&jsi verzi nebo novy operaéni systém v rozumné lhiité dle pokynu
Kyndryl.

Dohled a spolupréce

Kyndryl ma neomezené pravo monitorovat a zhojit potencidlni naruSeni a dal$i hrozby kyber
bezpecnosti jakymkoliv zptisobem, pro jakékoliv misto a pouzitim jakychkoliv prostfedki, které
Kyndryl bude povazovat za nezbytné nebo vhodné, a to bez piedchoziho oznameni Dodavateli nebo
kterémukoliv ze zaméstnanci Dodavatele nebo jinym osobam. K ptikladiim takovych prav patii pravo
Kyndryl kdykoliv (a) provést bezpe€nostni test jakéhokoliv Zafizeni, (b) monitorovat, obnovit
technickymi ¢i jinymi prostfedky a kontrolovat komunikaci (véetné e-maild z jakychkoliv e-mailovych
uctd), zaznamy, soubory a dalsi polozky ulozené v jakémkoliv Zatfizeni nebo prenasené pies jakékoliv
Firemni systémy a (c) ziskat Uplny forenzni obraz jakéhokoliv Zatizeni. Pokud Kyndryl potiebuje
jakoukoliv souc¢innost Dodavatele pii uplatnéni svych prav, Dodavatel upln¢€ a véas splni pozadavky
Kyndryl na takovou spolupraci (v€etné napt. zadosti o bezpe¢nou konfiguraci jakéhokoliv Zatizeni,
instalaci monitorovaciho nebo jiného softwaru do jakéhokoliv Zafizeni, poskytnuti podrobnosti o
pfipojeni na urovni systému, zapojeni do opatieni v reakci na incidenty na jakémkoliv Zafizeni a
poskytnuti fyzického piistupu k jakémukoliv Zafizeni, aby Kyndryl ziskala Gplny forenzni obraz nebo
jinak, nebo podobnych a souvisejicich Zadosti).

Kyndryl maze odvolat piistup k jakymkoliv Firemnim systémtm kdykoliv, pro kteréhokoliv
zameéstnance Dodavatele nebo pro vSechny zaméstnance Dodavatele bez predchoziho oznameni
Dodavateli nebo kterémukoliv zaméstnanci Dodavatele ¢i jinym osobam, pokud se Kyndryl domniva,
ze je to nezbytné pro ochranu Kyndryl.

Prava Kyndryl nejsou zddnym zptisobem zablokovana, omezena ani sniZena kterymkoliv ustanovenim
Transakéniho dokumentu, souvisejici zakladni smlouvy mezi smluvnimi stranami nebo jakékoliv jiné
smlouvy mezi smluvnimi stranami, a to vcetné jakychkoliv ustanoveni, ktera ptipadné vyzaduji, aby
byla jakakoliv data, materialy nebo jiné informace ukladany vyhradné na stanoveném mist¢, nebo kterd
pripadné vyzaduji, aby pfistup k takovym datiim, materialiim nebo jinym informacim mély pouze osoby
z vybraného mista nebo mist.

Zavizeni Kyndryl

Kyndryl si uchova vlastnické pravo titul ke vSem Zatizenim Kyndryl, pfi¢emZ Dodavatel nese riziko
ztraty Zatizeni, a to 1 v disledku kradeZe, vandalismu nebo nedbalosti. Dodavatel neprovede zmény ani
neumozni provedeni zmén Zafizeni Kyndryl bez piedchoziho pisemného souhlasu Kyndryl, pficemz
zménu Zatizeni predstavuje jakdkoliv uprava softwaru, aplikaci, navrhu zabezpecCeni, konfigurace
zabezpeceni nebo fyzického, mechanického ¢i elektrického provedeni Zatizeni.

Dodavatel vrati veskera Zafizeni Kyndryl do 5 pracovnich dni poté, co jiz tato Zafizeni nebudou
zapotiebi pro poskytovani Sluzeb, a pokud to Kyndryl vyzaduje, zni¢i veskera data, materidly a dalsi
informace jakéhokoliv druhu v téchto Zatizenich, aniz by si ponechal jakoukoliv kopii, a to v souladu s
Doporucenymi oborovymi postupy, za ucelem trvalého odstranéni vSech takovych dat, materiald a
dalsich informaci. Dodavatel zabali a vrati Zafizeni Kyndryl ve stejném stavu, v némz byla dodana
Dodavateli, s ptihlédnutim k b&Znému opotiebeni, na své vlastni naklady a na misto uréené Kyndryl.
Pokud Dodavatel nesplni nekterou ze svych povinnosti upravenych v této ¢asti 4.2, bude to pfedstavovat
hrubé poruseni Transakéniho dokumentu a souvisejici zakladni smlouvy a rovnéz vSech souvisejicich
smluv mezi smluvnimi stranami s tim, Ze se ma za to, ze smlouva je "souvisejici", pokud pfistup k
jakymkoliv Firemnim systémtm uleh¢uje ikoly nebo dalsi ¢innosti Dodavatele v souladu s danou
smlouvou.

Kyndryl poskytne podporu pro Zatizeni Kyndryl (véetné kontroly a preventivni a napravné udrzby
Zatizeni). Dodavatel bude Kyndryl neprodlené informovat o potfeb& napravného servisu.
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4.4

V ptipadé softwarovych programd, které Kyndryl vlastni nebo k nimZ ma pravo udélit licenci, udéluje
Kyndryl Dodavateli docasné pravo pouzivani, ukladani a vytvofeni dostate¢ného poctu kopii na
podporu jeho opravnéného pouZiti Zatizeni Kyndryl. Dodavatel nesmi pfevést programy jinou osobu,
vytvaret kopie informaci o softwarové licenci nebo rozkladat, zpétné analyzovat, zpétn¢ kompilovat
nebo jinak piekladat jakykoliv program, pokud to neni vyslovné povoleno platnymi pravnimi piedpisy,
a to bez moznosti smluvniho vzdani se takového prava.

Aktualizace

Bez ohledu na jakékoliv ustanoveni Transakéniho dokumentu nebo souvisejici zakladni smlouvy mezi
smluvnimi stranami opa¢ného vyznamu je Kyndryl na zékladé pisemného oznameni Dodavateli a bez
potieby ziskani souhlasu Dodavatele opravnéna aktualizovat, doplnit nebo jinak upravit tento Clanek
pro feSeni ptipadnych pozadavki v souladu s platnymi pravnimi piedpisy nebo povinnostmi Zakaznika,
pro zohlednéni ptipadného vyvoje doporucenych postupli zabezpeceni nebo jinak, pokud se Kyndryl
domniva, Ze je to potieba pro ochranu Firemnich systémt nebo Kyndryl.
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Clinek VII, Doplnéni persondlu

Tento Clanek se uplatni, pokud zaméstnanci Dodavatele vénuji celou svou pracovni dobu poskytovani Sluzeb
pro Kyndryl, budou veskeré takové Sluzby poskytovat v prostorach Kyndryl, prostorach Zakaznika nebo ze
svého domova a budou k poskytovani takovych Sluzeb pouzivat pouze Zakizeni Kyndryl pro piistup k Firemnim
systémam.

11

1.2

13

1.4

15

1.6

1.7

Piistup Kk firemnim systémim; Prostitedi Kyndryl

Dodavatel smi poskytovat Sluzby pouze na zakladé pfistupu k Firemnim systémutim s pouZzitim Zafizeni,
ktera poskytuje spole¢nost Kyndryl.

Dodavatel dodri tyto podminky stanovené v Clanku VI (Piistup k firemnim systémim) pro veskeré
ptistupy do Firemnich systémd.

Zatizeni poskytnuta Kyndryl jsou jedina Zatizeni, ktera smi Dodavatel a jeho zaméstnanci pouZzivat pro
poskytovani Sluzeb a k poskytovani Sluzeb je smi pouzivat vyhradné Dodavatel a jeho zaméstnanci.
Pro vyjasnéni se uvadi, ze Dodavatel a jeho zaméstnanci nesmi v Zadném piipadé k poskytovani Sluzeb
pouzivat zadna jina zafizeni ani nesmi pouZzivat Zafizeni Kyndryl pro jakéhokoliv jiného zdkaznika
Dodavatele nebo pro jakékoliv jiné ucely nez poskytovani Sluzeb spole¢nosti Kyndryl.

Zaméstnanci Dodavatele, ktefi pouzivaji Zatizeni Kyndryl, mohou sdilet Materialy Kyndryl mezi sebou
navzajem a ukladat takové materidly v Zatizenich Kyndryl, nicméné pouze v omezeném rozsahu, v
jakém je takové sdileni a ukladani nezbytné pro uspésné poskytovani Sluzeb.

S vyjimkou takovych ulozist’ v Zafizenich Kyndryl nesmi Dodavatel ani jeho zaméstnanci v zadném
piipadé odstranovat jakékoliv Materialy Kyndryl z ulozist, prostedi, nastroju ¢i infrastruktury Kyndryl,
kde jsou spoleénosti Kyndryl uchovéavany.

Pro vyjasnéni se uvadi, ze Dodavatel a jeho zaméstnanci nejsou opravnéni prenaset jakékoliv Materialy
Kyndryl do tlozist, prostfedi, nastroju ¢i infrastruktury Dodavatele ani do Zadnych dalSich systémd,
platforem, siti apod. Dodavatele bez predchoziho pisemného souhlasu Kyndryl.

Clanek VIII (Technickd a organiza¢ni opatieni, Obecné zabezpeleni) se nevztahuje na Sluzby
Dodavatele, pokud zaméstnanci Dodavatele budou vénovat veskerou svou pracovni dobu poskytovani
Sluzeb pro Kyndryl, budou veskeré takové Sluzby poskytovat v prostorach Kyndryl, prostorach
Zékaznika nebo ze svého domova a budou k poskytovani Sluzeb pouZivat pouze Zatizeni Kyndryl pro
ptistup k Firemnim systémtim. V opaéném pfipadé se na Sluzby Dodavatele vztahuje Clanek VIII.
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Clinek VI, Technicka a organizacni opatieni, Obecné zabezpedeni

Tento Clanek se uplatni, pokud Dodavatel poskytuje jakékoliv Sluzby nebo Plnéni spolenosti Kyndryl, kromé
ptipadi, kdy ma Dodavatel pii poskytovani téchto Sluzeb a Plnéni pfistup pouze k Obchodnim kontaktnim
informacim Kyndryl (tj. Dodavatel nebude zpracovavat zadna Data Kyndryl ani nebude mit pfistup k jakymkoliv
dal$im Materialim Kyndryl nebo jakymkoliv Firemnim systémum), jedinymi Sluzbami a Plnénim Dodavatele
je poskytovani Mistniho softwaru spole¢nosti Kyndryl, nebo pokud Dodavatel poskytuje veskeré své Sluzby a
Plnéni v ramci modelu doplnéni personalu v souladu s Clankem VII, véetng p¥islugného Oddilu 1.7.

Dodavatel bude plnit pozadavky tohoto Clanku, a tim zajisti ochranu: (a) Materialt Kyndryl pied ztratou,

zni¢enim, pozménénim, nahodnym ¢i neopravnénym poskytnutim nebo ndhodnym ¢i neopravnénym piistupem,

(b) Dat Kyndryl pted nezakonnymi formami Zpracovani a (c) Technologii Kyndryl pfed nezakonnymi formami

Manipulace. Pozadavky tohoto Clanku se vztahuji na veskeré IT aplikace, platformy a infrastrukturu, které

Dodavatel provozuje nebo tidi v ramci dodavky Plnéni a poskytovani Sluzeb a pii Manipulaci s Technologiemi

Kyndryl, véetné veskerého vyvoje, testovani, hostovani, podpory, provozu a prosttedi datovych stfedisek.

1. Zasady zabezpeceni

1.1. Dodavatel bude udrzovat a dodrzovat zasady a postupy zabezpeceni IT, které budou nedilnou soucasti
podnikani Dodavatele a budou povinné pro veskery Personial Dodavatele a budou v souladu s
Doporuc¢enymi oborovymi postupy.

1.2. Dodavatel bude své zasady a postupy zabezpeceni IT revidovat minimalné jednou ro¢né a doplni je tak,
jak bude Dodavatel povazovat za nezbytné pro ochranu Materialtt Kyndryl.
1.3. Dodavatel bude udrzovat a dodrZovat standardni povinné pozadavky na zaméstnaneckou kontrolu u

vSech nové piijatych zaméstnanci a tyto pozadavky uplatni na veskery Persondl Dodavatele a
stoprocentni dcefiné spolecnosti Dodavatele. Tyto pozadavky budou zahrnovat kontrolu vypisu z
rejstiiku trestll v rozsahu povoleném mistnimi pravnimi predpisy, ovéteni dokladu totoznosti a dalsi
kontroly, které bude Dodavatel povazovat za nezbytné. Dodavatel bude pravideln¢ opakovat a znovu
kontrolovat tyto pozadavky dle potieby.

1.4. Dodavatel zajisti vzdélavani v oblasti zabezpeCeni a ochrany osobnich udaji pro své zaméstnance
jednou ro¢né a bude vyZadovat, aby vSichni zaméstnanci kazdy rok ziskali certifikat o dodrzovani zasad
etického obchodniho jednani Dodavatele, zachovani diivérnosti a zabezpeceni v souladu s ustanovenim
etického kodexu ¢i obdobného dokumentu Dodavatele. Dodavatel zajisti dalsi Skoleni v oblasti zdsad a
postupli osobam s administrativnim pfistupem k jakymkoliv komponentim SluZzeb, Plnéni nebo
Materiala Kyndryl, pfi¢emz takové Skoleni bude specifické pro jejich pracovni pozici a podporu Sluzeb,
PInéni a Materialti Kyndryl a bude odpovidat potiebé zachovani pozadovaného souladu a certifikace.

1.5. Dodavatel navrhne opatieni na zabezpeceni a ochranu osobnich udaji na ochranu a zachovani
dostupnosti Materiala Kyndryl, a to i prostfednictvim jejich implementace, udrzby a souladu se
zasadami a postupy, které vyzaduji zabezpeCeni a ochranu osobnich udaji v dasledku néavrhu,
bezpecného projektovani a bezpecnych operaci, pro veskeré Sluzby a PInéni a pro veskerou Manipulaci
s Technologiemi Kyndryl.

2. Bezpecnostni incidenty

2.1. Dodavatel bude udrzovat a dodrzovat zasady reakce na zaznamenané incidenty v souladu s Oborovymi
doporucenymi postupy pro feseni incidentl pocitacového zabezpeceni.

2.2. Dodavatel proSetii neopravnéné piistupy a neopravnéné pouzivani Materiald Kyndryl a definuje a
realizuje vhodny plan reakce.

2.3. Dodavatel bude Kyndryl neprodlené (a v kazdém ptipadé nejpozdé&ji do 48 hodin) informovat, jakmile
se dozvi o jakémkoliv NarusSeni zabezpeceni. Dodavatel poskytne takové ozndmeni prostrednictvim
Globalniho portalu podpory nakupu Kyndryl na adrese
https://www.kyndryl.com/procurement/procSupport.  Dodavatel — poskytne  Kyndryl — rozumné
pozadované informace o takovém naruseni a stavu ¢innosti napravy a obnoveni Dodavatele. Rozumné
pozadované informace mohou napiiklad zahrnovat protokoly prokazujici privilegovany, administrativni
nebo jiny pfistup k Zafizenim, systémiim nebo aplikacim, forenzni obrazy Zafizeni, systémil nebo
aplikaci a dalsi podobné polozky v rozsahu relevantnim pro naru$eni nebo ¢innosti napravy a obnoveni
Dodavatele.
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2.4.

2.5.

2.6.

3.1

3.2.

3.3.

3.4.

3.5.

(@)

(b)

(c)

Dodavatel poskytne Kyndryl rozumnou souéinnost pti plnéni veskerych zakonnych povinnosti (véetné
povinnosti informovat regulaéni organy nebo Subjekty udaji) Kyndryl, pfidruzenych spole¢nosti
Kyndryl a Zakazniki (a jejich zdkaznik a pfidruZenych spoleénosti) v souvislosti s jakymkoliv
Narusenim zabezpeceni.

Dodavatel nebude informovat ani hlasit jakékoliv tfeti osob¢, ze Naruseni zabezpeceni se pfimo nebo
nepiimo tyka Kyndryl nebo Materiala Kyndryl, pokud to spole¢nost Kyndryl pisemné neschvali nebo
pokud to neni vyzadovano ze zékona. Dodavatel bude Kyndryl pisemné informovat pied poskytnutim
jakychkoliv zdkonem pozadovanych oznameni jakékoliv tfeti osobé, pokud by takové oznameni piimo
nebo nepiimo odhalilo identitu Kyndryl.

V piipadé€ Naruseni zabezpeceni, které vyplyva z poruseni jakychkoliv povinnosti Dodavatele v souladu
S témito Podminkami:

Dodavatel ponese veskeré jemu vzniklé naklady, stejné jako skute¢né naklady, které vzniknou Kyndryl,
v dusledku rozeslani oznameni o takovém NaruSeni zabezpeceni pfislusnym regulaénim organtim,
jinym vladdnim a relevantnim oborovym samoregulacnim uradiim, médiim (pokud to vyzaduje zakon),
Subjektim daji, Zakaznikim a dal$im.

Pokud to Kyndryl pozaduje, Dodavatel na vlastni naklady ziidi a bude udrzovat call centrum pro
odpoveédi na otazky od Subjektli udaji ohledn€ NaruSeni zabezpeceni a jeho diisledkti po dobu 1 roku
od data, kdy byly tyto Subjekty udaji o NaruSeni zabezpeCeni informovany, nebo dle pozadavki
veskerych platnych pravnich ptedpist o ochrané osobnich daji podle toho, co zajistuji vétsi ochranu.
Kyndryl a Dodavatel budou spolupracovat na vytvofeni scénafti a dalSich materiald, které budou
pouzivany personalem call centra pfi odpovédich na dotazy. Alternativné muze Kyndryl na zakladé
pisemného oznameni Dodavateli zfidit a provozovat své vlastni call centrum misto toho, aby call
centrum zfidil Dodavatel, a Dodavatel uhradi Kyndryl skute¢né naklady, které spole¢nosti Kyndryl
vzniknou pfi zfizovani a vedeni tohoto call centra.

Dodavatel uhradi Kyndryl veskeré skute¢né naklady, kter¢ Kyndryl vzniknou pfi poskytovani
monitorovani kreditu a sluzeb obnoveni kreditu po dobu 1 roku od data, kdy byly fyzické osoby dotéené
takovym poruSenim, které se rozhodnou zaregistrovat k takovym sluzbam, informovany o NaruSeni
zabezpeceni, nebo dle pozadavkl veskerych platnych pravnich ptedpisti o ochrané osobnich udaju,
podle toho, ktera ustanoveni poskytuji vétsi ochranu.

Fyzické zabezpedeni a kontrola vstupu (pii pouziti nize "Zatizeni" znamena fyzické misto, kde
Dodavatel hostuje a zpracovava Materidly Kyndryl nebo k nim jinak pfistupuje).

Dodavatel bude udrzovat odpovidajici kontroly fyzického vstupu, jako jsou bariéry, vstupy na kartu,
bezpec¢nostni kamery a persondlné obsazené recepce, za ucelem ochrany proti neopravnénému vstupu
do Zatizeni.

Dodavatel bude vyZzadovat opravnény souhlas s pfistupem do Zatizeni a kontrolovanych oblasti v
Zatizeni, véetné docasného piistupu, a omezi pristup v zavislosti na pracovni pozici a obchodni potiebé.
Pokud Dodavatel ud€li docasny piistup, jeho opravnény zamestnanec bude doprovazet jakéhokoliv
takového navstévnika béhem pobytu v Zafizeni a jakychkoliv kontrolovanych oblastech.

Dodavatel zavede kontrolu fyzického pfistupu, véetné multifaktorového ovéfeni piistupu, které bude v
souladu s Doporu¢enymi oborovymi postupy, pro vhodné omezeni vstupu do kontrolovanych oblasti v
Zatizeni, bude protokolovat vSechny pokusy o vstup a tyto protokoly bude uchovavat minimalné po
dobu jednoho roku.

Dodavatel odvola ptistup do Zatizeni a kontrolovanych oblasti v ramci Zatizeni (a) v pfipadé odchodu
opravnéného zaméstnance Dodavatele nebo (b) v piipad¢€, Ze opravnény zaméstnanec Dodavatele jiz
nema platnou obchodni potiebu piistupu. Dodavatel bude dodrzovat formalni zdokumentovany postup
odchodu, véetné neprodlené¢ho odstranéni z kontrolnich seznamti pro piistup a odebrani fyzickych
pfistupovych ¢ipt.

Dodavatel pfijme opatieni k ochrané veskeré fyzické infrastruktury pouzivané na podporu Sluzeb a
Plnéni a Manipulace s technologiemi Kyndryl pted hrozbami okolniho prostiedi, ke kterym dochdazi
pfirozené nebo jsou zplisobeny ¢lovékem, jako je nadmérna teplota prostiedi, pozar, zaplavy, vihkost,
kradeze a vandalismus.

Rizeni pFistupu, intervence, pienosu a oddéleni
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Dodavatel bude uchovavat zdokumentovanou architekturu zabezpeceni siti, kterou spravuje v rdmci
poskytovani Sluzeb, dodavky Plnéni a Manipulace s Technologiemi Kyndryl. Dodavatel provede
samostatnou revizi takové sitové architektury a nasadi opatfeni branici neopravnénému sitovému
pripojeni k systémiim, aplikacim a sitovym zafizenim za UcCelem zajisténi souladu s bezpecnou
segmentaci, izolaci a obranou hloubkovych standardi. Dodavatel neni opravnén pro své hostovani a
provoz jakychkoliv Hostovanych sluzeb pouzivat bezdratovou technologii; v ostatnich pfipadech smi
Dodavatel pouzivat bezdratovou sitovou technologii pii poskytovani svych Sluzeb a dodavce svych
Plnéni a pfi své Manipulaci s Technologiemi Kyndryl, nicméné Dodavatel je povinen S§ifrovat a
vyzadovat bezpecné ovéieni vSech takovych bezdratovych siti.

Dodavatel bude udrzovat opatfeni, kterd jsou urcena pro logické oddé€leni a zabranéni expozici
Materialt Kyndryl anebo pfistupu k nim neopravnénymi osobami. Dodavatel bude dale zachovavat
odpovidajici izolaci svych produktivnich, neproduktivnich a dalsich prostiedi, a pokud jsou Materialy
Kyndryl jiz ptitomny v neproduktivnim prostiedni nebo budou ptenaseny do neproduktivniho prostiedi
(napriklad s cilem reprodukovat chybu), pak Dodavatel zajisti, aby zabezpeceni a ochrana osobnich
udajt v neproduktivnim prostiedi odpovidala zabezpe€eni a ochran€ v produktivnim prostedi.
Dodavatel zajisti Sifrovani Materiald Kyndryl pii pfenosu a v klidu (pokud Dodavatel neprokaze k
rozumné spokojenosti Kyndryl, Ze Sifrovani Materialtt Kyndryl v klidu neni technicky proveditelné).
Dodavatel rovnéz zajisti Sifrovani vSech ptipadnych fyzickych médii, jako jsou média obsahujici
zalohové soubory. Dodavatel bude uchovavat zdokumentované postupy pro bezpecné generovani
klice, jeho vydavani, distribuci, ukladani, rotaci, odvolani, obnoveni, zalohovani, znieni, pfistup a
pouzivani souvisejici s Sifrovanim dat. Dodavatel zajisti, aby byly specifické kryptografické metody
pouzivany k Sifrovani v souladu s Doporu¢enymi oborovymi postupy (jako napi. NIST SP 800-131a).
Pokud Dodavatel vyZzaduje pfistup k Materialim Kyndryl, Dodavatel omezi takovy pfistup na nejnizsi
moznou Uroven nezbytnou pro poskytovani a podporu Sluzeb a PInéni. Dodavatel bude vyZzadovat, aby
takovy pristup vcetné administrativniho pfistupu k jakymkoliv souvisejicim komponentam (.
opravnény pristup) byl individudlni, vazan na roli a vyzadoval schvaleni a pravidelné ovéfeni
opravnénymi zameéstnanci Dodavatele v souladu s principy rozdéleni pravomoci. Dodavatel bude
udrZovat opatieni pro identifikaci a odstranéni redundantnich a neaktivnich uétl. Dodavatel rovnéz
zrusi ucty s privilegovanym piistupem do dvaceti ¢tyt (24) hodin od odchodu vlastnika u¢tu nebo od
zadosti Kyndryl nebo Zadosti kteréhokoliv opravnéného zaméstnance Dodavatele, jako napf.
vedouciho vlastnika tctu.

V souladu s Oborovymi doporuc¢enymi postupy bude Dodavatel udrzovat technické opatieni, jako jsou
vynuceni ukonc¢eni lhiit neaktivnich relaci, uzamceni ucti po nékolika po sob¢ jdoucich nezdafenych
pokusech o ptihlaseni, silné heslo nebo ovéfeni heslové fraze, a opatfeni vyzadujici zabezpedeny
prenos a ukladani takovych hesel a heslovych frazi. Dale bude Dodavatel vyuZzivat vicefaktorové
ovéteni pro veSkeré opravnéné piistupy mimo konzoli k jakymkoliv Materialam Kyndryl.

Dodavatel bude monitorovat pouzivani privilegovaného pfistupu a udrzovat opatfeni pro zabezpeceni
informaci a fizeni udalosti s cilem: (a) identifikovat neopravnény pftistup a aktivitu, (b) ulehcit Casnou
a vhodnou reakci na takovy pfistup a aktivitu; a (¢c) umoznit audity Dodavatele, Kyndryl (v souladu s
jejimi pravy na ovéfeni dle téchto Podminek a pravy na audit dle Transakéniho dokumentu nebo
souvisejici zakladni nebo jiné souvisejici smlouvy mezi smluvnimi stranami) a dalSich ve vztahu k
dodrzovani zdokumentovanych zasad Dodavatele.

Dodavatel bude uchovavat protokoly, do nichz bude v souladu s Doporu¢enymi oborovymi postupy
zaznamenavat veskeré administrativni, uzivatelské nebo jiné piistupy ¢i aktivity v systémech nebo s
ohledem na systémy pouZivané pii poskytovani Sluzeb a doddvce Plnéni ¢i Manipulaci s
Technologiemi Kyndryl (a na Zadost tyto protokoly poskytne spole¢nosti Kyndryl). Dodavatel bude
udrzovat opatfeni ur€end k ochran¢ proti neopravnénému pfistupu, upravam a ndhodnému c¢i
svévolnému znic¢eni takovych protokold.

Dodavatel bude udrzovat vypocetni ochrany systému, které vlastni ¢i fidi, véetn€ systémt koncovych
uzivatell a systémil, které pouziva pro poskytovani Sluzeb nebo Plnéni ¢i Manipulaci s Technologiemi
Kyndryl, pti¢emz k takovym ochrannym prvkaim patti: firewally koncovych bodd, plné Sifrovani disku,
detekce koncového bodu na zékladé podpisu a bez podpisu a reakeni technologie pro feseni hrozeb
malwaru a pokrocilych trvalych hrozeb, casové zamky obrazovky a feSeni fizeni koncovych bodu, které
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4.9.

5.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

uplatiiuji konfiguraci zabezpeceni a pozadavky na opravy. Navic Dodavatel zavede technické a
provozni kontroly, které zajisti, aby vyuziti siti Dodavatele bylo umoznéno pouze znamym a
divéryhodnym systémim koncového uzivatele.
V souladu s Oborovymi doporu¢enymi postupy bude Dodavatel udrzovat ochrany pro prostredi
datovych stredisek, kde jsou pfitomny ¢i zpracovavany Materialy Kyndryl, pfi¢emz tyto ochrany budou
zahrnovat napiiklad: detekci naruSeni a prevenci a odmitnuti sluzby, protiopatieni a zmirnéni utoku.
Kontroly integrity a dostupnosti sluzby a systému
Dodavatel: (a) provede hodnoceni rizik zabezpeceni a ochrany osobnich idajii minimalné jednou
ro¢né, (b) provede bezpe€nostni testovani a hodnoceni zranitelnosti, véetné automatizovanych
bezpec¢nostnich skenovani systémil a aplikaci a manualniho etického hackovani pred uvolnénim do
produktivniho prostiedi a jednou ro¢né poté s ohledem na Sluzby a Plnéni a jednou roéné s ohledem
na Manipulaci s Technologiemi Kyndryl, (c) zajisti, aby kvalifikovana nezavisla tfeti strana provedla
penetracni testovani v souladu s Doporu¢enymi oborovymi postupy minimalné jednou ro¢né, pticemz
toto testovani bude zahrnovat jak automatické, tak manualni testovani, (d) provede automatizované
ovéteni souladu fizeni a postupl s poZadavky na konfiguraci zabezpeceni pro jednotlivé komponenty
Sluzeb a Plnéni a s ohledem na Manipulaci s Technologiemi Kyndryl a (e) odstrani zjisténa ohrozeni
zabezpeceni ¢i nesoulad se svymi pozadavky na konfiguraci zabezpeceni na zakladé souvisejicich
rizik, vyuZitelnosti a dopadu. Dodavatel u¢ini pfimétené kroky, aby zabranil naruSeni SluZzeb béhem
testovani, hodnoceni, skenovani a realizace ¢innosti oprav. Na zadost Kyndryl Dodavatel piedlozi
Kyndryl pisemné shrnuti nejnové&jSich aktivit penetracniho testovani Dodavatele, pfi¢emz takova
zprava bude obsahovat minimalné€ nézev nabidek zahrnutych do testovani, pocet systémt nebo aplikaci
zahrnutych do pfedmétu testovani, data testovani, metodu pouzitou pro testovani a obecné shrnuti
zjisténi.
Dodavatel bude udrzovat zasady a postupy urcené k tizeni rizik souvisejicich s aplikaci zmén Sluzeb
nebo Plnéni ¢i Manipulace s Technologiemi Kyndryl. Pfed zavedenim takovych zmén, véetné
dotcenych systémi, siti a souvisejicich komponent, Dodavatel zdokumentuje v registrované zadosti o
zménu: (a) popis a divod zmény, (b) podrobnosti o implementaci a jeji harmonogram, (c) prohlaseni
o rizicich, které fesi dopad na Sluzby a Plnéni, zdkazniky Sluzeb nebo Materialy Kyndryl, (d)
ocekavany vysledek, (e) plan navratu zpét a (f) souhlas opravnéného zaméstnance Dodavatele.
Dodavatel bude uchovavat soupis vSech IT aktiv, které vyuziva pro poskytovani Sluzeb, dodavku
Plnéni a Manipulaci s Technologiemi Kyndryl. Dodavatel bude pribéZné monitorovat a Fidit stav
(vCetné kapacity) a dostupnost vSech téchto IT aktiv, Sluzeb, Plnéni a Technologii Kyndryl, véetné
souvisejicich komponent takovych aktiv, Sluzeb, Plnéni a Technologii Kyndryl.
Dodavatel vybuduje vSechny systémy, které pouziva k vyvoji nebo poskytovani Sluzeb, dodavku
PInéni nebo Manipulaci s Technologiemi Kyndryl, na zakladé pfedem definovanych obrazu
zabezpeceni systému nebo referencniho stavu zabezpeceni, které spliuji Doporuc¢ené oborové postupy,
jako jsou srovnavaci testy CIS (Center for Internet Security).
Aniz by tim byly omezeny povinnosti Dodavatele nebo prava Kyndryl v souladu s Transak¢énim
dokumentem nebo souvisejici zakladni smlouvou mezi smluvnimi stranami ve vztahu k obchodni
kontinuité, Dodavatel samostatné posoudi jednotlivé Sluzby a Plnéni a kazdy IT systém pouzivany pro
Manipulaci s Technologiemi Kyndryl z hlediska obchodni a IT kontinuity a dle poZadavkii na zotaveni
z havarie v souladu se zdokumentovanymi pokyny pro fizeni rizik. Dodavatel zajisti, aby takové
jednotlivé Sluzby, PInéni a IT systémy mély v rozsahu stanoveném dle takového hodnoceni rizik
samostatné definované, zdokumentované, udrZzované a jednou roéné revidované plany obchodni a IT
kontinuity a plany zotaveni z havarie v souladu s Doporuc¢enymi oborovymi postupy. Dodavatel zajisti,
aby takové plany byly navrzeny tak, Ze zajisti dodrZeni specifickych lhit zotaveni stanovenych v ¢asti
5.6 nize.
Konkrétni cile bodu obnovy ("RPO") a cilova doba obnovy ("RTO") ve vztahu k jakymkoliv
Hostovanym sluzbam jsou: 24 hodin RPO a 24 hodin RTO; Dodavatel vSak dodrzi jakékoliv kratsi
RPO nebo RTO, ke kterym se Kyndryl zavazala vii¢i Zakaznikovi, neprodleng poté, co bude spole¢nost
Kyndryl pisemné informovat Dodavatele o takovych krat§ich RPO nebo RTO (e-mail pfedstavuje
pisemnou formu). S ohledem na veskeré dalsi Sluzby poskytované Dodavatelem spole¢nosti Kyndryl
Dodavatel zajisti, aby jeho plany obchodni kontinuity a zotaveni z havérie byly navrzeny tak, aby
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5.7.

5.8.

7.

6.1

zajistily splnéni RPO a RTO, které Dodavateli umozni zachovat soulad se v§emi t€émito povinnostmi
vuéi spoleénosti Kyndryl podle Transakéniho dokumentu a souvisejici zakladni smlouvy mezi stranami
a podle téchto Podminek, a to véetné jeho povinnosti v€éasného zajisténi testovani, podpory a udrzby.
Dodavatel bude udrzovat opatfeni ur¢ena k hodnoceni, testovani a uplatnéni doporucenych oprav
zabezpedeni Sluzeb a Plnéni a souvisejicich systémd, siti, aplikaci a souvisejicich komponent v rozsahu
takovych Sluzeb a Plnéni, stejné jako vSech systémd, siti, aplikaci a souvisejicich komponent
pouzivanych pro Manipulaci s Technologiemi Kyndryl. V ptipadé rozhodnuti, Ze je doporuc¢ena oprava
zabezpeCeni odpovidajici a vhodna, zavede Dodavatel opravu v souladu se zdokumentovanymi
zasadami hodnoceni zavaznosti a rizik. Implementace doporuc¢enych oprav zabezpeceni Dodavatelem
bude podléhat jeho zasadam fizeni zmén.
Pokud mé& Kyndryl rozumné divody se domnivat, Ze hardware nebo software, které Dodavatel
poskytuje Kyndryl miiZze obsahovat rusivé prvky, jako jsou spyware, malware nebo $kodlivé kody, pak
bude Dodavatel v¢as spolupracovat s Kyndryl na vySetiovani a odstranéni obav Kyndryl.
Poskytovani sluZzeb
Dodavatel bude podporovat bézné oborové metody federovaného ovérovani pro veskeré
uzivatele Kyndryl nebo Ucty Zakaznika, pficemz Dodavatel bude pfi ovéfovani takovych uzivatell
Kyndryl nebo U¢td Zakaznika postupovat v souladu s Doporu¢enymi oborovymi postupy (jako je
napf. centrdlné fizené multifaktorové jednotné prihlaseni, pouziti OpenID Connect nebo Security
Assertion Markup Language). Aniz by tim byly omezeny povinnosti Dodavatele nebo prava
Kyndryl v souladu s Transakénim dokumentem nebo souvisejici zakladni smlouvou mezi
smluvnimi stranami s ohledem na udrzovani subdodavatel(, Dodavatel zajisti, aby vsichni
subdodavatelé, ktefi provadéji prace pro Dodavatele, zavedli kontroly tizeni pro zajisSténi souladu
s pozadavky a povinnostmi, které tyto Podminky stanovi pro Dodavatele.
Fyzicka média. Dodavatel zajisti bezpe¢nou sanitaci fyzickych médii uréenych pro dalsi pouziti pred
takovym naslednym pouZitim a zni¢i fyzickd média, ktera nejsou urcena k dal§imu pouZiti v souladu s
Doporuéenymi oborovymi postupy pro sanitaci médii.
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Clinek IX, Certifikace a zprdvy Hostovanych sluseb

Tento Clanek se uplatni, pokud Dodavatel poskytuje spole¢nosti Kyndryl Hostované sluzby.

1.1 Dodavatel je povinen ziskat nasledujici certifikace nebo zpravy v niZe stanovenych lhutach:

Certifikace / Zpravy

Casovy ramec

Ve vztahu k Hostovanym sluZzbam
Dodavatele:

Certifikace souladu s normou 1SO 27001,
Informacéni technologie, techniky zabezpeceni,
Systémy fizeni zabezpeceni informaci, pticemz
takova certifikace bude vychazet z hodnoceni
renomovanym nezavislym auditorem

nebo

SOC 2 Typ 2: Zprava vydana renomovanym
nezavislym auditorem prokazujici jim
provedenou kontrolu systémt, kontrol a
provozu Dodavatele v souladu s SOC 2 Typ 2
(v€etn€ minimaln¢ zabezpeceni, diivérnosti a
dostupnosti)

Dodavatel ziska certifikaci dle normy 1SO 27001 do 120 Dni
od data u¢innosti Transakéniho dokumentu* nebo Data
prevzeti** a certifikaci obnovi na zaklad¢ hodnoceni
renomovanym nezavislym auditorem kazdych 12 mésica
poté (pricemz kazdé takové obnoveni probéhne dle aktualni
verze normy).

Dodavatel ziské& zpravu SOC 2 Typ 2 do 240 Dni od data
ucinnosti Transakéniho dokumentu* nebo Data prevzeti** a
nasledné ziska novou zpravu od renomovaného nezavislého
auditora, ktera prokaze jim provedenou revizi systémitl,
kontrol a provozu Dodavatele v souladu s SOC 2 Typ 2
(v€etn€ minimalné zabezpeceni, diivérnosti a dostupnosti)
kazdych 12 mésict poté.

* Pokud Dodavatel poskytuje Hostované sluzby od data
uéinnosti.

** Datum, kdy Dodavatel prevezme povinnost poskytovat
Hostované sluzby.

1.2

Pokud to Dodavatel pisemné pozaduje a pokud to Kyndryl pisemné schvali, Dodavatel smi ziskat v

podstatnych nalezitostech ekvivalentni certifikaci nebo zpravu k vySe uvedenému s tim, ze casové
lhiity stanovené ve vySe uvedené tabulce ziistavaji ve vztahu k certifikacim a zpravam, jez jsou v
podstatnych nalezitostech ekvivalentni, beze zmény.

13

Dodavatel: (a) na pozadani neprodlené poskytne Kyndryl kopii jednotlivych certifikaci a zprav, jez je

Dodavatel povinen ziskat, a (b) neprodlené vytesi jakékoliv slabé misto interni kontroly zjisténé béhem
SOC 2 nebo v podstatnych nalezitostech ekvivalentni revize (pokud ji Kyndryl schvali).
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Clanek X, Spoluprdce, ovéreni a ndprava

Tento ¢lanek se uplatni, pokud Dodavatel poskytuje Kyndryl jakékoliv Sluzby nebo dodava jakakoliv Plnéni.

1.

1.1

1.2.

1.3.

2.1.
2.2.

2.3.

24.

2.5.

3.1

Spoluprace Dodavatele

Pokud ma Kyndryl diivody ke znepokojeni, ze jakékoliv Sluzby nebo Plnéni mohly piispét, ptispivaji
¢i budou piispivat k jakymkoliv obavam o kyberbezpecnost, pak bude Dodavatel rozumné
spolupracovat v ramci jakéhokoliv vySetiovani Kyndryl ve vztahu k takovym obavam, véetné
poskytnuti v€asnych a uplnych odpovédi na Zadosti o informace, at’ jiz formou dokumentd, dalsich
zaznami, pohovorut s piislusnym Personalem Dodavatele a podobné.

Smluvni strany se zavazuji, Ze: (a) si na pozadani vzajemné poskytnou takové dalsi informace, (b)
podepisi a vzajemné si doruéi takové dalsi dokumenty a (c) uéini takové dalsi tikony a kroky dle
rozumného pozadavku druhé smluvni strany pro ti€ely naplnéni zaméru téchto Podminek a dokumentd,
na které se v téchto Podminkach odkazuje. Napiiklad pokud to Kyndryl pozaduje, Dodavatel véas
predlozi své podminky tykajici se ochrany osobnich udajli a zabezpeceni ze svych pisemnych smluv s
Dil¢imi zpracovateli udaji a subdodavateli, véetn€ poskytnuti ptistupu k takovym smlouvdm samotnym
v piipad¢, ze je tak Dodavatel opravnén ucinit.

Pokud to bude Kyndryl pozadovat, Dodavatel v¢as poskytne informace o zemich, kde byly Plnéni a
komponenty téchto Plnéni vyrabény, vyvinuty nebo jinak potizeny.

Ovéreni (tak, jak se pouziva niZe, pojem "Zatizeni" znamena fyzické umisténi, kde Dodavatel hostuje
nebo zpracovava Materidly Kyndryl nebo k nim jinak pfistupuje)

Dodavatel bude uchovavat zaznamy s moznosti kontroly prokazujici soulad s témito Podminkami.
Kyndryl smi sama nebo prostfednictvim externiho auditora na zakladé pisemného oznameni Dodavateli
zaslaného 30 Dni pfedem ovéfit dodrZzovani téchto Podminek Dodavatelem, a to véetné vstupu do
Zatizeni pro tyto ucely; nicméné Kyndryl nebude vstupovat do Zadnych datovych stiedisek, kde
Dodavatel Zpracovava Data Kyndryl, pokud nema v dobré vife divod se domnivat, ze by tim ziskala
relevantni informace. Dodavatel poskytne spole¢nosti Kyndryl sou¢innost pfi ovéfovani, vletné
poskytnuti véasnych a uplnych odpovédi na zadosti o informace, at’ jiz formou dokumentd, jinych
zaznami nebo pohovorl s relevantnim Personalem Dodavatele a podobné. Dodavatel miize nabidnout
dikaz o dodrzovani schvaleného kodexu jednani nebo oborové certifikace ¢i jinak poskytnout informace
pro prokazani souladu s témito Podminkami k posouzeni spole¢nosti Kyndryl.

Oveéreni nebude probihat ¢astéji nez jednou za jakékoliv obdobi 12 mésictl, s vyjimkou ptipadut, kdy:
(@) Kyndryl ovéfuje napravu Dodavatele v piipadé obav zjisténych béhem predchoziho ovéieni za
12mési¢ni obdobi nebo (b) doslo k Naruseni zabezpeceni a Kyndryl si pieje ovéfit soulad s povinnostmi
souvisejicimi s takovym naruSenim. V obou pfipadech Kyndryl zasle totéZz pisemné ozndmeni 30 Dni
predem v souladu s ustanovenimi v odstavci 2.2 vySe, nicméné naléhavost feSeni NaruSeni zabezpeceni
muze vyzadovat, aby Kyndryl provedla ovéfeni ve 1hité kratsi nez na zaklad¢ pisemného oznameni
zaslaného 30 Dni pfedem.

Regulaéni organ nebo jiny Spravce daji mohou uplatnit stejna prava jako Kyndryl v souladu s odstavci
2.2 a 2.3 s tim, Ze regulacni organ smi uplatnit veskera dalsi prava, které mu nalezi ze zadkona.

Pokud mé& Kyndryl rozumny dtivod pro zavér, ze Dodavatel neni v souladu s jakoukoliv z téchto
Podminek (bez ohledu na to, zda tento divod vyplyva z ovéfeni v souladu s t¢mito Podminkami ¢i
jinak), pak je Dodavatel povinen neprodlené sjednat napravu takového nesouladu.

Program proti padélani

Pokud PInéni Dodavatele zahrnuji elektronické komponenty (napi. pevné disky, disky SSD, paméti,
CPU, logicka zatizeni nebo kabely), Dodavatel je povinen uchovavat a dodrzovat program prevence
padélani, ktery ptedev§im a zejména zabrani Dodavateli v dodavkach padélanych komponent pro
spole¢nost Kyndryl a za druhé neprodlené zjisti a napravi veskeré ptipady, kdy Dodavatel omylem
poskytne spole¢nosti Kyndryl padélané komponenty. Dodavatel stanovi tutéz povinnost vést a udrzovat
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4.1.

4.2.

4.3.

zdokumentovany program ochrany proti padé€lani pro vSechny své dodavatele, ktefi poskytuji
elektronické komponenty zahrnuté do PInéni Dodavatele pro spole¢nost Kyndryl.

Naprava

Pokud Dodavatel nesplni kteroukoliv ze svych povinnosti v souladu s t€émito Podminkami a pokud toto
neplnéni zptisobi Naruseni zabezpeceni, pak je Dodavatel povinen napravit takové selhani svého pInéni
a odstranit skodlivé dopady Naruseni zabezpeeni plnénim a napravou dle rozumnych pokynid a
harmonogramu spole¢nosti Kyndryl. Pokud vSak k NaruSeni zabezpeceni dojde v diisledku poskytovani
Hostovanych sluzeb s vice uzivateli Dodavatelem a v dusledku toho dojde k dopadu na mnoho
zakaznik Dodavatele, véetné Kyndryl, pak bude Dodavatel s ohledem na povahu Naru$eni zabezpeceni
povinen v¢as a vhodnym zplisobem napravit selhdni svého plnéni a odstranit $kodlivé dopady NaruSeni
zabezpedeni, pfiemz fadné zohlednéni pfipadné ptipominky Kyndryl k takovym opravadm a napravam.
Kyndryl bude mit pravo podilet se na napravé jakéhokoliv NaruSeni zabezpeCeni dle ustanoveni v
Oddile 4.1, jak bude povazovat za vhodné nebo potiebné, a Dodavatel ponese odpovédnost za své
naklady a vydaje souvisejici s napravou jeho plnéni a za naklady a vydaje, které smluvnim stranam
vzniknou v souvislosti s jakymkoliv takovym Narusenim zabezpeceni.

Napiiklad vydaje a nalady na napravu souvisejici s NaruSenim zabezpeéeni mohou zahrnovat naklady
a vydaje souvisejici se zjisténim a vysetfovanim Naruseni zabezpeceni, stanovenim odpoveédnosti v
souladu s platnymi pravnimi piedpisy a nafizenimi, zaslanim oznameni a naruseni, vytvofenim a
udrZovanim call center, poskytovanim monitorovani kreditu a sluzbami obnoveni kreditu, opakovanym
nahranim dat, opravou vad produktu (a to i prostrednictvim Zdrojového kodu ¢i jiného vyvoje),
zajisténim soucinnosti tfetich osob v ramci vyse uvedeného ¢i jinych souvisejicich ¢innosti, stejné jako
dalsi néklady a vydaje nezbytné pro odstranéni Skodlivych dopadti Naru$eni zabezpeceni. Pro vyjasnéni
se uvadi, ze nadklady a vydaje na napravu nezahrnuji usly zisk, ztratu zakazek, hodnoty, ptijmu,
goodwillu ¢i pfedpokladanych tspor na strané Kyndryl.
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