Madde I, Is Iletisim Bilgileri

Bu Madde, Tedarikgi veya Kyndryl tarafindan birbirinin [s Iletisim Bilgilerinin islenmesi halinde gegerlidir.

11 Kyndryl ve Tedarikgi, is yaptig1 her yerde birbirinin s iletisim Bilgilerini Tedarikginin Hizmetleri ve
Teslim Edilecek Malzemeleri teslimiyle baglantili olarak Isleyebilir.

1.2 Taraflardan herhangi biri;

@ diger tarafin Is Iletisim Bilgilerini baska herhangi bir amag¢ i¢in kullanmayacak veya ifsa
etmeyecektir (agiklik saglamak icin, taraflardan higbiri digerinin Is letisim Bilgilerini Satmayacak veya
diger tarafin Is Iletisim Bilgilerini diger tarafin ve gerekli olan hallerde etkilenen Ilgili Kisilerin 6nceden
yazili rizasini almaksizin herhangi bir pazarlama amaciyla kullanmayacak veya ifsa etmeyecektir) ve

(b) kisisel bilgilerin yetkisiz kullanimi ve taraflardan birinin veri islemeyi ve diizeltmeyi
sonlandirmak istemesi halinde ilgili tarafin yazili talebi {izerine s6z konusu tarafin Is Iletisim Bilgilerini
derhal silecek, diizenleyecek, diizeltecek, iade edecek, bunlarin Islenmesiyle ilgili bilgi saglayacak,
bunlarin Islenmesini kisitlayacak veya talep edilen diger makul islemleri derhal gergeklestirecektir.

13 Taraflar, birbirlerinin Is fletisim Bilgileriyle ilgili ortak Veri Sorumlusu iliskisine girmemektedir ve
Islem Belgesinin hicbir hiikmii, ortak Veri Sorumlusu iligkisi olusturma amaci teskil edecek sekilde
yorumlanmayacaktir veya bu anlami tagimayacaktir.

1.4 https://www.kyndryl.com/us/en/privacy adresinde yer alan Kyndryl Gizlilik Bildirimi, Kyndryl
tarafindan Is iletisim Bilgilerinin Islenmesine iliskin ek ayrmtilar igerir.

15 Taraflar, diger tarafin Is iletisim Bilgilerini kayba, imhaya, degisiklige, kazara veya yetkisiz ifsaya,
kazara veya yetkisiz erisime ve yasalara aykir1 Islemeye karsi korumak amaciyla teknik ve idari glivenlik
tedbirlerini uygulamis ve uygulamaya devam edecektir.

1.6 Tedarikgi, Kyndryl'in Is fletisim Bilgilerini igeren herhangi bir Giivenlik Thlalinden haberdar olduktan
sonra derhal (ve her durumda en geg 48 saat iginde) Kyndryl'1 bilgilendirecektir. Tedarikci boyle bir bildirimi,
cyber.incidents@kyndryl.com adresine iletecektir. Tedarikgi, s6z konusu ihlal ve Tedarikginin diizeltme ve
eski haline getirme islemlerinin durumuyla ilgili talep edilen makul bilgileri Kyndryl'a temin edecektir. Ornek
olarak, makul sekilde talep edilen bilgiler, ihlal veya Tedarik¢inin diizeltme ve eski haline getirme iglemleriyle
ilgili oldugu kapsamda, Cihazlara, sistemlere veya uygulamalara ayricalikli, idari ve diger erisimleri,
Cihazlarin, sistemlerin veya uygulamalarm adli goriintiilerini ve diger benzer 6geleri gosteren log dosyalarini
icerebilir.

1.7 Tedarikginin yalmzca Kyndryl'm Is Iletisim Bilgilerini Isledigi ve herhangi bir baska veri veya
materyale ya da herhangi bir Kyndryl Kurumsal Sistemine erigiminin olmadig: durumlarda, bu Madde ve Madde
X (Isbirligi, Dogrulama ve Diizeltme), bu tiir Veri Isleme i¢in tek gegerli olan Maddelerdir.
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Madde II, Teknik ve Idari Tedbirler, Veri Giivenligi

Bu Madde, Tedarikginin Kyndryl'm Is iletisim Bilgileri disinda Kyndryl Verilerini Islemesi durumunda
gecerlidir. Tedarikgi, tiim Hizmetleri ve Teslim Edilecek Malzemeleri saglarken bu Maddenin gerekliliklerine
uyacak ve bu siiregte Kyndryl Verilerini kayip, imha, degisiklik, kazara veya yetkisiz ifsa, kazara veya yetkisiz
erisim ve yasalara aykir1 isleme bigimlerine kars1 koruyacaktir. Bu Maddenin gereklilikleri, tiim gelistirme, test,
barindirma, destek, operasyonlar ve veri merkezi ortamlar1 dahil olmak tizere Tedarikginin Teslim Edilecek
Malzemeleri ve Hizmetleri saglarken islettigi veya yonettigi tim BT uygulamalarini, platformlarini ve
altyapisii kapsar.

1. Veri Kullanimi

11 Tedarik¢i, Kyndryl'm 6nceden yazili izni olmaksizin, Kisisel Veriler dahil olmak iizere, bagka herhangi
bir bilgi veya veriyi Kyndryl Verilerine ekleyemez veya bunlara dahil edemez ve Tedarikgci, Kyndryl Verilerini
toplu veya baska herhangi bir sekilde, Hizmetleri ve Teslim Edilecek Malzemeleri saglama amaci haricindeki
amagclar icin kullanamaz (6rnek olarak, Tedarik¢inin, Tedarik¢i olanaklarinin etkinligini veya iyilestirme
yollarmi degerlendirmek, yeni olanaklar olusturmak i¢in arastirma ve gelistirme yapmak veya Tedarik¢inin
olanaklarina iliskin raporlar olusturmak i¢in Kyndryl Verilerini kullanmasina veya yeniden kullanmasina izin
verilmez). Islem Belgesinde agikga izin verilmedikge, Tedarik¢inin Kyndryl Verilerini Satmasi yasaklanmustir.

1.2 Tedarikgi, Islem Belgesinde agikca izin verilmedikge, Teslim Edilecek Malzemelere veya Hizmetlerin
bir pargasi olarak herhangi bir web izleme teknolojisini (bu tiir teknolojiler HTMLS5, yerel depolama, iiglincii
kisi etiketleri veya token'leri ve web isaretgilerini icerir) yerlestirmeyecektir.

2. Uciincii Kisi Talepleri ve Gizlilik

2.1 Tedarikgi, Kyndryl tarafindan dnceden yazili olarak yetki verilmedik¢e, Kyndryl Verilerini herhangi bir
tglincii kigiye ifsa etmeyecektir. Herhangi bir diizenleyici kurum da dahil olmak iizere bir devletin Kyndryl
Verilerine erigim talep etmesi halinde (6rnegin, ABD hikiimeti, Tedarik¢iye Kyndryl Verilerini elde etmesi icin
ulusal bir gilivenlik emri gonderirse) veya Kyndryl Verilerinin bagka bir sekilde ifsa edilmesi kanunen
zorunluysa, Tedarik¢i s6z konusu talep veya gereklilikle ilgili olarak Kyndryl1 yazili olarak bilgilendirecektir
ve Kyndryl'a herhangi bir ifsaya itiraz etmesi i¢in makul bir firsat taniyacaktir (yasa geregi bildirim yapilmasinin
yasak olmasi durumunda, Tedarik¢i, adli islem veya diger yollarla Kyndryl Verilerinin yasaklanmasina ve
ifsasina itiraz etmek i¢in makul olarak uygun olduguna inandigi islemleri gergeklestirecektir).

2.2 Tedarikgi, (a) yalnizca Hizmetleri veya Teslim Edilecek Malzemeleri saglamak i¢in Kyndryl Verilerine
erismesi gereken calisanlarinin, sadece bu Hizmetleri ve Teslim Edilecek Malzemeleri saglamak i¢in gereken
kapsamda ilgili erisime sahip olduguna; ve (b) Kyndryl Verilerinin yalnizca bu Kosullarin izin verdigi olgiide
kullanimmi ve ifsasini gerektiren gizlilik yilikiimliiliklerinin, c¢alisanlar1 iizerinde baglayici etkiye sahip
olacaga dair Kyndryl'a giivence verir.

3. Kyndryl Verilerinin fadesi veya Silinmesi

3.1 Tedarik¢i, Kyndryl'n secimine bagh olarak, Islem Belgesinin feshedilmesi veya siiresinin sona ermesi
iizerine veya Kyndryl'in talebi {izerine daha dncesinde Kyndryl Verilerini silecek veya Kyndryl'a iade edecektir.
Kyndryl tarafindan silinmesinin gerekli goriilmesi durumunda Tedarikgi, Sektdrdeki En Iyi Uygulamalara uygun
olarak verileri okunamaz ve yeniden birlestirilemez veya yeniden olusturulamaz hale getirecektir ve silme
isleminin gergeklestirildigini Kyndryl'a belgeleyecektir. Kyndryl, Kyndryl Verilerinin iadesini talep ederse,
Tedarik¢i bunu Kyndryl''ln makul programina ve Kyndryl''ln makul yazili talimatlarina gore yapacaktir.
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Madde 11, Gizlilik
Isbu Madde, Tedarikginin Kyndryl Kisisel Verilerini Islemesi durumunda gegerlidir.
1. Veri isleme

11 Kyndryl, Tedarik¢iyi, isbu Kosullarda, Islem Belgesinde ve taraflar arasindaki ilgili cerceve
sozlesmesinde yer alanlar da dahil olmak iizere Kyndryl'n talimatlarina uygun olarak Teslim Edilecek
Malzemeleri ve Hizmetleri saglamak amaciyla Kyndryl Kisisel Verilerini Islemesi igin bir Veri Isleyen olarak
gorevlendirir. Tedarik¢inin bir talimati yerine getirmemesi durumunda, Kyndryl, yazili bildirim iizerine
Hizmetlerin etkilenen kismum feshedebilir. Tedarikgi, bir talimatin veri koruma yasasim ihlal ettigine karar
verirse, Kyndryl'1 derhal ve yasanin gerektirdigi herhangi bir siire i¢inde bilgilendirecektir. Tedarik¢inin isbu
Kosullar kapsamindaki yiikiimliiliikklerinden herhangi birine uymamasi ve bu uyumsuzlugun Kisisel Bilgilerin
yetkisiz kullanimina neden olmasi veya genel olarak Kisisel Bilgilerin herhangi bir yetkisiz kullanimi
durumunda Kyndryl, islemeyi durdurma ve uyumsuzlugu diizeltme ve Kyndryl'm makul talimatina ve
programina uygun olarak yetkisiz kullanimin zararli etkilerini giderme hakkina sahip olacaktir.

12 Tedarik¢i, Hizmetler ve Teslim Edilecek Malzemeler i¢in gecerli olan tiim veri koruma yasalarina
uyacaktir.

1.3 Islem Belgesinin Eki veya Islem Belgesinin kendisi, Kyndryl Verileri ile ilgili olarak asagidakileri
duzenler:

(a) Ilgili Kisi kategorileri;

(b) Kyndryl Kisisel Veri tiirleri;

(© Veri eylemleri ve Veri Isleme faaliyetleri;

(d) Veri Isleme siiresi ve siklig1; ve

(e) Alt Veri Isleyenlerin listesi.

2. Teknik ve idari Tedbirler

2.1 Tedarikgi, Madde 11 (Teknik ve Idari Tedbirler, Veri Giivenligi) ve Madde VIII'de (Teknik ve Idari
Tedbirler, Genel Givenlik) belirtilen teknik ve idari tedbirleri uygulayacak ve sirdurecek ve bunu yaparak
Hizmetlerin ve Teslim Edilecek Malzemelerin teskil ettigi riske uygun bir giivenlik seviyesi saglayacaktir.
Tedarik¢i, Madde II, isbu Madde III ve Madde VIII'deki kisitlamalari onaylamakta ve anlamakta olup, bunlara
uyacaktir.

3. Ilgili Kisinin Haklar1 ve Talepleri

3.1 Tedarikgi, bir ilgili Kisinin Kyndryl Kisisel Verileriyle ilgili herhangi bir Ilgili Kisi hakkini (6rnegin,
verilerin diizeltilmesi, silinmesi veya engellenmesi) kullanmasina iligkin talebi hakkinda Kyndryl1 derhal
(Kyndryl ve diger Veri Sorumlularinin yasal yikumluluklerini yerine getirmesine izin veren bir plana gore)
bilgilendirecektir. Ayrica, Tedarikgi ilgili talebi ileten bir Ilgili Kisiyi derhal Kyndryl'a yonlendirebilir.
Tedarikgi, yasal olarak zorunlu olmadik¢a veya Kyndryl tarafindan yazili olarak talimat verilmedikge, Tlgili
Kisilerden gelen hicbir talebi yanitlamayacaktir.

3.2 Kyndryl''n Kyndryl Kisisel Verileri ile ilgili olarak Diger Veri Sorumlularina veya diger ii¢iincii kisilere
(6rnegin, Ilgili Kisiler veya diizenleyici kurumlar) bilgi saglamakla yiikiimlii olmasi halinde, Tedarikgi,
Kyndryl''n Diger ilgili Veri Sorumlularina veya iiclincii kisilere zamaninda yanit vermesini saglayan bir
programa gore bilgi saglayarak ve Kyndryl'n talep ettigi diger makul islemleri gergeklestirerek Kyndryl1
destekleyecektir.

4, Alt Veri Isleyenler
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4.1 Tedarikgi, yeni bir Alt Veri Isleyeni eklemeden veya mevcut bir Alt Veri Isleyen ile Veri Isleme
kapsamini genisletmeden dnce Kyndryl'a, Alt Veri Isleyenin adini belirten ve yeni veya genisletilmis Veri Isleme
kapsamini agiklayan yazili bir bildirimde bulunacaktir. Kyndryl herhangi bir zamanda bu tiir yeni Alt Veri
Isleyene veya genisletilmis kapsama makul gerekgelerle itiraz edebilir ve bunu yapmasi durumunda taraflar
Kyndryl'm itirazini ele almak igin iyi niyetle birlikte ¢alisacaklardir. Kyndryl'in herhangi bir zamanda itiraz
etme hakkina tabi olacak sekilde, Kyndryl tarafindan Tedarik¢inin yazili bildirim tarihinden itibaren 30 Giin
icinde itiraz yapilmamas1 halinde, Tedarik¢i yeni Alt Veri Isleyeni gorevlendirebilir veya mevcut Alt Veri
Isleyeninin Veri Isleme kapsamin genisletebilir.

4.2 Tedarikgi, bir Alt Veri Isleyen tarafindan herhangi bir Kyndryl Verisi islenmeden dnce, onaylanan her
Alt Veri Isleyen tarafindan isbu Kosullarda belirtilen veri koruma, giivenlik ve belgelendirme yiikiimliiliiklere
uyulmasini saglayacaktir. Tedarikgi, her bir Alt Veri Isleyenin yiikiimliiliiklerinin yerine getirilmesi konusunda
Kyndryl'a kargi tamamen sorumludur.

5. Yurt Disinda Veri isleme
Asagida kullanildigr gibi:

Yeterli Koruma Saglayan Ulke, yiiriirliikteki veri koruma yasalari veya diizenleyici kurumlarin kararlart
uyarinca ilgili aktarimla ilgili olarak yeterli diizeyde veri korumasi saglayan bir iilke anlamina gelir.

Yurtdisindan Veri Aktaran, Yeterli Koruma Saglayan Ulkede kurulu olmayan bir Veri Isleyen veya Alt Veri
Isleyen anlamina gelir.

AB Standart Sézlesme Maddeleri https://commission.europa.eu/publications/standard-contractual-clauses-
international-transfers_en adresinde yayinlandigi sekliyle Madde 9(a)nin 1. segenegi ve 17. Maddenin 2.
secenegi disinda uygulanan istege bagli maddelerle birlikte AB Standart S6zlesme Maddeleri (2021/914 sayili
Komisyon Karari) anlamina gelir.

Sirbistan  Standart Sozlesme Maddeleri, https://www.poverenik.rs/images/stories/dokumentacija-
nova/podzakonski-akti/Klauzulelat.docx adresinde yaymlanan, "Sirbistan Kamusal Oneme Sahip Bilgiler ve
Kigisel Verilerin Korunmasi Yetkilisi" tarafindan uyarlandig1 haliyle Sirbistan Standart Sozlesme Maddeleri
anlamina gelir.

Standart Sozlesme Maddeleri , Kisisel Verilerin Yeterli Koruma Saglayan Ulkelerde kurulu olmayan Veri
Isleyenlere aktarimi igin gegerli veri koruma yasalariin gerektirdigi s6zlesme maddeleri anlamina gelir.

AB Komisyonu Standart Sozlesme Maddelerine Birlesik Krallik Uluslararasi Veri Aktarmm Ek
Sozlesmesi ("Birlesik Kralhk Ek Sozlesmesi"), https:/ico.org.uk/for-organisations/quide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-
guidance/ adresinde resmi olarak yayinlandigi sekliyle AB Komisyonu Standart S6zlesme Maddelerine Birlesik
Krallik Uluslararast Veri Aktarimi Ek So6zlesmesi anlamina gelir.

AB Komisyonu Standart Sézlesme Maddelerine Isvicre Ek Siiz!esmesi ("Isvicre Ek Sozlesmesi"), Isvigre
Veri Koruma Kurumunun (""FDPIC"™) kararina uygun olarak ve Isvigre Veri Koruma Kanununa (“FADP”)
uygun olarak gecerli olan AB Komisyonu Standart Sézlesme Maddelerine iligkin s6zlesme maddeleri anlamina
gelir.

5.1 Tedarik¢i, Kyndryl'n 6nceden yazili izni olmaksizin herhangi bir Kyndryl Kisisel Verisini yurt digina
aktarmayacak veya ifsa etmeyecektir (uzaktan erigim dahil). Kyndryl tarafindan bdyle bir onay verilmesi
durumunda taraflar, gecerli veri koruma yasalarina uyum saglamak igin isbirligi yapacaklardir. Bu kanunlar
Standart S6zlesme Maddelerini zorunlu kiliyorsa Tedarik¢i, Kyndryl'n talebi iizerine Standart Sozlesme
Maddelerini derhal imzalayacaktir.
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5.2 AB Standart S6zlesme Maddeleri uyarinca:

@) Tedarik¢i Yeterli Koruma Saglayan Ulkede kurulu degilse: Tedarikgi, isbu belgeyle Yurtdisindan Veri
Aktaran olarak Kyndryl ile AB Standart Sézlesme Maddelerini imzalamaktadir ve Tedarik¢i, AB Standart
Sézlesme Maddeleri, Madde 9'a uygun olarak her bir onayli Alt Veri Isleyen ile yazili sézlesmeler imzalayacak
ve talep edilmesi halinde bu s6zlesmelerin kopyalarmi Kyndryl'a temin edecektir.

(i) Taraflar arasinda yazili olarak aksi kabul edilmedik¢e AB Standart S6zlesme Maddelerinin Modiil
1'1 gegerli degildir.

(i1) Kyndryl'ln Veri Sorumlusu oldugu durumlarda AB Standart S6zlesme Maddelerinin Modiil 2'si ve
Kyndryl'ln Veri isleyen oldugu durumlarda ise Modiil 3 gegerli olacaktir. AB Standart Sézlesme
Maddelerinin Madde 13'iine uygun olarak Modil 2 veya 3'Un gegerli oldugu durumlarda taraflar, (1)
AB Standart S6zlesme Maddelerinin yetkili denetim kurumunun bulundugu AB {iye devletinin yasasina
gore uygulanacagini ve (2) AB Standart Sozlesme Maddelerinden kaynaklanan herhangi bir
anlagmazlhigin yetkili denetim kurumunun bulundugu AB iiye devletinin mahkemeleri tarafindan
¢oziime kavusturulacagimi kabul ederler. (1) numarali maddede belirtilen yasa, lgiinct kisi lehtar
haklarina izin vermiyorsa, AB Standart S6zlesme Maddeleri, Hollanda yasalarina tabi olacaktir ve (2)
numarali maddedeki AB Standart So6zlesme Maddelerinden kaynaklanan herhangi bir ihtilaf,
Hollanda'daki Amsterdam mahkemesi tarafindan ¢oziilecektir.

(b) Tedarik¢i ve Kyndryl' igeren her iki tarafin da Yeterli Koruma Saglayan Ulkede kurulu olmasi
durumunda, Tedarikgi, Yurtdisina Veri Aktaran olarak hareket edecek ve Yeterli Koruma Saglamayan Ulkedeki
her bir onayli Alt Veri isleyen ile AB Standart S6zlesme Maddelerini imzalayacaktir. Tedarikgi, gerekli Transfer
Etki Degerlendirmesini gerceklestirecek ve herhangi bir gecikmeye mahal vermeden (1) ek tedbirlerin
uygulanmasina iliskin herhangi bir ihtiyag ve (2) uygulanan tedbirler hakkinda Kyndryl' bilgilendirecektir. Istek
tizerine Tedarikei, Transfer Etki Degerlendirmesinin sonuglarini ve sonuglarin anlagilmasi ve degerlendirilmesi
igin gerekli tiim bilgileri Kyndryl'a saglayacaktir. Kyndryl'm Tedarikgilerin Transfer Etki Degerlendirmesinin
sonug¢larmi veya uygulanan ek tedbirleri kabul etmemesi durumunda, Kyndryl ve Tedarik¢i uygulanabilir bir
¢6zUm bulmak igin birlikte ¢alisacaktir. Kyndryl, ilgili Tedarik¢i hizmetlerini tazminat 6demeden askiya alma
veya sonlandirma hakkina sahiptir. Siipheye mahal vermemek adina bu kosul, Tedarikginin Alt Veri Isleyenlerini
asagida madde 5.2 (d)'de belirtildigi gibi Kyndryl veya Kyndryl'm Miisterileri ile AB Standart Sozlesme
Maddelerine taraf olma yiikiimliiliigiinden kurtarmaz.

(© Tedarik¢inin Avrupa Ekonomik Bolgesi'nde kurulmus olmasi ve Kyndryl'in 2016/679 sayili Genel Veri
Koruma Yonetmeligine tabi olmayan bir Veri Sorumlusu olmasi durumunda AB Standart Sozlesme
Maddelerinin Modiil 4'ii gegerli olacak ve Tedarikei, yurtdigina veri aktaran olarak Kyndryl ile birlikte AB
Standart S6zlesme Maddelerini imzalayacaktir. AB Standart S6zlesme Maddelerinin Modiil 4'i gecerliyse,
taraflar AB Standart So6zlesme Maddelerinin Hollanda yasalarina tabi olacagini ve AB Standart S6zlesme
Maddelerinden kaynaklanan herhangi bir ihtilafin Hollanda'daki Amsterdam mahkemesi tarafindan ¢oziilecegini
kabul ederler.

(d) Miisteriler veya bagl kuruluslar gibi Diger Veri Sorumlulari, Madde 7'deki "yerlestirme hitkmii"
uyarinca AB Standart S6zlesme Maddelerine taraf olmay: talep ederlerse, Tedarik¢i isbu madde geregi bu tiir
bir talebi kabul eder.

(e) AB Standart S6zlesme Maddelerinin Ek IT'sini tamamlamak i¢in gereken Teknik ve Idari Tedbirler, isbu
Kosullarda, Islem Belgesinde ve taraflar arasindaki ilgili ¢cergceve s6zlesmesinde agiklanmaktadir.

()] AB Standart S6zlesme Maddeleri ve igbu Kosullar arasinda herhangi bir ¢eliski olmasi halinde AB
Standart S6zlesme Maddeleri gecerli olacaktir.
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5.3 Birlesik Krallik Ek S6zlesmesi/Sozlesmeleri uyarinca:

@) Tedarik¢i Yeterli Koruma Saglayan Bir Ulkede kurulmadiysa: (i) Tedarikgi isbu belgeyle yukarida
belirtilen AB Standart S6zlesme Maddelerine eklenmek {izere, Yurtdisindan Veri Aktaran olarak Kyndryl ile
(veri isleme faaliyetlerinin kosullarina bagh olarak gegerli oldugu sekilde) Birlesik Krallik Ek S6zlesmesini
imzalamaktadir ve (ii) Tedarik¢i, onaylanmis her Alt Veri Isleyen ile yazili sézlesmeler imzalayacak ve talep
iizerine Kyndryl'e bu sézlesmelerin kopyalarini saglayacaktir.

(b) Tedarikgi Yeterli Koruma Saglayan Bir Ulkede kurulduysa ve Kyndryl, Birlesik Krallik Genel Veri
Koruma Yonetmeligi'ne (2018 Avrupa Birligi (Feragat) Yasasi kapsaminda Birlesik Krallik yasalarina dahil
edildigi sekliyle) tabi olmayan bir Veri Sorumlusu ise, Tedarik¢i isbu belgeyle yukarida Madde 5.2(b)'de
belirtilen AB Standart Sozlesmelerine eklenmek iizere Kyndryl ile Yurtdisina Veri Aktaran olarak Birlesik
Krallik Ek S6zlesmesini/Sozlesmelerini imzalamaktadir.

(© Miisteri veya bagl kuruluglar gibi diger Veri Sorumlularinin Birlesik Krallilk Ek
So6zlesmesine/Sozlesmelerine taraf olmayi talep etmeleri halinde, Tedarikgi isbu belgeyle bu tiir herhangi bir
talebi kabul eder.

(d) Birlesik Krallik Ek S6zlesmesinde/S6zlesmelerinde yer alan Ek Bilgilerine (Tablo 3'te belirtilir), gegerli
AB Standart S6zlesme Maddelerinden, bu Kosullardan, Islem Belgesinin kendisinden ve taraflar arasindaki ilgili
gergeve sozlesmesinden ulagilabilir. Birlesik Krallik Ek S6zlesmesinde degisiklik olmasi halinde Kyndryl veya
Tedarikgi, Birlesik Krallik Ek S6zlesmesini/Sozlesmelerini sona erdiremez.

(e) Birlesik Krallik S6zlesmesiyle/Sozlesmeleriyle bu Kosullar arasinda herhangi bir ¢eliski olmasi halinde
Birlesik Krallik S6zlesmesi/Sozlesmeleri gegerli olacaktir.

5.4 Sirbistan Standart S6zlesme Maddeleri uyarinca:

@ Tedarikginin Yeterli Koruma Saglayan Ulkede kurulu olmamasi durumunda: (i) Tedarikgi isbu madde
geregi Veri Isleyen sifatiyla kendi adina Kyndryl ile Sirbistan Standart S6zlesme Maddelerini imzalamaktadir;
ve (ii) Tedarikgi, Sirbistan Standart S6zlesme Maddelerinin Madde 8'ine gore her bir onayli Alt Veri Isleyen ile
yazili sozlesmeler imzalayacak ve talep edilmesi halinde ilgili s6zlesmelerin kopyalarini Kyndryl'a temin
edecektir.

(b) Tedarikginin Yeterli Koruma Saglayan Ulkede kurulu olmasi durumunda, Tedarikgi, bununla birlikte
Yeterli Koruma Saglamayan Ulkede kurulu olan her bir Alt Veri Isleyen adina Kyndryl ile birlikte Sirbistan
Standart Sézlesme Maddelerini imzalamaktadir. Tedarikgi, s6z konusu herhangi bir Alt Veri Isleyen i¢in bunu
yapamazsa, Alt Veri Isleyenin Kyndryl Kisisel Verisini Islemesine izin vermeden &nce, Tedarikci, Kyndryl
tarafindan imzalanmak iizere Alt Veri Isleyen tarafindan imzalanmig Sirbistan Standart Sézlesme Maddelerini
Kyndryl'a saglayacaktir.

(© Kyndryl ve Tedarik¢i arasindaki Sirbistan Standart S6zlesme Maddeleri, duruma goére Veri Sorumlusu
ve Veri Isleyen arasidaki Sirbistan Standart S6zlesme Maddeleri olarak veya "veri isleyen" ve "alt veri isleyen"
arasindaki karsilikli yazili s6zlesme olarak islev gosterecektir. Sirbistan Standart S6zlesme Maddeleri ve isbu
Kosullar arasinda herhangi bir ¢eliski olmasi halinde Sirbistan Standart S6zlesme Maddeleri gegerli olacaktir.

(d) Kisisel Verilerin Yeterli Koruma Saglamayan Ulkeye aktarrminin diizenlenmesi kapsaminda Sirbistan
Standart Sozlesme Maddelerinin Ek 1 ila 8'ini tamamlamak i¢in gerekli bilgiler, isbu Kosullarda ve Islem
Belgesinin Ekinde veya Islem Belgesinde bulunabilir.

5.5. Isvicre Ek Sozlesmesi/Sozlesmeleri uyarmca:
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@) Kyndryl Kisisel Verilerinin 5.1. nolu madde kapsaminda aktarilmasimin Isvicre Federal Veri Koruma
Yasasi'na ("FADP") tabi olmasi durumunda verilerin aktarilmasi, Isvigre Kisisel Verileri icin GDPR
standardmin kabuliine yonelik agagidaki degisikliklerle birlikte, bu Sartlarin 5.2. nolu Maddesinde kabul edilen
AB Standart S6zlesme Maddeleri uyarinca gerceklesir:

e Genel Veri Koruma Yonetmeligine ("GDPR") yapilan atiflar, ayn1 zamanda FADP'nin esdeger
hiikiimlerine yapilan atiflar olarak anlasilir ve

e Isvicre Federal Veri Koruma Bilgi Komisyonu, AB Standart Sézlesme Maddelerinin 13. Maddesi ve
I.C nolu Ekine gore yetkili denetim makamidir
Veri aktariminin miinhasiran FADP'ye tabi olmas1 durumunda Isvicre yasalar1 gecerlidir ve

e AB Standart Sozlesme Maddelerinin 18. Maddesinde yer alan "lye Ulke" terimi, Isvigreli veri
sahiplerinin haklarmi ikamet ettikleri yerde aramalarina izin vermek amaciyla Isvicre'yi de kapsayacak
sekilde genisletilir.

(b) Stipheye mahal vermemek adina, yukaridakilerden higbiri, AB Standart S6zlesme Maddeleri tarafindan
saglanan veri koruma seviyesini herhangi bir sekilde azaltmay1 amaglamaz, ancak yalnizca bu koruma seviyesini
Isvigreli veri sahiplerini kapsayacak sekilde genisletmeyi amaglar. Béyle bir durumun olmamasi ve s6z konusu
olmadig1 kapsamda, AB Standart S6zlesme Maddeleri gegerlidir.

6. Yardim ve Kayitlar

6.1 Tedarikgi, Veri Islemenin yapisii géz éniinde bulundurarak, Tlgili Kisinin talepleri ve haklariyla ilgili
yukumlalukleri yerine getirmek icin uygun teknik ve idari tedbirleri 6nlemler alarak Kyndryl'a yardimci
olacaktir. Ayrica, Tedarikgi, elindeki mevcut bilgileri dikkate alarak Veri Islemenin giivenligi, bir Giivenlik
Ihlalinin bildirilmesi ve iletilmesi ve gerekirse sorumlu diizenleyici kurum ile &nceden istisare dahil olmak {izere
veri korumasi etki degerlendirmelerinin olusturulmasi ile ilgili yiikiimliiliikklere uygunlugun saglanmasi
hususunda Kyndryl'a yardime: olacaktir.

6.2 Tedarikgi, her bir Alt Veri Isleyenin temsilcisi ve veri koruma gérevlisi dahil olmak iizere her bir Alt
Veri Isleyenin adinin ve iletisim bilgilerinin giincel kaydini tutacaktir. Istek iizerine Tedarikgi, bu kaydi
Kyndryl'a, Kyndryl'in bir Miisteriden veya baska bir {i¢iincii kisiden gelen herhangi bir talebe zamaninda yanit
vermesine olanak taniyan bir programa gore saglayacaktir.
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Madde 1V, Teknik ve Idari Tedbirler, Kod Giivenligi

Bu Madde, Tedarik¢inin Kyndryl Kaynak Koduna erisimi olmasi halinde gecerlidir. Tedarik¢i, isbu Maddenin
gerekliliklerine uyacak ve bu sayede, Kyndryl Kaynak Kodunu kayip, imha, degisiklik, kazara veya yetkisiz ifsa,
kazara veya yetkisiz erisim ve yasalara aykir1 Kullanim bigimlerine kars1 koruyacaktir. isbu Maddenin
gereklilikleri, tiim gelistirme, test, barindirma, destek, operasyonlar ve veri merkezi ortamlart dahil olmak {izere
Tedarik¢inin Teslim Edilecek Malzemeleri ve Hizmetleri saglarken ve Kyndryl Teknolojisini Kullanirken
calistirdig1 veya yonettigi tiim BT uygulamalarini, platformlarini ve altyapisini kapsar.

1. Guvenlik Gereksinimleri
Asagida kullanildig: gibi,

Yasakh Ulke, (a) ABD Hiikiimeti'nin 15 Mayis 2019 tarihli Bilgi ve Iletisim Teknolojileri ve Hizmet Tedarik
Zincirinin Giivenceye Alinmasina [ligkin Idari Emri uyarinca yabanci muhalif olarak belirledigi, (b) 2019 ABD
Ulusal Savunma Yetkilendirme Yasas1, Madde 1654'e gore listelenmis veya (c) islem Belgesinde "Yasakli Ulke"
olarak tanimlanmis herhangi bir {ilkedir.

11 Tedarikg¢i, herhangi bir Kyndryl Kaynak Kodunu, ti¢lincii kisilere fayda saglamak i¢in dagitmayacak
veya Kyndryl Kaynak Kodunun kullanimini bloke etmeyecektir.

1.2 Tedarik¢i, Kyndryl Kaynak Kodunun Yasakli Ulkedeki sunucularda barindirilmasina izin
vermeyecektir. Tedarik¢i, Kyndryl Kaynak Kodunun kiiresel olarak nerede olup olmadigina bakilmaksizin
Yasakli bir Ulkede bulunan veya Yasakl bir Ulkeyi ziyaret eden (séz konusu ziyaretin kapsamma gore),
Personeli dahil herhangi bir kisinin nedeni ne olursa olsun herhangi bir Kyndryl Kaynak Koduna erismesine
veya bunu kullanmasina izin vermeyecektir ve Tedarik¢i, Yasakli bir Ulkede bu tiir bir erisim veya kullanim
gerektirecek herhangi bir geligtirme, test veya baska caligmanin yapilmasina izin vermeyecektir.

1.3 Tedarikci, Kyndryl Kaynak Kodunu kanunun veya kanun yorumunun Kaynak Kodun herhangi bir
iclincii kisiye ifsasin1 gerektirdigi herhangi bir yargi yetkisi bolgesine yerlestirmeyecek veya dagitmayacaktir.
Kyndryl Kaynak Kodunun bulundugu bir yargi yetkisi alaninda, Tedarik¢inin s6z konusu Kaynak Kodu tigiincii
bir kisiye ifsa etmesini gerektirebilecek bir yasa degisikligi veya yasa yorumu olmasi durumunda, Tedarik¢i s6z
konusu Kyndryl Kaynak Kodunu derhal imha edecek veya s6z konusu yargi yetkisi alanindan kaldiracaktir ve
bu tiir bir yasa veya yasa yorumunun ylriirliikkte kalmasi durumunda, ilgili yarg: yetkisi alanina herhangi bir ek
Kyndryl Kaynak Kodu yerlestirmeyecektir.

1.4 Tedarikci, 2019 ABD Ulusal Savunma Yetkilendirme Yasasi, Madde 1654 veya 1655 uyarinca
Tedarik¢i, Kyndryl veya herhangi bir tiglincii kisinin ifsa yiikiimliiligiine maruz kalmasina neden olacak
herhangi bir sozlesmenin imzalanmasi dahil olmak {izere dogrudan veya dolayli hicbir eylemde
bulunmayacaktir. Ac¢iklik saglamak amaciyla, Islem Belgesinde veya taraflar arasindaki ilgili cerceve
sozlesmesinde agikca izin verilen durumlar diginda, Tedarik¢i, Kyndryl'in 6nceden yazili izni olmaksizin
Kyndryl Kaynak Kodunu hig¢bir kosulda herhangi bir iigiincii kisiye ifsa edemez.

15 (a) Tedarik¢inin Kyndryl Kaynak Kodunun bir Yasakli Ulkeye veya yukaridaki Madde 1.3'e tabi
herhangi bir yarg: yetkisi alanma getirilmesine izin vermesi, (b) Tedarik¢inin Kyndryl Kaynak Kodunu Islem
Belgesinde veya taraflar arasindaki ilgili ¢ergeve sozlesmesi veya diger sozlesmelerde izin verilenin disinda
yaymlamasi, erigmesi veya kullanmasi veya (c¢) Tedarik¢inin yukaridaki Madde 1.4 ihlal etmesiyle ilgili
Kyndryl'n Tedarik¢iye veya bir {iglincii kisinin taraflardan herhangi birine bildirimde bulunmasi halinde,
Kyndryl'n yasa veya hakkaniyet ¢ergevesinde veya Islem Belgesi ya da ilgili cerceve sdzlesmesi veya taraflar
arasindaki diger sozlesmeler kapsaminda séz konusu uyumsuzlugu giderme haklarini simirlandirmaksizin: (i)
ilgili bildirim Tedarikgiye yapilmigsa Tedarik¢i, bildirimi derhal Kyndryl ile paylasacak ve (ii) Tedarikgi,
Kyndryl'm makul talimatlarina goére yine Kyndryl'n belirleyecegi plana gore (Tedarik¢iye danistiktan sonra)
sorunu arastiracak ve ¢oziime kavusturacaktir.

1.6 Kyndryl'm, siber giivenlik, fikri miilkiyet hirsizlig1 veya benzeri veya ilgili riskleri (bu tiir degisiklikler
olmadan Kyndryl'n belirli Miisterilere veya belirli pazarlara satis yapmasmin kisitlanmasi veya Miisteri
giivenligi veya tedarik zinciri gerekliliklerini bagka bir sekilde karsilayamayacak duruma gelmesine iligkin risk
dahil) ele almak tizere Tedarik¢inin Kaynak Koda erisimine iliskin politikalari, prosediirleri, kontrolleri veya
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uygulamalarinda degisikliklerin yapilmasi gerektigini diisiinmesi halinde, Kyndryl bu tir politikalar,
prosediirler, kontroller veya uygulamalardaki degisiklikler de dahil olmak iizere s6z konusu riskleri ele almak
icin gerekli igslemleri goriismek tlizere Tedarikgi ile iletisime gegebilir. Kyndryl'in talebi {izerine Tedarik¢i, bu
tir degisikliklerin gerekli olup olmadigini degerlendirmek ve uygun, karsilikli mutabik kalinan degisiklikleri
uygulamak i¢in Kyndryl ile isbirligi yapacaktir.

Madde V, Giivenli Gelistirme

Isbu Madde, Tedarikginin kendi veya iigiincii kisi Kaynak Kodunu veya Sirket igi Yazilimmi Kyndryl'a
saglamasi veya Tedarik¢inin Teslim Edilecek Malzemelerinden veya Hizmetlerinden herhangi birinin Kyndryl
iirlin veya hizmetinin bir parcasi olarak Kyndryl Miisterilerinden birine saglanmasi durumunda gecerlidir.

1. Giivenlik A¢isindan Hazir Olma Durumu

1.1 Tedarikgi, bilgi taleplerine belgeler, diger kayitlar, ilgili Tedarik¢i Personeliyle yapilan gériismeler
araciligiyla zamaninda ve tam olarak yanit verilmesi de dahil olmak iizere, Tedarik¢inin Teslim Edilecek
Malzemelerinden herhangi birine bagimli olan Kyndryl {iriin ve hizmetlerinin giivenlik agisindan hazir olup
olmadigini degerlendiren Kyndryl'in dahili siiregleriyle isbirligi yapacaktir.

2. Giivenli Gelistirme
2.1 Isbu Madde 2, yalmzca Tedarik¢inin Kyndryl'a Sirket I¢i Yazilim sagladigi durumlarda gecerlidir.

2.2 Tedarikgi, Sektordeki En Iyi Uygulamalara uygun olarak ve Islem Belgesinin siiresi boyunca asagida
belirtilenleri korumak igin gerekli olan ag, platform, sistem, uygulama, cihaz, fiziksel altyapi, olay midahalesi
ve Personel odakli giivenlik politikalarini, prosediirlerini ve kontrollerini uygulamistir ve uygulamaya devam
edecektir: (a) Tedarik¢inin veya Tedarik¢i tarafindan gorevlendirilen herhangi bir ligiincli kiginin Teslim
Edilecek Malzemeler igin veya bunlarla ilgili olarak ¢alistirdigi, yonettigi, kullandig1 veya baska bir sekilde
gilivendigi gelistirme, yapim, test ve isletim sistemleri ve ortamlari ve (b) tiim Teslim Edilecek Malzeme kaynak
kodunun kayba, yasa dis1 kullanim bi¢imlerine ve yetkisiz erisime, ifsaya veya degisiklige kars1 korunmasi.

3. ISO 20243 Sertifikasi

3.1 Isbu Madde 3, yalnizca Tedarikginin Teslim Edilecek Malzemelerinden veya Hizmetlerinden herhangi
birinin bir Kyndryl iiriin veya hizmetinin bir pargasi olarak bir Kyndryl Miisterisine saglanacagi durumlarda
gecerlidir.

3.2 Tedarikgi, ISO 20243, Bilgi teknolojisi, Agik Giivenilir Teknoloji Saglayicisi, TM Standardi (O-TTPS),
Kotii niyetle lekelenmis ve sahte {iriinleri azaltma sistemine (kendi kendini degerlendiren bir sertifika ya da
saygin bir bagimsiz kurulusun degerlendirmesine dayali bir sertifika) uygunluk sertifikasi alacaktir. Alternatif
olarak, Tedarik¢inin yazili talepte bulunmasi ve Kyndryl tarafindan yazili olarak onaylanmasi durumunda
Tedarikei, giivenli gelistirme ve tedarik zinciri uygulamalarini ele alan biiyiik ol¢iide esdeger bir enddistri
standardina uygunluk sertifikasi alacaktir (kendi kendini degerlendiren bir sertifika ya da Kyndryl tarafindan
onaylanmasi halinde ve onaylandig: sekilde saygin bagimsiz denetgi).

3.3 Tedarikgi, Islem Belgesinin yiiriirliik tarihinden itibaren 180 Giin i¢inde ISO 20243'e veya biiyiik 6l¢iide
esdeger bir endiistri standardima (Kyndryl tarafindan yazili olarak onaylanmasi halinde) uygunluk sertifikasi
alacaktir ve belgeyi her 12 ayda bir yenileyecektir (her yenileme, gegerli standardin en giincel siirlimiine gore
yapilacaktir; yani, ISO 20243 veya Kyndryl tarafindan yazili olarak onaylanmasi halinde giivenli gelistirme ve
tedarik zinciri uygulamalarini kapsayan biiyiik 6l¢iide esdeger endiistri standardi).
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3.4 Tedarikgi, talep iizerine, yukaridaki Madde 2.1 ve 2.2 uyarinca almakla yiikiimlii oldugu sertifikalarin
bir kopyasini derhal Kyndryl'a saglayacaktir.

4, Giivenlik Aciklar:
Asagida kullanildig gibi,

Hata Dizeltme, Teslim Edilecek Malzemelerdeki Giivenlik Agiklar1 dahil olmak {izere hatalari veya eksiklikleri
diizelten hata diizeltmeleri ve revizyonlar anlamina gelir.

Azaltma, Giivenlik A¢ig1 risklerini azaltmanin veya bunlardan kaginmanin bilinen herhangi bir yoludur.

Giivenlik Acqig, bir Teslim Edilecek Malzemenin tasariminda, kodlanmasinda, gelistirilmesinde,
uygulanmasinda, test edilmesinde, ¢alistirilmasinda, desteklenmesinde, bakiminda veya yonetiminde (a) bir
sisteme erigim, sistemin ¢aligmasini kontrol etme veya kesintiye ugratma, (b) verilere erisim, verileri silme,
degistirme veya ¢ikarma veya (c) kullanicilarin veya sistem yoneticilerinin kimlik, yetki veya izinlerini
degistirme dahil olmak iizere herhangi birinin yetkisiz erigimi veya kdétiiye kullanimiyla sonuglanabilecek bir
saldirtya izin veren bir durumu ifade eder. Giivenlik A¢i81, kendisine bir Ortak Gilivenlik Agiklar1 ve
Etkilenmeler (CVE) Kimligi veya herhangi bir puanlama veya resmi siniflandirma atanip atanmadigina
bakilmaksizin mevcut olabilir.

4.1 Tedarikgi: (a) siirekli statik ve dinamik kaynak kodu uygulama giivenlik taramasi, agik kaynak giivenligi
taramasi ve sistem giivenlik acig1 taramasi dahil olmak iizere Giivenlik Ac¢iklarini belirlemek i¢in Sektérdeki En
Iyi Uygulamalar1 kullanacagimi ve (b) Tedarikginin Hizmetler ve Teslim Edilecek Malzemeler olusturdugu ve
sundugu Teslim Edilecek Malzemelerdeki ve tim BT uygulamalari, platformlar ve altyapilardaki Giivenlik
Aciklarini 6nlemeye, tespit etmeye ve diizeltmeye yardime1 olmak {izere isbu Kosullarin gereksinimlerine uyum
saglayacagmi beyan ve taahhiit eder.

4.2 Tedarikginin Teslim Edilecek Malzemelerde veya bu tiir herhangi bir BT uygulamasinda, platformda
veya altyapida bir Giivenlik A¢ig1 tespit etmesi halinde, Tedarikgi, Teslim Edilecek Malzemelerin tiim stramleri
ve yaynlari i¢in asagidaki tabloda tanimlanan Onem Derecelerine ve zaman gergevelerine uygun olarak bir Hata
Diizeltme ve Azaltma hizmeti saglayacaktir:

Onem Derecesi*

Acil Durum Giivenlik A¢ig1 — ciddi ve potansiyel olarak kiiresel bir tehdit olusturan bir Giivenlik A¢igidir.
Kyndryl, CVSS Taban Puanindan bagimsiz olarak, kendi takdirine gére Acil Durum Giivenlik Agiklarini
belirler.

Kritik — CVSS Taban Puani 9 ile 10,0 arasinda olan bir Giivenlik A¢igidir

Yiksek — CVSS Taban Puani 7,0 ile 8,9 arasinda olan bir Giivenlik A¢igidir

Orta — CVSS Taban Puani 4,0 ile 6,9 arasinda olan bir Giivenlik A¢igidir

Diigiik — CVSS Taban Puani1 0,0 ile 3,9 arasinda olan bir Giivenlik A¢igidir

Zaman Cerceveleri

Acil Durum Kritik Yiksek Orta Diisiik
Kyndryl Bilgi Giivenligi 30 Giin 30 Gin 90 Giin Sektordeki En lyi
Yoneticisi tarafindan Uygulamalara Goére

belirlendigi haliyle 4 Giin
veya daha az

*Bir Glvenlik Ag¢iginin hemen atanmis bir CVSS Taban Puanina sahip olmadigi her durumda Tedarikgi, s6z
konusu giivenlik agiginin yapisina ve kosullarina uygun bir Onem Derecesi uygulayacaktir.

4.3 Kamuya agiklanan ve Tedarik¢inin Kyndryl'a heniiz herhangi bir Hata Dizeltme veya Azaltma
saglamadig bir Giivenlik A¢ig1 igin Tedarikgi, glivenlik agig1 risklerini azaltabilecek teknik olarak uygulanabilir
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ek giivenlik kontrollerini uygulayacaktir.

4.4 Kyndryl, Tedarikcinin bir Teslim Edilecek Malzeme veya herhangi bir uygulama, platform veya
altyapiyla ilgili Giivenlik Acigina verdigi tepkiden memnun kalmazsa, Kyndryl'in diger haklarina ilaveten
Tedarik¢i, Kyndryl'n endiselerini Hata Diizeltmenin uygulanmasindan sorumlu Tedarik¢i Baskan Yardimcist
veya esdeger pozisyondaki yonetici ile dogrudan goriisebilmesine iliskin diizenlemeyi derhal yapacaktir.

4.5 Giivenlik Agiklarina 6rnek olarak, bu tiir kodlarin artik giivenlik diizeltmeleri almadigi ligiincii kisi
kodu veya hizmet sonu (EOS) acik kaynak kodu verilebilir.

Sayfa11/23



Madde VI, Kurumsal Sistemlere Erisim

Isbu Madde, Tedarikg¢i ¢alisanlarinin herhangi bir Kurumsal Sisteme erisiminin olmasi halinde gegerlidir.

1. Genel Kosullar

11 Tedarik¢i caliganlarmin Kurumsal Sistemlere erisim izninin olup olmayacagma Kyndryl karar
verecektir. Kyndryl tarafindan bu tiir bir iznin verilmesi durumunda Tedarikgi, isbu Maddenin gerekliliklerine
uyacak ve ilgili erisim iznine sahip ¢alisanlarinin da bu gerekliliklere uymasini saglayacaktir.

1.2 Kyndryl, Tedarikgi ¢alisanlarinin Kurumsal Sistemlere, Kyndryl veya Tedarik¢i tarafindan saglanan
Cihazlarla erisip erismeyecegi de dahil olmak iizere ilgili ¢aliganlarin Kurumsal Sistemlere erisirken kullanacagi
araglan belirleyecektir.

1.3 Tedarik¢i ¢alisanlari, Hizmetleri saglamak amaciyla yalnizca Kurumsal Sistemlere erigebilir ve soz
konusu erigim igin yalnizca Kyndryl tarafindan onaylanan Cihazlar1 kullanabilirler. Tedarikei ¢aliganlari,
Kyndryl'in yukarida belirtildigi sekilde yetki verdigi Cihazlar1 bagka bir kisi veya kurulusa hizmet saglamak
veya herhangi bir Tedarikgi veya liglincii kisi BT sistemlerine, aglarina, uygulamalarina, web sitelerine, e-posta
araglarina, isbirligi araclarina veya benzerlerine erisim saglamak icin veya Hizmetlerle baglantili olarak
kullanamaz.

14 Aciklik saglamak amaciyla Tedarikg¢i ¢calisanlari, Kyndryl tarafindan onaylanan Cihazlan diger kisisel
nedenler i¢in kullanamaz (6rnegin, Tedarik¢i calisanlari, miizik, video, resim veya benzeri Ogeleri ilgili
Cihazlara yiikleyemez ve bu Cihazlar1 Internete baglanarak kisisel nedenler i¢in kullanamaz).

15 Tedarik¢i calisanlari, Kyndryl'in 6nceden yazili onaymni almaksizin Kurumsal Sistemlerin herhangi biri
vasitastyla erisilebilen Kyndryl Malzemelerini kopyalayamaz (ve Kyndryl Malzemelerini higbir sekilde USB,
harici strlici veya benzeri materyaller gibi tagiabilir depolama cihazlarina kopyalayamaz).

16 Tedarikgi, talep edilmesi halinde Kyndryl tarafindan belirlenen zaman zarfinda ¢alisanlarinin erigim
izninin oldugu veya eristigi belirli Kurumsal Sistemleri, ¢alisanin adina gére onaylayacaktir.

1.7 Tedarik¢i, herhangi bir Kurumsal Sisteme erisimi olan Tedarik¢i ¢alisaninin (a) artik Tedarikei
tarafindan istihdam edilmemesi veya (b) s6z konusu erisimi gerektirmeyen iglerde ¢aligsmasi halinde bu durumu
yirmi dort (24) saat iginde Kyndryl'a bildirecektir. Tedarikgi, eski veya mevcut ¢alisanlar i¢in erisimin derhal
iptal edilmesi konusunda Kyndryl ile birlikte ¢alisacaktir.

1.8 Tedarikgi, fiili veya siiphelenilen giivenlik olaylarini (bir Kyndryl veya Tedarik¢i Cihazinin kaybi veya
bir Cihaza veya herhangi bir tiirden verilere, materyallere veya diger bilgilere yetkisiz erigim gibi) derhal
Kyndryl'a bildirecek ve bu tiir olaylarin sorusturulmasinda Kyndryl ile isbirligi yapacaktir.

19 Tedarik¢i, Kyndryl'm 6n yazili izni olmaksizin herhangi bir temsilcinin, bagimsiz yiiklenicinin veya alt
yiiklenici ¢alisaniin herhangi bir Kurumsal Sisteme erismesine izin veremez; Kyndryl tarafindan bu iznin
verilmesi durumunda Tedarik¢i, bu kisileri ve onlarin igverenlerini, bir s6zlesme vasitasiyla sanki bu kisiler
Tedarikg¢i ¢aliganlartymis gibi isbu Maddenin gerekliliklerine uymalarini taahhiit edecek ve s6z konusu kisi veya
igverenin ilgili Kurumsal Sistem erigimiyle ilgili tiim eylemlerinde ve ihmallerinde Kyndryl'a kars1 sorumlu
olacaktir.

2. Cihaz Yazihhmlan

2.1 Tedarikgi, ¢alisanlarina, Kyndryl''ln Kurumsal Sistemlere giivenli bir sekilde erisimi kolaylastirmak i¢in
ihtiya¢ duydugu tiim Cihaz yazilimlarin1 zamaninda yiiklemeleri talimatini verecektir. Tedarikei ve calisanlari,
s0z konusu yazilim islemlerine veya yazilimin sagladig: giivenlik 6zelliklerine miidahale etmeyecektir.

Sayfa 12 /23



2.2 Tedarik¢i ve ¢alisanlari, Kyndryl'm belirledigi Cihaz yapilandirma kurallara uyacak, aksi takdirde,
yazilimin Kyndryl'in planladigi gibi caligsmasini saglamaya yardimei olmak i¢in Kyndryl ile birlikte ¢alisacaktir.
Omegin, Tedarik¢i, yazilm web sitesi engelleme veya otomatik yama uygulama oOzelliklerini gegersiz
kilmayacaktir.

2.3 Tedarikgi ¢alisanlari, Kurumsal Sistemlere erismek icin kullandiklar1 Cihazlar1 veya Cihaz kullanici
adlariny, sifrelerini vb. bagka kisilerle paylasamaz.

2.4 Kyndryl, Tedarik¢i ¢alisanlarina Tedarik¢i Cihazlarini kullanarak Kurumsal Sistemlere erisme yetkisi
verirse Tedarik¢i, Cihazlara Kyndryl tarafindan onaylanan bir isletim sistemi yiikleyecek ve kullanacak ve
Kyndryl tarafindan talimat verildikten sonra makul bir siire iginde s6z konusu igletim sistemini yeni siiriime veya
yeni bir isletim sistemine ylikseltecektir.

3. Gozetim ve Isbirligi

3.1 Kyndryl, Tedarik¢iye veya herhangi bir Tedarik¢i calisanina veya digerlerine 6nceden bildirimde
bulunmaksizin, Kyndryl'n gerekli veya uygun olduguna inandigi her tiirlii yontemi kullanarak, olasi izinsiz
girigleri ve diger siber giivenlik tehditlerini her tiirlii yontemle, herhangi bir yerden izleme ve diizeltme
konusunda smirsiz haklara sahiptir. Bu tiir haklara drnek olarak, Kyndryl istedigi zaman (a) herhangi bir Cihaz
iizerinde bir giivenlik testi gerceklestirebilir, (b) teknik veya diger yollarla izleme, kurtarma gergeklestirebilir ve
iletisimleri (herhangi bir e-posta hesabindan gelen e-postalar dahil), kayitlari, dosyalar1 ve herhangi bir Cihazda
saklanan veya herhangi bir Kurumsal Sistem yoluyla iletilen diger 6geleri inceleyebilir ve (c) herhangi bir
Cihazin tam adli bilisim goriintiisiinii elde edebilir. Kyndryl, haklarin1 kullanmak i¢in Tedarik¢inin igbirligine
ihtiyag duyarsa, Tedarik¢i, Kyndryl'm bu tiir bir isbirligine yonelik taleplerini eksiksiz ve zamaninda
karsilayacaktir (6rnegin, herhangi bir Cihazi giivenli bir sekilde yapilandirma, herhangi bir Cihaza izleme
yazilimimi veya diger yazilimlari yiikleme, sistem diizeyinde baglanti ayrintilarini paylasma, etkilesim kurma,
herhangi bir Cihazda olay miidahale 6nlemleri gerg¢eklestirmek ve tam bir adli goriintii elde etmek iizere Kyndryl
icin herhangi bir Cihaza fiziksel erigsim saglamak ve benzeri ve ilgili talepler).

3.2 Kyndryl, Kyndryl'r korumak i¢in gerekli olduguna inanmasi halinde, herhangi bir Tedarik¢i ¢alisani
veya tiim Tedarik¢i calisanlarmin Kurumsal Sistemlere erisimini herhangi bir zamanda, Tedarikgiye veya
herhangi bir Tedarikgi ¢aliganina veya digerlerine 6nceden bildirimde bulunmaksizin iptal edebilir.

3.3 Veri, materyal veya diger bilgilerin yalnmizca tek bir se¢ili konumda veya konumlarda olmasini
gerektirebilecek veya yalnizca secili konum veya konumlardaki kisilerin s6z konusu verilere, materyallere veya
diger bilgilere erisim saglamasmm gerektiren herhangi bir hiikiim dahil olmak iizere Islem Belgesinin, taraflar
arasindaki ilgili cergeve sozlesmesinin veya taraflar arasindaki diger sozlesmelerin herhangi bir hilkmi
nedeniyle Kyndryl'm haklar1 engellenemez, azaltilamaz veya kisitlanamaz.

4, Kyndryl Cihazlan

4.1 Kyndryl, tim Kyndryl Cihazlarinin miilkiyetini elinde tutacak ve Tedarik¢i, Cihazlarmn hirsizlik,
vandalizm veya ihmal nedeniyle kaybolma riskini iistlenecektir. Tedarik¢i, Kyndryl'in 6nceden yazili izni
alinmaksizin, Cihaz yaziliminda, uygulamalarinda, giivenlik tasariminda, giivenlik yapilandirmasinda veya
fiziksel, mekanik veya elektriksel tasariminda yapilan herhangi bir degisiklik dahil olmak lizere, Cihazda
herhangi bir degisiklige neden olan diizeltmeler kapsaminda, Kyndryl Cihazlarinda herhangi bir degisiklik
yapmayacak veya yapilmasina izin vermeyecektir.

4.2 Tedarikgi, tim Kyndryl Cihazlarini, bu Cihazlara Hizmetleri saglamak igin duyulan ihtiya¢ sona
erdikten sonra 5 is gilinii i¢inde iade edecek ve Kyndryl'in talep etmesi halinde, bu Cihazlardaki tiim verilerin,
materyallerin ve diger her tiirlii bilginin kalic1 olarak silinmesi igin Sektdrdeki En Iyi Uygulamalart izleyerek
s0z konusu verileri, materyalleri ve diger bilgileri imha edecektir. Tedarik¢i, Kyndryl Cihazlarini makul aginma
ve yipranma diginda, masraflar kendisine ait olmak iizere, Tedarik¢iye teslim edildigi sekilde paketleyecek ve
Kyndryl'in belirledigi konuma iade edecektir. Herhangi bir Kurumsal Sisteme erigimin Tedarik¢inin s6z konusu
anlasma kapsamindaki gorevlerini veya diger faaliyetlerini kolaylastirmast halinde s6z konusu anlasmanin
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"ilgili" oldugu anlayisina dayal olarak, Tedarik¢inin isbu Madde 4.2'deki herhangi bir yiikiimliilige uymamasi,
Islem Belgesinin ve ilgili ¢ergeve sozlesmesinin ve taraflar arasindaki herhangi bir ilgili sézlesmenin esasli ihlali
niteligindedir.

4.3 Kyndryl, Kyndryl Cihazlar igin destek saglayacaktir (Cihaz muayenesi ve Onleyici ve diizeltici bakim
dahil). Tedarikei, diizeltici hizmet ihtiyacin1 derhal Kyndryl'a bildirecektir.

44. Kyndryl'm sahibi oldugu veya lisanslama hakkina sahip oldugu yazilim programlart i¢in Kyndryl,
Kyndryl Cihazlarinm yetkili kullanimini desteklemek i¢in Tedarikgiye bunlar1 gegici olarak kullanma, depolama
ve yeterli sayida kopya olusturma hakki verir. Tedarikgi, gecerli yasalarin sézlesme ile degistirilmesineveya
sinirlandirilmasina olanak tanimayarak agik¢a izin vermedigi siirece programlari hi¢ kimseye devredemez,
yazilim lisans bilgilerinin kopyalarini ¢ikaramaz veya herhangi bir programi parcalarina ayiramaz, kaynak koda
doniistiiremez, tersine miithendislik uygulayamaz veya bagka bir sekilde ¢eviremez.

5. Guncellemeler

51 Islem Belgesinde veya taraflar arasindaki ilgili cerceve sdzlesmesinde aksine herhangi bir hiikiim
bulunsa bile, Kyndryl, Tedarik¢iye yazili bildirimde bulunarak ve Tedarik¢inin onaymi almaya gerek
olmaksizin, gegerli yasa veya miisteri yiikiimliiliigii kapsamindaki herhangi bir gereksinimi ele almak, en iyi
giivenlik uygulamalarindaki herhangi bir gelistirmeyi yansitmak veya Kyndryl'in Kurumsal Sistemleri veya
Kyndryl'1 korumak i¢in gerekli olduguna inandig1 diger nedenlerden 6tiirii isbu Maddede giincelleme, ekleme
veya diger sekillerde degisiklik yapabilir.

Sayfa 14 /23



Madde VII, Personel Artist

Isbu Madde, Tedarikgi galisanlarinin tiim ¢alisma zamanlarmi Kyndryl i¢in Hizmet saglamaya ayiracagi, bu
Hizmetlerin tamamin1 Kyndryl tesislerinde, Miisterinin tesislerinde veya evlerinden gergeklestirecegi ve
Kurumsal Sistemlere erisim i¢in yalnizca Kyndryl Cihazlarini kullanarak Hizmetler saglayacagi durumlarda
gecerlidir.

1. Kurumsal Sistemlere Erisim; Kyndryl'in Ortamlari

11 Tedarikei, Hizmetleri Kurumsal Sistemlere yalnizca Kyndryl'in sagladigi Cihazlarla eriserek
gerceklestirebilir.

1.2 Tedarikg¢i, Kurumsal Sistemlere tiim erisim i¢in Madde VI'da (Kurumsal Sistemlere Erisim) belirtilen
sartlara uyacaktir.

1.3 Kyndryl tarafindan saglanan Cihazlar, Tedarikg¢i ve ¢alisanlarinin Hizmetleri saglamak icin
kullanabilecegi yegane Cihazlar olup, yalmzca Tedarikgi ve galisanlari tarafindan Hizmetleri saglamak i¢in
kullanilabilir. Ac¢iklik getirmek amaciyla, Tedarik¢i veya ¢alisanlart higbir durumda Hizmetleri saglamak igin
baska herhangi bir cihaz kullanamaz veya Kyndryl Cihazlarini bagka herhangi bir Tedarik¢i miisterisi igin veya
Kyndryl'a Hizmet saglama amaci disinda herhangi bir amacla kullanamaz.

14 Kyndryl Cihazlarini kullanan Tedarikg¢i ¢alisanlari, Kyndryl Malzemelerini birbirleriyle paylasabilir
ve bu tiir malzemeleri Kyndryl Cihazlarinda depolayabilir, ancak s6z konusu paylasim ve depolama,
Hizmetleri bagaril1 bir sekilde yerine getirmek i¢in gerekli oldugu kapsamla sinirlidir.

15 Kyndryl Cihazlarinda yukarida belirtilen depolamayla ilgili olan kapsam harig¢ olacak sekilde
Tedarikg¢i veya galisanlar1 higbir durumda herhangi bir Kyndryl Malzemesini Kyndryl tarafindan tutulan
Kyndryl havuzlarindan, ortamlarindan, araglarindan veya altyapisindan ¢ikaramaz.

16 Aciklik saglamak amaciyla, Tedarik¢i ve ¢aliganlari, Kyndryl'in 6nceden yazili izni olmaksizin
herhangi bir Kyndryl Malzemesini Tedarik¢i deposuna, ortamina, aracina veya altyapisina veya diger herhangi
bir Tedarikg¢i sistemine, platformuna, agina veya benzerine aktarma yetkisine sahip degildir.

1.7 Tedarikg¢i ¢alisanlarinin tiim ¢alisma zamanlarin1 Kyndryl'a Hizmet saglamaya ayiracaklari, bu
Hizmetlerin tamamini1 Kyndryl tesislerinde, Miisteri tesislerinde veya evlerinden gerceklestirecekleri kapsamda
ve Kurumsal Sistemlere erismek i¢in yalnizca Kyndryl Cihazlarini kullanarak Hizmet saglayacaklar kapsamda
Madde VIII (Teknik ve Idari Tedbirler, Genel Giivenlik), Tedarik¢inin Hizmetleri icin gegerli olmayacaktir.
Aksi takdirde, Madde VIII, Tedarik¢inin Hizmetleri i¢in gegerli olacaktir.
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Madde VIII, Teknik ve Idari Tedbirler, Veri Giivenligi

Isbu Madde, Tedarikginin Kyndryl'a herhangi bir Hizmet veya Teslim Edilecek Malzeme saglamasi durumunda
gegerlidir; ancak Tedarik¢inin yalnizca s6z konusu Hizmetleri ve Teslim Edilecek Malzemeleri saglarken
Kyndryl'm Is Iletisim Bilgilerine erisememesi (yani, Tedarik¢i baska herhangi bir Kyndryl Verisini Islemeyecek
veya bagka herhangi bir Kyndryl Malzemesine veya herhangi bir Kurumsal Sisteme erisemeyecektir) halinde,
Tedarikginin yegane Hizmetleri ve Teslim Edilecek Malzemeleri, Kyndryl'a Sirket I¢i Yazilim saglamak olacak
veya Tedarikgi tim Hizmetlerini ve Teslim Edilecek Malzemelerini Madde 1.7 dahil olmak (izere Madde VI
uyarinca bir personel artirma modelinde saglayacaktir.

Tedarik¢i, bu Maddenin gerekliliklerine uyacak ve bunu yaparak: (a) Kyndryl Malzemelerini kayip, tahribat,
degisiklik, kazara veya yetkisiz ifsa ve kazara veya yetkisiz erisime, (b) Kyndryl Verilerini yasalara aykir1 isleme
bicimlerine ve (c) Kyndryl Teknolojisini yasa dis1 Kullanim bigimlerine karsi koruyacaktir. Isbu Maddenin
gereklilikleri, tiim gelistirme, test, barindirma, destek, operasyonlar ve veri merkezi ortamlar1 dahil olmak iizere
Tedarik¢inin Teslim Edilecek Malzemeleri ve Hizmetleri saglarken ve Kyndryl Teknolojisini Kullanirken
calistirdig1 veya yonettigi tiim BT uygulamalarini, platformlarimi ve altyapisini kapsar.

1. Giivenlik Politikalar1

11 Tedarikei, kendi isinin ayrilmaz bir pargasi olan, tim Tedarik¢i Personeli i¢in zorunlu olan ve
Sektdrdeki En Iyi Uygulamalar ile tutarli olan BT giivenlik politikalarini ve uygulamalarini uygulayacak ve takip
edecektir.

12 Tedarikei, BT giivenlik politikalarini ve uygulamalarini en az yilda bir kez gézden gegirecek ve Kyndryl
Malzemelerini korumak icin gerekli gordiigii sekilde degistirecektir.

1.3 Tedarikgi, ise alinan tiim yeni g¢alisanlar i¢in standart, zorunlu istihdam dogrulama gerekliliklerini
uygulayacak ve takip edecek ve bu gereklilikleri tiim Tedarik¢i Personeli ve tamamina sahip olunan Tedarik¢i
istiraklerini kapsayacak sekilde genisletecektir. Bu gereksinimler, yerel yasalarin izin verdigi olglide sabika
kaydi kontrollerini, kimlik dogrulama kanitin1 ve Tedarik¢inin gerekli gordiigii ilave kontrolleri igerecektir.
Tedarikgi, gerekli gordiigii sekilde bu gereklilikleri periyodik olarak tekrarlayacak ve yeniden dogrulayacaktir.

14 Tedarikgi, calisanlarina yillik olarak giivenlik ve gizlilik egitimi verecek ve sd6z konusu caliganlarin
tamamindan Tedarik¢inin davranis kurallarinda veya benzer belgelerde belirtilen sekilde Tedarik¢inin etik is
davranigi, gizlilik ve giivenlik politikalarina uyacaklarini her yil belgelendirmelerini isteyecektir. Tedarikei,
Hizmetlerin, Teslim Edilecek Malzemelerin veya Kyndryl Malzemelerinin herhangi bir bilesenine yonetimsel
erigimi olan kisilere, rollerine ve Hizmetlere, Teslim Edilecek Malzemelere ve Kyndryl Malzemelerine yonelik
destege 6zel ve gerekli uygunlugu ve sertifikalart siirdiirmek i¢in gerektigi sekilde ek politika ve siire¢ egitimi
saglayacaktir.

15 Tedarikci, Kyndryl Malzemelerinin kullanilabilirligini korumak ve siirdiirmek i¢in, tiim Hizmetler ve
Teslim Edilecek Malzeme ve Kyndryl Teknolojisinin tiim Kullanimi igin tasarim, giivenli miihendislik ve
giivenli operasyonlar kapsaminda giivenlik ve gizlilik gerektiren politika ve prosediirlerin uygulanmasi,
stirdiiriilmesi ve uygunlugu dahil olmak iizere giivenlik ve gizlilik 6nlemleri tasarlayacaktir.

2. Giivenlik Olaylar1

2.1 Tedarikgi, bilgisayar giivenligi olaylarmin ele alinmasi icin Sektdrdeki En Iyi Uygulamalar ile tutarh
belgelenmis olay miidahale politikalarini siirdiirecek ve izleyecektir.

2.2 Tedarik¢i, Kyndryl Malzemelerine yetkisiz erisimi veya yetkisiz kullanim1 arastiracak ve uygun bir
miidahale plani1 tamimlayip uygulayacaktir.

2.3 Tedarikgi, herhangi bir Giivenlik Thlalinden haberdar olduktan sonra derhal (ve en geg 48 saat iginde)
Kyndryl' bilgilendirecektir. Tedarikgi bu tiir bir bildirimi cyber.incidents@kyndryl.com adresine
iletecektir. Tedarikgi, s6z konusu ihlal ve Tedarikcinin diizeltme ve eski haline getirme islemlerinin
durumuyla ilgili talep edilen makul bilgileri Kyndryl'a temin edecektir. Ornek olarak, makul sekilde talep
edilen bilgiler, ihlal veya Tedarikginin diizeltme ve eski haline getirme islemleriyle ilgili oldugu kapsamda,
Cihazlara, sistemlere veya uygulamalara ayricalikly, idari ve diger erisimleri, Cihazlarin, sistemlerin veya
uygulamalarin adli goriintiilerini ve diger benzer dgeleri gosteren log dosyalarini igerebilir.
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2.4 Tedarikgi, bir Giivenlik Ihlaliyle ilgili Kyndryl'm, Kyndryl'n bagh sirketlerinin ve Miisterilerin (ve
bunlarin miisterileri ve bagh sirketleri) herhangi bir yasal yiikiimliiliigiinii (diizenleyici kurumlara veya flgili
Kisilere bildirim yapma ylikiimliiliigii de dahil) yerine getirilmesi i¢in Kyndryl'a makul destek saglayacaktir.

25 Tedarik¢i, Kyndryl tarafindan yazili olarak onaylanmadigi miiddetce veya yasa kapsaminda gerekli
goriilmedikge, bir Giivenlik Ihlalinin dogrudan veya dolayli olarak Kyndryl veya Kyndryl Malzemeleri ile ilgili
oldugu konusunda herhangi bir iigiincii kisiye bilgi vermeyecek veya bildirimde bulunmayacaktir. Tedarikei,
bildirimin Kyndryl'm kimligini dogrudan veya dolayli olarak ifsa edecegi herhangi bir tiglincii kisiye yasa geregi
yapilmasi gereken herhangi bir bildirimi dagitmadan 6nce Kyndryl'1 yazili olarak bilgilendirecektir.

2.6 Tedarik¢inin bu Kosullar kapsamindaki herhangi bir yilikiimliligiini ihlal etmesinden kaynaklanan bir
Giivenlik Ihlali olmast halinde:

@ Tedarik¢i, Kyndryl'm gegerli diizenleyici kurumlara, diger devlet ve ilgili sektér Oz-denetim
kurumlarina, medyaya (yiiriirliikteki yasalar gerektiriyorsa), ilgili Kisilere, Miisterilere ve digerlerine Giivenlik
Ihlalini bildirirken maruz kaldig1 tiim maliyetlerden ve ayrica Kyndryl'm maruz kaldig1 gercek maliyetlerden
sorumlu olacaktir,

(b) Kyndryl'm talep etmesi halinde, s6z konusu Ilgili Kisilerin Giivenlik ihlali hakkinda bilgilendirildigi
tarihten sonraki 1 yil veya yiriirliikteki veri koruma yasasinin gerektirdigi siireden hangisi daha fazla koruma
sagliyorsa ilgili siire boyunca Tedarikgi, Ilgili Kisilerin Giivenlik ihlali ve bunun sonuglariyla ilgili sorularint
yanitlamak i¢in, masraflar1 kendisine ait olmak {izere, bir ¢agr1 merkezi kuracaktir. Kyndryl ve Tedarikgi,
sorgulara yanit verirken ¢agri merkezi personeli tarafindan kullanilacak metinleri ve diger materyalleri
olusturmak i¢in birlikte ¢alisacaktir. Alternatif olarak, Kyndryl, Tedarik¢iye yazili bildirimde bulunarak,
Tedarik¢inin bir ¢agr1 merkezi kurmasi yerine kendi ¢agri merkezini kurabilir ve kullanabilir ve Tedarikei,
Kyndryl'in s6z konusu ¢agr1 merkezini kurmak ve kullanmak i¢in maruz kaldigi ger¢ek maliyetleri hususunda
Kyndryl'r tazmin edecektir ve

(© Tedarikgi, ihlalden etkilenen ve kredi izleme ve kredi yenileme hizmetlerine kaydolmayi se¢en kisilerin
Giivenlik Thlali konusunda bilgilendirildigi tarihten itibaren 1 yil boyunca veya yiiriirliikteki veri koruma
yasasiin gerektirdigi siireden hangisi daha fazla koruma sagliyorsa ilgili siire boyunca Kyndryl'in s6z konusu
hizmetleri saglarken maruz kaldig1 ger¢ek masraflar hususunda Kyndryl'1 tazmin edecektir.

3. Fiziksel Giivenlik ve Giris Kontrolii (asagida kullanildig1 sekliyle "Tesis", Tedarikcinin Kyndryl
Malzemelerini barindirdigi, isledigi veya baska bir sekilde bunlara eristigi fiziksel bir konum anlamina gelir).

3.1 Tedarikgi, Tesislere yetkisiz girislere kars1 koruma saglamak i¢in bariyerler, kartla kontrol edilen giris
noktalari, gozetim kameralari ve insanli resepsiyon masalart gibi uygun fiziksel giris kontrollerini kullanacaktir.

3.2 Tedarikgi, herhangi bir gegici erisim dahil olmak {izere, Tesislere ve Tesisler i¢indeki kontrollii alanlara
erisim i¢in yetkili onay isteyecek ve erigimi ig roliine ve is ihtiyacina gore siirlayacaktir. Tedarik¢inin gecici
erisim izni vermesi halinde, yetkili caligan1 Tesiste ve kontrollii alanlarda herhangi bir ziyaretciye eslik edecektir.
3.3 Tedarikgi, Tesisler igindeki kontrollii alanlara girisi uygun sekilde kisitlamak igin Sektérdeki En lyi

Uygulamalarla tutarli ¢ok faktorlii erisim kontrolleri dahil olmak iizere fiziksel erisim kontrolleri uygulayacak,
tlim giris girisimlerini kaydedecek ve bu tiir kayitlar1 en az bir yil siireyle saklayacaktir.

3.4 Tedarikei, (a) yetkili bir Tedarik¢i ¢alisaninin ayrilmast veya (b) yetkili Tedarik¢i caliganinin artik
gecerli bir is erisimi ihtiyaci kalmamasi durumunda, Tesislere ve Tesisler igindeki kontrollii alanlara erigimi iptal
edecektir. Tedarikgi, erisim kontrol listelerinden derhal gikarma ve fiziksel erisim rozetlerinin teslim edilmesini
iceren resmi olarak belgelendirilmis ayirma prosediirlerini izleyecektir.

3.5 Tedarik¢i, Hizmetleri ve Teslim Edilecek Malzemeleri ve Kyndryl Teknolojisinin Kullanimini
desteklemek i¢in kullanilan tiim fiziksel altyapiyi, agir1 ortam sicaklii, yangin, sel, nem, hirsizlik ve vandalizm
gibi hem dogal hem de insan kaynakli ¢cevresel tehditlere kars1 korumak amaciyla 6nlemler alacaktir.
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4, Erisim, Miidahale, Aktarim ve Ayirma Kontrolii

4.1 Tedarik¢i, Hizmetlerin isletilmesinde, Teslim Edilecek Malzemelerin saglanmasinda ve Kyndryl
Teknolojisinin Kullaniminda yonettigi aglar i¢in belgelenmis giivenlik mimarisi kullanacaktir. Tedarikei, bu tiir
ag mimarisini ayrica gozden gecirecek ve giivenli segmentasyon, izolasyon ve derinlemesine savunma
standartlara uyum i¢in sistemlere, uygulamalara ve ag cihazlarina yetkisiz ag baglantilarini 6nleyecek dnlemler
alacaktir. Tedarikgi, herhangi bir Barindirtlan Hizmetin barindirilmasinda ve isletilmesinde kablosuz teknolojiyi
kullanamaz; aksi takdirde Tedarikci, Hizmetlerin ve Teslim Edilecek Malzemelerin tesliminde ve Kyndryl
Teknolojisinin Kullaniminda kablosuz ag teknolojisini kullanabilir, ancak Tedarik¢i bu tiir kablosuz aglari
sifreleyecek ve bunlar igin giivenli kimlik dogrulamasi gerektirecektir.

4.2 Tedarikci, Kyndryl Malzemelerinin yetkisiz kisiler tarafindan ifsa edilmesini veya erigim saglanmasini
mantiksal olarak ayirmak ve dnlemek i¢in tasarlanmig 6nlemler alacaktir. Ayrica, Tedarikei, tiretim, {iretim dig1
ve diger ortamlarda uygun izolasyonu siirdiirecek ve Kyndryl Malzemelerinin tiretim dis1 bir ortamda halihazirda
olmasi veya bu ortama aktarilmasi halinde (6rnegin bir hatay1 yeniden olusturmak i¢in), Tedarikei, {iretim dist
ortamdaki giivenlik ve gizlilik korumalarinin iiretim ortamindakilere esit olmasini saglayacaktir.

4.3 Tedarik¢i, tasima halindeki ve kullanimda olmayan Kyndryl Malzemelerini sifreleyecektir
(Tedarik¢inin kullanimda olmayan Kyndryl Malzemelerini sifrelemenin teknik olarak miimkiin olmadigin
Kyndryl' makul o6lgiide tatmin edecek sekilde kanitlayamadigi hallerde). Tedarikgi, varsa, yedekleme
dosyalarmi iceren ortamlar gibi tiim fiziksel ortamlar1 da sifreleyecektir. Tedarikei, veri sifrelemeyle ilgili
giivenli anahtar olusturma, verme, dagitma, depolama, dondiirme, iptal etme, kurtarma, yedekleme, imha, erisim
ve kullanima yo6nelik belgelenmis prosediirleri siirdiirecektir. Tedarikei, bu tiir bir sifreleme icin kullanilan
belirli kriptografik yontemlerin Sektordeki En Iyi Uygulamalarla (NIST SP 800-131a gibi) uyumlu olmasini
saglayacaktir.

44 Tedarik¢i, Kyndryl Malzemelerine erisim talep ederse, bu tiir erisimi Hizmetleri ve Teslim Edilecek
Malzemeleri saglamak ve desteklemek i¢in gereken en diisiik seviyeyle kisitlayacak ve simirlandiracaktir.
Tedarike¢i, herhangi bir temel bilesene idari erisim (yani, ayricalikli erisim) dahil olmak {izere bu tiir erigimin
bireysel, role dayali olmasimi ve gorev ayrimi ilkelerine gore yetkili Tedarik¢i ¢calisanlarinin onayima ve diizenli
dogrulamasina tabi olmasini isteyecektir. Tedarikgi, gereksiz ve atil hesaplar1 tespit etmek ve silmek icin
onlemler alacaktir. Ayrica, Tedarikci, ayricalikli erisime sahip hesaplari, hesap sahibinin ayrilmasindan veya
Kyndryl'm veya hesap sahibinin yoneticisi gibi herhangi bir yetkili Tedarik¢i calisaninin talebinden sonraki
yirmi dort (24) saat icinde iptal edecektir.

4.5 Tedarikgi, Sektdrdeki En Iyi Uygulamalara uygun olarak, aktif olmayan oturumlarin zaman agimia
ugramasint zorunlu kilan teknik Onlemler, birden fazla ardisik basarisiz oturum agma girisiminden sonra
hesaplarin kilitlenmesi, giiclii parola veya anahtar parolasi dogrulamasi ve bu tiir parolalarin ve anahtar
parolalarinin giivenli aktarimini ve saklanmasini gerektiren Onlemleri uygulayacaktir. Ayrica, Tedarikei,
herhangi bir Kyndryl Malzemesine konsol disi1 tiim ayricalikli erigimler i¢in ¢ok faktorlii kimlik dogrulamasini
kullanacaktir.

4.6 Tedarikgi, (a) yetkisiz erigsimi ve faaliyeti tespit etmek, (b) bu tiir erigim ve faaliyete zamaninda ve uygun
miidahaleyi kolaylastirmak ve (c) belgelenmis Tedarik¢i politikasina uygunlugun Tedarike¢i, Kyndryl (isbu
Kosullardaki dogrulama haklari ve Islem Belgesindeki veya iliskili temel sozlesme veya taraflar arasindaki diger
ilgili anlagsmadaki denetim haklar1 uyarinca) ve digerleri tarafindan denetlenebilmesi icin ayricalikli erigim
kullanimini izleyecek ve giivenlik bilgileri ve olay yonetimi dnlemleri uygulayacaktir.

4.7 Tedarikgi, Sektdrdeki En Iyi Uygulamalara uygun olarak, Hizmetlerin veya Teslim Edilecek
Malzemelerin saglanmasinda ve Kyndryl Teknolojisinin Kullaniminda kullanilan sistemlerle ilgili olarak tiim
yonetimsel, kullanic1 veya diger erisim ya da islemleri kaydettigi log dosyalarini saklayacaktir (ve bu log
dosyalarmi Talep iizerine Kyndryl'a temin edecektir). Tedarik¢i, bu tiir log dosyalarina yetkisiz erigim,
degisiklik ve kazara veya kasitli olarak imha edilmeye karst koruma saglamak lizere tasarlanmig dnlemler
alacaktir.

4.8 Tedarikei, son kullanict sistemleri dahil olmak {izere sahip oldugu veya yonettigi sistemler igin ve
Hizmetlerin veya Teslim Edilecek Malzemelerin saglanmasinda ya da Kyndryl Teknolojisinin Kullaniminda
kullandig: sistemler i¢in hesaplama korumalar1 saglayacak ve s6z konusu koruma sistemleri, u¢ nokta giivenlik
duvarlarini, tam disk sifrelemeyi, kotii amach yazilimlart ve gelismis kalici tehditleri ele almak i¢in imzali ve
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imzasiz ug nokta algilama ve yanit teknolojilerini, zamana dayal1 ekran kilitlerini ve giivenlik yapilandirmasi ve
yamalama gereksinimlerini uygulayan ug¢ nokta yonetimi ¢dziimlerini igerecektir. Ayrica, Tedarik¢i, yalnizca
bilinen ve giivenilir son kullanici sistemlerinin Tedarikg¢i aglarin1 kullanmasina izin verilmesini saglayan teknik
ve operasyonel kontroller uygulayacaktir.

4.9 Tedarikgi, Sektdrdeki En Iyi Uygulamalar ile tutarli olacak sekilde, Kyndryl Malzemelerinin bulundugu
veya islendigi veri merkezi ortamlari i¢in izinsiz girisi tespit etme ve Onleme ve hizmet saldirisi karsi
onlemlerinin 6nlenmesi ve inkar edilmesi ve hafifletme dahil olmak {izere korumalar saglayacaktir.

5. Hizmet ve Sistem Biitiinliigii ve Kullamlabilirlik Kontrolii

51 Tedarik¢i: (a) en az yillik esasta giivenlik ve gizlilik riski degerlendirmeleri gerceklestirecek, (b)
iiretimin piyasaya siiriilmesinden 6nce otomatik sistem ve uygulama giivenlik taramasi ve manuel etik bilgisayar
korsanlig1 dahil olmak iizere giivenlik testi gerceklestirecek ve giivenlik agiklarini degerlendirecektir ve bu
islemleri, Hizmetler ve Teslim Edilecek Malzemelerle ilgili olmasi halinde her yil ve Kyndryl Teknolojisinin
Kullanimina iliskin olarak her yil gerceklestirecektir, (¢) hem otomatik hem de manuel testi igerecek sekilde
Sektordeki En Iyi Uygulamalara uygun olarak penetrasyon testi gerceklestirmek iizere nitelikli bagimsiz bir
ticlincii kigiden yardim alacak, (d) Hizmetler ve Teslim Edilecek Malzemelerin her bir bileseni i¢in ve Kyndryl
Teknolojisinin Kullanimiyla ilgili olarak giivenlik konfigiirasyon gerekliliklerine uygunlugun otomatik yonetim
ve rutin dogrulamasimi yapacak ve (e) ilgili risk, istismar edilebilirlik ve etkiye dayali olarak giivenlik
konfigiirasyonu gerekliliklerinde tespit edilen giivenlik aciklarini veya uygunsuzluklar giderecektir. Tedarikei,
testlerini, degerlendirmelerini, taramalarini1 gerceklestirirken ve diizeltme faaliyetlerini yiiriitiirken Hizmetlerde
aksamay1 6nlemek i¢in makul adimlar atacaktir. Kyndryl'in talebi lizerine Tedarik¢i, Kyndryl'a Tedarik¢inin en
son sizma testi faaliyetlerinin yazih 6zetini saglayacaktir ve bu rapor asgari diizeyde testin icerdigi olanaklarin
adini, test kapsami dahilindeki sistemlerin veya uygulamalarin sayisini, test tarihlerini, testte kullanilan
metodoloji ve bulgularin iist diizey 6zetini igerecektir.

5.2 Tedarikci, Hizmetlerde veya Teslim Edilecek Malzemelerde veya Kyndryl Teknolojisinin
Kullaniminda yapilan degisikliklerin uygulanmasiyla ilgili riskleri yonetmek icin tasarlanmis politikalar ve
prosediirler uygulayacaktir. Tedarikei, etkilenen sistemler, aglar ve ilgili bilesenler de dahil olmak iizere boyle
bir degisikligi uygulamadan Once kayith bir degisiklik talebi kapsaminda: (a) degisikligin agiklamasini ve
nedenini, (b) uygulama ayrintilarin1 ve programi, (c¢) Hizmetler ve Teslim Edilecek Malzemeler, Hizmetlerin
miigterileri veya Kyndryl Malzemeleri {izerindeki etkiyi, (d) beklenen sonucu, (e) geri alma planini ve (f) yetkili
Tedarikg¢i ¢alisanlarinin onayini belgelendirecektir.

5.3 Tedarik¢i, Hizmetlerin yiiriitilmesinde, Teslim Edilecek Malzemelerin saglanmasinda ve Kyndryl
Teknolojisinin Kullaniminda kullandigi tiim BT varliklarinin envanterini tutacaktir. Tedarik¢i, BT varliklarimin,
Hizmetlerin, Teslim Edilecek Malzemelerin ve Kyndryl Teknolojisinin temel bilesenleri dahil olmak iizere s6z
konusu BT varliklariin, Hizmetlerin, Teslim Edilecek Malzemelerin ve Kyndryl Teknolojisinin durumunu
(kapasite dahil) ve kullanilabilirligini siirekli olarak izleyecek ve yonetecektir.

5.4 Tedarik¢i, Hizmetlerin ve Teslim Edilecek Malzemelerin gelistirilmesinde veya isletilmesinde ve
Kyndryl Teknolojisinin Kullaniminda kullandigi tiim sistemleri, Internet Giivenligi Merkezi (CIS)
karsilastirmali degerlendirmeleri gibi Sektordeki En Iyi Uygulamalara uygun &nceden tanimlanmis sistem
glivenlik goruntileri veya givenlik temellerinden olusturacaktir.

9.5 Tedarikginin yiikiimliiliiklerini veya Kyndryl'in Islem Belgesi veya taraflar arasindaki ilgili cerceve
sozlesmesi kapsamindaki is siirekliligine iliskin haklarin1 sinirlamadan, Tedarik¢i her bir Hizmeti ve Teslim
Edilecek Malzemeyi ve Kyndryl Teknolojisinin Kullaniminda kullanilan her bir BT sistemini, belgelenmis risk
yonetimi kurallarina gore is ve BT siirekliligi ve felaketten kurtarma gereklilikleri i¢in ayri ayri
degerlendirecektir. Tedarikgi, her bir Hizmetin, Teslim Edilecek Malzemenin ve BT sisteminin, ilgili risk
degerlendirmesinin garanti ettigi kapsamda, Sektordeki En Iyi Uygulamalar ile tutarl, ayr1 olarak tanimlanan,
belgelendirilen, uygulanan ve yillik olarak dogrulanmus is ve BT siirekliligi ve felaketten kurtarma planlarina
sahip olmasini saglayacaktir. Tedarik¢i, bu tiir planlarin asagida Madde 5.6'da belirtilen belirli kurtarma
siirelerine uygun sekilde tasarlanmasini saglayacaktir.

5.6 Herhangi bir Barindirilan Hizmete iliskin 6zel kurtarma noktasi hedefleri ("RPQO™) ve kurtarma siiresi
hedefleri ("RTO") sunlardir: 24 saatlik RPO ve 24 saatlik RTO; buna ragmen, Tedarik¢i, Kyndryl tarafindan
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daha kisa siireli RPO veya RTO'nun yazili olarak bildirilmesinden hemen sonra, Kyndryl'in bir Miisteriye
taahhiit ettigi daha kisa siireli RPO veya RTQ'ya uyacaktir (e-posta bir yazi teskil eder). Tedarik¢i tarafindan
Kyndryl'a saglanan diger tiim Hizmetlerle ilgili olarak, Tedarikei, is stirekliligi ve felaketten kurtarma
planlarmin, Tedarik¢inin Islem Belgesi ve taraflar arasindaki ilgili gerceve sdzlesmesi ve zamaninda test, destek
ve bakim yiikiimliiliikleri de dahil olmak iizere igbu Kosullar kapsaminda diizenlenen Kyndryl'a karsi tiim
ylkiimliiliiklerine uymasina olanak tantyan RPO ve RTO'yu saglayacak sekilde tasarlandigindan emin olacaktir.

5.7 Tedarik¢i, Hizmetler ve Teslim Edilecek Malzemeler ile ilgili sistemler, aglar, uygulamalar ve bu
Hizmetler ve Teslim Edilecek Malzemeler kapsamindaki ilgili bilesenler ve Kyndryl Teknolojisinin
Kullaniminda uygulanan sistemler, aglar, uygulamalar ve ilgili bilesenler i¢in giivenlik uyar1 yamalarim
degerlendirmek, test etmek ve uygulamak iizere tasarlanmis onlemler uygulayacaktir. Bir giivenlik uyar1
yamasinin uygulanabilir ve uygun oldugunu belirledikten sonra Tedarik¢i, yamay1 belgelenmis 6nem derecesin
ve risk degerlendirme kurallarina uygun olarak uygulayacaktir. Tedarikgi, giivenlik uyar1 yamalarini degisiklik
yOnetimi politikasina tabi olarak uygulayacaktir.

5.8 Kyndryl'in, Tedarikg¢i tarafindan Kyndryl'a saglanan donanim veya yazilimin casus yazilim, kotii amagh
yazilim veya kotii amach kod gibi izinsiz unsurlar igerebilecegine inanmak i¢in makul bir gerekgesi varsa,
Tedarik¢i, Kyndryl'm endiselerini aragtirmak ve diizeltmek i¢in Kyndryl ile gecikmeden isbirligi yapacaktir.

6. Hizmet Saglama

6.1 Tedarikci, herhangi bir Kyndryl kullanicisi veya Miisteri hesabi i¢in endiistride yaygin birlestirilmis
kimlik dogrulama yontemlerini destekleyecek ve Tedarikei, ilgili Kyndryl kullanicisinin veya Miisteri
hesaplarinin kimligini dogrulamak i¢in Sektordeki En Iyi Uygulamalari izleyecektir (6rnegin, Kyndryl merkezi
olarak yonetilen ¢ok faktorlii Tek Oturum Agma, OpenID Connect veya Giivenlik Onay1 Isaretleme Dili).

7. Alt YuKleniciler. Islem Belgesi veya alt yiiklenicilerin gorevlendirilmesiyle ilgili taraflar arasindaki
ilgili gerceve sozlesmesi kapsaminda belirlenen Tedarik¢inin yiikiimliiliklerini veya Kyndryl'in haklarin
sinirlandirmaksizin Tedarikgi, kendisi i¢in is yapan herhangi bir alt yiiklenicinin bu Kosullarda Tedarikgi i¢in
dizenlenen gerekliliklere ve yiikiimliiliiklere uymasina iligkin y6netim kontrollerinin diizenlenmesini
saglayacaktir.

8. Fiziksel Ortam. Tedarik¢i, yeniden kullanilmasi amaglanan fiziksel ortamlar1 bu tiir bir yeniden
kullanimdan &nce giivenli bir sekilde temizleyecek ve yeniden kullamlmasi amaglanmayan fiziksel ortamlart
ortam temizligi konusunda Sektdrdeki En lyi Uygulamalara uygun olarak imha edecektir.
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Madde IX, Barindirdan Hizmetlerin Sertifikasyonlart ve Raporlart

Bu Madde, Tedarik¢inin Kyndryl'a Barindirilan Hizmet saglamasi durumunda gegerlidir.

11 Tedarikgi, agagida belirtilen sertifikasyonlari veya raporlari yine asagida yazili siirelerde elde edecektir:

Sertifikasyonlar / Raporlar

Zaman Cercevesi

Tedarikcinin Barindirdigr Hizmetlerle ilgili
olarak:

ISO 27001, Bilisim teknolojisi, Gilivenlik
teknikleri, Bilgi glivenligi yonetimi sistemleri
ile uygunluk sertifikasyonu; ilgili
belgelendirme, onaylanmis bagimsiz bir
denetcinin degerlendirmesine dayali olacaktir

Veya

SOC 2 Tip 2: SOC 2 Tip 2 uyarimnca (asgari
diizeyde giivenlik, gizlilik ve kullanilabilirlik
dahil) Tedarikginin sistemlerini, kontrollerini
ve operasyonlarii gozden gecirdigini gosteren
saygin bir bagimsiz denetci raporu

Tedarikgi, ISO 27001 sertifikasini1 islem Belgesinin* veya
Ustlenme Tarihinin** yirirliik tarihinden sonraki 120 Giin
icinde alacak ve ardindan, saygin bir bagimsiz denetcinin
degerlendirmesine dayali olarak sertifikay1 sonraki her 12
ayda bir yenileyecektir (her yenileme, standardin ilgili
tarihteki en glincel versiyonuna dayali olacaktir)

Tedarik¢i, SOC 2 Tip 2 raporunu Islem Belgesinin* veya
Ustlenme Tarihinin** yirirliik tarihinden sonraki 240 Giin
i¢inde alacak ve ardindan Tedarik¢inin sistemlerini,
kontrollerini ve operasyonlarint SOC 2 Tip 2'ye uygun olarak
(asgari diizeyde guvenlik, gizlilik ve kullanilabilirlik dahil)
gbzden gecirdigini gosteren, saygin bir bagimsiz denet¢inin
diizenledigi yeni raporu her 12 ayda bir alacaktir

* Tedarikei, yukarida belirtilen yiiriirliik tarihi itibariyle
Barmdirilan Hizmet sagliyorsa

** Tedarikcinin Barindirilan Hizmet saglama
yiikiimliiliigiinii iistlendigi tarih

1.2 Tedarik¢inin yazili talepte bulunmasi ve Kyndryl'in yazili olarak onaylamasi durumunda, Tedarik¢i,
yukarida belirtilenlere biiyiik 6l¢iide esdeger bir sertifikay1 veya raporu alabilir ve bu durumda, blyuk élgiide
esdeger sertifikaya veya rapora iligkin yukaridaki tabloda yazilan siirelerde degisiklik olmayacaktir.

1.3 Tedarikgi: (a) talep {izerine, Tedarik¢inin almakla yilikiimlii oldugu her sertifikanin ve raporun bir
kopyasint derhal Kyndryl'a saglayacak ve (b) SOC 2 veya biiyiik 6lgiide esdegeri (Kyndryl onaylarsa)
incelemeler sirasinda belirlenen herhangi bir i¢ kontrol zayifligini derhal giderecektir.
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Madde X, Isbirligi, Dogrulama ve Diizeltme

Bu Madde, Tedarik¢inin Kyndryl'a herhangi bir Hizmet veya Teslim Edilecek Malzeme saglamasi durumunda
gecerlidir.

1. Tedarikgi Isbirligi

11 Kyndryl''n herhangi bir Hizmetin veya Teslim Edilecek Malzemenin herhangi bir siber giivenlik
endisesine katkida bulunmus, bulunmakta veya bulunacak oldugunu sorgulamak i¢in bir nedeni varsa, bu
durumda Tedarikgi, bilgi taleplerine zamaninda ve eksiksiz yanit verilmesi de dahil olmak iizere, Kyndryl'in s6z
konusu endigeyle ilgili herhangi bir sorgulamasinda belgeler, diger kayitlar, ilgili Tedarik¢i Personeliyle yapilan
gorlismeler veya benzerleri araciligtyla makul sekilde isbirligi yapacaktir.

1.2 Taraflar, bu Kosullarin ve bu Kosullarda atifta bulunulan belgelerin amacini gerceklestirmek tizere
birbirlerinden talep edebilecekleri (a) ek bilgileri talep lizerine birbirine saglamayi, (b) diger belgeleri akdetmeyi
ve birbirlerine teslim etmeyi ve (c) diger islemleri yapmay1 kabul ederler. Ornegin, Kyndryl tarafindan talep
edilmesi halinde Tedarik¢i, Alt Veri Isleyenler ve alt yiikleniciler ile yaptigi yazili sézlesmelerin gizlilik ve
giivenlik odakl1 sartlarini, Tedarik¢inin bunu yapma hakkina sahip oldugu hallerde, s6zlesmelere erisme hakk1
vererek zamaninda saglayacaktir.

1.3 Kyndryl tarafindan talep edilmesi halinde Tedarik¢i, Teslim Edilecek Malzemelerin ve bu Teslim
Edilecek Malzemelerin bilesenlerinin iiretildigi, gelistirildigi veya bagka bir sekilde tedarik edildigi iilkeler
hakkinda zamaninda bilgi saglayacaktir.

2. Dogrulama (asagida kullanildig1 sekliyle "Tesis", Tedarik¢inin Kyndryl Malzemelerini barmdirdigi,
isledigi veya baska bir sekilde bunlara eristigi fiziksel bir konum anlamina gelir)

2.1 Tedarikgi, isbu Kosullara uygunlugu gosteren denetlenebilir bir kayit tutacaktir.

2.2 Kyndryl, kendi basma veya bir harici denetciyle birlikte Tedarik¢iye 30 Giin 6ncesinde yapacagi yazili
bildirimle Tedarik¢inin isbu Kosullara olan uygunlugunu, bu ama¢ dogrultusunda herhangi bir Tesise veya
Tesislere eriserek dogrulayabilir, ancak Kyndryl'm ilgili bilgileri temin etmek i¢in Tedarik¢inin Kyndryl
Verilerini isledigi herhangi bir veri merkezine erigsmesi gerektigine dair iyi niyetli bir nedeninin olmamasi
halinde Kyndryl, sz konusu veri merkezine erismeyecektir. Tedarikgi, belgeler, diger kayitlar, ilgili Tedarikgi
Personeli ile yapilan goriismeler veya benzeri yollarla bilgi taleplerine zamaninda ve eksiksiz yanit verilmesi de
dahil olmak iizere Kyndryl'n dogrulamasi siiresince isbirligi yapacaktir. Tedarik¢i, Kyndryl'm degerlendirmesi
icin, onaylanmis bir davranis kurallarina veya endiistri sertifikasina baglilik kanit1 sunabilir veya bu Kosullara
uygunlugu gostermek i¢in baska sekilde bilgi saglayabilir.

2.3 (a) Tedarik¢inin 12 aylik siire i¢inde 6nceki bir dogrulamadan kaynaklanan sorunlar1 giderdigine dair
Kyndryl tarafindan dogrulama yapilmamasi veya (b) bir Giivenlik fhlalinin meydana gelmesi ve Kyndryl'n
ihlalle ilgili yiikiimliiliiklere uygunlugu dogrulamak istemesi halinde herhangi 12 aylik donemde birden fazla
dogrulama yapilmayacaktir. Her iki durumda da Kyndryl, yukaridaki Madde 2.2'de belirtilen ayn1 30 Giinliik
on yazih bildirimi saglayacaktir, ancak bir Giivenlik Thlalinin ele alinmasinin aciliyeti, Kyndryl'n 30 Giinden
daha kisa bir siire 6nce yazil bildirimde bulunarak dogrulama yapmasini gerektirebilir.

24. Bir diizenleyici kurum veya bagka bir Veri Sorumlusu, bir diizenleyici kurumunn yasa kapsaminda sahip
oldugu ek haklar1 kullanabilecegi kabul edilerek Madde 2.2 ve 2.3'te tamimlanan, Kyndryl ile ayni haklar
kullanabilir.

2.5 Tedarik¢inin bu Kosullardan herhangi birine uymadigi sonucuna varmak Kyndryl'in makul bir dayanag:

varsa (s0z konusu dayanagin bu Kosullar kapsamindaki bir dogrulamadan kaynaklanip kaynaklanmadigina
bakilmaksizin), Tedarikg¢i s6z konusu uyumsuzlugu derhal giderecektir.
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3. Sahteciligi Onleme Programi

3.1 Tedarik¢inin Teslim Edilecek Malzemeleri elektronik bilesenler (6rnegin, sabit disk siirticiileri, kat1 hal
stiriiciileri, bellek, merkezi islem birimleri, mantik cihazlar1 veya kablolar) igeriyorsa, oncelikli olarak
Tedarik¢inin Kyndryl'a sahte bilegenler saglamasini 6nlemek ve ikinci olarak, Tedarik¢inin Kyndryl'a yanlislikla
sahte bilesenler sagladigi herhangi bir durumu derhal tespit etmek ve ¢ozmek i¢in belgelendirilmis sahteciligi
onleme programi uygulayacak ve izleyecektir. Tedarik¢i ayni yiikiimliliigii, Tedarik¢inin Kyndryl'a sagladigi
Teslim Edilecek Malzemelere dahil elektronik bilesenler saglayan tiim tedarik¢ilerine belgelendirilmis
sahteciligi 6nleme programini uygulama ve izleme yiikiimliiliigiinii getirecektir.

4, Duizeltme

4.1 Tedarik¢inin bu Kosullar kapsamindaki yiikiimliiliiklerinden herhangi birini yerine getirmemesi ve s6z
konusu uyumsuzlugun bir Giivenlik Thlaline neden olmasi halinde, Tedarikgi, Kyndrylin makul talimatina ve
programina uygun olacak sekilde bu uygunsuzlugu diizeltecek ve Giivenlik Ihlalinin zararli etkilerini
giderecektir. Ancak, Giivenlik Thlalinin Tedarikgi tarafindan ¢ok kiracili Barmdirilan Hizmet saglandig igin
meydana gelmesi ve sonug olarak Kyndryl dahil olmak tizere birgok Tedarik¢i miisterisini etkilemesi durumunda
Tedarikgi, Guvenlik Ihlalinin yapisi geregi performansindaki basarisizligi zamaminda ve uygun sekilde
diizeltecek ve Giivenlik IThlalinin zararh etkilerini diizeltirken, s6z konusu diizeltmeler ve ¢dziime yonelik
herhangi bir Kyndryl girdisini dikkate alacaktir. Yukaridaki hiikiimlere halel getirmeksizin, Tedarikgi,
yiirtirliikteki veri koruma yasasi kapsaminda belirlenen yiikiimliiliklere artitk uyamayacak durumdaysa,
Kyndryl'1 gecikme olmaksizin bilgilendirmelidir.

4.2 Kyndryl, uygun veya gerekli olduguna inanmasi halinde, Madde 4.1'de atifta bulunulan herhangi bir
Giivenlik ihlalinin diizeltilmesi siirecine dahil olma hakkina sahip olacaktir ve Tedarik¢i, kendi ifasmnin
diizeltilmesine iliskin masraf ve giderlerinden ve taraflarin s6z konusu Giivenlik Ihlali nedeniyle maruz kaldig
diizeltme masraflarindan ve giderlerinden sorumlu olacaktir.

4.3 Ornek olarak, bir Giivenlik Thlaliyle iliskili diizeltme maliyetleri ve giderleri, bir Giivenlik Ihlalinin
tespit edilmesi ve sorusturulmasi, yiiriirliikteki yasa ve yonetmelikler kapsaminda sorumluluklarin belirlenmesi,
ihlal bildirimlerinin yapilmasi, ¢agri merkezlerinin kurulmasi ve kullanimi, kredi izleme ve kredi geri 6deme
hizmetlerinin saglanmasi, verilerin yeniden yiiklenmesi, {iriin kusurlarinin diizeltilmesi (Kaynak Kodu veya
diger gelistirmeler dahil), iiclincii kisilerin yukarida belirtilen veya diger ilgili faaliyetlere yardime1 olmasi igin
gorevlendirilmesi ve Giivenlik Ihlalinin zararl1 etkilerini gidermek igin gerekli olan diger maliyetleri ve giderleri
icerebilir. Aciklik saglamak i¢in, diizeltme maliyetleri ve giderleri Kyndryl'in kar, is, deger, gelir, itibar kaybini
veya beklenen tasarrufun kaybini igermeyecektir.
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