Articulo I, Informacion de contacto comercial

Este Articulo se aplica si el Proveedor o Kyndryl Tratan la BCI de la otra parte.

1.1 Kyndryl y el Proveedor pueden Tratar la BCI de la otra parte cuando hagan negocios en relacion con la
entrega de Servicios y Productos del Proveedor.

1.2 Una parte:

@ no usara ni revelara la BClI de la otra parte para ningun otro fin (para mayor claridad, ninguna
de las partes vendera la BCI de la otra parte ni revelard o usard la BCI de la otra parte para fines de
marketing sin la autorizacién previa por escrito de la otra parte y, cuando sea necesario, la autorizacion
previa por escrito de los Interesados afectados), y

(b) suprimira, modificara, corregira, devolvera, proporcionara informacion sobre el Tratamiento,
restringira el Tratamiento, o tomara cualquier otra accion razonablemente solicitada con respecto a la
BCI de la otra parte sin demora previa solicitud por escrito de la otra parte, siempre que se produzca un
uso no autorizado de la informacidn personal, y la parte desea detener el tratamiento y aplicar medidas
correctoras.

13 Las partes no establecen una relacion de Responsable conjunto con respecto a la BCI de la otra parte y
no suministrar el Documento de transaccion se considerara o se interpretard como una indicacién de intento de
establecer una relacién de Responsable conjunto.

1.4 La Declaracién de privacidad de Kyndryl en https://www.kyndryl.com/us/en/privacy contiene detalles
adicionales sobre el Tratamiento de la BCI de Kyndryl.

15 Las partes han implementado y mantendran medidas de seguridad técnicas y organizativas para proteger
la BCI de la otra parte contra su pérdida, destruccion, alteracién, divulgacion accidental o no autorizada, acceso
no autorizado y Tratamiento ilegal.

1.6 El Proveedor avisara a Kyndryl inmediatamente (y en cualquier caso antes de 48 horas) después de
conocer cualquier Vulneracion de seguridad que involucre la BCI de Kyndryl. El Proveedor enviara dicha
notificacion a cyber.incidents@kyndryl.com. El Proveedor proporcionara a Kyndryl la informacién solicitada
de forma razonable sobre dicha vulneracion y el estado de cualquier actividad de correccion y restauracién por
parte del Proveedor. A modo de ejemplo, la informacion solicitada de forma razonable puede incluir registros
que demuestren el acceso privilegiado, administrativo y de otro tipo a Dispositivos, sistemas o aplicaciones,
imagenes forenses de Dispositivos, sistemas o aplicaciones, y otros elementos similares, en la medida en que
sean relevantes para la vulneracién o las actividades de correccion y restauracion del Proveedor.

1.7 Cuando el Proveedor solo Trate la BCI de Kyndryl, y no tenga acceso a ningun otro dato o material de
ningun tipo ni a ningun Sistema corporativo de Kyndryl, este Articulo y el Articulo X (Cooperacion, verificacion
y correccion) son los Gnicos Articulos que se aplican a dicho Tratamiento.
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Articulo 11, Medidas técnicas y organizativas, Seguridad de los datos

Este Articulo se aplica si el Proveedor Trata Datos de Kyndryl distintos de la BCI de Kyndryl. EI Proveedor
cumplira los requisitos de este Articulo al proporcionar todos los Servicios y Productos y, al hacerlo, protegera
los Datos de Kyndryl contra la pérdida, destruccion, alteracion, divulgacion accidental o no autorizada, acceso
sin autorizacion y formas de Tratamiento ilegales. Los requisitos de este Articulo se extienden a todas las
aplicaciones, plataformas e infraestructura de Tl que el Proveedor utilice o administre para proporcionar los
Productos y Servicios, incluidos todos los entornos de desarrollo, prueba, alojamiento, soporte, operaciones y
centro de datos.

1. Uso de datos

1.1 El Proveedor no puede agregar a los Datos de Kyndryl ni incluir con los Datos de Kyndryl ninguna otra
informacion ni datos, incluidos Datos personales, sin la autorizacion previa por escrito de Kyndryl, y el
Proveedor no puede utilizar los Datos de Kyndryl de ninguna forma, agregados o de otro modo, para ningln otro
propdsito que no sea proporcionar Servicios y Productos (por ejemplo, el Proveedor no tiene permitido utilizar
ni reutilizar los Datos de Kyndryl para evaluar la efectividad ni como medio para mejorar las ofertas del
Proveedor, para investigacion y desarrollo, para crear nuevas ofertas ni para generar informes sobre las ofertas
del Proveedor). A menos que se permita expresamente en el Documento de transaccion, el Proveedor tiene
prohibido Vender los Datos de Kyndryl.

1.2 El Proveedor no podra incorporar ninguna tecnologia de rastreo web en los Productos ni como parte de
los Servicios (estas tecnologias incluyen HTMLS5, almacenamiento local, etiquetas o sefiales de terceros y balizas
web) a menos que se permita expresamente en el Documento de transaccion.

2. Solicitudes de terceros y Confidencialidad

2.1 El Proveedor no revelara los Datos de Kyndryl a ningun tercero, a menos que Kyndryl lo autorice
previamente por escrito. Si un gobierno, incluido cualquier regulador, exige el acceso a los datos de Kyndryl
(p. €j., si el gobierno de los EE. UU. envia una orden de seguridad nacional al Proveedor para obtener datos de
Kyndryl), o si se requiere una divulgacion de los datos de Kyndryl por ley, el Proveedor avisara a Kyndryl por
escrito de dicha demanda o requerimiento y dard a Kyndryl una oportunidad razonable para oponerse a cualquier
divulgacion (cuando la ley prohiba la notificacién, el Proveedor tomard las medidas que considere
razonablemente apropiadas para oponerse a la prohibicion y divulgacion de los Datos de Kyndryl a través de
una accion legal u otros medios).

2.2 El Proveedor garantiza a Kyndryl que: (a) solo aquellos de sus empleados que necesiten acceder a los
Datos de Kyndryl para proporcionar Servicios o Productos tendran dicho acceso, y solo en la medida necesaria
para proporcionar esos Servicios y Productos; y (b) ha obligado a sus empleados a suscribir acuerdos de
confidencialidad que exigen que esos empleados utilicen y revelen los Datos de Kyndryl Gnicamente en la
medida en que lo permitan estos Términos.

3. Devolucién o eliminacion de Datos de Kyndryl

3.1 El Proveedor, a eleccion de Kyndryl, eliminara o devolverd los Datos de Kyndryl a Kyndryl cuando se
rescinda o venza el Documento de transaccion, o antes a peticion de Kyndryl. Si Kyndryl solicita suprimir los
datos, entonces el Proveedor, de conformidad con las Mejores practicas del sector, hara que los datos queden
ilegibles y no puedan recomponerse ni reconstruirse, y certificara la eliminacién a Kyndryl. Si Kyndryl solicita
la devolucidn de los Datos de Kyndryl, el Proveedor lo hara segln el plazo razonable de Kyndryl y segin las
instrucciones escritas razonables de Kyndryl.
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Articulo 111, Privacidad
Este Articulo se aplica si el Proveedor Trata Datos personales de Kyndryl.
1. Tratamiento

1.1 Kyndryl designa al Proveedor como Encargado para Tratar los Datos Personales de Kyndryl con el
Unico propdsito de proporcionar los Productos y Servicios de acuerdo con las instrucciones de Kyndryl, incluidas
las contenidas en estos Términos, el Documento de transaccion y el acuerdo base asociado entre las partes. Si
el Proveedor no cumple alguna instruccidn, Kyndryl podré rescindir la parte afectada de los Servicios mediante
un aviso por escrito. Si el Proveedor cree que alguna instruccion incumple una ley de proteccién de datos, el
Proveedor informara a Kyndryl de inmediato y segtn el plazo requerido por ley. Si el Proveedor incumple alguna
de sus obligaciones en virtud de estos Términos y dicho incumplimiento provoca un uso no autorizado de la
Informacidn personal o, en general, en cualquier caso de uso no autorizado de la Informacion personal, Kyndryl
tendra derecho a detener el tratamiento, corregir el error y subsanar los efectos nocivos del uso no autorizado.
Dichas actividades correctivas se realizaran en los plazos y segun las instrucciones razonables de Kyndryl.

1.2 El Proveedor respetara todas las leyes proteccion de datos aplicables a los Servicios y Productos.

1.3 Un Anexo al Documento de transaccién, o el propio Documento de transaccion, establece lo siguiente
con respecto a los Datos de Kyndryl:

@ categorias de Interesados;
(b) tipos de Datos personales de Kyndryl;
(© acciones de datos y actividades de Tratamiento;
(d) duracién y frecuencia del Tratamiento; y
(e) una lista de Subencargados.
2. Medidas técnicas y organizativas

2.1 El Proveedor implementara y mantendra las medidas técnicas y organizativas definidas en el Articulo
Il (Medidas técnicas y organizativas, Seguridad de los datos) y el Articulo VIII (Medidas técnicas y
organizativas, Seguridad general) y, al hacerlo, garantizar4 un nivel de seguridad adecuado al riesgo que
presentan sus Servicios y Productos. El Proveedor certifica y comprende las restricciones del Articulo Il este
Acrticulo I11'y el Articulo VIII'y se compromete a cumplirlas.

3. Derechos y solicitudes de los Interesados

3.1 El Proveedor informaré a Kyndryl sin demora (en un plazo que permita a Kyndryl y a cualquier Otro
responsable cumplir sus obligaciones legales) de cualquier solicitud de un Interesado para ejercer cualquier
derecho del Interesado (por ejemplo, la rectificacion, supresién o bloqueo de los datos) con respecto a los Datos
personales de Kyndryl. EIl Proveedor también puede remitir de inmediato a un Interesado que realice dicha
solicitud a Kyndryl. El Proveedor no respondera a ninguna solicitud de los Interesados a menos que Kyndryl lo
requiera legalmente o le indique por escrito que lo haga.

3.2 Si Kyndryl esté obligado a proporcionar informacion sobre los Datos personales de Kyndryl a Otros
responsables u otros terceros (por ejemplo, Interesados o reguladores), el Proveedor asistird a Kyndryl
proporcionando informacién y tomando otras medidas razonables que solicite Kyndryl, en un plazo que permita
a Kyndryl responder oportunamente a dichos Otros responsables o terceros.

4, Subencargados

4.1 El Proveedor proporcionard a Kyndryl un aviso previo por escrito antes de contratar a un nuevo
Subencargado o de ampliar el alcance del Tratamiento por parte de un Subencargado existente. En dicho aviso
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por escrito se identificard el nombre del Subencargado y se describira el alcance nuevo o ampliado del
Tratamiento. Kyndryl puede oponerse a la contratacion del nuevo Subencargado o a la ampliacion del alcance
por motivos razonables en cualquier momento vy, si lo hace, las partes colaboraran de buena fe para atender la
objecién de Kyndryl. Sin perjuicio del derecho de Kyndryl a oponerse en cualquier momento, el Proveedor
puede contratar al nuevo Subencargado o ampliar el alcance del Tratamiento del Subencargado existente si
Kyndryl no ha presentado ninguna objecion en un plazo de 30 dias a partir de la fecha del aviso por escrito del
Proveedor.

4.2 El Proveedor impondra las obligaciones de proteccion de datos, seguridad y certificacion que se
establecen en estos Términos a cada Subencargado aprobado antes de que dicho Subencargado Trate cualquier
Dato de Kyndryl. EI Proveedor es completamente responsable ante Kyndryl por el cumplimiento de las
obligaciones de cada Subencargado.

5. Tratamiento transfronterizo de datos

Como se usa a continuacion:

Pais adecuado significa un pais que proporciona un nivel adecuado de proteccion de datos con respecto a la
transferencia relevante de conformidad con las leyes de proteccién de datos aplicables o las decisiones de los
reguladores.

Importador de datos significa un Encargado o un Subencargado que no esta establecido en un Pais adecuado.
Clausulas contractuales tipo de la UE («<SCC de la UE») significa las Clausulas contractuales tipo de la UE
(Decisién 2021/914 de la Comisidn) con clausulas opcionales aplicadas excepto la opcion 1 de la Clausula 9(a)

y la opcibn 2 de la Clausula 17, tal como se publica oficialmente en
https://commission.europa.eu/publications/standard-contractual-clauses-international-transfers_en

Clausulas contractuales tipo serbias («SCC serbias») significa las Clausulas contractuales tipo serbias tal
como fueron adoptadas por el «Comisionado serbio para la informacién de importancia publica y la proteccién
de datos personales», publicadas en https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-
akti/Klauzulelat.docx.

Clausulas contractuales tipo («SCC» ) significa las clausulas contractuales exigidas por las leyes de proteccién
de datos aplicables para la transferencia de Datos personales a Encargados que no estén establecidos en Paises
adecuados.

Anexo sobre las Transferencias Internacionales de Datos del Reino Unido a las Clausulas Contractuales
Tipo de la Comision de la UE (""Anexo del Reino Unido') hace referencia al Anexo sobre Transferencias
Internacionales de Datos del Reino Unido a las Clausulas Contractuales Tipo de la Comision de la UE tal como
se ha publicado oficialmente en la pagina https://ico.org.uk/for-organisations/guide-to-data-protection/quide-to-
the-general-data-protection-regulation-gdpr/international-data- Transfer-agreement-and-guidance/.

El anexo suizo a las Clausulas contractuales tipo de la Comisién Europea (en adelante, el «Anexo suizo»)
hace referencia a las Clausulas contractuales tipo de la Comision Europea que se aplican en conformidad con la
decision de la Autoridad Suiza de Proteccién de Datos («kFDPIC») y en conformidad con la Ley Federal Suiza
sobre Proteccion de Datos («<FADP»).

5.1 El Proveedor no transferird ni revelara (tampoco mediante acceso remoto) ningin Dato personal de
Kyndryl entre fronteras sin la autorizacion previa por escrito de Kyndryl. Si Kyndryl proporciona dicha
autorizacion, las partes cooperaran para garantizar el cumplimiento de las leyes de proteccion de datos aplicables.
Si dichas leyes exigen las SCC, el Proveedor suscribira las SCC de inmediato a peticion de Kyndryl.
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5.2 Acerca de las SCC de la UE:

@) Si el Proveedor no esta establecido en un Pais adecuado: el proveedor suscribe las SCC de la UE como
Importador de datos con Kyndryl, y el Proveedor celebrard acuerdos por escrito con cada Subencargado
aprobado, de conformidad con la Clausula 9 de las SCC de la UE, y proporcionara a Kyndryl copias de esos
acuerdos previa solicitud.

(i) EI Modulo 1 de las SCC de la UE no se aplica a menos que las partes acuerden lo contrario por
escrito.

(ii) EI Mddulo 2 de las SCC de la UE se aplica cuando Kyndryl es un Responsable y el Mddulo 3 se
aplica cuando Kyndryl es un Encargado. De conformidad con la Clausula 13 de las SCC de la UE,
cuando se apliquen los Médulos 2 o 3, las partes acuerdan que (1) las SCC de la UE se regiran por la
ley del estado miembro de la UE donde se encuentra la autoridad de control competente y (2) cualquier
disputa que surja de las SCC de la UE se llevara ante los tribunales del estado miembro de la UE donde
se encuentre la autoridad de control competente. Si la ley en (1) no permite derechos a favor de terceros,
entonces las SCC de la UE se regiran por la ley de los Paises Bajos y cualquier disputa que surja de las
SCC de la UE en virtud de (2) se resolvera ante el tribunal de Amsterdam en los Paises Bajos.

(b) Si ambas partes, tanto el Proveedor como Kyndryl, estan establecidas en un Pais adecuado, el
Proveedor actuara como Exportador de datos y participara en las SCC de la UE con cada Subencargado aprobado
en un Pais no adecuado. El Proveedor realizara la Evaluacion del impacto de la transferencia (TIA) requerida y
avisard a Kyndryl sin dilacion indebida sobre (1) cualquier necesidad de aplicar medidas complementarias y (2)
las medidas aplicadas. Previa solicitud, el Proveedor proporcionara los resultados de la TIA y cualquier
informacion necesaria para comprender y evaluar los resultados a Kyndryl. En caso de que Kyndryl no esté de
acuerdo con los resultados de la TIA de los Proveedores o con las medidas complementarias aplicadas, Kyndryl
y el Proveedor trabajaran juntos para encontrar una solucion viable. Kyndryl mantiene el derecho de suspender
o rescindir los servicios de los Proveedores en cuestion sin indemnizacion. Para evitar dudas, esto no exime a
los Subencargados del Proveedor de la obligacion de suscribir las SCC de la UE con Kyndryl o sus Clientes,
como se describe en la seccién 5.2 (d) a continuacion.

(© Si el Proveedor esta establecido en el Espacio Econémico Europeo y Kyndryl es un Responsable no
sujeto al Reglamento General de Proteccion de Datos 2016/679, entonces se aplica el Médulo 4 de las SCC de
la UE, y el Proveedor suscribe las SCC de la UE como exportador de datos con Kyndryl. Si se aplica el Médulo
4 de las SCC de la UE, las partes acuerdan que las SCC de la UE se regiran por la ley de los Paises Bajos y
cualquier disputa que surja de las SCC de la UE se resolvera ante el tribunal de Amsterdam en los Paises Bajos.

(d) Si Otros responsables, como Clientes o afiliados, solicitan convertirse en parte de las SCC de la UE de
conformidad con la «cldusula de adhesidn» de la Clausula 7, el Proveedor acepta dicha solicitud.

(e) Las Medidas técnicas y organizativas requeridas para completar el Anexo Il de las SCC de la UE se
pueden encontrar en estos Términos, el propio Documento de transaccion y el acuerdo base asociado entre las
partes.

()] En caso de conflicto entre las SCC de la UE y estos Términos, prevaleceran las SCC de la UE.

5.3 Acerca de los Anexos del Reino Unido:

@) Si el Proveedor no esté establecido en un Pais Adecuado: (i) el Proveedor firma los Anexos del Reino

Unido con Kyndryl como Importador para que se afiadan a las Clausulas Contractuales Tipo (SCCs) de la UE
establecidas anteriormente (segun sea aplicable, en funcion de las circunstancias de las actividades del
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tratamiento); y (ii) el Proveedor formalizara acuerdos por escrito con cada uno de los Subencargados aprobados
y proporcionara a Kyndryl copias de estos acuerdos cuando se soliciten.

(b) Si el Proveedor estd establecido en un Pais Adecuado, y Kyndryl es un Responsable no sujeto al
Reglamento General de Proteccion de Datos del Reino Unido (segln se ha incorporado en la legislacién del
Reino Unido bajo a Ley sobre (la retirada de) la Unién Europea de 2018 (European Union (Withdrawal) Act
2018)), el Proveedor, por el presente documento, firma los Anexos como Exportador con Kyndryl para que se
afiadan a las SCCs de la UE establecidas en el Apartado 5.2(b) anterior.

(© Si otros Responsables del tratamiento de datos como, por ejemplo, Clientes o filiales, solicitan ser parte
de los Anexos del Reino Unido, el Proveedor aceptard ese tipo de solicitudes.

(d) La Informacién del Apéndice (tal como esta establecida en la Tabla 3) en los Anexos del Reino Unido
se puede encontrar en las SCCs de la UE aplicables, estas Condiciones, el propio Documento Transaccional y el
acuerdo base asociado entre las partes. Ni Kyndryl ni el Proveedor pueden finalizar los Anexos del Reino Unido
cuando estos cambien.

(e En caso de conflicto entre los Anexos del Reino Unido y estos Términos, prevaleceran los Anexos del
Reino Unido.

5.4 Acerca de las SCC serbias:

@ Si el Proveedor no esta establecido en un Pais adecuado: (i) el Proveedor suscribe las SCC serbias con
Kyndryl en nombre del propio Proveedor como Encargado; v (ii) el Proveedor suscribira acuerdos por escrito
con cada Subencargado aprobado, de conformidad con el Articulo 8 de las SCC serbias, y proporcionara a
Kyndryl copias de dichos acuerdos a peticidn.

(b) Si el Proveedor esta establecido en un Pais adecuado, entonces el Proveedor suscribe las SCC serbias
con Kyndryl en nombre de cada Subencargado ubicado en un Pais no adecuado. Si el Proveedor no puede
hacerlo para dicho Subencargado, entonces el Proveedor proporcionara a Kyndryl las SCC serbias suscritas por
dicho Subencargado para la contrafirma de Kyndryl antes de permitir que el Subencargado Trate los Datos
personales de Kyndryl.

(© Las SCC serbias entre Kyndryl y el Proveedor serviran como SCC serbias entre un Responsable y un
Encargado o como un acuerdo reciproco por escrito entre el «encargado» y el «subencargado», segin lo
requieran los hechos. En caso de conflicto entre las SCC serbias y estos Términos, prevaleceran las SCC serbias.

(d) La informacion necesaria para completar los Apéndices 1 a 8 de las SCC serbias con el fin de regular la
transferencia de Datos personales a un Pais no adecuado se puede encontrar en estos Términos y en el Anexo
del Documento de transaccion, o en el propio Documento de transaccion.

5.5. Acerca de los Anexos suizos:

@ En el caso y en la medida en que una transferencia de datos personales de Kyndryl en virtud de la seccion
5.1. esté sujeta a la Ley Federal Suiza sobre Proteccion de Datos («<FADP»), las SCC de la UE acordadas en la
Seccién 5.2. de estos Términos regiran dicha transferencia con las siguientes enmiendas a fin de adoptar el
estandar del RGPD para los datos personales suizos:

o lasreferencias al Reglamento General de Proteccion de Datos («<RGPD») se entenderan asimismo como
referencias a las disposiciones homologas de la FADP;
o el Comisionado Federal de Proteccion e Informacion de Datos serd la autoridad de control competente
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en virtud de la Clausula 13 y el Anexo I.C de las SCC de la UE;

o la legislacion suiza sera la legislacion aplicable en caso de que la transferencia quede sujeta
exclusivamente a la FADP; y

o ¢l término «estado miembro» de la Clausula 18 de las SCC de la UE se ampliara para incluir a Suiza
con el fin de permitir que los interesados suizos ejerzan sus derechos en su lugar de residencia habitual.

(b) A fin de evitar confusiones, ninguno de los puntos anteriores tiene la intencion de disminuir el nivel de
proteccidn de datos proporcionado por las SCC de la UE de ninguna manera, sino que simplemente pretenden
ampliar dicho nivel de proteccién a los interesados suizos. En el caso y en la medida en que estas no sean las
circunstancias, prevaleceran las SCC de la UE.

6. Asistencia y registros

6.1 Teniendo en cuenta la naturaleza del Tratamiento, el Proveedor asistird a Kyndryl con las medidas
técnicas y organizativas apropiadas para cumplir con las obligaciones asociadas con las solicitudes y derechos
del Interesado. EIl Proveedor también asistira a Kyndryl para garantizar el cumplimiento de conformidad con
las obligaciones relativas a la seguridad del Tratamiento, la notificacion y comunicacién de una Vulneracion de
seguridad y la creacion de evaluaciones de impacto de proteccion de datos , incluida la consulta previa con el
regulador responsable, si se requiere, teniendo en cuenta la informacidn disponible para el Proveedor.

6.2 El Proveedor mantendrd un registro actualizado del nombre y los datos de contacto de cada
Subencargado, incluido el representante de cada Subencargado y el delegado de proteccién de datos. Previa
solicitud, el Proveedor proporcionara este registro a Kyndryl en un plazo que permita a Kyndryl responder
oportunamente a cualquier demanda de un Cliente u otros terceros.
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Articulo 1V, Medidas técnicas y organizativas, Seguridad del codigo

Este articulo se aplica si el Proveedor tiene acceso al Codigo fuente de Kyndryl. El Proveedor cumplira con los
requisitos de este Articulo vy, al hacerlo, protegera el Cddigo fuente de Kyndryl contra la pérdida, destruccién,
alteracion, divulgacion accidental o no autorizada, acceso sin autorizaciéon y formas ilegales de Manejo. Los
requisitos de este Articulo se extienden a todas las aplicaciones, plataformas e infraestructura de TI que el
Proveedor utilice o gestione para proporcionar los Productos y Servicios, incluidos todos los entornos de
desarrollo, prueba, alojamiento, soporte, operaciones y centro de datos.

1. Requerimientos de seguridad
Como se usa a continuacion,

Pais prohibido significa cualquier pais: (a) que el gobierno de los EE. UU. haya designado como adversario
extranjero en virtud de la Orden ejecutiva del 15 de mayo de 2019 sobre la seguridad de las tecnologias de
informacion y comunicaciones y la cadena de suministro de servicios, (b) enumerado de conformidad con la
Seccién 1654 de Ley de Autorizacion de Defensa Nacional estadounidense de 2019, o (c) identificado como un
«Pais prohibido» en el Documento de transaccion.

1.1 El Proveedor no distribuira ni colocara ningin Codigo fuente de Kyndryl en custodia en beneficio de
ningun tercero.

1.2 El Proveedor no permitird que ningin Caédigo fuente de Kyndryl esté alojado en servidores ubicados en
un Pais prohibido. El Proveedor no permitira a nadie, incluido su Personal, que se encuentre o que visite un Pais
prohibido (durante dicha visita), por cualquier motivo, acceder o usar cualquier Codigo fuente de Kyndryl, con
independencia del lugar del mundo en que se encuentre ese Cédigo fuente de Kyndryl, y el Proveedor no
permitira que se realice ningln desarrollo, prueba u otro trabajo en un Pais prohibido que requiera dicho acceso
0 Uso.

1.3 El Proveedor no colocara ni distribuira el Cddigo fuente de Kyndryl en ninguna jurisdiccion donde la
ley o la interpretacion de la ley requieran la divulgacion del Cadigo fuente a un tercero. Si hay un cambio de
ley o interpretacion de ley en una jurisdiccién donde se encuentre el Cadigo fuente de Kyndryl que pueda motivar
que el Proveedor deba revelar dicho Cddigo fuente a un tercero, el Proveedor destruird o eliminara
inmediatamente dicho Cddigo fuente de dicha jurisdiccidn, y no colocara ningin Codigo fuente de Kyndryl
adicional en dicha jurisdiccion mientras dicha ley o interpretacion de la ley permanezca operativa.

1.4 El Proveedor no realizara, directa ni indirectamente, ninguna accidn, incluida la firma de cualquier
acuerdo, que haga que el Proveedor, Kyndryl o cualquier tercero incurra en una obligacion de divulgacion en
virtud de las Secciones 1654 0 1655 de la Ley de Autorizacion de Defensa Nacional estadounidense de 2019.
Para mayor claridad, salvo que se permita expresamente en el Documento de transaccion o en el acuerdo base
asociado entre las partes, el Proveedor no puede revelar el Cédigo fuente de Kyndryl a terceros, bajo ninguna
circunstancia, sin la autorizacion previa por escrito de Kyndryl.

15 Si Kyndryl notifica al Proveedor, o un tercero notifica a cualquiera de las partes que: (a) el Proveedor
ha permitido que el Cédigo fuente de Kyndryl sea llevado a un Pais prohibido o cualquier jurisdiccion sujeta a
la Seccion 1.3 anterior, (b) el Proveedor ha publicado, accedido o utilizado de otro modo el Cédigo fuente de
Kyndryl de una manera no permitida por el Documento de transaccion, el acuerdo base asociado u otro acuerdo
entre las partes o (c) el Proveedor ha incumplido la Seccién 1.4 anterior, entonces sin limitar los derechos legales
de Kyndryl a tratar dicho incumplimiento en derecho o equidad bajo el Documento de transaccion, el acuerdo
base asociado u otro acuerdo entre las partes: (i) si dicha notificacién es para el Proveedor, el Proveedor
compartira la notificacién de inmediato con Kyndryl; y (ii) el Proveedor, siguiendo las instrucciones razonables
de Kyndryl, investigara y solucionara el asunto en el plazo que Kyndryl determine razonablemente (después de
consultar con el Proveedor).

1.6 Si Kyndryl cree razonablemente que pueden ser necesario incorporar cambios en las politicas,
procedimientos, controles o practicas del Proveedor con respecto al acceso al Codigo fuente para abordar la
ciberseguridad, el robo de propiedad intelectual o riesgos similares o relacionados (incluido el riesgo de que, sin
dichos cambios, pueda impedirse a Kyndryl que venda a ciertos Clientes o en ciertos mercados o que no pueda
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satisfacer los requisitos de seguridad del Cliente o de la cadena de suministro), entonces Kyndryl puede
comunicarse con el Proveedor para analizar las acciones necesarias para mitigar dichos riesgos, incluida la
incorporacion de cambios en dichas politicas, procedimientos, controles o practicas. A peticion de Kyndryl, el
Proveedor cooperara con Kyndryl para evaluar si dichos cambios son necesarios y para implementar los cambios
apropiados y acordados mutuamente.

Articulo V, Desarrollo seguro

Este Articulo se aplica si el Proveedor proporcionara su propio Cédigo fuente, el de terceros o Software local a
Kyndryl, o se proporcionaré alguno de los Productos o Servicios del Proveedor a un Cliente de Kyndryl como
parte de un producto o servicio de Kyndryl.

1. Preparacion de seguridad

1.1 El Proveedor cooperara con los procesos internos de Kyndryl que evallan la disponibilidad de seguridad
de los productos y servicios de Kyndryl que dependen de cualquiera de los Productos del Proveedor, incluso
respondiendo de manera oportuna y completa a las solicitudes de informacion, ya sea a través de documentos,
otros registros, entrevistas con el Personal relevante del Proveedor o similares.

2. Desarrollo seguro
2.1 Esta Seccion 2 solo se aplica cuando el Proveedor proporciona Software local a Kyndryl.

2.2 El Proveedor ha implementado y mantendra durante la vigencia del Documento de transaccion de
conformidad con las Mejores préacticas del sector las redes, plataformas, sistemas, aplicaciones, dispositivos,
infraestructura fisica, respuesta a incidencias, asi como las politicas, procedimientos y controles de seguridad
centrados en el Personal que sean necesarios para proteger: (a) los sistemas y entornos de desarrollo,
construccion, pruebas y operaciones que el Proveedor o cualquier tercero contratado por el Proveedor opere,
administre, utilice o emplee para o en relacion con los Productos y (b) todo el cddigo fuente de los Productos
contra pérdida, formas de manejo ilicitas, y acceso sin autorizacion, divulgacion o alteracion.

3. Certificaciéon 1SO 20243

3.1 Esta Seccion 3 solo se aplica si cualquiera de los Productos o Servicios del Proveedor se
proporcionaran a un Cliente de Kyndryl como parte de un producto o servicio de Kyndryl.

3.2 El Proveedor obtendra una certificacion de conformidad con I1SO 20243, Tecnologia de la informacion,
Proveedor de tecnologia de confianza abierta, Estandar TM (O-TTPS), Mitigacion de productos alterados y
falsificados maliciosamente (ya sea una certificacién autoevaluada o basada en la evaluacion de un auditor
acreditado independiente). Como alternativa, si el Proveedor lo solicita por escrito y Kyndryl lo aprueba por
escrito, el Proveedor obtendra una certificacion de conformidad con un estandar del sector que aborde las
practicas seguras de desarrollo y cadena de suministro sustancialmente equivalente (ya sea una certificacion
autoevaluada o una basada en la evaluacién de un auditor independiente acreditado, si Kyndryl lo aprueba).

3.3 El Proveedor obtendrd la certificacion de conformidad con la norma ISO 20243 o un estandar del sector
sustancialmente equivalente (si Kyndryl lo aprueba por escrito) antes de 180 dias después de la fecha de vigencia
del Documento de transaccion

y después renovara la certificacion cada 12 meses (cada renovacion con arreglo a la versién mas reciente de la
norma aplicable en ese momento, es decir, ISO 20243 o, cuando Kyndryl lo haya aprobado por escrito, una
norma industrial sustancialmente equivalente que aborde el desarrollo seguro y las practicas de la cadena de
suministro).
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3.4 El Proveedor, previa solicitud, proporcionara de inmediato a Kyndryl una copia de las certificaciones
que el Proveedor esta obligado a obtener, segln las Secciones 2.1y 2.2 anteriores.

4. Vulnerabilidades de seguridad
Como se usa a continuacion,

Correccion de errores significa correcciones de errores y revisiones que corrijan errores o deficiencias,
incluidas Vulnerabilidades de seguridad, en los Productos.

Mitigacién significa cualquier medio conocido de reducir o evitar los riesgos de una Vulnerabilidad de
seguridad.

Vulnerabilidad de seguridad significa un estado en el disefio, codificacion, desarrollo, implementacion,
prueba, operacion, soporte, mantenimiento o gestién de un Producto o Servicio que permita un ataque por
cualquier persona que pueda dar lugar a un acceso sin autorizacién o explotacion, incluyendo: (a) acceder a,
controlar o interrumpir el funcionamiento de un sistema, (b) acceder a, borrar, alterar o extraer datos o (c)
cambios de identidad, autorizaciones o permisos de usuarios o administradores. Una Vulnerabilidad de
seguridad puede existir independientemente de que se le haya asignado un ID de Vulnerabilidades y exposiciones
comunes (CVE) o cualquier puntuacion o clasificacién oficial.

4.1 El Proveedor declara y garantiza que: (a) sigue las Mejores practicas del sector para identificar las
Vulnerabilidades de seguridad, incluido a través del escaneo continuo de la seguridad estatica y dindmica del
codigo fuente de las aplicaciones, del escaneo de la seguridad del codigo abierto y del escaneo de las
vulnerabilidades del sistema, y (b) cumple con los requisitos de estos Términos para ayudar a impedir, detectar
y corregir Vulnerabilidades de seguridad en los Productos y en todas las aplicaciones de TlI, plataformas e
infraestructura en y a través de las cuales el Proveedor crea y proporciona Servicios y Productos.

4.2 Si el Proveedor tiene conocimiento de una Vulnerabilidad de seguridad en un Producto o en cualquier
aplicacién , plataforma o infraestructura de TI, el Proveedor proporcionara a Kyndryl una Correccion de errores
y mitigaciones para todas las versiones y ediciones de los Productos de acuerdo con los Niveles de gravedad y
los plazos de tiempo definidos en las siguientes tablas:

Nivel de gravedad*

Vulnerabilidad de seguridad de emergencia: es una Vulnerabilidad de seguridad que constituye una amenaza
grave y potencialmente global. Kyndryl designa las Vulnerabilidades de seguridad de emergencia bajo su
discrecion exclusiva, independientemente de la puntuacién base de CVSS.

Critica: es una Vulnerabilidad de seguridad gue tiene una puntuacién base de CVSS comprendida entre 9y 10,0
Alta: es una Vulnerabilidad de seguridad que tiene una puntuacién base de CVSS comprendida entre 7,0y 8,9
Media: es una Vulnerabilidad de seguridad que tiene una puntuacién base de CVSS comprendida entre 4,0y 6,9
Baja: es una Vulnerabilidad de seguridad gue tiene una puntuacion base de CVSS comprendida entre 0,0 y 3,9

Plazos de tiempo

Emergencia Critica Alta Media Baja
4 dias 0 menos, segin 30 dias 30 dias 90 dias Segun las Mejores
determine la Oficina practicas del sector

principal de seguridad de la
informacion de Kyndryl

* En cualquier caso, cuando no sea posible asignar facilmente una puntuaciéon base de CVSS a una
Vulnerabilidad de seguridad, el Proveedor aplicara un Nivel de gravedad que sea apropiado para la naturaleza y
las circunstancias de dicha vulnerabilidad.

4.3 Para una Vulnerabilidad de seguridad que se haya divulgado publicamente y para la cual el Proveedor

Page 10 of 23



aun no haya proporcionado ninguna correccién o mitigacion de errores a Kyndryl, el Proveedor implementara
cualquier control de seguridad adicional técnicamente factible que pueda mitigar los riesgos de la vulnerabilidad.

4.4 Si Kyndryl no esta satisfecho con la respuesta del Proveedor a cualquier Vulnerabilidad de seguridad
en un Producto o cualquier aplicacion, plataforma o infraestructura antes mencionada, entonces, sin perjuicio de
cualquier otro derecho de Kyndryl, el Proveedor tomara las medidas necesarias para que Kyndryl discuta sus
inquietudes directamente con un Vicepresidente del Proveedor o un directivo equivalente que sea responsable
de entregar la Correccion de errores.

4.5 Algunos ejemplos de Vulnerabilidades de seguridad incluyen codigo de terceros o codigo fuente de
terceros al final de su vida util (EOS), donde estos tipos de codigo ya no reciben correcciones de seguridad.
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Articulo VI, Acceso a sistemas corporativos

Este Articulo se aplica si los empleados del Proveedor tendran acceso a cualquier Sistema corporativo.

1. Términos generales

1.1 Kyndryl determinara si autoriza a los empleados del Proveedor a acceder a los Sistemas corporativos.
Si Kyndryl lo autoriza, el Proveedor cumplird y hara que sus empleados con acceso cumplan con los requisitos
de este Articulo.

1.2 Kyndryl identificara los medios por los cuales los empleados del Proveedor pueden acceder a los
Sistemas corporativos, incluido si dichos empleados accederan a los Sistemas corporativos a través de
Dispositivos proporcionados por el Proveedor o por Kyndryl.

13 Los empleados del Proveedor solo podran acceder a los Sistemas corporativos, y solo podran utilizar
los Dispositivos que Kyndryl autorice para ese acceso, para prestar los Servicios. Los empleados del Proveedor
no pueden utilizar los Dispositivos que Kyndryl autorice para proporcionar servicios a cualquier otra persona o
entidad, o para acceder a los sistemas de TI, redes, aplicaciones, sitios web, herramientas de correo electronico,
herramientas de colaboracion o similares de cualquier Proveedor o de terceros en relacion con los Servicios.

1.4 Para mayor claridad, los empleados del Proveedor no pueden usar los Dispositivos que Kyndryl autorice
para acceder a los Sistemas corporativos por ninguna razon personal (por ejemplo, los empleados del Proveedor
no pueden almacenar archivos personales como musica, videos, imagenes u otros elementos similares en dichos
Dispositivos y no pueden usar Internet desde dichos Dispositivos por motivos personales).

15 Los empleados del Proveedor no copiaran los Materiales de Kyndryl a los que se puede acceder a través
de un Sistema corporativo sin la aprobacion previa por escrito de Kyndryl (y nunca copiaran ningin Material de
Kyndryl en un dispositivo de almacenamiento portatil, como un USB, un disco duro externo u otros articulos
similares).

1.6 Previa solicitud, el Proveedor confirmara, por nombre de empleado, los Sistemas corporativos
especificos a los que sus empleados estan autorizados a acceder, y han accedido, durante cualquier periodo de
tiempo que Kyndryl identifique.

1.7 El Proveedor avisara a Kyndryl en un plazo de veinticuatro (24) horas después de que cualquier
empleado del Proveedor con acceso a cualquier Sistema corporativo deje de: (a) ser empleado del Proveedor o
(b) trabajar en actividades que requieran dicho acceso. EIl Proveedor trabajara con Kyndryl para garantizar que
el acceso de dichos empleados o exempleados se revoque de inmediato.

1.8 El Proveedor informara inmediatamente a Kyndryl de cualquier incidencia de seguridad real o
sospechada (como la pérdida de un Dispositivo del Proveedor o de Kyndryl o el acceso no autorizado a un
Dispositivo o a datos, materiales u otra informacién de cualquier tipo) y cooperara con Kyndryl en la
investigacion de tales incidencias.

1.9 El Proveedor no permitird que ningun agente, contratista independiente o empleado subcontratista
acceda a ningun Sistema corporativo, sin la autorizacion previa por escrito de Kyndryl; si Kyndryl proporciona
esa autorizacion, entonces el Proveedor confirmara contractualmente que esas personas y sus empleadores
cumplen con los requisitos de este Articulo como si esas personas fueran empleados del Proveedor, y serd
responsable ante Kyndryl por todas las acciones y omisiones de dicha persona o empleador con respecto al
acceso a dicho Sistema corporativo.

2. Software del dispositivo
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2.1 El Proveedor indicara a sus empleados que instalen oportunamente cualquier software del Dispositivo
que Kyndryl requiera para facilitar el acceso a los Sistemas corporativos de manera segura. Ni el Proveedor ni
sus empleados interferiran con las operaciones de ese software ni con las caracteristicas de seguridad que el
software habilita.

2.2 El proveedor y sus empleados cumplirdn las normas de configuracion de dispositivos que establezca
Kyndryl y colaboraran con Kyndryl para garantizar que el software funcione segin lo previsto por Kyndryl. Por
ejemplo, el Proveedor no anulara el software de bloqueo de sitios web ni las funciones de aplicacion automatica
de parches.

2.3 Los empleados del Proveedor no podran compartir los Dispositivos que usen para acceder a los Sistemas
corporativos, ni los nombres de usuario, contrasefias, o similares de sus Dispositivos, con ninguna otra persona.

2.4 Si Kyndryl autoriza a los empleados del Proveedor a acceder a los Sistemas corporativos utilizando los
Dispositivos del Proveedor, entonces el Proveedor instalard y ejecutard un sistema operativo en aquellos
Dispositivos que Kyndryl apruebe y actualizara a una nueva versién de ese sistema operativo 0 a un nuevo
sistema operativo en un plazo razonable después de Kyndryl asi lo indique.

3. Supervision y cooperacién

3.1 Kyndryl tiene los derechos incondicionales de supervisar y subsanar posibles intrusiones y otras
amenazas de ciberseguridad de cualquier forma, desde cualquier lugar y usando cualquier medio que Kyndryl
crea necesario o apropiado, sin previo aviso al Proveedor ni a ningun empleado del Proveedor u otros. Como
ejemplos de tales derechos, Kyndryl puede, en cualquier momento, () realizar pruebas de seguridad en cualquier
Dispositivo, (b) supervisar, recuperar a través de medios técnicos o de otro tipo y revisar las comunicaciones
(incluidos los correos electrénicos de cualquier cuenta de correo electrnico), registros, archivos y otros
elementos almacenados en cualquier Dispositivo o transmitidos a través de cualquier Sistema corporativo, y (c)
obtener una imagen forense completa de cualquier Dispositivo. Si Kyndryl necesita la cooperaciéon del
Proveedor para ejercer sus derechos, el Proveedor satisfara completa y oportunamente las solicitudes de Kyndryl
para dicha cooperacién (incluidas, por ejemplo, solicitudes para configurar de forma segura cualquier
Dispositivo, instalar software de supervision u otro en cualquier Dispositivo, compartir los detalles de conexion
al nivel del sistema, participar en medidas de respuesta a incidencias en cualquier Dispositivo y proporcionar
acceso fisico a cualquier Dispositivo para que Kyndryl obtenga una imagen forense completa o de otro tipo, y
solicitudes similares y relacionadas).

3.2 Kyndryl puede revocar el acceso a los Sistemas corporativos en cualquier momento, para cualquier
empleado del Proveedor o para todos los empleados del Proveedor, sin necesidad de avisar previamente al
Proveedor ni a ningin empleado del Proveedor ni a otros, si Kyndryl lo considera necesario para proteger a
Kyndryl.

3.3 Los derechos de Kyndryl no estan bloqueados, disminuidos o restringidos de modo alguno por ninguna
disposicion del Documento de transaccion, el acuerdo base asociado entre las partes o cualquier otro acuerdo
entre las partes, incluida cualquier disposicidn que pueda requerir que los datos, materiales u otra informacion
de cualquier tipo se alojen solo en una ubicacién o ubicaciones seleccionadas o que pueda requerir que solo las
personas de una ubicacién o ubicaciones seleccionadas accedan a dichos datos, materiales u otra informacion.

4, Dispositivos de Kyndryl

4.1 Kyndryl mantendra la propiedad de todos los Dispositivos de Kyndryl, y el Proveedor asumira el riesgo
de pérdida de los Dispositivos, incluso debido a robo, vandalismo o negligencia. El Proveedor no realizara ni
permitird ninguna modificacion en los Dispositivos de Kyndryl sin la autorizacion previa por escrito de Kyndryl,
siendo una modificacién cualquier cambio en un Dispositivo, incluido cualquier cambio en el software, las
aplicaciones, el disefio de seguridad, la configuracién de seguridad del Dispositivo, asi como cambios fisicos,
mecénicos o de disefio eléctrico.
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4.2 El Proveedor devolvera todos los Dispositivos de Kyndryl en un plazo de 5 dias habiles tras finalizar la
necesidad de que esos Dispositivos brinden los Servicios y, si Kyndryl lo solicita, destruira todos los datos,
materiales y otra informacién de cualquier tipo en esos Dispositivos al mismo tiempo, sin conservar ninguna
copia, siguiendo las Mejores practicas del sector para borrar permanentemente todos esos datos, materiales y
otra informacion. El proveedor empaquetara y devolvera los dispositivos de Kyndryl en las mismas condiciones
en que se le entregaron, aparte del desgaste razonable, corriendo con los gastos hasta el lugar que Kyndryl
indique. El incumplimiento por parte del Proveedor de cualquier obligacion en esta Seccion 4.2 constituye un
incumplimiento material del Documento de transaccion, del acuerdo base asociado y de cualquier acuerdo
relacionado entre las partes, entendiendo que un acuerdo esta «relacionado» si el acceso a cualquier Sistema
corporativo facilita las tareas del Proveedor u otras actividades en virtud de ese acuerdo.

4.3 Kyndryl proporcionara soporte para los Dispositivos de Kyndryl (incluida la inspeccion del Dispositivo
y el mantenimiento preventivo y correctivo). El Proveedor informara inmediatamente a Kyndryl de la necesidad
de un servicio de reparacion.

44. Para los programas de software de los que Kyndryl es propietario o tiene derecho a asignar licencias,
Kyndryl otorga al Proveedor un derecho temporal de uso, almacenamiento y realizacidn de copias suficientes
para respaldar el uso autorizado de los Dispositivos de Kyndryl. El Proveedor no puede transferir programas a
nadie, hacer copias de la informacion de licencia del software, ni desensamblar, descompilar, someter a
ingenieria inversa ni traducir cualquier programa a menos que esté permitido expresamente por la legislacion
aplicable sin posibilidad de renuncia por contrato.

5. Actualizaciones

51 Sin perjuicio de cualquier disposicion contraria en el Documento de transaccion o en el acuerdo base
asociado entre las partes, previo aviso por escrito al Proveedor y sin necesidad de obtener la autorizacion del
Proveedor, Kyndryl puede actualizar, complementar o modificar este Articulo para abordar cualquier requisito
de la legislacién aplicable u obligacion del Cliente, para reflejar cualquier desarrollo en las mejores practicas
de seguridad o de cualquier otro modo que Kyndryl considere necesario para proteger los Sistemas
corporativos 0 a Kyndryl.
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Articulo VII, Aumento de personal

Este articulo se aplicara cuando los empleados del Proveedor dediquen todo su tiempo de trabajo a prestar
Servicios para Kyndryl, realicen todos esos Servicios en las instalaciones de Kyndryl, en las instalaciones del
Cliente o desde sus hogares, y solo presten Servicios utilizando Dispositivos de Kyndryl para acceder a los
Sistemas corporativos.

1. Acceso a los Sistemas corporativos y Entornos de Kyndryl

1.1 El Proveedor solo puede prestar Servicios accediendo a los Sistemas corporativos utilizando los
Dispositivos que proporciona Kyndryl.

1.2 El Proveedor cumplird con los términos establecidos en el Articulo VI (Acceso a sistemas
corporativos) para todo acceso a los Sistemas corporativos.

13 Los Dispositivos proporcionados por Kyndryl son los Unicos Dispositivos que el Proveedor y sus
empleados pueden usar para prestar Servicios y solo pueden ser utilizados por el Proveedor y sus empleados
para prestar Servicios. Para mayor claridad, en ningln caso el Proveedor ni sus empleados pueden usar
cualquier otro dispositivo para prestar Servicios ni usar los Dispositivos de Kyndryl para cualquier otro cliente
del Proveedor ni para cualquier otro propésito que no sea prestar Servicios a Kyndryl.

1.4 Los empleados del Proveedor que utilicen los Dispositivos de Kyndryl pueden intercambiar
Materiales de Kyndryl entre ellos y almacenar dichos materiales en los Dispositivos de Kyndryl, pero solo en
la medida limitada en que dicho intercambio y almacenamiento sean necesarios para prestar con éxito los
Servicios.

1.5 Excepto con respecto a dicho almacenamiento en los Dispositivos de Kyndryl, en ninguin caso el
Proveedor ni sus empleados podran eliminar los Materiales de Kyndryl de los repositorios, entornos,
herramientas o infraestructura de Kyndryl donde Kyndryl los mantiene.

1.6 Para mayor claridad, el Proveedor y sus empleados no estan autorizados a transferir ningiin Material
de Kyndryl a ningln repositorio, entorno, herramientas o infraestructura del Proveedor, ni a ningun otro
sistema, plataforma, red o similares del Proveedor, sin la autorizacién previa por escrito de Kyndryl.

1.7 El Articulo VIII (Medidas técnicas y organizativas, Seguridad general) no se aplica a los Servicios del
Proveedor donde los empleados del Proveedor dedicaran todo su tiempo de trabajo a prestar Servicios para
Kyndryl, realizaran todos esos Servicios en las instalaciones de Kyndryl, las instalaciones del Cliente o desde
sus hogares, y solo prestaran Servicios utilizando los Dispositivos de Kyndryl para acceder a los Sistemas
corporativos. Por lo demas, el Articulo V111 se aplica a los Servicios del Proveedor.
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Articulo VIII, Medidas técnicas y organizativas, Seguridad general

Este articulo se aplica si el Proveedor proporciona cualquier Servicio o Producto a Kyndryl, a menos que el
Proveedor solo tenga acceso a la BCI de Kyndryl al proporcionar dichos Servicios y Productos (es decir, el
Proveedor no Tratara ningun otro Dato de Kyndryl ni tendrd acceso a ningln otro Material de Kyndryl ni a
ningun Sistema Corporativo), los Unicos Servicios y Productos del Proveedor consistan en proporcionar Software
local a Kyndryl, o el Proveedor proporcione todos sus Servicios y Productos en un modelo de aumento de
personal de conformidad con el articulo V11, incluida la Seccion 1.7 del mismo.

El Proveedor cumplira con los requisitos de este Articulo y, al hacerlo, protegera: (a) los Materiales de Kyndryl
contra cualquier pérdida, destruccién, alteracion, divulgacion accidental o no autorizada, y acceso sin
autorizacion, (b) los Datos de Kyndryl contra formas de Tratamiento ilegales y (c) la Tecnologia de Kyndryl
contra formas de Manejo ilegales. Los requisitos de este Articulo se extienden a todas las aplicaciones,
plataformas e infraestructura de Tl que el Proveedor utilice o gestione para proporcionar los Productos y
Servicios, incluidos todos los entornos de desarrollo, prueba, alojamiento, soporte, operaciones y centro de datos.

1. Politicas de seguridad

1.1 El Proveedor mantendra y seguira las politicas y practicas de seguridad Tl que son parte integral del
negocio del Proveedor, obligatorias para todo el Personal del Proveedor y coherentes con las Mejores préacticas
del sector.

1.2 El Proveedor revisara sus politicas y practicas de seguridad TI al menos una vez al afio y las modificara
seglin considere necesario para proteger los Materiales de Kyndryl.

1.3 El Proveedor mantendra y seguira los requisitos estandares de verificacion laboral obligatorios para
todos los nuevo empleados contratados, y extendera dichos requisitos a todo el Personal del Proveedor y las
subsidiarias del Proveedor en propiedad absoluta. Esos requisitos incluiran comprobaciones de antecedentes
penales en la medida permitida por las leyes locales, pruebas de validacion de identidad y verificaciones
adicionales que el Proveedor considere necesarias. El Proveedor repetira y revalidara periddicamente estos
requisitos, segun considere necesario.

1.4 El Proveedor impartira formacion sobre seguridad y privacidad a sus empleados anualmente y requerira
que todos esos empleados certifiquen cada afio que cumplen con las politicas de conducta comercial ética,
confidencialidad y seguridad del Proveedor, como se define en el cddigo de conducta del Proveedor o
documentos similares. El Proveedor impartira formacion adicional sobre politicas y procesos a las personas con
acceso administrativo a cualquiera de los componentes de los Servicios, Productos o Materiales de Kyndryl.
Dicha formacion seré especifica para su funcion y el soporte de los Servicios, Productos y Materiales de Kyndryl,
segln sea necesario para mantener la conformidad y las certificaciones requeridas.

15 El Proveedor disefiara medidas de seguridad y privacidad para proteger y mantener la disponibilidad de
los Materiales de Kyndryl, incluido a través de su implementacion, mantenimiento y conformidad con politicas
y procedimientos que requieran seguridad y privacidad por disefio, ingenieria segura y operaciones seguras, para
todos los Servicios y Productos, y para todo el manejo de la Tecnologia de Kyndryl.

2. Incidencias de seguridad

2.1 El Proveedor mantendra y seguira las politicas de respuesta a incidencias documentadas de forma
coherente con las Mejores précticas del sector para el manejo de incidencias de seguridad informaética.

2.2 El Proveedor investigara el acceso o el uso no autorizados de los materiales de Kyndryl y definira y
ejecutard un plan de respuesta apropiado.

2.3 El Proveedor avisara a Kyndryl inmediatamente (y en ningln caso mas tarde de 48 horas) tras conocer
cualquier Vulneracion de seguridad. El Proveedor enviara dicha notificacion a cyber.incidents@kyndryl.com.
El Proveedor proporcionara a Kyndryl la informacion solicitada de forma razonable sobre dicha vulneracién y
el estado de cualquier actividad de correccion y restauracion por parte del Proveedor. A modo de ejemplo, la
informacion solicitada de forma razonable puede incluir registros que demuestren el acceso privilegiado,
administrativo y de otro tipo a Dispositivos, sistemas 0 aplicaciones, imagenes forenses de Dispositivos,
sistemas o aplicaciones, y otros elementos similares, en la medida en que sean relevantes para la vulneracién o
las actividades de correccion y restauracion del Proveedor.
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2.4 El Proveedor brindara a Kyndryl asistencia razonable para cumplir con cualquier obligacion legal
(incluidas las obligaciones de avisar a los reguladores o Interesados) de Kyndryl, los afiliados de Kyndryl y los
Clientes (y sus clientes y afiliados) en relacion con una Vulneracion de seguridad.

2.5 El Proveedor no informard ni avisard a ningin tercero que una Vulneracién de seguridad esta
relacionada directa o indirectamente con Kyndryl con o los Materiales de Kyndryl, a menos que Kyndryl lo
apruebe por escrito o cuando asi lo exija la ley. El Proveedor notificara a Kyndryl por escrito antes de distribuir
cualquier notificacion legalmente requerida a cualquier tercero, donde la notificacion revele directa o
indirectamente la identidad de Kyndryl.

2.6 En caso de una Vulneracion de seguridad derivada del incumplimiento por parte del Proveedor de
cualquier obligacion en virtud de estos Términos:

@ el Proveedor se hara cargo de los costes en los que incurra, asi como de los costes reales en los que
Kyndryl incurra, al proporcionar la notificacion de la Vulneracion de seguridad a los reguladores aplicables,
otros organismos del gobierno y agencias reguladoras del sector pertinentes, los medios de comunicacion (si asi
lo exige la legislacion aplicable), Interesados, Clientes y otros,

(b) si Kyndryl lo solicita, el Proveedor establecera y mantendra a cargo del Proveedor un centro de atencion
para responder a las preguntas de los Interesados sobre la Vulneracion de seguridad y sus consecuencias, durante
1 afio después de la fecha en que se notificé la Vulneracion de seguridad a dichos Interesados, o segln lo requiera
cualquier ley de proteccidn de datos vigente, lo que brinde mayor proteccion. Kyndryl y el Proveedor trabajaran
juntos para crear los guiones y otros materiales que utilizara el personal del centro de atencién telefénica al
responder a las consultas. Alternativamente, mediante notificacion por escrito al Proveedor, Kyndryl puede
establecer y mantener su propio centro de atencion telefonica, en lugar de que el Proveedor establezca un centro
de atencion telefonica, y el Proveedor reembolsara a Kyndryl los costes reales en los que Kyndryl incurra para
establecer y mantener dicho centro de atencidn telefonica, y

(© el Proveedor reembolsara a Kyndryl los costes reales en los que incurra Kyndryl al brindar servicios de
supervision y restauracion del crédito durante 1 afio después de la fecha en que las personas afectadas por la
vulneracidn que decidieron suscribirse a dichos servicios fueron notificadas de la Vulneracion de seguridad, o
segun lo requiera cualquier ley de proteccién de datos vigente, lo que otorgue mayor proteccion.

3. Seguridad fisica y control de entrada (como se usa a continuacion, «Instalaciones» significa una
ubicacion fisica donde el Proveedor aloja, trata o accede de otro modo a los Materiales de Kyndryl).

3.1 El Proveedor mantendra controles de entrada fisicos apropiados, como barreras, puntos de entrada
controlados por tarjeta, cdAmaras de vigilancia y mostradores de recepcién atendidos, para proteger contra la
entrada no autorizada a las Instalaciones.

3.2 El Proveedor requerira la aprobacién autorizada para acceder a las instalaciones y areas controladas
dentro de las instalaciones, incluido cualquier acceso temporal, y limitara el acceso segun las funciones del
puesto de trabajo y la necesidad de negocio. Si el Proveedor otorga acceso temporal, su empleado autorizado
acompafiard a cualquier visitante mientras se encuentre en las Instalaciones y en cualquier area controlada.

3.3 El Proveedor implementara controles de acceso fisico, incluidos controles de acceso de mdltiples
factores que sean coherente con las Mejores practicas del sector, para restringir adecuadamente la entrada a areas
controladas dentro de las Instalaciones, registrara todos los intentos de entrada y conservara dichos registro
durante al menos un afio.

3.4 El Proveedor revocara el acceso a las Instalaciones y areas controladas dentro de las Instalaciones
cuando (a) termine la relacion laboral de un empleado autorizado del Proveedor o (b) el empleado autorizado
del Proveedor ya no tenga una necesidad de negocio valida para acceder. El Proveedor seguird los
procedimientos formales documentados de terminacion de la relacion laboral que incluyen una répida
eliminacion de las listas de control de acceso y entrega de las tarjetas de acceso fisico.

3.5 El Proveedor tomara precauciones para proteger toda la infraestructura fisica utilizada para respaldar
los Servicios y Productos y el Manejo de la Tecnologia de Kyndryl contra amenazas ambientales, tanto naturales
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como provocadas por el hombre, tales como temperatura ambiente excesiva, incendio, inundacion, humedad,
robo y vandalismo.

4. Control de acceso, intervencion, transferencia y separacion

4.1 El Proveedor mantendra una arquitectura documentada de seguridad de las redes que administra en su
operacion de los Servicios, su suministro de Productos y su Manejo de la Tecnologia de Kyndryl. EI Proveedor
revisara por separado dicha arquitectura de redes y empleara medidas para impedir conexiones de red no
autorizadas a los sistemas, aplicaciones y dispositivos de red, para garantizar la conformidad con los estandares
de segmentacion segura, aislamiento y defensa en profundidad. El Proveedor no utilizara tecnologia inalambrica
para alojar y operar cualquier Servicio alojado; por lo demas, el Proveedor puede usar tecnologia de red
inalambrica en su provision de Servicios y Productos y en su Manejo de la Tecnologia de Kyndryl, pero el
Proveedor cifrara y requerird una autenticacion segura para dichas redes inalambricas.

4.2 El Proveedor mantendra medidas disefiadas para separar légicamente e impedir la exposicion o el acceso
a los Materiales de Kyndryl por parte de personas no autorizadas. Ademas, el Proveedor mantendra el
aislamiento apropiado de su entorno de produccidn, no produccion u otros y, si los Materiales de Kyndryl ya
estan presentes o se han transferido a un entorno de no produccién (por ejemplo, para reproducir un error),
entonces el Proveedor se asegurara de que las protecciones de seguridad y privacidad en el entorno de no
produccidn sean iguales a las del entorno de produccién.

4.3 El Proveedor cifrard los Materiales de Kyndryl en transito y en reposo (a menos que el Proveedor
demuestre a satisfaccion razonable de Kyndryl que cifrar los Materiales de Kyndryl en reposo no es técnicamente
viable). EIl Proveedor también cifrara todo soporte fisico, si lo hubiera, como los soportes que contengan
archivos de seguridad. EI Proveedor mantendra procedimientos documentados para la generacion, emisién,
distribucion, almacenamiento, rotacion, revocacion, recuperacion, copia de seguridad, destruccion, acceso y uso
seguros de claves asociadas al cifrado de datos. El Proveedor garantizard que los métodos criptograficos
especificos utilizados para dicho cifrado se ajusten a las Mejores préacticas del sector (como NIST SP 800-131a).

4.4 Si el Proveedor requiere acceder a los Materiales de Kyndryl, restringird y limitara dicho acceso al nivel
minimo necesario para prestar y respaldar los Servicios y Productos. El Proveedor exigira que dicho acceso,
incluido el acceso administrativo a cualquier componente subyacente (es decir, el acceso privilegiado), sea
individual, basado en funciones y sujeto a aprobacién y validacion regulares por parte de empleados autorizados
siguiendo los principios segregacién de funciones. El Proveedor mantendra medidas para identificar y eliminar
cuentas redundantes e inactivas. El Proveedor también revocara las cuentas con acceso privilegiado en un plazo
de veinticuatro (24) horas después de finalizar la relacién laboral del titular de la cuenta o de la solicitud de
Kyndryl o de cualquier empleado autorizado del Proveedor, como el gestor del titular de la cuenta.

4.5 De acuerdo con las Mejores préacticas del sector, el Proveedor mantendra medidas técnicas para aplicar
la desconexion de sesiones inactivas tras exceder el tiempo de espera, el bloqueo de cuentas después de multiples
intentos erréneos de iniciar sesidn, autenticacion solida de contrasefias y claves, asi como medidas que exijan la
modificacién y almacenamiento seguros de dichas contrasefias y claves. Ademas, el Proveedor utilizard
autenticacion de multifactores para todos los accesos privilegiados que no se realicen mediante consola a
cualquier Material de Kyndryl.

4.6 El Proveedor supervisara el uso del acceso privilegiado y mantendra medidas de seguridad de la
informacion y de gestion de sucesos disefiadas para: (a) identificar cualquier actividad y acceso sin autorizacion,
(b) facilitar una respuesta oportuna y adecuada a dichas actividades y accesos, y (c) habilitar las auditorias del
Proveedor, Kyndryl (de conformidad con sus derechos de verificacion en estos Términos y sus derechos de
auditoria en el Documento de transaccion, en el acuerdo base asociado o en otro acuerdo relacionado entre las
partes) y otros de conformidad con la politica documentada del Proveedor.

4.7 El Proveedor conservara registros en los que almacene, de conformidad con las Mejores précticas del
sector, todos los accesos o actividades administrativos, de usuario u otros relacionados con los sistemas
utilizados para proporcionar Servicios o Productos y Manejar la Tecnologia de Kyndryl (y proporcionara esos
registros a Kyndryl a peticion). EI Proveedor mantendrd medidas disefiadas para proteger contra el acceso sin
autorizacion, modificacion y destruccion accidental o deliberada de dichos registros.
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4.8 El Proveedor aplicara protecciones informaticas para los sistemas que posee 0 gestiona, incluidos los
sistemas de los usuarios finales, y que utiliza para proporcionar Servicios o Productos o Manejar la Tecnologia
de Kyndryl, y dichas protecciones incluiran: cortafuegos de punto final, cifrado de disco completo, tecnologias
de deteccion y respuesta de terminales basadas en firma y sin firma para abordar las amenazas persistente
avanzadas y de malware, bloqueos de pantalla basados en tiempo y soluciones de gestién de puntos finales que
impongan los requisitos configuracion de seguridad y aplicacion de parches. Ademas, el Proveedor
implementara controles técnicos y operativos que garanticen que solo se permita a los sistemas de usuarios
finales conocidos y de confianza utilizar las redes del Proveedor.

4.9 De acuerdo con las Mejores précticas del sector, el Proveedor mantendra protecciones para los entornos
del centro de datos donde se almacene o procese el Material de Kyndryl. Dichas protecciones incluyen tanto
deteccién y prevencién de intrusiones como contramedidas y mitigacioén de los ataques de denegacion de
servicio.

5. Integridad de los servicios y sistemas y control de la disponibilidad

5.1 El Proveedor: (a) realizara evaluaciones del riesgo de seguridad y privacidad al menos una vez al afio,
(b) realizara pruebas de seguridad y evaluara vulnerabilidades, incluido el escaneo automatizado de la seguridad
del sistema y las aplicaciones y la pirateria ética manual, antes del lanzamiento en produccion y anualmente a
partir de entonces, segun corresponda a los Servicios y Productos con respecto a su Manejo de la Tecnologia de
Kyndryl, (c) reclutaré a un tercero independiente cualificado para realizar pruebas de penetracidn coherentes con
las Mejores practicas del sector al menos una vez al afio, con pruebas tanto automatizadas como manuales, (d)
gestionara automaticamente y verificara periddicamente la conformidad con los requisitos de configuracién de
seguridad para cada componente de los Servicios y Productos y con respecto a su Manejo de la Tecnologia de
Kyndryl, y (e) corregira las vulnerabilidades o incumplimientos identificados con sus requisitos de configuracion
de la seguridad en funcién del riesgo, capacidad de explotacién e impacto asociados. El Proveedor tomara las
medidas razonables para evitar la interrupcién de los Servicios al realizar sus pruebas, evaluaciones, escaneos y
ejecucion de actividades correctivas. A peticion de Kyndryl, el Proveedor proporcionara a Kyndryl un resumen
por escrito de las actividades de pruebas de penetracion mas recientes del Proveedor, informe que incluira como
minimo el nombre de las ofertas cubiertas por las pruebas, el nimero de sistemas o aplicaciones incluidos en las
pruebas, las fechas de las pruebas, la metodologia utilizada en las pruebas y un resumen de alto nivel de los
resultados.

5.2 El Proveedor mantendra politicas y procedimientos disefiados para administrar los riesgos asociados
con la aplicacién de cambios en los Servicios o Productos o con el Manejo de la Tecnologia de Kyndryl. Antes
de implementar dicho cambio, incluidos los sistemas, las redes y los componentes subyacentes afectados, el
Proveedor documentara en una solicitud de cambio registrada: (a) una descripcion y razon del cambio, (b) los
detalles y el plazo de implementacion, (c) una declaracién de riesgo que aborde el impacto sobre los Servicios y
Productos, clientes de los Servicios o Materiales de Kyndryl, (d) el resultado esperado, () el plan de reversion,
y (f) la aprobacion por parte de los empleados autorizados del Proveedor.

53 El Proveedor mantendra un inventario de todos los activos de Tl que utilice para operar los Servicios,
proporcionar Productos y Manejar la Tecnologia de Kyndryl. El Proveedor supervisara y gestionard
continuamente el estado (incluida la capacidad) y la disponibilidad de dichos activos de TI, Servicios, Productos
y Tecnologia de Kyndryl, incluidos los componentes subyacentes de dichos activos, Servicios, Productos y
Tecnologia de Kyndryl.

5.4 El Proveedor desplegara todos los sistemas que utilice en el desarrollo u operacién de Servicios y
Productos y en su Manejo de la Tecnologia de Kyndryl a partir de iméagenes de seguridad del sistema predefinidas
o lineas de referencia de seguridad, que cumplan las Mejores préacticas del sector, como los puntos de referencia
del Centro para la Seguridad de Internet (CIS).

55 Sin limitar las obligaciones del Proveedor ni los derechos de Kyndryl en virtud del Documento de
transaccidn o del acuerdo base asociado entre las partes con respecto a la continuidad del negocio, el Proveedor
evaluara por separado cada Servicio y Producto y cada sistema de TI utilizado en el Manejo de la Tecnologia de
Kyndryl en términos de los requisitos de continuidad de T y del negocio y de recuperacion tras desastres de
acuerdo con las directrices de gestién de riesgos documentadas. El Proveedor se aseguraré de que cada Servicio,
Producto y Sistema de TI tenga, en la medida en que lo justifique dicha evaluacion de riesgos, planes de
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continuidad y recuperacion tras desastres definidos, documentados, mantenidos y validados anualmente por
separado de acuerdo con las Mejores practicas del sector. El Proveedor se asegurara de que dichos planes estén
disefiados para cumplir los tiempos de recuperacion especificos que se definen en la Seccién 5.6 a continuacion.

5.6 Los objetivos de punto de recuperacion especifico («kRPO») y los objetivos de tiempo de recuperacion
(«RTO») con respecto a cualquier Servicio alojado son: RPO de 24 horas y RTO de 24 horas; sin embargo, el
Proveedor cumplira con cualquier RPO o RTO de menor duracién que Kyndryl haya confirmado a un Cliente,
inmediatamente después de que Kyndryl notifique al Proveedor por escrito de dicho RPO o RTO de menor
duracién (un correo electrénico constituye una notificacion por escrito). En lo que respecta a todos los demas
Servicios proporcionados por el Proveedor a Kyndryl, el Proveedor se asegurara de que sus planes de continuidad
del negocio y recuperacidn tras desastres estén disefiados para cumplir RPO y RTO que permitan al Proveedor
permanecer al corriente de todas sus obligaciones con Kyndryl en virtud del Documento de transaccion y del
acuerdo base asociado entre las partes, y estos Términos, incluidas sus obligaciones de proporcionar pruebas,
soporte y mantenimiento de manera oportuna.

5.7 El Proveedor mantendrd medidas disefiadas para evaluar, probar y aplicar parches de advertencia de
seguridad tanto a los Servicios y Productos como a los sistemas, redes, aplicaciones y componentes subyacentes
asociados dentro del alcance de esos Servicios y Productos, asi como los sistemas, redes, aplicaciones y los
componentes subyacentes utilizados para Manejar la tecnologia de Kyndryl. Una vez determinado que un parche
de aviso de seguridad es aplicable y apropiado, el Proveedor implementara el parche de acuerdo con las
directrices documentadas de gravedad y evaluacion de riesgos. Laimplementacion de los parches de advertencia
de seguridad por parte del Proveedor estara sujeto a su politica de gestion de cambios.

5.8 Si Kyndryl tiene motivos razonables para creer que el hardware o software que el Proveedor proporciona
a Kyndryl puede contener elementos intrusivos, como spyware, malware o codigo malicioso, entonces el
Proveedor cooperara oportunamente con Kyndryl para investigar y subsanar las inquietudes de Kyndryl.

6. Prestacion de servicios

6.1 El Proveedor admitira los métodos estandares del sector de autenticacion federada para cualquier cuenta
de usuarios o clientes de Kyndryl. El Proveedor aplicara las Mejores practicas del sector para autenticar dichas
cuentas de usuarios o clientes de Kyndryl (como el inicio de sesion (nico de multifactores administrado
centralmente de Kyndryl, usando OpenlID Connect o Security Assertion Markup Language).

7. Subcontratistas. Sin limitar las obligaciones del Proveedor ni los derechos de Kyndryl en virtud del
Documento de transaccion o del acuerdo base asociado entre las partes con respecto a la contratacion de
subcontratistas, el Proveedor se asegurard de que cualquier subcontratista que realice un trabajo para el
Proveedor haya establecido controles de gobernanza para cumplir con los requisitos y las obligaciones que estos
Términos imponen al Proveedor.

8. Soportes fisicos. EI Proveedor borrara de forma segura los soportes fisicos destinados a la reutilizacion
antes de dicha reutilizacion, y destruira los soportes fisicos que no estén destinados a la reutilizacion, de acuerdo
con las Mejores practicas del sector para el borrado de medios.
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Articulo IX, Certificaciones e informes de servicios alojados

Este Articulo se aplica si el Proveedor proporciona un Servicio alojado a Kyndryl.

1.1
continuacion:

El Proveedor obtendra las siguiente certificaciones o informes en los plazos que se establecen a

Certificaciones / Informes

Plazo de tiempo

Con respecto a los Servicios alojados del
Proveedor:

Certificacion de conformidad con 1SO 27001,
Tecnologia de la informacion, Técnicas de
seguridad, Sistemas de gestion de seguridad de
la informacién, y dicha certificacion estara
basada en la evaluacion de un auditor
independiente acreditado

O bien

SOC 2 Tipo 2: Un informe de un auditor
independiente acreditado que demuestre su
revision de los sistemas, controles y
operaciones del Proveedor de conformidad con
un SOC 2 Tipo 2 (que incluya, como minimo,
seguridad, confidencialidad y disponibilidad)

El Proveedor obtendra la certificacion 1SO 27001 en un
plazo de 120 dias a partir de la fecha de vigencia del
Documento de transaccion* o la Fecha de entrada en vigor**
y después renovara la certificacion basada en la evaluacion
de un auditor independiente acreditado cada 12 meses a partir
de entonces (cada renovacién se realizara segln la versién
mas actual del estandar)

El Proveedor obtendra el informe SOC 2 Tipo 2 en un plazo
de 240 dias a partir de la fecha de vigencia del Documento de
transaccion* o Fecha de entrada en vigor**y después
obtendré un nuevo informe de un auditor independiente
acreditado que demuestre su revision de los sistemas,
controles y operaciones del Proveedor de conformidad con
un SOC 2 Tipo 2 (que incluya, como minimo, seguridad,
confidencialidad y disponibilidad) cada 12 meses a partir de
ese momento

* Si, a partir de dicha fecha de vigencia, el Proveedor brinda
un Servicio alojado

** |a fecha en que el Proveedor asume la obligacion de
prestar un Servicio alojado

1.2

Si el Proveedor lo solicita por escrito, y Kyndryl lo aprueba por escrito, el Proveedor podra obtener una

certificacion o informe sustancialmente equivalentes a los mencionados anteriormente, entendiéndose que los
plazos establecidos en la tabla anterior se aplicarian sin cambios con respecto a la certificacion o informe

sustancialmente equivalentes.

13

El Proveedor: (a) previa solicitud, proporcionard de inmediato a Kyndryl una copia de cada certificacion

e informe que el Proveedor est4 obligado a obtener y (b) resolvera sin demora cualquier deficiencia de control
interno observada durante las revisiones SOC 2 o sustancialmente equivalente (si Kyndryl asi lo aprueba).

Page 21 of 23




Articulo X, Cooperacion, verificacion y correccion
Este Articulo se aplica si el Proveedor proporciona Servicios o Productos a Kyndry!l.

1. Cooperacion del Proveedor

1.1 Si Kyndryl tiene motivos para cuestionar si alguno de los Servicios o Productos puede haber
contribuido, estad contribuyendo o contribuird a algin problema de ciberseguridad, el Proveedor cooperara
razonablemente con cualquier investigacion de Kyndryl relativa a dicho problema, lo que incluye responder
puntual y completamente a las solicitudes de informacion, ya sea mediante documentos, otros registros,
entrevistas con el personal pertinente del Proveedor o similares.

1.2 Las partes acuerdan: (a) suministrar, previa solicitud, dicha informacion adicional, (b) ejecutar y
suministrar mutuamente dichos documentos, y (c) realizar otro acto o cosa que la otra parte pueda solicitar
razonablemente, con el fin de cumplir la intencién de estos Términos y los documentos a los que se hace
referencia en estos Términos. Por ejemplo, si Kyndryl lo solicita, el proveedor facilitara puntualmente los
términos centrados en la privacidad y la seguridad de sus contratos escritos con Subencargados y subcontratistas,
incluso, cuando el Proveedor tenga derecho a ello, permitiendo el acceso a los propios contratos.

13 Si Kyndryl lo solicita, el Proveedor proporcionara oportunamente informacidn sobre los paises donde
se fabricaron, desarrollaron u obtuvieron de otro modo sus Productos y los componentes de esos Productos.

2. Verificacion (como se usa a continuacion, «Instalaciones» significa una ubicacién fisica donde el
Proveedor aloja, trata o accede de otro modo a los Materiales de Kyndryl)

2.1 El Proveedor mantendrd un registro auditable que demuestre la conformidad con estos Términos.

2.2 Kyndryl, por si mismo o con un auditor externo, podra, previo aviso por escrito al Proveedor con 30
dias de antelacidn, verificar la conformidad del Proveedor con estos Términos, incluso acceder a cualquier
Instalacion o Instalaciones para tales fines, aunque Kyndryl no accedera a ningun centro de datos donde el
Proveedor Trate los Datos de Kyndryl a menos que tenga un motivo de buena fe para creer que hacerlo
proporcionaria informacién relevante. EI Proveedor cooperara con la verificacion de Kyndryl, incluso
respondiendo oportuna y completamente a las solicitudes de informacién, ya sea a través de documentos, otros
registros, entrevistas con el Personal pertinente del Proveedor o similares. El Proveedor puede ofrecer pruebas
de su adhesion a un cddigo de conducta aprobado o a una certificacion del sector, o bien proporcionar
informacion que demuestre el cumplimiento de estos Términos, para su consideracién por parte de Kyndryl.

2.3 Una verificacion no se producira mas de una vez en cualquier periodo de 12 meses, a menos que: (a)
Kyndry! esté validando la correccion del Proveedor de inquietudes derivadas de una verificacion anterior durante
el periodo de 12 meses o (b) se haya producido una Vulneracion de seguridad y Kyndryl desee verificar la
conformidad con las obligaciones pertinentes a la vulneracion. En cualquier caso, Kyndryl proporcionara el
mismo aviso por escrito con 30 dias de anticipacion que se ha especificado en la Seccion 2.2 anterior, pero la
urgencia de abordar una Vulneracion de seguridad puede requerir que Kyndryl realice una verificacion con un
aviso por escrito de menos de 30 dias.

2.4. Un regulador u otro Responsable puede ejercer los mismos derechos que Kyndryl en las Secciones 2.2
y 2.3, entendiendo que un regulador puede ejercer cualquier derecho adicional que tenga en virtud de la ley.

2.5 Si Kyndryl tiene motivos razonables para concluir que el Proveedor incumple alguno de estos Términos
(tanto si dichos motivos se derivan de una verificacion en virtud de estos Términos o de otro modo), el Proveedor
subsanara de inmediato dicho incumplimiento.

3. Programa antifalsificacién
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3.1 Si los Productos del Proveedor incluyen componentes electrénicos (por ejemplo, unidades de disco
duro, unidades de estado s6lido, memoria, unidades centrales de procesamiento, dispositivos I6gicos o cables),
el Proveedor mantendra y seguird un programa documentado de prevencion de falsificaciones para, ante todo,
evitar que el Proveedor suministre componentes falsificados a Kyndryl y, en segundo lugar, detectar y subsanar
cualquier caso en el que el Proveedor suministre por error componentes falsificados a Kyndryl. El Proveedor
impondrd esta misma obligacién de mantener y seguir un programa documentado de prevencion de
falsificaciones a todos sus proveedores que suministren componentes electrénicos que estén incluidos en los
Productos del Proveedor a Kyndryl.

4, Correccién

4.1 Si el Proveedor incumple cualquiera de sus obligaciones en virtud de estos Términos, y ese error provoca
una Vulneracién de seguridad, entonces el Proveedor corregira el error y remediara los efectos dafiinos de la
Vulneracién de seguridad, realizando dichas actividades correctivas segln las indicaciones y plazos razonables
de Kyndryl. Sin embargo, si la Vulneracion de seguridad se deriva de la prestacion por parte del Proveedor de
un Servicio alojado multiarrendatario y, en consecuencia, afecta a muchos clientes del Proveedor, incluido
Kyndryl, el Proveedor, dada la naturaleza de la Vulneracion de seguridad, corregira oportuna y adecuadamente
el error y remediara los efectos nocivos de la Vulneracion de Seguridad, teniendo debidamente en cuenta
cualquier indicacién de Kyndryl sobre dichas actividades de correccidn y remediacion. Sin perjuicio de lo
anterior, el Proveedor debera avisar a Kyndryl sin dilacion indebida si el Proveedor ya no puede cumplir con las
obligaciones establecidas por la ley de proteccion de datos vigente.

4.2 Kyndryl tendréa derecho a participar en la subsanacidn de cualquier Vulneracién de seguridad a la que
se hace referencia en la Seccion 4.1, segln considere apropiado o necesario, y el Proveedor sera responsable de
sus costes y gastos para corregir su actuacién y de los costes y gastos de subsanacion en los que incurran las
partes con respecto a cualquier Vulneracion de seguridad.

4.3 Por ejemplo, los costes y gastos de correccién asociados con una Vulneracion de seguridad podrian
incluir aquellos para detectar e investigar una Vulneracion de seguridad, determinar las responsabilidades bajo
las leyes y regulaciones aplicables, proporcionar notificaciones de vulneraciones, establecer y mantener centros
de atencion telefénica, proporcionar servicios de supervision y restauracion del crédito, volver a cargar datos,
corregir defectos del producto (incluso a través del Codigo fuente u otro desarrollo), contratar a terceros para
ayudar con lo anterior u otras actividades pertinentes, y otros costes y gastos que sean necesarios para subsanar
los efectos dafiinos de la Vulneracion de seguridad. Para mayor claridad, los costes y gastos de correccion no
incluirian la pérdida de ganancias, negocios, valor, ingresos, fondo de comercio ni ahorros anticipados de
Kyndryl.
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