Madde 1, Is letisim Bilgileri

Bu Madde, Tedarikginin veya Kyndryl'in, diger tarafin {s Iletisim Bilgilerini Islemesi durumunda gegerlidir.

11 Kyndryl ile Tedarikgi, Tedarik¢inin Hizmetleri ve Teslim Edilecek Malzemeleri saglamasi ile baglantili
olarak is yaptiklar1 her yerde diger tarafin Is Iletisim Bilgilerini isleyebilir.

1.2 Taraflardan her biri:

a) Diger tarafin Is Iletisim Bilgilerini baska herhangi bir amagla kullanmayacak ya da aciklamayacaktir
(herhangi bir siipheye mahal vermemek igin, taraflardan higbiri, diger tarafin Is iletisim Bilgilerini
Satmayacak ya da diger tarafin Is iletisim Bilgilerini diger tarafin énceden verilmis yazil izni ve gerekli
oldugu durumlarda, etkilenen ilgili Kisilerin dnceden verilmis yazili izni olmaksizin herhangi bir
pazarlama amaciyla kullanmayacak ya da agiklamayacaktir), ve

b) Diger tarafin yazili talebi tizerine en kisa siire i¢inde, diger tarafin Is Tletisim Bilgilerini silecek,
degistirecek, diizeltecek, iade edilecek, bunlarin Islenmesine iligkin bilgi saglayacak, Islenmesini
kisitlayacak veya makul Slgiiler dahilinde talep edilen diger herhangi bir eylemi yerine getirecektir.

1.3' Taraflar, her bir tarafin Is Iletisim Bilgilerine iliskin ortak bir Veri Sorumlusu iligkisine girmemektedir
ve Islem Belgesinin hi¢bir hitkmii, bir ortak Veri Sorumlusu iligkisi kurulmasina yonelik herhangi bir amaci
ifade edecegi sekilde yorumlanmayacaktir.

1.4 https://www.kyndryl.com/privacy adresinde yer alan Kyndryl Gizlilik Bildirimi, Kyndryl'in Is Iletisim
Bilgilerini Islemesine iliskin ek ayrintilar igermektedir.

15 Taraflar, diger tarafin Is letisim Bilgilerini kayba, imhaya, degistirilmeye, yanlishkla veya yetkisiz
olarak aciklanmaya, yanlislikla veya yetkisiz olarak erisime ve kanuna aykir1 bicimde Islenmeye kars1 korumak
amaciyla teknik ve idari giivenlik tedbirleri uygulamigtir ve bunlart siirdiirecektir.

1.6 Tedarikgi, Kyndryl'in Is Iletisim Bilgilerini igeren herhangi bir Giivenlik Ihlalinden haberdar olduktan
sonra derhal (ve en ge¢ 48 saat i¢inde) Kyndryl1 bilgilendirecektir. Tedarik¢i bu tiir bildirimi su adrese
saglayacaktir: cyber.incidents@kyndryl.com. Tedarik¢i, anilan ihlale ve herhangi bir Tedarikgi diizeltme ve geri
yiikleme faaliyetinin durumuna iligkin olarak makul o6lgiiler dahilinde talep edilmis olan bilgileri Kyndryl'e
saglayacaktir. Orek olarak, makul &lgiiler dahilinde talep edilen bilgilere Aygitlar, sistemler veya uygulamalar
icin ayricalikli, sistem yoneticisi ve diger erisimi gdsteren log dosyalari, ihlale veya Tedarik¢inin diizeltme ve
geri yiikleme etkinliklerine iligkin oldugu olciide Aygitlarin, sistemlerin veya uygulamalarin ve diger benzer
Ogelerin adli goriintiileri dahil olabilir.

1.7 Tedarikginin yalnizca Kyndryl'in Is iletisim Bilgilerini isledigi ve diger herhangi bir tiir veriye veya

malzemeye ya da herhangi bir Kyndryl Kurumsal Sistemine erisiminin olmadig durumlarda, anilan Isleme icin
yalnizca bu Madde ile Madde X (Is Birligi, Dogrulama ve Diizeltme) gegerli olacaktir.
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Madde II, Teknik ve Idari Tedbirler, Veri Giivenligi

Bu Madde, Tedarikginin Kyndryl Is Iletisim Bilgileri disindaki Kyndryl Verilerini Islemesi durumunda
gecerlidir. Tedarikgi, tim Hizmetlerin ve Teslim Edilecek Malzemelerin saglanmasinda bu Maddenin
gereksinimlerine uyacaktir ve bunu yaparken Kyndryl Verilerini kayba, imhaya, degistirilmeye, yanlislikla veya
yetkisiz olarak agiklanmaya, yanlislikla veya yetkisiz olarak erisime ve kanuna aykir1 Isleme bicimlerine karsi
koruyacaktir. Bu Maddenin gereksinimleri, Tedarik¢inin Teslim Edilecek Malzemelerin ve Hizmetlerin
saglanmasi sirasinda islettigi veya yonettigi, tiim gelistirme, test, barindirma, destek, operasyonlar ve veri
merkezi ortamlar1 dahil olmak {izere tiim BT uygulamalarini, platformlarini ve altyapisini kapsar.

1.2.

2.2.

3.1

Veri Kullanimi

Tedarikgi, Kyndryl'in 6nceden yazili izni alinmaksizin, herhangi bir Kisisel Veri dahil olmak Uzere
diger herhangi bir bilgi veya veriyi Kyndryl Verilerine ekleyemez ya da Kyndryl Verileri ile birlikte
dahil edemez. Tedarikci, Kyndryl Verilerini Hizmetlerin ve Teslim Edilecek Malzemelerin saglanmasi
disindaki herhangi bir amagla, birlestirilmis olarak ya da diger herhangi bir bigimde kullanamaz
(6rnegin, Tedarik¢inin olanaklarinin etkinligini veya iyilestirilmesini saglayacak yontemleri
degerlendirmek, yeni olanaklar yaratmak igin arastirma ve gelistirme gerceklestirmek veya
Tedarikginin olanaklarina iligkin raporlar olugturmak amaciyla Kyndryl Verilerini kullanmasina ya da
yeniden kullanmasina izin verilmez). islem Belgesinde aksine agik¢a izin verilmedikge, Tedarikginin
Kyndryl Verilerini Satmasi yasaklanmuigtir.

Tedarikgi, Islem Belgesinde agikca izin verilmedikge, Teslim Edilecek Malzemelere veya Hizmetlere
herhangi bir web takip teknolojisini eklemeyecektir (anilan teknolojiler arasinda HTML 5, yerel
depolama, tigiincii kisi etiketleri veya belirtecleri (token) ve web isaretleri yer alir).

Uciincii Kisi Talepleri ve Gizlilik

Tedarikci, Kyndryl tarafindan 6nceden yazili olarak yetki verilmedigi stirece, Kyndryl Verilerini
herhangi bir iigiincii kisiye agiklamayacaktir. Tedarik¢i, herhangi bir diizenleyici kurum dahil olmak
Uzere bir kamu kurulusunun Kyndryl Verilerine erisim talep etmesi (6rnegin, ABD devletinin Kyndryl
Verilerini elde etmek i¢in Tedarik¢iye bir ulusal giivenlik emri teblig etmesi) ya da kanunlarin diger
herhangi bir sekilde Kyndryl Verilerinin agiklanmasimi gerektirmesi durumunda, anilan talebi veya
gereksinimi yazili olarak Kyndryl'e bildirecektir ve herhangi bir agiklamaya itiraz i¢in Kyndryl'e makul
bir firsat saglayacaktir (kanunun bildirimi yasaklamasi durumunda Tedarikgi, hukuki igslem veya diger
herhangi bir yontem araciligiyla, yasaklamaya ve Kyndryl Verilerinin agiklanmasina itiraz etmek tizere
makul dlciiler dahilinde uygun gordiigii adimlan atacaktir).

Tedarikei, sayilanlar1 Kyndryl'e taahhiit eder: (a) yalnizca Hizmetleri veya Teslim Edilecek Malzemeleri
saglamak igin Kyndryl Verilerine erismesi gereken ¢alisanlari bu erisim yetkisine sahip olacaktir ve
anilan yetki yalnizca anilan Hizmetlerin ve Teslim Edilecek Malzemelerin saglanmasi i¢in gerekli olan
olgiilerle siirlt olacaktir; (b) ¢alisanlar, Kyndryl Verilerini yalmizca Kosullarm izin verdigi sekilde
kullanmalarini ve agiklamalarini gerektiren gizlilik yiikiimliiliiklerine tabidir.

Kyndryl Verilerinin iade Edilmesi veya Silinmesi

Tedarikci, Kyndryl'in tercihine bagli olarak, Islem Belgesinin sona erdirilmesi ya da stresinin sona
ermesi durumunda veya Kyndryl tarafindan talep edilmesi halinde daha onceki bir zamanda Kyndryl
Verilerini silecek ya da Kyndryl'e iade edecektir. Tedarik¢i, Kyndryl'in verilerin silinmesini
gerektirmesi durumunda, Sektordeki En Iyi Uygulamalar dogrultusunda verileri okunamaz ve yeniden
birlestirilemez ya da yeniden olusturulamaz hale getirecek ve verilerin silindigini Kyndryl'e teyit
edecektir. Kyndryl'in Kyndryl Verilerinin iade edilmesini gerektirmesi durumunda, Tedarik¢i bunu
Kyndryl'in makul zaman ¢izelgesine ve makul yazili yonergelerine uygun olarak yerine getirecektir.
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Madde 111, Gizlilik

Bu Madde, Tedarikginin Kyndryl Kisisel Verilerini Isledigi durumlarda gegerlidir.

1.

11

1.2

1.3
(a)
(b)
(©

(d)
(e)

3.1

3.2

41

isleme

Kyndryl, yalmzca Teslim Edilecek Malzemeleri ve Hizmetleri bu Kosullarda, Islem Belgesinde ve
taraflar arasindaki ilgili ¢erceve sozlesmede yer alanlar dahil olmak lizere Kyndryl'in yonergeleri
uyarinca saglamasi amaciyla, Tedarikciyi Kyndryl Kisisel Verilerini islemesi igin bir Veri Isleyen
olarak gorevlendirir. Kyndryl, Tedarikg¢inin bir yonergeyi yerine getirmemesi halinde, yazili bildirimde
bulunarak Hizmetlerin etkilenen kismini sona erdirebilir. Tedarik¢i, bir yonergenin veri koruma
kanununa aykir1 olduguna inanmasi1 durumunda, zaman kaybetmeden ve kanunun gerektirdigi herhangi
bir zaman aralig1 i¢inde bunu Kyndryl'e bildirecektir.

Tedarik¢i, Hizmetler ve Teslim Edilecek Malzemeler i¢in gegerli olan tiim veri koruma kanunlarina
uyacaktir.

Islem Belgesinin bir Eki ya da Islem Belgesinin kendisi, Kyndryl Verilerine iliskin olarak asagida
belirtilenleri belirler:

Tlgili Kisi kategorileri;

Kyndryl Kisisel Veri tiirleri;

Veri eylemleri ve Veri isleme faaliyetleri;

Veri islemenin siresi ve sikligi; ve

Alt Veri Isleyenlerin listesi.

Teknik ve Idari Tedbirler

Tedarikgi, Madde II (Teknik ve Idari Tedbirler, Veri Giivenligi) ile Madde VIII (Teknik ve Idari
Tedbirler, Genel Givenlik) icinde belirtilen teknik ve idari tedbirleri uygulayacak ve sirdirecek olup,
bunu yaparak Hizmetlerinin ve Teslim Edilecek Malzemelerinin tasidigi riske uygun bir giivenlik
diizeyi saglayacaktir. Tedarik¢i, Madde II'de, bu Madde I1I'te ve Madde VIII'de yer alan kisitlamalari
tasdik edip anlar ve bunlara uyacaktir.

Ilgili Kisilerin Haklar1 ve Talepleri

Tedarikgi, bir lgili Kisinin Kyndryl Kisisel Verilerine iliskin herhangi bir Ilgili Kisi hakkin1 (&rnegin,
verilerin degistirilmesi, silinmesi veya engellenmesi) kullanmak istedigine iliskin herhangi bir talebi en
kisa siire i¢inde (Kyndryl'in ve diger herhangi bir Veri Sorumlusunun yasal yiikiimliilikklerini yerine
getirmelerine olanak saglayacak bir siire iginde) Kyndryl'e bildirecektir. Tedarikgi, bir ilgili Kisiden s6z
konusu talebi Kyndryl'e yapmasi igin onu derhal yénlendirebilir. Tedarikgi, yasal olarak zorunlu
olmadig1 veya Kyndryl tarafindan yazili talimat verilmedigi siirece ilgili Kisilerin herhangi bir talebini
yanitlamayacaktir.

Tedarikci, Kyndryl'in Kyndryl Kisisel Verilerine iliskin olarak Diger Veri Sorumlularina ya da diger
ticiincii kisilere (6rnegin, Ilgili Kisiler veya diizenleyici kurumlar) bilgi saglamakla yiikiimlii olmas1
durumunda, bilgi saglayarak ve Kyndryl tarafindan talep edilen diger makul eylemleri yerine getirerek,
Kyndryl'in Diger Veri Sorumlularina ya da {gilincii kisilere zamaninda yanit vermesine olanak
saglayacak bir zaman ¢izelgesi i¢inde Kyndryl'e destek saglayacaktir.

Alt Veri Isleyenler

Tedarikgi, yeni bir Alt Veri Isleyen eklemeden ya da mevcut olan bir Alt Veri Isleyenin Isleme
kapsamini genisletmeden dnce Kyndryl'e yazili bildirimde bulunacak ve anilan yazili bildirimde Alt
Veri Isleyenin adini belirtecek ve yeni ya da genisgletilmis Isleme kapsamini agiklayacaktir. Kyndryl, bu
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tiir herhangi bir yeni Alt Veri Isleyene ya da genisletilmis kapsama makul 6lciiler dahilinde herhangi
bir zamanda itiraz edebilir ve itiraz etmesi durumunda, taraflar Kyndryl'in itirazinin g6z 6niine alinmast
icin iyi niyet olgiileri dahilinde birlikte ¢alisacaktir. Tedarik¢i, Kyndryl'in herhangi bir zamanda itirazda
bulunma hakkina tabi olmak tizere, Tedarik¢inin yazili bildirimini takip eden 30 Giin iginde Kyndryl
tarafindan herhangi bir itirazda bulunulmamas1 durumunda, yeni Alt Veri Isleyenden yararlanmaya
baslayabilir ya da mevcut Alt Veri Isleyenin Isleme kapsamini genisletebilir.

4.2 Tedarikgi, bir Alt Veri Isleyenin herhangi bir Kyndryl Verisini Islemeye baslamasindan 6nce, bu
Kosullarda belirtilen veri koruma, giivenlik ve sertifikasyon yiikiimliiliiklerini her onaylanan Alt Veri
Isleyen igin zorunlu hale getirecektir. Alt Veri Isleyenin yiikiimliiliiklerini yerine getirmesi konusunda
Kyndryl'e karg: tiim sorumluluk Tedarik¢iye aittir.

5. Verilerin Yurt Disinda Islenmesi
Asagida kullanildig: sekilde:

Yeterli Koruma Saglayan Ulke, gecerli veri koruma kanunlari ya da diizenleyici kurumlarin kararlar1 uyarinca
ilgili aktarima iliskin olarak yeterli diizeyde veri korumasi saglayan bir iilkeyi ifade eder.

Yurt Disindan Veri Aktaran, bir Yeterli Koruma Saglayan Ulkede kurulmamus olan bir Veri Isleyeni ya da Alt
Veri Isleyeni ifade eder.

AB Standart Sozlesme Maddeleri https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-
outside-eu/model-contracts-transfer-personal-data-third-countries_en adresinde resmi olarak yayinlandigt
sekilde, Madde 9(a)'daki Segenek 1 ve Madde 17'deki Segenek 2 hari¢ olmak {iizere iste§e bagli maddeleri
uygulanmis olarak AB Standart S6zlesme Maddelerini (2021/914 sayili Komisyon Karari) ifade eder.

Sirbistan  Standart Sozlesme Maddeleri  https://www.poverenik.rs/images/stories/dokumentacija-
nova/podzakonski-akti/Klauzulelat.docx adresinde yayinlanan "Serbian Commissioner for Information of Public
Importance and Personal Data Protection" (Sirbistan Kamu igin Onemli Bilgiler ve Kisisel Verilerin Korunmasi
Yetkilisi) tarafindan kabul edildigi sekilde Sirbistan Standart S6zlesme Maddelerini ifade eder.

Standart Sézlesme Maddeleri, Kisisel Verilerin Yeterli Koruma Saglayan Ulkelerde kurulmamis olan Veri
Isleyenlere aktarimini diizenleyen gegerli veri koruma kanunlarinin zorunlu kildig1 sézlesme maddelerini ifade
eder.

AB Komisyonu Komisyonu Standart Sézlesme Maddelerine iliskin Birlesik Krallik Uluslararas1 Veri
Aktarim EKi ("Birlesik Krallik Ek Sozlesmesi"), resmi olarak https://ico.org.uk/for-organisations/guide-to-
data-protection/quide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-
and-guidance/ adresinde yayinlanan AB Komisyonu Standart Sézlesme Maddelerine Iligkin Birlesik Krallik
Uluslararas1 Veri Aktarimi Eki anlamina gelir.

AB Komisyonu Standart Sozlesme Maddelerine Isvicre Eki (""Isvicre Ek Sézlesmesi"), Isvigre Veri Koruma
Kurumu'nun (""FDPIC") karar1 uyarinca ve Isvigre Federal Veri Koruma Yasasina (""FADP'") uygun olarak
gecerli olan AB Komisyonu Standart S6zlesme Maddelerine ek s6zlesme maddeleri anlamia gelir.

5.1 Tedarikei, Kyndryl'den 6nceden yazili onay alinmaksizin herhangi bir Kyndryl Kisisel Verisini yurt
disma aktaramaz veya agiklayamaz (uzaktan erigim dahil). Kyndryl'in anilan onay1 vermesi durumunda,
taraflar gecerli veri koruma kanunlarina uygunlugu saglamak igin is birligi yapacaktir. Tedarik¢i, bu
kanunlarin Standart Sézlesme Maddelerini zorunlu kilmasi durumunda, Kyndryl'in talebi tzerine en
kisa siire i¢inde Standart S6zlesme Maddelerini imzalayacaktir.
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5.2 AB Standart S6zlesme Maddelerine iligkin olarak:

@) Tedarik¢i Yeterli Koruma Saglayan bir Ulkede kurulmadiysa: Tedarikgi, isbu belgeyle Yurt Disindan
Veri Aktaran olarak AB Standart S6zlesme Maddelerini Kyndryl ile imzalamaktadir ve Tedarik¢i, AB Standart
Sozlesme Maddeleri Madde 9 uyarinca her onayli Alt Veri Isleyen ile yazili sozlesmeler imzalayacak olup,
anilan s6zlesmelerin kopyalarini talep edilmesi iizerine Kyndryl'e saglayacaktir.

(1) Taraflarca yazili olarak aksi kararlagtirilmadig siirece AB Standart Sozlesme Maddeleri Modiil 1
gecerli degildir.

(if) Kyndryl'in Veri Sorumlusu oldugu hallerde AB Standart S6zlesme Maddeleri Modiil 2, Kyndryl'in
Veri Isleyen oldugu hallerde Modiil 3 gegerlidir. AB Standart Sézlesme Maddeleri Madde 13 uyarinca,
Modiil 2 veya Modiil 3'iin gegerli oldugu hallerde, taraflar (1) AB Standart S6zlesme Maddelerinin,
yetkili denetleyici kurumun bulundugu AB {iyesi {ilkenin kanunlarina tabi olacagim ve (2) AB Standart
Sozlesme Maddelerinden dogan herhangi bir uyusmazligin, yetkili denetleyici kurumun bulundugu AB
iiyesi lilkenin mahkemelerinde ¢6ziime kavusturulacagini kabul ederler. (1) numarali bentte yer alan s6z
konusu kanunun {igiincii kisi yararlanici haklarina izin vermedigi hallerde AB Standart S6zlesme
Maddeleri Hollanda kanunlarma tabi olacak ve (2) numarali bent kapsamindaki AB Standart S6zlesme
Maddelerinden dogan uyusmazliklar, Hollanda'nin Amsterdam sehri mahkemelerinde ¢6ziime
kavusturulacaktir.

(b) Tedarik¢inin Avrupa Ekonomik Alani'nda kurulmus oldugu ve Kyndryl'in 2016/679 sayili Genel Veri
Koruma Yonetmeligi'ne tabi olmayan bir Veri Sorumlusu oldugu hallerde, AB Standart S6zlesme Maddeleri
Modiil 4 gegerli olur ve Tedarikgi isbu belgeyle yurtdisina veri aktaran olarak Kyndryl ile AB Standart S6zlesme
Maddelerini imzalar. AB Standart S6zlesme Maddeleri Modiil 4'iin gecerli olmasi halinde, taraflar AB Standart
Sozlesme Maddelerinin Hollanda kanunlarina tabi olacagini ve AB Standart Sézlesme Maddelerinden dogan
uyusmazliklarin, Hollanda'nin Amsterdam sehri mahkemelerinde ¢6ziime kavusturulacagini kabul ederler.

(© Miisteriler veya istirakler gibi diger Veri Sorumlularinin Madde 7'deki ‘docking clause’ uyarinca AB
Standart S6zlesme Maddelerine taraf olmayi talep etmesi halinde, Tedarik¢i isbu belgeyle bdyle bir talebi kabul
eder.

(d) AB Standart S6zlesme Maddeleri Ek II'yi tamamlamak i¢in gereken Teknik ve Idari Tedbirlere, bu
Kosullardan, Islem Belgesinden ve taraflar arasindaki iliskili ¢cerceve s6zlesmeden ulagilabilir.

(e) AB Standart S6zlesme Maddeleri ile bu Kosullar arasinda ¢eliski olmasi halinde AB Standart S6zlesme
Maddeleri oncelikli olarak uygulanacaktir.

5.3 Birlesik Krallik Standart S6zlesme Maddelerine iliskin olarak:

@ Tedarik¢i Yeterli Koruma Saglayan bir Ulkede kurulmadiysa: (i) Tedarikgi, isbu belge ile Yurt
Disindan Veri Aktaran olarak kendi adina Birlesik Krallik Standart S6zlesme Maddelerini Kyndryl ile
imzalamaktadir ve (ii) Tedarikgi, Birlesik Krallik Standart S6zlesme Maddeleri, Madde 11 uyarinca Yurt
Disindan Veri Aktaran olan her onayli Alt Veri Isleyen ile yazili sozlesmeler imzalayacak olup, anilan
sozlesmelerin kopyalarmi talep edilmesi lizerine Kyndryl'e saglayacaktir.

(b) Tedarikgi, Yeterli Koruma Saglayan bir Ulkede kurulduysa, isbu belge ile Yurt Digindan Veri Aktaran
her Alt Veri Isleyen adina Birlesik Krallik Standart Sézlesme Maddelerini Kyndryl ile imzalamaktadir.
Tedarikgi, bu tiir herhangi bir Alt Veri Isleyen igin bunu yapamamasi halinde, Alt Veri isleyenin herhangi bir
Kyndryl Kisisel Verisini Islemesine izin vermeden dnce anilan Alt Veri Isleyen tarafindan imzalanan Birlesik
Krallik Standart S6zlesme Maddelerini Kyndryl tarafindan imzalanmak tizere Kyndryl'e saglayacaktir.
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(© Kyndryl ile Tedarik¢i arasinda imzalanan Birlesik Krallik Standart S6zlesme Maddeleri, durumun
gerektirdigi sekilde Veri Sorumlusu ile Veri Isleyen arasinda Birlesik Krallik Standart Sézlesme Maddeleri
veya Birlesik Krallik Standart S6zlesme Maddeleri Madde 11'e uygun sekilde 'yurt disindan veri aktaran' ile
'alt veri igleyen' arasinda karsilikli yazili s6zlesme niteliginde olacaktir. Birlesik Krallik Standart S6zlesme
Maddeleri ile bu Kosullar arasinda herhangi bir geliski bulunmasi durumunda, Birlesik Krallik Standart
So6zlesme Maddeleri 6ncelikli olarak uygulanacaktir.

(d) Miisteriler ya da bagh kuruluslar gibi diger Veri Sorumlulari, ek 'yurt digina veri aktaranlar' haline
gelmeyi talep edebilirler. Tedarikgi, isbu belgeyle, anilan talebi, kendi adina ve Alt Veri Isleyenleri adina kabul
etmektedir. Kyndryl, herhangi bir ek 'yurt disina veri aktarani' Tedarikgiye bildirecek ve Tedarik¢i de anilan
ek 'yurt digina veri aktaranlart', Yurt Digindan Veri Aktaran olan Alt Yiiklenicilerine bildirecektir.

5.4 Birlesik Krallik Ek S6zlesmesine/Sozlesmelerine gore:

a) Tedarikci Yeterli Koruma Saglayan Bir Ulkede kurulmadiysa: (i) Tedarikgi isbu belgeyle yukarida
belirtilen AB Standart S6zlesme Maddelerine eklenmek iizere, Yurtdisindan Veri Aktaran olarak
Kyndryl ile (veri isleme faaliyetlerinin kosullara bagli olarak gegerli oldugu sekilde) Birlesik Krallik
Ek Sozlesmesini imzalamaktadir ve (ii) Tedarik¢i, onaylanmus her Alt Veri Isleyen ile yazili
sozlesmeler imzalayacak ve talep {lizerine Kyndryl'e bu sézlesmelerin kopyalarini saglayacaktir.

b) Tedarikgi Yeterli Koruma Saglayan Bir Ulkede kurulduysa ve Kyndryl, Birlesik Krallik Genel Veri
Koruma Yonetmeligi'ne (2018 Avrupa Birligi (Feragat) Yasas1 kapsaminda Birlesik Krallik yasalarina
dahil edildigi sekliyle) tabi olmayan bir Veri Sorumlusu ise, Tedarik¢i isbu belgeyle yukarida Madde
5.2(b)'de belirtilen AB Standart S6zlesmelerine eklenmek iizere Kyndryl ile Yurtdisina Veri Aktaran
olarak Birlesik Krallik Ek S6zlesmesini/S6zlesmelerini imzalamaktadir.

€) Miisteri veya bagh kuruluslar gibi diger Veri Sorumlularinin Birlesik Krallik Ek
Sozlesmesine/Sozlesmelerine taraf olmayi talep etmeleri halinde, Tedarikgi isbu belgeyle bu tiir
herhangi bir talebi kabul eder.

d) Birlesik Krallik Ek S6zlesmesinde/Sozlesmelerinde yer alan Ek Bilgilerine (Tablo 3'te belirtilir),
gecerli AB Standart Sézlesme Maddelerinden, bu Kosullardan, Islem Belgesinin kendisinden ve
taraflar arasindaki ilgili ¢erceve s6zlesmesinden ulagilabilir. Birlesik Krallik Ek S6zlesmesinde
degisiklik olmas1 halinde Kyndryl veya Tedarikg¢i, Birlesik Krallik Ek S6zlesmesini/S6zlesmelerini
sona erdiremez.

e) Birlesik Krallik Ek S6zlesmesi/S6zlesmelerinin ile bu Kosullar arasinda herhangi bir geligski olmasi
halinde Birlesik Krallik Ek S6zlesmesi/Sozlesmeleri gegerli olacaktir.

5.5 Sirbistan Standart S6zlesme Maddelerine iliskin olarak:

@) Tedarikgi Yeterli Koruma Saglayan bir Ulkede kurulmadiysa: (i) Tedarikgi, isbu belge ile Veri Isleyen
olarak kendi adina Sirbistan Standart S6zlesme Maddelerini Kyndryl ile imzalamaktadir ve (ii) Tedarikgi,
Sirbistan Standart S6zlesme Maddeleri, Madde 8 uyarinca her onayli Alt Veri Isleyen ile yazili sézlesmeler
imzalayacak olup, anilan s6zlesmelerin kopyalarini talep edilmesi tizerine Kyndryl'e saglayacaktir.

(b) Tedarikgi, Yeterli Koruma Saglayan bir Ulkede kurulduysa, isbu belge ile her Alt Veri Isleyen adina
Sirbistan Standart S6zlesme Maddelerini Kyndryl ile imzalamaktadir. Tedarikgi, bu tiir herhangi bir Alt Veri
Isleyen i¢in bunu yapamamasi halinde, Alt Veri Isleyenin herhangi bir Kyndryl Kisisel Verisini Islemesine izin
vermeden dnce anilan Alt Veri Isleyen tarafindan imzalanan Sirbistan Standart S6zlesme Maddelerini Kyndryl
tarafindan imzalanmak tizere Kyndryl'e saglayacaktir.
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(© Kyndryl ile Tedarik¢i arasinda imzalanan Sirbistan Standart S6zlesme Maddeleri, durumun
gerektirdigi sekilde Veri Sorumlusu ile Veri Isleyen arasinda gecerli Sirbistan Standart Sézlesme Maddeleri
veya 'veri igleyen' ile 'alt veri isleyen' arasinda gegerli karsilikli yazili sézlesme niteliginde olacaktir. Sirbistan
Standart S6zlesme Maddeleri ile bu Kosullar arasinda herhangi bir ¢eliski bulunmasi durumunda, Sirbistan
Standart S6zlesme Maddeleri 6ncelikli olarak uygulanacaktir.

(d) Kisisel Verilerin Yeterli Koruma Saglamayan bir Ulkeye aktarilmasim diizenlemek amactyla Sirbistan
Standart S6zlesme Maddeleri'nin 1-8 numarali Eklerini tamamlamak i¢in gereken bilgilere bu Kosullardan ve
Islem Belgesinin Eki'nden veya Islem Belgesinden ulasilabilir.

5.6 Isvicre Ek Sézlesmesi/Sozlesmeleri uyarinca:

(a) Kyndryl Kisisel Verilerinin 5.1. nolu madde kapsaminda aktarilmasimin Isvigre Federal Veri Koruma
Yasas'na ("FADP") tabi olmasi durumunda verilerin aktarilmasi, Isvigre Kisisel Verileri icin GDPR
standardmnin kabuliine yonelik agagidaki degisikliklerle birlikte, bu Sartlarin 5.2. nolu Maddesinde kabul edilen
AB Standart S6zlesme Maddeleri uyarinca gergeklesir:

e Genel Veri Koruma Yonetmeligine ("GDPR") yapilan atiflar, ayn1 zamanda FADP'nin esdeger
hiikiimlerine yapilan atiflar olarak anlagilir ve

e Isvigre Federal Veri Koruma Bilgi Komisyonu, AB Standart S6zlesme Maddelerinin 13. Maddesi ve
I.C nolu Ekine gore yetkili denetim makamidir

e Veri aktariminin miinhasiran FADP'ye tabi olmas1 durumunda Isvigre yasalar1 gegerlidir ve

e AB Standart Sézlesme Maddelerinin 18. Maddesinde yer alan "lye ilke" terimi, Isvicreli veri
sahiplerinin haklarini ikamet ettikleri yerde aramalarina izin vermek amaciyla Isvicre'yi de kapsayacak
sekilde genisletilir.

(b) Stipheye mahal vermemek adina, yukaridakilerden higbiri, AB Standart S6zlesme Maddeleri tarafindan
saglanan veri koruma seviyesini herhangi bir sekilde azaltmay1 amaglamaz, ancak yalnizca bu koruma seviyesini
Isvigreli veri sahiplerini kapsayacak sekilde genisletmeyi amaclar. Eger bdyle bir durum sz konusu degilse, AB
Standart S6zlesme Maddeleri gecerlidir.

Destek ve Kayitlar

5.3 Tedarikgi, Islemenin niteligini g6z oniine alarak, Ilgili Kisilerin talepleri ve haklar ile baglantil
yukumlaluklerini yerine getirmek tzere uygun teknik ve idari tedbirleri uygulayarak Kyndryl'e destek
saglayacaktir. Tedarik¢i ayrica, Islemenin giivenligine, bir Giivenlik ihlalinin bildirilmesine ve
duyurulmasina ve Tedarik¢inin kullanimina agik olan bilgiler gz oniine alinarak, gerekli ise, dnceden
sorumlu diizenleyici kuruma danisilmasi dahil olmak {izere, veri koruma etki degerlendirmeleri
olugturulmasma iligkin yiikiimlilikklere uygunlugun saglanmasinda Kyndryl'e destek saglayacaktir.

5.4 Tedarikgi, her Alt Veri Isleyenin temsilcisi ve veri koruma yetkilisi dahil olmak {izere her Alt Veri
Isleyenin admin ve iletisim bilgilerinin giincel kaydini tutacaktir. Tedarikgi, talep edilmesi iizerine, bu
kaydi Kyndryl'in bir Miisterinin ya da diger ii¢lincii kisinin herhangi bir talebine zamaninda yanit
vermesine olanak saglayan bir zaman ¢izelgesi uyarinca Kyndryl'e saglayacaktir.
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Madde 1V, Teknik ve Idari Tedbirler, Kod Giivenligi

Bu Madde, Tedarikcinin Kyndryl Kaynak Koduna erisim yetkisine sahip olmasi durumunda gegerlidir.
Tedarikei, bu Maddenin gereksinimlerine uyacak olup, bunu yaparken Kyndryl Kaynak Kodunu kayba, imhaya,
degistirilmeye, yanlislikla veya yetkisiz olarak aciklanmaya, yanliglikla veya yetkisiz olarak erisime ve kanuna
aykir1 Idare Etme bigimlerine kars1 koruyacaktir. Bu Maddenin gereksinimleri, Tedarik¢inin Teslim Edilecek
Malzemelerin ve Hizmetlerin saglanmasi ve Kyndryl Teknolojisinin idare Edilmesi sirasinda islettigi veya
yOnettigi, tiim gelistirme, test, barindirma, destek, operasyon ve veri merkezi ortamlar1 dahil olmak {izere tiim
BT uygulamalarini, platformlarini ve altyapisini kapsar.

1. Guvenlik Gereksinimleri
Asagida kullanildigr sekilde,

Yasakh Ulke, (a) Bilgi ve Iletisim Teknolojisi ve Hizmetleri Tedarik Zincirinin Korunmasina iliskin 15 May1s
2019 tarihli Bagkanlik Emri uyarinca ABD Devleti tarafindan hasim {ilke olarak tanimlanmus, (b) 2019 tarihli
ABD Ulusal Savunma Yetkilendirme Kanunu'nun 1654 numarali Maddesi uyarinca listelenmis ya da (c) Islem
Belgesinde "Yasakli Ulke" olarak tanimlanmus olan herhangi bir iilkeyi ifade eder.

1.1 Tedarikei, herhangi bir Kyndryl Kaynak Kodunu herhangi bir tigtincii kisi yararina dagitmayacak ya da
emanete vermeyecektir.

1.2. Tedarikci, herhangi bir Kyndryl Kaynak Kodunun bir Yasakli Ulkede yer alan sunucularda
bulundurulmasina izin vermeyecektir. Tedarik¢i, kendi Personeli dahil olmak iizere, herhangi bir
nedenle bir Yasakli Ulkede konuslandirilmis ya da bir Yasakli Ulkeyi ziyaret eden (anilan ziyaretin
stiresi boyunca) herhangi bir kisinin, Kyndryl Kaynak Kodunun diinya tizerinde konumlandirildig: yer
fark etmeksizin, herhangi bir Kyndryl Kaynak Koduna erigmesine ya da Kyndryl Kaynak Kodunu
kullanmasina izin vermeyecek ve bir Yasakli Ulkede bu tiir erisimi ya da kullanimi gerektirecek
herhangi bir gelistirmenin, testin veya diger ¢alismanin yapilmasina izin vermeyecektir.

1.3. Tedarikgi, Kyndryl Kaynak Kodunu kanunun ya da kanuna iliskin yorumun Kaynak Kodunun herhangi
bir ligiincii kisiye aciklanmasimi gerektirdigi herhangi bir yargi yetkisi alaninda bulundurmayacak ya da
dagitmayacaktir. Tedarik¢i, Kyndryl Kaynak Kodunun konumlandirildigi bir yarg: yetkisi alaninda
gecerli olan kanunda ya da kanuna iliskin yorumda Tedarik¢inin anilan Kaynak Kodunu bir liglincii
kisiye agiklamasini gerektirecek bir degisiklik yapilmasi durumunda, anilan Kyndryl Kaynak Kodunu
derhal imha edecek ya da derhal anilan yargi yetkisi alaninin digina tasiyacak ve anilan kanunun ya da
kanuna iligkin yorumun yiiriirliikkte kaldig: siire boyunca baska herhangi bir Kyndryl Kaynak Kodunu
anilan yarg: yetkisi alanina konumlandirmayacaktir.

1.4. Tedarik¢i, herhangi bir sdzlesmenin imzalanmasi dahil olmak iizere dogrudan veya dolayli olarak
kendisinin, Kyndryl'in ya da herhangi bir {iglincii kisinin 2019 tarihli ABD Ulusal Savunma
Yetkilendirme Kanununun 1654 ya da 1655 numarali maddeleri kapsaminda bir agiklama
yiikiimliiliigiine tabi olmasina neden olacak herhangi bir eylemde bulunmayacaktir. Herhangi bir
siipheye mahal vermemek i¢in, Tedarik¢inin, Islem Belgesinde ya da taraflar arasinda yiiriirliikte olan
gerceve sozlesmede agikga izin verilmedigi siirece, higbir kosulda, Kyndryl'in 6nceden yazili onay1
alinmaksizin, Kyndryl Kaynak Kodunu herhangi bir tigiincii kisiye agiklamasina izin verilmemektedir.

1.5. (@) Tedarikginin, Kyndryl Kaynak Kodunun bir Yasakli Ulkeye ya da yukaridaki Madde 1.3
kapsamindaki herhangi bir yargi yetkisi alanina gotiiriilmesine izin verdiginin, (b) Tedarik¢inin Kyndryl
Kaynak Kodunu Islem Belgesinde ya da taraflar arasinda yiiriirliikte olan ilgili cerceve s6zlesmede veya
diger herhangi bir sézlesmede izin verilenin disindaki bir bigimde agikladigimin, kullandiginin ya da
bunlara erigtiginin veya (c¢) Tedarikginin, yukaridaki Madde 1.4'G ihlal etmis oldugunun Kyndryl
tarafindan Tedarik¢iye ya da herhangi bir tglincli kisi tarafindan Taraflardan birine bildirilmesi
durumunda, Kyndryl'in bu tiir bir uyumsuzlugu kanun ya da hakkaniyet kapsaminda ya da Islem Belgesi
veya taraflar arasinda yiiriirliikte olan ¢erceve sozlesme ya da diger herhangi bir s6zlesme kapsaminda
ele alma haklarin1 sinirlamaksizin, (i) anilan bildirimin Tedarik¢iye yapilmig olmasit durumunda,
Tedarikei bildirimi en kisa siire iginde Kyndryl ile paylasacaktir ve (ii) Tedarik¢i, Kyndryl'in makul
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1.6.

yonergeleri uyarinca, Kyndryl'in makul 6l¢iiler dahilinde belirleyecegi (Tedarikei ile goriistiikten sonra)
zaman gizelgesine uygun olarak arastiracak ve diizeltecektir.

Kyndryl, Tedarik¢inin Kaynak Koduna erisime iliskin ilkelerinde, prosedrlerinde, kontrollerinde veya
uygulamalarinda yapilacak degisikliklerin siber giivenligi, fikri miilkiyet hirsizligin1 veya benzer ya da
ilgili riskleri (anilan degisikliklerin yapilmamasi durumunda Kyndryl'in belirli Misterilere ya da belirli
pazarlara satig yapmasinin kisitlanmasi ya da Miisteri giivenligi veya tedarik zinciri gereksinimlerini
kargilayamamasi riski dahil) g6z Oniine almasinin gerekli olduguna makul dlgiiler dahilinde inanmasi
durumunda, anilan ilkelerde, prosediirlerde, kontrollerde ya da uygulamalarda yapilacak degisiklikler
de dahil olmak {izere anilan risklerin ele alinmasi i¢in gerekli olan eylemleri goriismek iizere Tedarikgi
ile iletisim kurabilir. Tedarik¢i, Kyndryl'in talebi f{izerine, anilan degisikliklerin gerekli olup
olmadiginin degerlendirilmesinde ve uygun, karsilikli olarak kabul edilmis degisikliklerin
uygulanmasida Kyndryl ile is birligi yapacaktir.
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Madde V, Giivenli Gelistirme

Bu Madde, Tedarikginin, kendisine veya iiciincii kisiye ait Kaynak Kodunu veya Sirket I¢i Yazilimimi Kyndryl'e
saglayacag1 veya Tedarik¢inin Teslim Edilecek Malzemelerinden veya Hizmetlerinden herhangi birinin Kyndryl
Miisterisine bir Kyndryl iiriinii veya hizmetinin bir pargasi olarak saglanaca@i hallerde gegerlidir.

1. Giivenlik A¢isindan Hazir Olma Durumu

Tedarikei, belgeler, diger kayitlar, ilgili Tedarik¢i Personeli ile miilakatlar veya benzer bilgi taleplerine
zamaninda ve tam olarak yanit verilmesi dahil olmak iizere, Tedarik¢inin Teslim Edilecek malzemelerine
bagimli olan Kyndryl iiriinlerinin ve hizmetlerinin giivenlik agisindan hazir olup olmadigini1 degerlendiren
Kyndryl dahili siiregleriyle is birligi yapacaktir.

2. Giivenli Gelistirme

2.1 Bu Madde 2 yalmizca Tedarikginin Sirket I¢i Yazilimi Kyndryl'e sagladigi durumlarda gecerlidir.

2.2 Tedarikei islem Belgesi siiresince Sektdrdeki En iyi Uygulamalar uyarinca asagida belirtilenleri korumak
icin gereken ag, platform, sistem, uygulama, cihaz, fiziksel altyapi, olaylara miidahale ve Personel
odakli glivenlik politikalari, prosedirleri ve kontrollerini uygulamistir ve stirdirecektir: (a) Tedarikginin
veya Tedarikgi tarafindan gorevlendirilen herhangi bir Gglincu kisinin islettigi, yonettigi, kullandigi veya
baska sekilde glivendigi veya Teslim Edileceklerle ilgili gelistirme, olusturma, test ve operasyon
sistemleri ve ortamlari ve (b) kayba, kanuna aykiri isleme bigimlerine ve yetkisiz erisime, ifsaya veya
degistirmeye karsi tiim Teslim Edilecek kaynak kodu.

3. Guvenlik Zafiyetleri

3.1 Bu Madde 3 yalmizca Tedarikginin Teslim Edilecek Malzemelerini veya Hizmetlerini Kyndryl
Miisterisine bir Kyndry! iiriiniiniin veya hizmetinin parcasi olarak saglayacagi hallerde gecerlidir.

3.2 Tedarikgi, 1ISO 20243, Bilgi teknolojisi, Agik Glvenilir Teknoloji Saglayicisi, TM Standardi (O-TTPS), Koti
amagla kusurlu hale getirilmis ya da taklit Grinlerin azaltilmasi standartlarina uyumluluguna iliskin bir
sertifikasyon edinecektir (kendi kendine degerlendirme yoluyla ya da saygin bagimsiz denetginin
degerlendirmesi yoluyla edinilmis sertifikasyon). Tedarikgi alternatif olarak, Tedarikginin yazili olarak
talep etmesi ve Kyndryl tarafindan yazili olarak onaylanmasi durumunda, giivenli gelistirme ve tedarik
zinciri uygulamalarini kapsayan, onemli Olglide esdeger bir baska endistri standardina uyumluluga
iliskin bir sertifikasyon edinecektir (Kyndryl tarafindan onaylanmasi durumunda ve onaylandigi sekilde,
kendi kendine degerlendirme yoluyla ya da saygin bagimsiz denetginin degerlendirmesi yoluyla
edinilmis).

3.3 Tedarikgi, islem Belgesinin yirirlik tarihini takip eden 180 Giin icinde ISO 20243 standardina veya
onemli Olclide esdeger bir endistri standardina (Kyndryl tarafindan yazili olarak onaylanmasi
durumunda) uyumlu olduguna dair sertifikasyon edinecek ve takip eden her 12 ayda bir sertifikasyonu
yenileyecektir (her yenileme, gecerli standardin, bir baska deyisle 1ISO 20243'lUn en giincel strimi
uyarinca ya da Kyndryl'in yazili olarak onaylamis olmasi durumunda, glivenli gelistirme ve tedarik zinciri
uygulamalarini kapsayan énemli 6lclide esdeger bir endlstristandardi uyarinca gergeklestirilecektir).

34 Tedarikgi, talep edilmesi durumunda, yukaridaki Maddeler 2.1 ve 2.2 uyarinca edinmekle yiikiimlii
oldugu sertifikasyonlarin bir kopyasini en kisa siire iginde Kyndryl'e saglayacaktir.

4. Guvenlik Zafiyetleri
Asagida kullanildigr sekilde,

Hata Duzeltme — Teslim Edilecek Malzemelerdeki Giivenlik Zafiyetleri dahil olmak tizere hatalar1 ve kusurlari
gideren hata diizeltmelerini ve revizyonlari ifade eder.
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Risk Azaltma, bir Giivenlik Zafiyeti ile baglantil risklerin azaltilmasina ya da bu risklerden kaginmaya yonelik
bilinen herhangi bir yontemi ifade eder.

Guvenlik Zafiyeti — bir Teslim Edilecek Malzemenin tasarlanmasi, kodlanmasi, gelistirilmesi, uygulanmasi,
test edilmesi, ¢alistirilmasi, desteklenmesi, siirdiiriilmesi ya da yonetilmesi ile baglantili olan ve herhangi bir
kisinin (a) bir sisteme erigsmesi, sistemin kontroliinii ele ge¢irmesi ya da igleyisini aksatmasi; (b) verilere
erigmesi, verileri silmesi, degistirmesi ya da disa aktarmasi ya da (c) kullanicilarin ya da sistem yoneticilerinin
kimliklerini, yetkilerini ya da izinlerini degistirmesi dahil olmak iizere yetkisiz erisim elde etmesine ya da
istismar etmesine yol agabilecek bir saldir1 gergeklestirebilecegi bir durumu ifade eder. Bir Giivenlik Zafiyeti,
bu zafiyete bir Genel Giivenlik Zafiyetleri ya da Riskleri (CVE) Taniticis1 ya da herhangi bir puanlama veya
resmi siniflandirma atanmis olup olmamas: dikkate alinmaksizin mevcut olabilir.

4.1 Tedarikei, asagida belirtilenleri beyan ve taahhiit eder: (a) Giivenlik Zafiyetlerini belirlemek igin strekli
olarak statik ve dinamik kaynak kodu uygulama giivenligi taramasi, agik kaynak giivenlik taramasi ve
sistem giivenlik zafiyeti taramasi dahil olmak {izere, SektdrdekiEn Iyi Uygulamalar1 kullanacaktir ve
(b) Tedarikginin Hizmetleri ve Teslim Edilecek Malzemeleri iizerinde ve araciligiyla olusturdugu ve
sagladigi tim BT uygulamalarinda, platformlarda ve altyapida ve Teslim Edilecek Malzemelerde
bulunan Guvenlik Zafiyetlerinin 6nlenmesine, tespit edilmesine ve diizeltilmesine yardimci olmak igin
bu Kosullarin gereksinimlerini karsilayacaktir.

4.2 Tedarikg¢i, Teslim Edilecek Malzemede veya anilan BT uygulamasinda, platformda veya altyapida bir
Giivenlik Zafiyetindenhaberdar olmasi halinde, Teslim Edilecek Malzemelerin tiim siirtimleri ve
yaymlari i¢cin Hata Diizeltmeyi ve Risk Azaltmay, asagidaki tablolarda belirtilen Onem Derecelerine
ve zaman araliklarina uygun bir sekilde Kyndryl'e saglayacaktir:

Onem Derecesi*

Acil Durum Guvenlik Zafiyeti — ciddi ve potansiyel olarak kiiresel bir tehdit olusturan bir Giivenlik
Zafiyetidir. Kyndryl, Acil Durum Giivenlik Zafiyetlerini, yalnizca kendi takdirinde olmak tizere, CVSS Taban
Puanini dikkate almaksizin belirler.

Kritik — CVSS Taban Puani1 9 ile 10,0 arasinda olan bir Giivenlik Zafiyetini ifade eder.

Yilksek — CVSS Taban Puam 7,0 ile 8,9 arasinda olan bir Giivenlik Zafiyetini ifade eder.

Orta — CVSS Taban Puani 4,0 ile 6,9 arasinda olan bir Giivenlik Zafiyetini ifade eder.

Diisiik — CVSS Taban Puani 0,0 ile 3,9 arasinda olan bir Giivenlik Zafiyetini ifade eder.

Zaman Araliklar

Acil Durum Kritik Yiksek Orta Diisiik

Kyndryl Ust Diizey Bilgi 30 Giin 30 Giin 90 Giin Sektordeki En Tyi
Giivenligi Yoneticisinin Uygulamalar
Ofisi tarafindan belirlendigi Uyarinca

sekilde 4 Giin veya daha

kisa

* Tedarikgi, Glvenlik Zafiyetinin halihazirda atanmig bir CVSS Taban Puanina sahip olmadig: herhangi bir
durumda, s6z konusu giivenlik zafiyetinin niteligi ve kosullar1 i¢in uygun bir Onem Derecesi uygulayacaktir.

4.3 Tedarikci, kamuya agiklanmig olan ve Tedarikginin herhangi bir Hata Diizeltmesini veya Risk
Azaltmayr Kyndryl'e heniiz saglamadigi bir Glivenlik Zafiyeti i¢in giivenlik zafiyeti risklerini
azaltabilecek, teknik agidan miimkiin olan her tiir ek giivenlik kontroliinii uygulayacaktir.

4.4 Tedarikgi, bir Teslim Edilecek Malzemede veya yukarida atifta bulunulan herhangi bir uygulamada,
platformda veya altyapida bulunan herhangi bir Giivenlik Zafiyetine iliskin miidahalesinin Kyndryl
tarafindan tatmin edici bulunmamasi halinde, Kyndryl’in sahip oldugu diger tiim haklari sakli kalmak
kaydiyla, Kyndryl’in endiseleriyle ilgili olarak bir Bagkan Yardimcis1 ya da Hata Diizeltmesinin
saglanmasindan sorumlu bir esdeger ust diizey yonetici ile goriigmesine en kisa siire iginde olanak
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saglayacaktir.
4.5 Guvenlik Zafiyetlerine iliskin 6rnekler arasinda, tiglincii kisi kodu veya artik giivenlik diizeltmeleri
almayan, hizmet sonuna gelmis a¢ik kaynak kodu yer alir.
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Madde VI, Kurumsal Sistemlere Erisim

Bu Madde, Tedarikei ¢aliganlarinin herhangi bir Kurumsal Sisteme erigim yetkisine sahip oldugu durumlarda

gecerlidir.
1. Genel Kosullar
11 Kyndryl, Tedarik¢i c¢alisanlarma Kurumsal Sistemlere erisim yetkisi verilip verilmeyecegini

1.2

13

1.4

15

1.6

1.7

1.8

1.9

2.2

belirleyecektir. Kyndryl'in bu yetkiyi vermesi durumunda Tedarik¢i, bu Maddenin gereksinimlerine
uyacak ve anilan erigim yetkisine sahip olan ¢aliganlarinin gereksinimlere uymasini saglayacaktir.
Kyndryl, Tedarik¢i ¢aliganlarinin Kurumsal Sistemlere Kyndryl ya da Tedarikgi tarafindan saglanan
Aygitlart kullanarak erigmesi dahil olmak {izere, anilan calisanlarin Kurumsal Sistemlere hangi
yontemle erisecegini belirleyecektir.

Tedarikgi ¢alisanlari, yalnizca Hizmetleri saglamak i¢in Kurumsal Sistemlere erigebilir ve anilan erigim
icin yalmzca Kyndryl tarafindan yetki verilen Aygitlar1 kullanabilir. Tedarik¢i ¢alisanlar, Kyndryl
tarafindan belirtilen sekilde yetki verilen Aygitlar1 diger herhangi bir kisiye veya kurulusa hizmet
saglamak ya da Hizmetler i¢in veya Hizmetlerle baglantili olarak herhangi bir Tedarik¢i ya da ti¢iincii
kisi BT sistemine, agma, uygulamasia, web sitesine, e-posta aracina, ig birligi araglarina ya da
benzerine erigsmek i¢in kullanmayacaktir.

Herhangi bir siipheye mahal vermemek icin, Tedarik¢i ¢alisanlari, Kyndryl tarafindan Kurumsal
Sistemlere erisim i¢in yetki verilen Aygitlar1 herhangi bir kisisel amagla kullanamazlar (6rnegin,
Tedarik¢i calisanlari, miizik, videolar, resimler vb. 6geleri anilan Aygitlarda saklayamaz ve kisisel
amagclarla anilan Aygitlar araciligiyla interneti kullanamaz).

Tedarik¢i ¢alisanlari, Kyndryl'in 6nceden yazili onayr alinmaksizin Kurumsal Sistem araciligiyla
erisilebilen Kyndryl Malzemelerini kopyalamayacaktir (ve higbir zaman Kyndryl Malzemelerini USB,
harici sabit disk siiriicii veya benzeri aygitlar gibi bir tagmabilir depolama aygitina kopyalamayacaktir).
Tedarikgi, talep edilmesi durumunda, ¢alisanlarmin Kyndryl tarafindan belirlenen herhangi bir zaman
araliginda hangi belirli Kurumsal Sistemlerine erigim yetkisine sahip oldugunu, ¢alisan adiyla birlikte
teyit edecektir.

Tedarikgei, herhangi bir Kurumsal Sisteme erisim yetkisine sahip olan herhangi bir Tedarik¢i ¢alisaninin
(a) Tedarik¢i tarafindan isten ¢ikarildigini ya da (b) artik anilan erisimi gerektiren faaliyetlerde
calismadigimi yirmi dort (24) saat iginde Kyndryl'e bildirecektir. Tedarik¢i, bu tlr eski ya da mevcut
caliganlar i¢in erisimin derhal iptal edilmesi amaciyla Kyndryl ile birlikte ¢alisacaktir.

Tedarikei, herhangi bir gergeklesen ya da siiphe edilen gilivenlik olaymni (6rnegin, bir Kyndryl ya da
Tedarik¢i aygitinin kaybedilmesi veya bir Aygita ya da verilere, malzemelere veya diger herhangi bir
tiir bilgiye yetkisiz erigim) derhal Kyndryl'e bildirecektir ve anilan olaylarin sorusturulmasimda Kyndryl
ile ig birligi yapacaktir.

Tedarikci, Kyndryl'in 6nceden yazili onay1 alinmaksizin herhangi bir araci, bagimsiz yiiklenici ya da alt
yiiklenici ¢aliganinin herhangi bir Kurumsal Sisteme erigmesine izin vermeyecektir; Kyndryl'in anilan
onayr vermesi halinde Tedarik¢i, anilan kisilerin ve isverenlerinin, anilan kisiler Tedarik¢inin
caliganiymis gibi bu Maddenin gereksinimlerine uymasini sdzlesme kapsaminda zorunlu kilacaktir ve
anilan kisilerin veya igverenlerin anilan Kurumsal Sistem erisimine iligkin tiim eylemleri ve ihmalleri
konusunda Kyndryl'e kars1 sorumlu olacaktir.

Aygit Yazilmlan

Tedarikei, ¢aliganlarinin Kyndryl tarafindan Kurumsal Sistemlere giivenli bir bigimde erisime olanak
saglanmasi i¢in zorunlu kilinan tiim Aygit yazilimlarini zamaninda kurmasini isteyecektir. Tedarikgi ya
da calisanlari, anilan yazilimlarin isleyisine ya da sagladigi giivenlik Ozelliklerine miidahale
etmeyecektir.

Tedarikgi ile ¢aliganlari, Kyndryl tarafindan belirlenen Aygit yapilandirma kurallarina uyacaktir ve aksi
halde, yazilimin Kyndryl tarafindan amaglanan bi¢imde g¢aligmasinin saglanmasina yardimei olmak
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2.3

2.4

3.2

3.3

4.2

amactyla Kyndryl ile birlikte ¢alisacaktir. Ornegin Tedarikgi, yazilimlarin web sitesi engelleme veya
otomatik yama uygulama 6zelliklerini devre dis1 birakmayacaktir.

Tedarik¢i calisanlari, Kurumsal Sistemlere erismek i¢in kullandiklar1 Aygitlar1 ya da Aygit kullanic
adlarini, parolalarini vs. diger herhangi bir kisi ile paylasamaz.

Tedarikci, Kyndryl'in Tedarik¢i ¢aliganlarinin Kurumsal Sistemlere Tedarik¢i Aygitlarim kullanarak
erismesine yetki vermesi halinde, anilan Aygitlar iizerinde Kyndryl tarafindan onaylanan bir isletim
sistemini kuracak ve c¢alistiracaktir. Kyndryl tarafindan talimat verilmesi durumunda, anilan isletim
sisteminin yeni siiriimiine ya da yeni bir isletim sistemine makul bir siire iginde ylikseltme
gergeklestirecektir.

Yo6netim ve Is Birligi

Kyndryl, muhtemel izinsiz girisi ve diger siber giivenlik tehditlerini gerekli ya da uygun gordigi
herhangi bir bigcimde, herhangi bir lokasyondan ve herhangi bir yontemle, Tedarik¢iye ya da herhangi
bir Tedarik¢i ¢alisanina veya diger kisilere dnceden bildirmeksizin izlemek ve gidermek i¢in kosulsuz
haklara sahiptir. Anilan haklara 6rnek olarak Kyndryl, herhangi bir zamanda (a) herhangi bir Aygit
tizerinde bir giivenlik testi gergeklestirebilir, (b) herhangi bir Aygitta saklanan ya da herhangi bir
Kurumsal Sistem aracilifiyla aktarilan iletisimleri (herhangi bir e-posta hesabindan e-postalar dahil),
kayitlari, dosyalar1 ve diger 6geleri izleyebilir, teknik ya da diger yollarla kurtarabilir ve inceleyebilir
ve (c¢) herhangi bir Aygitin tam adli gériinttsund alabilir. Tedarikci, Kyndryl'in haklarindan yararlanmak
icin Tedarikginin ig birligine gereksinim duymasi halinde, anilan is birligi igin Kyndryl'in taleplerini
tam olarak ve zamaninda karsilayacaktir (6rnegin, herhangi bir Aygitin giivenli bicimde
yapilandirilmasi, herhangi bir Aygita izleme veya diger yazilimlarin kurulmasi, sistem diizeyinde
baglant1 ayrintilarinin paylasilmasi, herhangi bir Aygit lizerinde olay miidahale 6nlemlerinin isletilmesi
ve Kyndryl'in tam adli gériintii almast i¢in veya diger herhangi bir amagla herhangi bir Aygita fiziksel
erigim saglanmasi ve benzer ve ilgili talepler).

Kyndryl, kendi giivenligi i¢in gerekli olduguna inanmasi durumunda, Tedarik¢iye ya da herhangi bir
Tedarikg¢i ¢alisanina veya diger kisilere 6nceden bildirmeksizin herhangi bir Tedarikgi ¢alisaninin ya da
tiim Tedarikgi ¢alisanlarinin Kurumsal Sistemlere erisimini herhangi bir zamanda iptal edebilir.
Kyndryl'in haklari, islem Belgesinin, taraflar arasinda yiiriirliikte bulunan ilgili ¢ergeve sézlesmenin ya
da diger herhangi bir s6zlesmenin verilerin, malzemelerin ya da diger herhangi bir tiir bilginin yalnizca
belirlenmis bir lokasyonda ya da lokasyonlarda bulundurulmasini ya da anilan verilere, malzemelere
veya diger bilgilere yalnizca belirlenmis bir lokasyondaki ya da lokasyonlardaki kisiler tarafindan
erisilmesini gerektirebilecek herhangi bir hiikmii tarafindan herhangi bir sekilde engellenmez,
azaltilmaz ya da kisitlanmaz.

Kyndryl Aygitlar

Tum Kyndryl Aygitlarinin miilkiyeti Kyndryl'e ait olmaya devam edecek olup, hirsizlik, yagma veya
ihmal dahil olmak iizere Aygitlarin kayb1 riskinden Tedarik¢i sorumlu olacaktir. Tedarik¢i, Kyndryl'in
onceden yazili izni alinmaksizin Kyndryl Aygitlarinda herhangi bir degisiklik yapmayacak ya da
yapilmasina izin vermeyecektir. Burada degisiklik, Aygitin yazilimlarinda, uygulamalarinda, giivenlik
tasariminda, giivenlik yapilandirmasinda ya da fiziksel, mekanik veya elektrik tasariminda yapilacak
herhangi bir degisikligi ifade eder.

Tedarik¢i, Hizmetlerin saglanmasi icin Aygitlara duyulan gereksinim sona erdiginde, anilan tiim
Kyndryl Aygitlarin 5 is giinil iginde iade edecektir ve Kyndryl tarafindan talep edilmesi durumunda,
anilan Aygitlar tizerindeki tiim verileri, malzemeleri ve diger herhangi bir tiir bilgiyi, herhangi bir
kopyasini saklamaksizin, bu tiir verilerin, malzemelerin ve diger bilgilerin kalic1 olarak silinmesine
iliskin Sektdrdeki En Iyi Uygulamalar dogrultusunda ayni zamanda imha edecektir. Tedarikei, makul
asinma ve eskime hari¢ olmak tizere, Kyndryl Aygitlarini kendisine teslim edildigi andaki durumu ile
ayni durumda ambalajlayacak ve maliyetini kendisi karsilamak iizere, Kyndryl tarafindan belirlenen bir
lokasyona geri gonderecektir. Tedarik¢inin bu Madde 4.2'deki herhangi bir yilikiimliiliigii yerine

Sayfa 14 /24



4.3

44

getirmemesi, Islem Belgesinin ve taraflar arasinda yiiriirliikte olan ilgili cerceve sozlesme ile diger
herhangi bir ilgili s6zlesmenin esaslhi ihlalini teskil eder. Burada, bir sdzlesmenin "ilgili" olmasi,
Tedarik¢inin anilan sozlesme kapsamindaki gorevlerinin veya diger etkinliklerinin herhangi bir
Kurumsal Sisteme erigimi gerektirdigini ifade eder.

Kyndryl, Kyndryl Aygitlar i¢in destek saglayacaktir (Aygit inceleme, Onleyici ve diizeltici bakim
dahil). Tedarik¢i, diizeltici hizmet gereksinimini en kisa siire iginde Kyndryl'e bildirecektir.

Kyndryl, kendisine ait ya da lisanslama hakkina sahip oldugu yazilim programlar1 i¢in, Tedarik¢iye
Kyndryl Aygitlarma iliskin yetkili kullanimim desteklemesi amaciyla kullanmasi, depolamasi ve yeterli
kopyalarini olugturmasi igin gegici bir hak verir. Tedarik¢i, gegerli kanunun sozlesme ile feragat
edilmesine olanak tanimaksizin agik¢a izin verdigi durumlar hari¢ olmak iizere, programlari herhangi
bir kisiye devredemez, yazilim lisans1 bilgilerinin kopyalarini olusturamaz ya da herhangi bir program
parcalarina ayiramaz, tersine derleyemez, program iizerinde tersine miihendislik uygulayamaz ya da
programi diger herhangi bir sekilde ¢eviremez.

Guncellemeler

Kyndryl, islem Belgesinin ya da taraflar arasinda yiiriirliikte olan ilgili ¢ergeve sdzlesmenin aksini
belirten hiikiimlerine etki etmeksizin, Tedarik¢iye yazili bildirimde bulunarak ve Tedarik¢inin onayini
almaya gerek olmaksizin, gegerli kanun ya da Miisteri yiikiimliiliigli kapsamindaki herhangi bir
gereksinimi karsilamak, giivenlikle ilgili en iyi uygulamalardaki herhangi bir gelismeyi yansitmak
amactyla ya da Kyndryl'in Kurumsal Sistemleri ya da Kyndryl'i korumak i¢in uygun olduguna inandig1
diger herhangi bir bigimde bu Maddeyi giincelleyebilir, bu Maddeye ekleme yapabilir ya da bu Maddeyi
diger herhangi bir bi¢imde degistirebilir.

Sayfa 15/24



Madde VII, Personel Artirma

Bu Madde, Tedarikgi ¢alisanlarinin tiim ¢aligma siirelerini Hizmetlerin Kyndryl i¢in saglanmasina ayirdigi,
anilan Hizmetlerin tamamimi Kyndryl tesislerinde, Miisteri tesislerinde ya da evlerinden gerceklestirecegi ve
Hizmetleri yalnizca Kurumsal Sistemlere erismek i¢in Kyndryl Aygitlarini kullanarak saglayacagi durumlarda
gecerlidir.

11

1.2

13

1.4

15

1.6

1.7

Kurumsal Sistemlere Erisim; Kyndryl'in Ortamlari

Tedarikei, Hizmetleri yalnizca Kurumsal Sistemlere erigmek igin Kyndryl tarafindan saglanan Aygitlar
kullanarak gergeklestirebilir.

Tedarik¢i, Kurumsal Sistemlere tiim erisim i¢in Madde VI (Kurumsal Sistemlere Erisim) maddesinde
belirtilen kosullara uyacaktir.

Tedarikgi ile Tedarikginin calisanlari, yalnizca Hizmetleri saglamak igin Kyndryl tarafindan saglanan
Aygitlar1 kullanabilir ve anilan Aygitlar, yalnizca Tedarik¢i ile Tedarik¢inin ¢alisanlar1 tarafindan
Hizmetlerin saglanmas1 amaciyla kullanilabilir. Herhangi bir siipheye mahal vermemek igin, Tedarikgi
ya da Tedarik¢inin calisanlari, higcbir kosulda Hizmetleri saglamak i¢in diger herhangi bir aygiti
kullanamaz ya da Kyndryl Aygitlarin1 bir baska Tedarik¢i miisterisi i¢in ya da Hizmetlerin Kyndryl'e
saglanmasi disinda herhangi bir amagla kullanamaz.

Kyndryl Aygitlarim1 kullanan Tedarikginin galiganlari, anilan saklamanin ve paylagimin Hizmetlerin
basartyla gergeklestirilmesi i¢in gerekli oldugu 6l¢ii ile smirli olmak tizere, Kyndryl Malzemelerini
birbiriyle paylasabilir ve anilan malzemeleri Kyndryl Aygitlarinda saklayabilirler.

Tedarik¢i ya da Tedarikginin ¢alisanlar1, Kyndryl Aygitlarindaki bu tiir bir saklama hari¢ olmak {izere,
higbir kosulda herhangi bir Kyndryl Malzemesini Kyndryl tarafindan tutuldugu Kyndryl havuzlarindan,
ortamlarindan, araglarindan ya da altyapisindan ¢ikaramaz.

Herhangi bir siipheye mahal vermemek i¢in, Tedarik¢i ve Tedarik¢inin ¢aliganlari, Kyndryl'in 6nceden
yazilt izni alinmaksizin, herhangi bir Kyndryl Malzemesini herhangi bir Tedarik¢i havuzuna, ortamina,
aracina veya altyapisina ya da diger herhangi bir Tedarik¢i sistemine, platformuna, agina vb. aktarmaya
yetkili degildir.

Madde VIII (Teknik ve Idari Tedbirler, Genel Giivenlik) maddesi, Tedarik¢inin ¢alisanlarinim tiim
caligma sirelerini Hizmetlerin Kyndryl igin saglanmasina ayirdigi, anilan Hizmetlerin tamamin
Kyndryl tesislerinde, Miisteri tesislerinde ya da evlerinden gergeklestirecegi ve Hizmetleri yalnizca
Kurumsal Sistemlere erigmek i¢in Kyndryl Aygitlarini kullanarak saglayacagi durumlarda Tedarikginin
Hizmetleri i¢in gegerli degildir. Aksi halde, Tedarik¢inin Hizmetleri igin Madde VIII gegerli olur.
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Madde VIII, Teknik ve Idari Tedbirler, Genel Giivenlik

Bu Madde, Tedarikginin anilan Hizmetleri veya Teslim Edilecek Malzemeleri saglarken yalnizca Kyndryl s
Iletisim Bilgilerine erisecegi durumlar (bir baska deyisle, Tedarikgi tarafindan diger herhangi bir Kyndryl Verisi
Islenmeyecektir ya da diger herhangi bir Kyndryl Malzemesine veya herhangi bir Kurumsal Sisteme
erisilmeyecektir) hari¢ olmak tizere, Tedarik¢inin Kyndryl'e herhangi bir Hizmet veya Teslim Edilecek Malzeme
saglamasi ya da Tedarik¢inin tiim Hizmetleri ve Teslim Edilecek Malzemeleri alt madde 1.7 dahil olmak iizere
Madde VII uyarinca bir personel artirma modeli i¢inde saglamasi durumunda gegerli olacaktir.

Tedarikei, bu Maddenin gereksinimlerine uyacak ve bunu yaparken (a) Kyndryl Malzemelerini kayba, imhaya,
degistirilmeye, yanlislikla veya yetkisiz olarak agiklanmaya ve yanliglikla veya yetkisiz olarak erisime (b)
Kyndryl Verilerini kanuna aykir1 Isleme bigimlerine ve (c) Kyndryl Teknolojisini kanuna aykiri idare Etme
bicimlerine kars1 koruyacaktir. Bu Maddenin gereksinimleri, Tedarik¢inin Teslim Edilecek Malzemelerin ve

Hizmetlerin saglanmasi ve Kyndryl Teknolojisinin Idare Edilmesi sirasinda islettigi veya yonettigi, tim

gelistirme, test, barindirma, destek, operasyon ve veri merkezi ortamlar1 dahil olmak iizere tiim BT

uygulamalarini, platformlarini ve altyapisini kapsar.

1. Giivenlik ilkeleri

1.1. Tedarikgi, iginin ayrilmaz bir parcasi olan BT giivenligi ilkelerini ve uygulamalarm siirdiirecek ve
bunlara uyacak olup,bunlar tiim Tedarikgi Personeli igin zorunlu ve Sektdrdeki En Iyi Uygulamalara
uygun durumda tutacaktir.

1.2. Tedarik¢i, BT giivenligi ilkelerini ve uygulamalarimi en az yilda bir defa inceleyecek ve Kyndryl
Malzemelerinin korunmasi i¢in gerekli gordiigii sekilde degistirecektir.

1.3. Tedarikgi, yeni igse almman tiim c¢alisanlar i¢in standart, zorunlu ise alma dogrulamasi gerekliliklerini
siirdiirecek ve bunlar1 uygulayacak olup, anilan gereklilikleri, tiim Tedarik¢i Personeli ile tamami
kendisine ait olan Tedarik¢i yan kuruluslari ig¢in de gegerli hale getirecektir. Bu gereklilikler, yerel
kanunlarin izin verdigi 6l¢iide sabika kaydi kontrollerini, kimlik dogrulamasini ve Tedarikg¢i tarafindan
gerekli gorilen tiim ek kontrolleri kapsayacaktir. Tedarikgi, bu gereklilikleri, gerekli gordiigt sekilde
diizenli olarak yineleyecek ve yeniden dogrulayacaktir.

14. Tedarik¢i, calisanlarina yillik olarak giivenlik ve gizlilik egitimi saglayacak olup, tiim anilan
calisanlarin, calisma kurallarinda veya benzer belgelerde belirtildigi sekilde etik is adabi, gizlilik ve
giivenlik ilkelerine uyacaklarimi her yil tasdik etmelerini zorunlu kilacaktir. Tedarik¢i, Hizmetlerin,
Teslim Edilecek Malzemelerin veya Kyndryl Malzemelerinin herhangi bir bilesenine yoénetici erigimi
yetkisine sahip olan kisilere, Hizmetlerin, Teslim Edilecek Malzemelerin ve Kyndryl Malzemelerinin
desteklenmesine ve rollerine 6zgii bir bicimde ve gerekli uyumlulugun ve sertifikasyonlarin
strdtrulmesi igin gerekli oldugu sekilde ek ilke ve siireg egitimi saglayacaktir.

1.5. Tedarikgi, Kyndryl Malzemelerinin korunmast ve kullanilabilirliginin siirdiiriilmesi amaciyla, tim
Hizmetler ve Teslim Edilecek Malzemeler ile Kyndryl Teknolojisinin tiim Idaresine iligkin olarak
tasarimi geregi giivenlik ve gizlilik, giivenli miihendislik ve giivenli igletim gerektiren ilkelerin ve
prosediirlerin uygulanmasi, siirdiiriilmesi ve bunlara uyumluluk dahil olmak iizere, giivenlik ve gizlilik
onlemleri tasarlayacaktir.

2. Giivenlik Olaylar1

2.1 Tedarikgi, bilgisayar giivenligi olaylarinin ele alinmasina iliskin Sektérdeki En Iyi Uygulamalara uygun
olarak belgelenmis olay miidahale ilkelerini siirdiirecek ve bunlara uyacaktir.

2.2. Tedarikci, Kyndryl Malzemelerine yetkisiz erisimi ya da bunlarin yetkisiz kullanimini sorusturacak ve
uygun bir miidahale plan1 tanimlayacak ve uygulayacaktir.

2.3. Tedarikgi, herhangi bir Giivenlik Ihlalinden haberdar olduktan sonra derhal (ve en geg 48 saat iginde)
Kyndryl' bilgilendirecektir.  Tedarikgi bu tir Dbildirimi su adrese  saglayacaktir:
cyber.incidents@kyndryl.com. Tedarik¢i, anilan ihlale ve herhangi bir Tedarik¢i diizeltme ve geri
yiikleme faaliyetinin durumuna iligkin olarak makul 6l¢iiler dahilinde talep edilmis olan bilgileri
Kyndryl'e saglayacaktir. Ornek olarak, makul dlciiler dahilinde talep edilen bilgilere Aygitlar, sistemler
veya uygulamalar i¢in ayricalikli, sistem yOneticisi ve diger erisimi gosteren log dosyalari, ihlale veya
Tedarik¢inin diizeltme ve geri ylikleme etkinliklerine iliskin oldugu 6l¢iide Aygitlarin, sistemlerin veya
uygulamalarm ve diger benzer dgelerin adli goriintiileri dahil olabilir.
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2.4.

2.5.

2.6.

3.1.

3.2.

3.3.

3.4.

3.5.

(@)

(b)

(c)

Tedarikci, Kyndryl'in, Kyndryl bagh kuruluslarmin ve Miisterilerinin (ve bunlarin miisterilerinin ve
bagli kuruluslarinin) bir Giivenlik ihlali ile baglantili herhangi bir yasal yiikiimliiliigiiniin (diizenleyici
kuruluslara veya lgili Kisilere bildirimde bulunulmas: dahil) yerine getirilmesi icin Kyndryl'e makul
oOl¢iiler dahilinde destek saglayacaktir.

Tedarikgi, Kyndryl tarafindan yazili onay verilmedigi ya da kanunlarca zorunlu kilinmadig siirece, bir
Giivenlik Ihlalinin Kyndryl veya Kyndryl Malzemeleri ile dogrudan veya dolayli olarak ilgili oldugu
konusunda herhangi bir ii¢lincii kisiye bilgi vermeyecek ya da bildirimde bulunmayacaktir. Tedarikei,
bildirimin Kyndryl'in kimligini dogrudan veya dolayli olarak ortaya c¢ikaracak oldugu hallerde
kanunlarca zorunlu kilinan herhangi bir bildirimi herhangi bir tiglincii kisiye saglamadan 6nce Kyndryl'e
yazili olarak bilgi verecektir.

Tedarik¢inin bu Kosullar kapsamindaki herhangi bir yiikiimliiliigiinii ihlal etmesinden kaynaklanan bir
Giivenlik Ihlalinin s6z konusu olmas1 durumunda:

Tedarikgi, Giivenlik Ihlalinin ilgili diizenleyici kurumlara, diger devlet ve ilgili sektér dzdenetim
kurumlarina, basina (gegerli kanunun zorunlu kilmas1 halinde), ilgili Kisilere, Miisterilere ve diger
taraflara bildirimde bulunulmasiyla baglantili olarak karsi karsiya kaldigi herhangi bir maliyetten ve
ayn1 zamanda Kyndryl'in karsi karsiya kaldig1 ger¢eklesen maliyetlerden sorumlu olacaktir,

Tedarikci, Kyndryl tarafindan talep edilmesi durumunda, maliyetini kendisi karsilamak tizere, hangisi
daha fazla koruma saglayacaksa, Giivenlik Ihlalinin Ilgili Kisilere bildirildigi tarihten itibaren 1 yil
boyunca ya da herhangi bir gecerli veri koruma kanununun zorunlu kildig1 sekilde ilgili Kisilerin
Giivenlik Ihlaline ve bunun sonuglarma iliskin sorularma yanit verecek bir ¢agri merkezi kuracak ve
surdidrecektir. Kyndryl ile Tedarikgi, ¢agr1 merkezi personelinin sorgulara yanit verirken kullanacagi
konugma metinlerini ve diger malzemeleri olusturmak i¢in birlikte calisacaktir. Alternatif olarak
Kyndryl, Tedarik¢iye yazili bildirimde bulunarak, Tedarikgi tarafindan bir ¢agri merkezi kurulmasi
yerine kendi ¢agr1 merkezini kurabilir ve ¢alistirabilir. Kyndryl'in bu tiir bir gagr1 merkezini kurmasi ve
calistirmasi sirasinda karst karsiya kaldigi gerceklesen maliyetler Tedarik¢i tarafindan tazmin
edilecektir.

Tedarikgi, ihlalden etkilenen ve kredi izleme ve kredi diizeltme hizmetlerine kaydolmay1 secen kisilere,
hangisi daha fazla koruma saglayacaksa, Giivenlik Thlalinin bildirildigi tarihten itibaren 1 y1l boyunca
ya da herhangi bir gegerli veri koruma kanununun zorunlu kildig1 sekilde Kyndryl'in anilan hizmetleri
saglamak i¢in kars1 karsiya kaldig1 gerceklesen maliyetleri tazmin edecektir.

Fiziksel Giivenlik ve Giris Kontrolii ("Tesis", agagida kullanildig1 sekilde, Tedarik¢inin Kyndryl
Malzemelerini barindirdigy, isledigi ya da diger herhangi bir bigimde bunlara eristigi fiziksel bir lokasyonu
ifade eder).

Tedarikci, Tesislere yetkisiz girisin 6nlenmesi i¢in bariyerler, kartla kontrol edilen giris noktalari,
giivenlik kameralar1 ve insanli resepsiyon masalar1 gibi uygun fiziksel giris kontrolleri uygulayacaktir.
Tedarikei, herhangi bir gegici erigim dahil olmak tizere Tesislere ve Tesisler i¢indeki kontrolli alanlara
erisim i¢in yetkili onay alinmasini zorunlu kilacak ve erigimi is roliine ve is gereksinimine gore
sinirlandiracaktir. Tedarik¢inin gegici erisim vermesi halinde, Tedarik¢inin yetkili ¢alisani, Tesis i¢inde
ve herhangi bir kontrollii alanda bulunan herhangi bir ziyaretgiye eslik edecektir.

Tedarikgi, Tesislerdeki kontrollii alanlara girisi uygun sekilde kisitlamak amaciyla, Sektérdeki En lyi
Uygulamalarla tutarli, ¢ok faktorli erisim kontrolleri dahil olmak iizere, fiziksel erisim kontrollerini
uygulayacak, tiim giris denemelerini loga kaydedecek ve s6z konusu loglari en az bir y1l saklayacaktir.
Tedarikgi, (a) bir yetkili Tedarik¢i ¢alisaninin isten ayrilmasi ya da (b) yetkili Tedarik¢i ¢alisaninin
erigim i¢in gegerli ig gereksiniminin ortadan kalkmasi tizerine Tesislere ve Tesisler i¢indeki kontrollii
alanlara erigim yetkisini iptal edecektir. Tedarikei, kisinin en kisa siire iginde erigim kontrol listelerinden
cikarilmasi ve fiziksel giris kartlarini teslim etmesi de dahil olmak iizere belgelenmis resmi ayrilma
prosediirlerini uygulayacaktir.

Tedarikci, Hizmetleri, Teslim Edilecek Malzemeleri ve Kyndryl Teknolojisinin Idaresini desteklemek
icin kullanilan tiim fiziksel altyapiyi, asir1 ortam sicakligi, yangin, su baskini, nem, hirsizlik ve
yagmacilik gibi hem dogal hem de insanlarin neden oldugu cevresel tehditlere kars1 korumak igin
onlemler alacaktir.

Erisim, Miidahale, Aktarim ve Ayrilma Kontrolii
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Tedarik¢i, Hizmetlerin verilmesi, Teslim Edilecek Malzemelerin saglanmasi ve Kyndryl
Teknolojisinin Idare Edilmesi kapsaminda, Hizmetlerin gerceklestirilmesinde Tedarikgi tarafindan
yonetilen aglarin belgelenmis giivenlik mimarisini siirdiirecektir. Tedarikei, giivenli segmentasyon,
ayristirma ve kapsamli savunma standartlarina uyumluluk i¢in anilan ag mimarisini ayr1 olarak
inceleyecek, sistemlerle, uygulamalarla ve ag aygitlariyla yetkisiz ag baglantilari kurulmasim
Onleyecek Onlemlerden yararlanacaktir. Tedarik¢i, herhangi bir Barndirilan Hizmete iligkin
operasyonlarda ve barindirma isleminde kablosuz teknolojiyi kullanamaz; diger taraftan Tedarikei,
Hizmetleri ve Teslim Edilecek Malzemeleri saglarken ve Kyndryl Teknolojisini Idare Ederken
kablosuz ag teknolojisini kullanabilir. Ancak, bu tiir herhangi bir kablosuz ag: sifreleyecek ve guivenli
kimlik dogrulamasi yapilmasini zorunlu kilacaktir.

Tedarikci, Kyndryl Malzemelerinin mantiksal olarak ayri tutulmasii ve ag¢iga ¢ikmasinin ya da
yetkisiz kigiler tarafindan Kyndryl Malzemelerine erisilmesinin Onlenmesini saglamak {izere
tasarlanmis onlemleri uygulayacaktir. Tedarik¢i ayrica, {iretim ortamini, tiretim dig1 ortami ve diger
ortamlar1 uygun bigimde ayrnistiracak ve Kyndryl Malzemelerinin bir iiretim dis1 ortamda halihazirda
mevcut olmasi ya da bu tiir bir ortama aktarilmis olmasi halinde (6rnegin, bir hatanin yeniden
olusturulmasi amaciyla), iiretim dis1 ortamda uygulanacak olan giivenlik ve gizlilik ile ilgili koruma
tedbirlerinin {iretim ortaminda uygulananlara esit olmasini saglayacaktir.

Tedarikgi, hareket halinde ve atil durumda olan Kyndryl Malzemelerini sifreleyecektir (Tedarikginin,
atil durumda olan Kyndryl Malzemelerinin sifrelenmesinin teknik olarak miimkiin olmadigini
Kyndryl'i makul bigimde ikna edecek sekilde kanitladigi durumlar harig). Ayrica Tedarikgi, varsa,
yedekleme dosyalarini igeren ortamlar gibi tiim fiziksel ortamlar da sifreleyecektir. Tedarikei, verilerin
sifrelenmesiyle ilgili olarak, giivenli anahtarlarin olusturulmasi, atanmasi, dagitilmasi, depolanmasi,
rotasyonu, iptali, kurtarilmasi, yedeklenmesi, imhasi, bu anahtarlara erisim ve anahtarlarin kullanimi
icin belgelenmis prosediirler saglayacaktir. Tedarik¢i, s6z konusu sifreleme i¢in kullanilan belirli
kriptografik yontemlerin (NIST SP 800-131a gibi) Sektérdeki En lyi Uygulamalarla uyumlu olmasini
saglayacaktir.

Tedarikci, Kyndryl Malzemelerine erismesinin gerekli olmasi halinde, bu erisimi Hizmetlerin ve
Teslim Edilecek Malzemelerin saglanmasi ve desteklenmesi i¢in gerekli olan en diisiik seviye ile
kisitlayacak ve simirlayacaktir. Tedarik¢i, anilan erisimin, herhangi bir temel bilesene sistem yoneticisi
erigimi (6rnegin, ayricalikli erisim) dahil olmak {izere bireysel ve role dayali olmasini ve gorevler
ayrihig1 ilkeleri uyarinca yetkili Tedarik¢i calisanlarinin onayma ve diizenli dogrulamasina tabi
olmasmi zorunlu tutacaktir. Tedarik¢i, yedekteki ve atil durumdaki hesaplarin belirlenmesi ve
kaldirilmasi i¢in onlemler uygulayacaktir. Tedarik¢i ayrica, hesap sahibinin isten ayrilmasmi ya da
Kyndryl'in veya anilan hesap sahibinin yoneticisi gibi herhangi bir yetkili Tedarik¢i ¢aliganinin talebini
takip eden yirmi dort (24) saat i¢inde ayricalikli erigsim yetkisine sahip hesaplari iptal edecektir.
Tedarikgi, Sektordeki En Iyi Uygulamalar ile tutarl olarak, aktif olmayan oturumlarin zaman agimina
ugramasini, arka arkaya cok sayida basarisiz oturum agma girisimi sonrasinda hesaplarin
kilitlenmesini, giliglii parola ya da sifre ile kimlik dogrulamasini saglayacak teknik tedbirler ile anilan
parolalarin ve sifrelerin giivenli bir bigimde aktarilmasini ve depolanmasini gerektiren Gnlemler
uygulayacaktir. Buna ek olarak Tedarikei, herhangi bir Kyndryl Malzemesine konsol tabanli olmayan
ayricalikli erigim i¢in ¢ok faktorlii kimlik dogrulamay1 kullanacaktir.

Tedarikei, ayricalikli erigsim yetkisinin kullanimini izleyecektir ve (a) yetkisiz erigimin ve etkinligin
belirlenmesi, (b) s6z konusu erisime ve etkinlige zamaninda ve uygun miidahaleye olanak saglanmasi
ve (c) belgelenmis Tedarikgi ilkesine uygunlugun Tedarik¢i, Kyndryl (bu Kosullarda belirtilen
dogrulama haklar ile Islem Belgesinde veya taraflar arasinda yiiriirliikte olan ilgili gerceve sozlesme
veya diger ilgili sdzlesmede yer alan dogrulama haklari uyarinca) ve digerleri tarafindan
denetlenmesine olanak saglanmasi amaciyla tasarlanmig giivenlik bilgisi ve olay yonetimi 6nlemleri
uygulayacaktir.

Tedarik¢i, Hizmetlerin ya da Teslim Edilecek Malzemelerin saglanmasinda ve Kyndryl Teknolojisinin
Idare Edilmesinde kullandig: sistemlere iliskin tiim sistem y&neticisi, kullanici ya da diger erisimi veya
etkinlikleri kaydettigi tim loglar1, Sektdrdeki En Iyi Uygulamalara uygun sekilde saklayacaktir (ve
talep tlzerine bu loglari Kyndryl'e saglayacaktir). Tedarik¢i, anilan loglart yetkisiz erisime,
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degisikliklere ve hata sonucu ya da kasitli olarak imha edilmeye karsi korumak f{izere tasarlanmig
tedbirler uygulayacaktir.

Tedarik¢i, son kullanict sistemleri dahil olmak iizere kendisine ait veya yoOnettigi sistemler ile
Hizmetleri veya Teslim Edilecek Malzemeleri saglamak ya da Kyndryl Teknolojisini Idare Etmek
amaciyla kullandig1 sistemler i¢in agagida belirtilen koruma 6nemleri dahil olmak iizere bilgi islem
koruma Onlemleri uygulayacaktir: u¢ noktasi giivenlik duvarlari, tam disk sifrelemesi, kotii amagh
yazilimlar ve gelismis siirekli tehditleri ele alacak imza tabanli ve imza tabanli olmayan ug¢ noktasi
tespit ve miidahale teknolojileri, siire tabanli ekran kilitleri ve giivenlik yapilandirmasi ile yama
uygulama gereksinimlerinin yerine getirilmesini saglayan u¢ noktasi yonetimi ¢oziimleri. Buna ek
olarak Tedarik¢i, yalnizca bilinen ve giivenilir son kullanici sistemlerinin, Tedarik¢i aglarini
kullanmasina izin verilmesini saglayan teknik ve idari kontrolleri uygulayacaktir.

Tedarikgi, Sektordeki En Iyi Uygulamalarla tutarl bir sekilde, Kyndryl Malzemelerinin mevcut oldugu
veya islendigi veri merkezi ortamlari i¢in koruma onlemleri uygulayacaktir. Bu onlemlere asagida
belirtilenler dahildir: izinsiz giris saptama ve Onleme ve hizmetin engellenmesi saldirilarma karsi
onlemler ve risk azaltma.

Hizmet ve Sistemlerin Biitiinliigii ve Kullanilabilirlik KontrolU

Tedarikgi, (a) en az yilda bir defa giivenlik ve gizlilik riski degerlendirmelerini ger¢eklestirecektir, (b)
Kyndryl Teknolojisini Idare Etmesine iliskin olarak, {iretim siiriimiiniin kullanima sunulmasindan énce
ve bunun ardindan yilda bir defa olmak {izere otomatiklestirilmis sistem ve uygulama giivenligi
taramasi ve manuel etik bilgisayar korsanlig1 dahil olmak tizere giivenlik testleri ve giivenlik agig1
degerlendirmeleri gerceklestirecektir, (c) en az yilda bir defa olmak {izere Sektordeki En Iyi
Uygulamalar ile tutarli bigimde s1zma testleri ger¢eklestirmesi i¢in nitelikli bir bagimsiz tiglincii kisiyi
gorevlendirecektir ve anilan testlere hem otomatik hem de manuel testler dahil olacaktir, (d)
Hizmetlerin ve Teslim Edilecek Malzemelerin her bileseni igin ve Kyndryl Teknolojisini Idare
Etmesine iliskin olarak gilivenlik yapilandirmas: gereksinimlerine uygunlugunu otomatik olarak
yonetecek ve diizenli olarak dogrulayacaktir ve (e) belirlenen giivenlik agiklarmi ya da kendi giivenlik
yapilandirmasi gereksinimlerine uygunlugu saglamadigi durumlari baglantili risk, istismar edilebilirlik
ve etki dogrultusunda diizeltecektir. Tedarikei, testlerin, degerlendirmelerin, taramalarin ve diizeltme
etkinliklerinin yiiriitilmesi sirasinda Hizmetlerde kesinti olmasini Onlemek i¢in makul cabay1
gosterecektir. Tedarikci, Kyndryl'in talebi tizerine, ilgili tarihteki en giincel sizma testi etkinliklerine
iliskin yazili bir 6zet saglayacaktir. Bu rapor, asgari olarak testler kapsamindaki olanaklarin adini,
testler icin kapsam dahilindeki sistem veya uygulama sayisini, test tarihlerini, testlerde kullanilan
metodolojiyi ve bulgulara iligkin iist diizey bir 6zeti igerecektir.

Tedarikgi, Hizmetlerde veya Teslim Edilecek Malzemelerde ya da Kyndryl Teknolojisinin Idare
Edilmesinde yapilan degisikliklerle baglantili risklerin yonetilmesi ic¢in tasarlanmig ilkeler ve
prosediirler uygulayacaktir. Tedarik¢i, etkilenen sistemler, aglar ve temel bilesenler dahil olmak iizere
anilan tiirde bir degisikligi uygulamadan Once, asagidakileri kayitli bir degisiklik isteginde
belgeleyecektir: (a) degisikligin bir agiklamasi ve gerekgesi, (b) uygulama ayrintilari ve zaman
cizelgesi, (c) Hizmetler ve Teslim Edilecek Malzemeler, Hizmetlerin misterileri veya Kyndryl
Malzemeleri iizerindeki etkiye iliskin bir risk beyani, (d) beklenen sonug, (e) geri alma plani ve (f)
yetkili Tedarikgi ¢alisanlarinin onay1.

Tedarik¢i, Hizmetlerin igletilmesinde, Teslim Edilecek Malzemelerin saglanmasinda ve Kyndryl
Teknolojisinin Idare Edilmesinde kullanilan tiim BT varliklarinin bir envanterini tutacaktir. Tedarikgi,
anilan varliklarin, Hizmetlerin, Teslim Edilecek Malzemelerin ve Kyndryl Teknolojisinin altinda yatan
bilesenler dahil olmak iizere, anilan BT varliklarini, Hizmetlerin, Teslim Edilecek Malzemelerin ve
Kyndryl Teknolojisinin durumunu (kapasite dahil) ve kullanilabilirligini siirekli olarak izleyecek ve
yonetecektir.

Tedarik¢i, Hizmetlerin ve Teslim Edilecek Malzemelerin gelistirilmesinde veya isletilmesinde ve
Kyndryl Teknolojisinin Idare Edilmesinde kullandig: tiim sistemleri, Internet Giivenligi Merkezi (CIS)
karsilastirmal1 degerlendirmeleri gibi Sektordeki En Iyi Uygulamalarikarsilayan énceden tanimlanmis
sistem gilivenlik goriintiilerinden veya giivenlik referans degerlerinden olusturulacaktir.

Tedarikgi, is siirekliligine iliskin kendi yiikiimliiliiklerini ya da Kyndryl'in islem Belgesinde veya
taraflar arasinda yiirlirliikte olan ilgili ¢erceve sozlesmede belirtilen haklarini sinirlamaksizin,
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belgelenmis risk yonetimi yonergeleri uyarinca is ve BT siirekliligi ile olaganiistii durum kurtarma
gereksinimleri icin her Hizmeti ve Teslim Edilecek Malzemeyi ve Kyndryl Teknolojisinin Idare
Edilmesine kullanilan her BT sistemini ayr1 olarak degerlendirecektir. Tedarikci, Sektdrdeki En Iyi
Uygulamalar uyarinca, bu tiir her Hizmetin, Teslim Edilecek Malzemenin ve BT sisteminin, anilan risk
degerlendirmesinin gerektirdigi dlgiiler dahilinde, ayr1 olarak tanimlanmis, belgelenmis, giincel tutulan
ve yillik olarak dogrulanan is ve BT siirekliligi ile olaganiistii durum kurtarma planlarina sahip olmasini
saglayacaktir. Tedarik¢i, anilan planlarin asagidaki Madde 5.6'da belirtilen belirli kurtarma siirelerini
saglayacak sekilde tasarlanmasini saglayacaktir.
Herhangi bir Barindirilan Hizmete iliskin belirli kurtarma noktasi hedefleri ("RPO") ile kurtarma suresi
hedefleri ("RTO") sunlardir: 24 saat kurtarma noktasi hedefi ve 24 saat kurtarma siiresi hedefi; ancak
Tedarikgi, daha kisa siireli bir kurtarma noktasi ya da siiresi hedefinin Kyndry! tarafindan yazili olarak
Tedarikgiye bildirilmesinin (bir e-posta, yazil bildirim olarak kabul edilir) ardindan en kisa siire iginde
Kyndryl tarafindan bir Miisteriye taahhiit edilmis olan herhangi bir daha kisa kurtarma noktas1 ya da
stiresi hedefine uyacaktir. Tedarik¢i, Kyndryl'e sagladigi diger tiim Hizmetlerle ilgili oldugundan, is
siirekliliginin ve olaganiistii durum kurtarma planlarinin, Kurtarma Noktas1 Hedefine ve Kurtarma
Siiresi Hedefine ulagmak iizere tasarlanmasini saglayacaktir. Bu planlar; test, destek ve bakimin
zamaninda saglanmasina iliskin yiikiimliiliikleri dahil olmak iizere, Tedarik¢inin Islem Belgesi ve
taraflar arasinda yiiriirliikte olan ilgili gergeve sozlesme ile bu Kosullar kapsaminda Kyndryl'e kars
tiim yiikiimliiliiklerine tam olarak uymaya devam etmesini saglayacaktir.
Tedarikgi, 6nerilen giivenlik yamalarin1 degerlendirmek, test etmek ve bunlari Hizmetlere ve Teslim
Edilecek Malzemelere ve anilan Hizmetlerin ve Teslim Edilecek Malzemelerin kapsaminda bulunan
ilgili sistemlere, aglara, uygulamalara ve altta yatan bilesenlere ve aym zamanda Kyndryl
Teknolojisinin Idare Edilmesi igin kullanilan sistemlere, aglara, uygulamalara ve temel bilesenlere
uygulamak iizere tasarlanmig Onlemler uygulayacaktir. Tedarik¢i, Onerilen giivenlik yamasinin
uygulanabilir ve uygun oldugunun belirlenmesinin ardindan, belgelenmis 6nem derecesi ve risk
degerlendirme yonergeleri dogrultusunda yamayi uygulayacaktir. Tedarik¢inin Onerilen giivenlik
yamalarini uygulamasi, Tedarik¢inin degisiklik yonetimi ilkesine tabi olacaktir.
Kyndryl, Tedarik¢i tarafindan kendisine saglanan donanim veya yazilimlarin casus yazilim, koti
amagli yazilim ya da kotii amaclh kod gibi izinsiz girig yapan 6geler igerdigine inanmak i¢in makul
gerekgeleri bulunmasi durumunda, Kyndryl'in endiselerinin arastirilmasi ve giderilmesi igin en kisa
stire icinde Kyndryl ile is birligi yapacaktir.
Hizmet Saglama
Tedarikei, herhangi bir Kyndryl kullanicisi veya Miisteri hesabi igin sektérde yaygin olarak
kullanilan birlesik kimlik dogrulamasi yontemlerini destekleyecek ve anilan Kyndryl kullanicisi
veya Misteri hesaplarina kimlik dogrulamasi uygulanmasi icin Sektérdeki En lyi Uygulamalara
uyacaktir (6rnegin, Kyndryl tarafindan OpenlD Connect veya Security Assertion Markup Language
kullanilarak merkezi olarak yonetilen gok faktorlii Tek Oturum Agma).
Tedarikgi, alt yiiklenicilerden yararlanilmasima iligkin olarak Islem Belgesinde ya da taraflar arasinda
yiriirliikte olan ilgili cergeve sozlesmede belirtilen yukimltliklerini ya da Kyndryl'in haklarini
smirlamaksizin, Tedarikgi igin is yapan herhangi bir alt yiiklenicinin bu Kosullarin Tedarikgiye
getirdigi gereksinimlere ve yiikiimliiliiklere uymak i¢in yonetisim kontrollerini devreye almis olmasini
saglayacaktir.
Fiziksel Ortam. Tedarik¢i, ortamin temizlenmesine iliskin Sektordeki Ek Iyi Uygulamalara uygun
olarak, yeniden kullanilmasi amaglanan fiziksel ortamlari s6z konusu yeniden kullanimdan 6nce
giivenli bir bigimde temizleyecek ve yeniden kullanilmasi amaglanmayan fiziksel ortami imha
edecektir.
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Madde IX, Barindirdan Hizmet Sertifikasyonlari ve Raporlari

Bu Madde, Tedarikginin Kyndryl'e bir Barindirilan Hizmet sagladigi durumlarda gegerlidir.

1.1 Tedarikgi, asagida belirtilen zaman araliklar i¢inde asagida belirtilen sertifikasyonlar1 veya raporlari

edinecektir:

Sertifikasyonlar / Raporlar

Zaman Arahgi

Tedarikcinin Barindirilan Hizmetlerine
iliskin olarak:

Saygin bagimsiz denetginin degerlendirmesi
yoluyla edinilmesi kaydiyla, ISO 27001, Bilgi
teknolojisi, Glivenlik teknikleri, Bilgi glivenligi
yOnetim sistemleri standartlarina uyumluluga
iligkin sertifikasyon

Veya

SOC 2 Tip 2: Tedarikginin sistemlerine,
kontrollerine ve operasyonlarina (asgari olarak
giivenlik, gizlilik ve kullanilabilirlik dahil)
iliskin incelemesini SOC 2 Tip 2'ye uygun
sekilde kanitlayan, saygin bir bagimsiz denetci
raporu

Tedarikgi, Islem Belgesi* yiiriirliik tarihini ya da Ustlenme
Tarihini** takip eden 120 gin icinde 1SO 27001
sertifikasyonunu edinecek ve ardindan her 12 ayda bir olmak
iizere, saygin bagimsiz denetcinin degerlendirmesi
dogrultusunda sertifikasyonu yenileyecektir (her yenileme,
standardin en giincel siiriimii uyarinca gergeklestirilecektir)

Tedarikgi, SOC 2 Tip 2 raporunu Islem Belgesi* yiiriirliik
tarihini ya da Ustlenme Tarihini** takip eden 240 Giin icinde
edinecek ve ardindan her 12 ayda bir olmak Uzere
Tedarikginin sistemlerinin, kontrollerinin ve
operasyonlarinin SOC 2 Tip 2 (asgari olarak giivenlik,
gizlilik ve kullanilabilirlik dahil) uyarinca saygin bagimsiz
bir denetgi tarafindan incelenmis oldugunu kanitlayan yeni
bir rapor elde edecektir.

* Tedarik¢inin anilan yiriirliik tarihi itibariyle bir
Barindirilan Hizmeti saglamasi halinde.

** Tedarik¢inin, bir Barindirilan Hizmeti saglama
yiikiimliiliigiinii iistlendigi tarih.

1.2

Tedarikei, yazili olarak talep etmesi ve Kyndryl'in yazili olarak onaylamasi durumunda, 6nemli 6l¢iide

esdeger sertifikasyona ya da rapora iliskin olarak yukaridaki tabloda belirtilen zaman araliklari
degismeksizin gecerli olmak kaydiyla, yukarida belirtilenlerle 6nemli 6l¢iide esdeger bir sertifikasyon

ya da rapor edinebilir.
1.3

Tedarikgi: (a) talep edilmesi durumunda, edinmekle yiikiimlii oldugu her sertifikasyonun ve raporun

bir kopyasini en kisa siire iginde Kyndryl'e saglayacaktir ve (b) SOC 2 incelemesinde ya da 6nemli
oOlgiide esdeger (Kyndryl tarafindan bu sekilde onaylanmasi kaydiyla) incelemelerde belirlenen
herhangi bir dahili kontrol zayifligini en kisa siire i¢inde ¢ozecektir.
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Madde X, Is Birligi, Dogrulama ve Diizeltme

Bu Madde, Tedarikginin Kyndryl'e herhangi bir Hizmet ya da Teslim Edilecek Malzeme sagladigi durumlarda

gecerlidir.
1. Tedarikgi Is Birligi
1.1 Tedarikei, Kyndryl'in herhangi bir gerekce ile herhangi bir Hizmetin ya da Teslim Edilecek Malzemenin

1.2.

1.3.

2.1.
2.2.

2.3.

24.

2.5.

herhangi bir siber giivenlik ile ilgili olarak endisesine yaratacak bir duruma mahal vermis olduguna,
vermekte olduguna ya da verecegine inanmasi durumunda, bilgi taleplerine belgeler, diger kayitlar, ilgili
Tedarikgi Personeli ile miilakatlar veya benzeri sekilde zamaninda ve tam olarak yanit verilmesi dahil
olmak tlizere anilan endiseye iliskin olarak Kyndryl tarafindan gerceklestirilecek herhangi bir
sorgulamada Kyndryl ile makul diizeyde is birligi yapacaktir.

Taraflar, (a) talep edilmesi iizerine diger tarafa bu tiir ayrintili bilgileri saglamayi, (b) anilan diger
belgeleri imzalamayi ve diger tarafa teslim etmeyi ve (c) bu Kosullarin ve bu Kosullarda atifta bulunulan
belgelerin amacimin yerine getirilmesi i¢in diger tarafin makul 6lgiiler dahilinde talep edecegi bu tiir
diger eylemleri ve seyleri yerine getirmeyi kabul ederler. Ornegin Tedarikgi, Kyndryl tarafindan talep
edilmesi durumunda, Tedarik¢inin gerekli yetkiye sahip oldugu hallerde sézlesmelere erisim yetkisi
verilmesi dahil olmak iizere, Alt Veri Isleyenlerle ve alt yiiklenicilerle imzalanmis olan yazili
sozlesmelerin gizlilige ve giivenlige odakli kosullarini en kisa siire i¢inde saglayacaktir.

Tedarikei, Kyndryl tarafindan talep edilmesi durumunda, Teslim Edilecek Malzemelerinin ve bu Teslim
Edilecek Malzemelerin bilesenlerinin iiretildigi, gelistirildigi veya diger herhangi bir sekilde temin
edildigi tilkelere iligkin bilgileri en kisa siire i¢inde saglayacaktir.

Dogrulama ("Tesis", asagida kullanildig: sekilde, Tedarik¢inin Kyndryl Malzemelerini barmdirdigt,
isledigi ya da diger herhangi bir bi¢imde bunlara eristigi fiziksel bir lokasyonu ifade eder)

Tedarikg¢i, bu Kosullara uyuldugunu kanitlayan denetlenebilir bir kayit tutacaktir.

Kyndryl, kendisi ya da harici bir denetgi araciligiyla, Tedarikgiye 30 Giin dncesinden yazil bildirimde
bulunarak, herhangi bir Tesise veya Tesislere anilan amaglarla erisilmesi dahil olmak {tizere
Tedarik¢inin bu Kosullara uygunlugunu dogrulayabilir, ancak Kyndryl, bunun yapilmasmm ilgili
bilgiler saglayacagina inanmasi i¢in iyi niyet Olgiileri dahilinde bir gerekcesi bulunmadigi siirece
Tedarikginin Kyndryl Verilerini Isledigi herhangi bir veri merkezine erismeyecektir. Tedarikgi, bilgi
taleplerine belgeler, diger kayitlar, ilgili Tedarik¢i Personeli ile goriismeler veya benzeri sekilde
zamaninda ve tam olarak yanit verilmesi dahil olmak iizere, Kyndryl'in dogrulamasi sirasinda Kyndryl
ile is birligi yapacaktir. Tedarik¢i, Kyndryl tarafindan degerlendirilmek iizere, onaylanmig calisma
kurallarina ya da sektor sertifikasyonuna uygunluguna iliskin kanit ya da bu Kosullara uygunlugunu
kanitlamak amaciyla diger herhangi bir sekilde bilgi saglayabilir.

Bir dogrulama, (a) 6nceki dogrulamadan kaynaklanan endiselerin Tedarikgi tarafindan giderildiginin 12
aylik dénem sirasinda Kyndryl tarafindan dogrulanmasi veya (b) bir Giivenlik Thlalinin ortaya ¢ikmasi
ve Kyndryl'in ihlale iligkin yiikiimliiliiklere uygunlugu dogrulamak istemesi hari¢ olmak {izere herhangi
bir 12 aylik donemde bir defadan fazla gergeklestirilmeyecektir. Her kosulda, yukaridaki Madde 2.2'de
belirtildigi sekilde Kyndryl tarafindan 30 Giin 6ncesinden yazili bildirim ayni sekilde saglanacaktir,
ancak Giivenlik Thlalinin ele alinmasmin aciliyeti, Kyndryl'in bir dogrulamay1 30 Giinden daha kisa siire
once yazili bildirimde bulunarak gergeklestirmesini gerektirebilir.

Bir diizenleyici kurum ya da diger Veri Sorumlusu, Maddeler 2.2 ve 2.3'te belirtildigi sekilde Kyndry!l
ile ayn1 haklari kullanabilir ve diizenleyici kurum ayrica, kanun kapsaminda sahip oldugu herhangi bir
ek hakki kullanabilir.

Kyndryl'in, Tedarik¢inin bu Kosullardan herhangi birine uymadigina inanmak i¢in makul gerekgesi
varsa (anilan gerekgenin bu Kosullar kapsamindaki bir dogrulamadan kaynaklanmasi ya da diger
herhangi bir neden dikkate alinmaksizin), bu durumda Tedarikg¢i anilan uyumsuzlugu en kisa siire iginde
giderecektir.

Taklit Uriinlerin Onlenmesi Programi
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3.1

4.1.

4.2.

4.3.

Tedarikei, Teslim Edilecek Malzemelerine elektronik bilesenlerin (6rnegin, sabit disk siiriiciiler, kati
hal siiriiciileri, bellek, merkezi islemci birimleri, mantik aygitlar1 veya kablolar) dahil olmasi
durumunda, oncelikle ve en dnemlisi, Tedarik¢inin Kyndryl'e taklit irin saglamasinin 6nlenmesi ve
ikincil olarak, Tedarikginin hata sonucu Kyndryl'e taklit bilesenler sagladigi herhangi bir durumun en
kisa siire iginde saptanmasi ve diizeltilmesi i¢in belgelenmis bir taklit onleme programi saglayacak ve
buna uyacaktir. Tedarikg¢i, Tedarik¢i tarafindan Kyndryl'e saglanan Teslim Edilecek Malzemelere dahil
olan elektronik bilesenleri saglayan tiim tedarikgileri i¢in ayn1 belgelenmis taklit dnleme programini
siirdlirme ve buna uyma yiikiimliliigiinii zorunlu kilacaktir.

Duizeltme

Tedarik¢inin bu Kosullar kapsamindaki herhangi bir yilikiimliiliigiinii yerine getirememesi ve bu
durumun bir Giivenlik Thlaline yol agmasi durumunda Tedarikgi, yerine getirilemeyen yiikiimliiliigii
yerine getirecek ve Giivenlik Ihlalinin yol agtif1 zararl etkileri diizeltecektir ve amilan yiikiimliiliigiin
yerine getirilmesi ile zararl etkilerin diizeltilmesi Kyndryl'in makul yénergelerine ve zaman gizelgesine
uygun olarak gerceklestirilecektir. Ancak Giivenlik ihlalinin Tedarik¢inin gok kiracili bir Barmdirilan
Hizmeti saglamasindan kaynaklanmasi ve bunun sonucunda Kyndryl dahil olmak tzere Tedarikginin
bircok miisterisinin etkilenmesi halinde, Tedarik¢i, Giivenlik Ihlalinin niteligine bagl olarak
yukiimliliginii yerine getirme konusundaki kusuru zamaninda ve uygun sekilde diizeltecek ve
Giivenlik Thlalinin zararli etkilerini giderecektir, bu arada Kyndryl'in girdilerine s6z konusu diizeltmeler
ve iyilestirme i¢in gereken Gnemi gosterecektir.

Kyndryl, uygun veya gerekli olduguna inanmasi halinde, Madde 4.1'de atifta bulunulan herhangi bir
Giivenlik Thlalinin giderilmesine katilma hakkina sahip olacaktir ve s6z konusu herhangi bir Giivenlik
Ihlaliyle ilgili olarak yiikiimliiliigiin yerine getirilmesi sirasinda ortaya ¢ikacak maliyet ve giderler ile
taraflarin karsi karsiya kalacagi diizeltme maliyetlerinden ve giderlerinden Tedarik¢i sorumlu olacaktir.
Ornek olmasi amaciyla, bir Giivenlik Ihlali ile baglantil diizeltme maliyetlerine ve giderlerine, bir
Giivenlik Thlalinin saptanmasi ve sorusturulmasi, gegerli kanunlar ve yonetmelikler kapsamindaki
sorumluluklarin belirlenmesi, ihlal bildirimlerinin saglanmasi, ¢agri merkezlerinin kurulmasi ve
sirdiiriilmesi, kredi izleme ve kredi diizeltme hizmetleri saglanmasi, verilerin geri yiiklenmesi, tiriin
kusurlarinin giderilmesi (Kaynak Kodu veya diger gelistirme aracilifiyla olmasi dahil), yukarida
belirtilenlerin ya da diger ilgili etkinliklerin ger¢eklestirilmesine yardimei olmasi igin {igiincii kisilerin
gorevlendirilmesi ile baglantili maliyet ve giderler ile Giivenlik Thlalinin zararh etkilerinin diizeltilmesi
icin gerekli olan diger maliyetler ve giderler dahil olabilir. Agikliga kavusturmak amaciyla, diizeltme
maliyetlerine ve giderlerine Kyndryl'in kar kaybu, is kaybi, deger kaybi, gelir kayby, itibar kaybi1 ya da
beklenen tasarrufun kaybi dahil olmayacaktir.
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