Articulo I, Informacion Profesional de Contacto

Este articulo se aplica si el Proveedor o Kyndryl tratan la BCI de la otra parte.

1.1 Kyndryl y el Proveedor pueden tratar la BCI de la otra parte donde hagan negocios en relacion con la
prestacion de Servicios y Entregable por parte del Proveedor.

1.2 Ninguna parte:

a) usaré ni revelara la BCI de la otra parte para ningln otro propdsito (para mayor claridad, ninguna de las
partes vendera la BCI de la otra parte o usara o revelara la BCI de la otra parte con ninguna finalidad
empresarial sin el consentimiento previo por escrito de la otra parte y, cuando sea necesario, el
consentimiento previo por escrito de los Interesados afectados), y

b) eliminara, modificard, corregira, devolvera, proporcionara informacion sobre el Tratamiento, restringira
el Tratamiento o realizara cualquier otra accion razonablemente solicitada con respecto a la BCI de la
otra parte, prontamente a solicitud por escrito de la otra parte.

1.3 Las partes no establecen una relacién conjunta de Responsable del Tratamiento con respecto a la BCI
de cada una de ellas y ninguna clausula del Documento Transaccional se considerara o interpretara como una
indicacion de intencion de establecer una relacion conjunta de Responsable del Tratamiento.

1.4 La Declaraciéon de Privacidad de Kyndryl en https://www.kyndryl.com/privacy contiene detalles
adicionales sobre el Procesamiento de BCI por parte de Kyndryl.

15 El Proveedor ha implementado y mantendra medidas de seguridad técnicas y organizativas para proteger
la BCI de Kyndryl frente a pérdida, destruccion, alteracion, revelacion accidental o no autorizada, acceso
accidental o no autorizado y procesamiento ilegal.

1.6 Cuando el Proveedor tome conocimiento de cualquier Infraccion de Seguridad que involucre la BCI de
Kyndryl, notificara de inmediato a Kyndryl (en ningln caso deberd hacerlo después de las 48 horas). El
Proveedor cursara dicha notificacion a cyber.incidents@kyndryl.com. El Proveedor suministrara a Kyndryl la
informacion razonablemente solicitada acerca de la infraccién y del estado de las actividades de correccion y
restauracion llevadas a cabo por cualquier Proveedor. A modo de ejemplo, la informacion solicitada
razonablemente puede incluir registros que demuestren acceso privilegiado, administrativo y de otro tipo a
Dispositivos, sistemas o aplicaciones, imagenes forenses de Dispositivos, sistemas o aplicaciones y otros
elementos similares, en la medida que sean relevantes con la infraccion o las actividades de reparacion y
restauracion del Proveedor.

1.7 Cuando el Proveedor solo trate la BCI de Kyndryl y no tenga acceso a ningln otro dato o material de
ningun tipo ni a ningdn Sistema Corporativo de Kyndryl, este Articulo y el Articulo X (Cooperacidn,
Verificacion y Resolucion) son los Unicos articulos que se aplican al Tratamiento.
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Articulo 11, Medidas Técnicas y Organizativas, Seguridad de los Datos

Este Articulo se aplica si el Proveedor trata datos de Kyndryl, que no sean BCI de Kyndryl. El Proveedor
cumplira los requisitos de este Articulo proporcionando todos los Servicios y Entregables, y al hacerlo protegera
los Datos de Kyndryl contra pérdida, destruccion, alteracion, revelacion accidental o no autorizada, acceso
accidental o no autorizado, y formas ilegales de Tratamiento. Los requisitos de este Articulo se extienden a todas
las aplicaciones, plataformas e infraestructura de TI que el Proveedor opera o administra para proporcionar
Entregables y Servicios, incluidos todos los entornos de desarrollo, pruebas, alojamiento, soporte, operaciones
y centros de datos.

1.2.

2.2.

3.1.

Uso de Datos

El Proveedor no puede agregar a los Datos de Kyndryl ni incluir con los Datos de Kyndryl ninguna
otra informacién o datos, incluidos Datos Personales, sin el consentimiento previo por escrito de
Kyndryl, y el Proveedor no puede usar los Datos de Kyndryl de ninguna forma, agregada o de otro
modo, para ningun otro fin que no sea prestar Servicios y Entregables (a modo de ejemplo, al Proveedor
no se le permite usar o reutilizar los Datos de Kyndryl para evaluar la eficacia o los medios para mejorar
las ofertas del Proveedor, para la investigacion y el desarrollo para crear nuevas ofertas, o para generar
informes sobre las ofertas del Proveedor). A menos que se permita expresamente en el Documento
Transaccional, el Proveedor tiene prohibido Vender Datos de Kyndryl.

El Proveedor no incorporara ninguna tecnologia de seguimiento web en los Entregables o como parte
de los Servicios (estas tecnologias incluyen HTMLS5, almacenamiento local, etiquetas o tokens de
terceros y balizas web) a menos que esté expresamente permitido en el Documento Transaccional.

Confidencialidad y Solicitudes de Terceros

El Proveedor no revelara los Datos de Kyndryl a ningun tercero, a menos que Kyndryl lo autorice
previamente por escrito. Si una autoridad publica, incluido cualquier regulador, exige acceso a los Datos
de Kyndryl (por ejemplo, si el Gobierno de los EE. UU. dicta una orden de seguridad nacional que
afecta al Proveedor para obtener los Datos de Kyndryl), o si la ley requiere una revelacién de los Datos
de Kyndryl, el Proveedor notificara a Kyndryl por escrito dicha demanda o requisito y brindara a
Kyndryl una oportunidad razonable para impugnar cualquier revelacion (si la ley prohibe la notificacion,
el Proveedor tomaré las medidas que razonablemente considere apropiadas para impugnar la prohibicién
y revelacion de los Datos de Kyndryl a través de acciones judiciales u otros medios).

El Proveedor garantiza a Kyndryl que: (a) solo sus empleados que necesiten acceso a los Datos de
Kyndryl para prestar Servicios o Entregables tendran ese acceso, y posteriormente solo en la medida
necesaria para proporcionar los Servicios y Entregables; y (b) ha vinculado a sus empleados a
obligaciones de confidencialidad que requieren que los empleados solo usen y revelen Datos de Kyndryl
segun lo permitido en estas Condiciones.

Devolucién o Eliminacién de Datos de Kyndryl

El Proveedor, a eleccion de Kyndryl, eliminara o devolveré los Datos de Kyndryl a Kyndryl al terminar
o vencer el Documento Transaccional, o con anterioridad a peticion de Kyndryl. Si Kyndryl requiere la
eliminacion, el Proveedor, de acuerdo con las Practicas Recomendadas del Sector, hard que los datos
sean ilegibles y no puedan reensamblarse o reconstruirse, y certificard la eliminacion a Kyndryl. Si
Kyndryl requiere la devolucién de los Datos de Kyndryl, el Proveedor lo hara bajo una programacion
razonable de Kyndryl y segun las instrucciones escritas razonables de Kyndryl.
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Articulo 111, Privacidad

Este Articulo se aplica si el Proveedor trata Datos Personales de Kyndryl.

1.

11

1.2
1.3

@
(b)
(©
(d)
(e)

3.1

3.2

41

Tratamiento

Kyndryl designa al Proveedor como Encargado del Tratamiento para tratar los Datos Personales de
Kyndryl con el Gnico objetivo de proporcionar los Entregables y los Servicios de acuerdo con las
instrucciones de Kyndryl, incluidas las contenidas en estas Condiciones, el Documento Transaccional
y el acuerdo base asociado entre las partes. Si el Proveedor no acepta una instruccion, Kyndryl puede
rescindir la parte afectada de los Servicios mediante notificacion por escrito. Si el Proveedor considera
gue una instruccion infringe una ley de proteccién de datos, el Proveedor lo notificara a Kyndryl de
inmediato y dentro de cualquier plazo temporal que requiera la legislacion pertinente.

El Proveedor cumplira toda la legislacién de proteccidn de datos aplicable a los Servicios y Entregables.
Un Suplemento del Documento Transaccional, o el Documento Transaccional en si, establece lo
siguiente con respecto a los Datos de Kyndryl:

categorias de Interesados; y

tipos de Datos Personales de Kyndryl;

acciones de datos y actividades de procesamiento ;

duracién y frecuencia del procesamiento ; y

una lista de Subencargados del Tratamiento.

Medidas Técnicas y Organizativas

El Proveedor implementara y mantendré las medidas técnicas y organizativas establecidas en el Articulo
Il (Medidas Técnicas y Organizativas, Seguridad de los Datos) y el Articulo VIII (Medidas Técnicas y
Organizativas, Seguridad General), y con ello garantizara un nivel de seguridad adecuado al riesgo de
sus Servicios y Entregables presentes. EI Proveedor certifica y comprende las restricciones del Articulo
I, este Articulo 111y el Articulo VIII, y las cumplira.

Solicitudes y Derechos de los Interesados

El Proveedor notificara a Kyndryl de inmediato (bajo una programacion que permita a Kyndryl y a
cualquier otro Responsable del Tratamiento cumplir sus obligaciones legales) cualquier solicitud de un
Interesado para ejercer cualquier derecho del Interesado (por ejemplo, rectificacién, eliminacién o
blogueo de datos) con respecto a los Datos Personales de Kyndryl. El Proveedor también puede dirigir
de inmediato a un Interesado que realice dicha solicitud a Kyndryl. EI Proveedor no responderd a las
solicitudes de los Interesados a menos que lo exija la legislacion o que Kyndryl lo requiera por escrito.

Si Kyndryl esta obligada a proporcionar informacién sobre los Datos Personales de Kyndryl a otros
Responsables del Tratamiento u otros terceros (por ejemplo, Interesados o reguladores), el Proveedor
ayudara a Kyndryl proporcionando informacion y llevando a cabo otras acciones razonables que
Kyndryl solicite, bajo una programacion que permita a Kyndryl responder oportunamente a dichos otros
Responsables del Tratamiento o terceros.

Subprocesadores

El Proveedor proporcionara a Kyndryl un aviso por escrito antes de incluir un nuevo Subencargado del
Tratamiento o de ampliar el alcance del Tratamiento por parte de un Subencargado del Tratamiento
existente, y con dicho aviso por escrito identificara el nombre del Subencargado del Tratamiento y
describira el alcance nuevo o ampliado del Tratamiento. Kyndryl puede oponerse a cualquier nuevo
Subencargado del Tratamiento o la ampliacion en el alcance del mismo por motivos razonables en
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cualquier momento, y si lo hace, las partes trabajaran juntas de buena fe para abordar la objecion de
Kyndryl. Sujeto al derecho de Kyndryl de oponerse en cualquier momento, el Proveedor puede nombrar
el nuevo Subencargado del Tratamiento o ampliar el alcance del Tratamiento del Subencargado del
Tratamiento existente si Kyndryl no ha presentado ninguna objecién dentro del plazo de 30 dias
posterior a la fecha del aviso por escrito del Proveedor.

4.2 El Proveedor impondra las obligaciones de proteccion de datos, seguridad y certificacion establecidas
en estas Condiciones sobre cada Subencargado del Tratamiento aprobado antes de que un Subencargado
del Tratamiento trate Datos de Kyndryl. El Proveedor es plenamente responsable ante Kyndryl por el
cumplimiento de las obligaciones de cada Subencargado del Tratamiento.

5. Procesamiento de Datos Transfronterizo
SegUln su uso a continuacion:

Pais adecuado significa un pais que proporciona un nivel adecuado de proteccién de datos con respecto a la
transferencia relevante de conformidad con las leyes de proteccién de datos aplicables o las decisiones de los
reguladores.

Importador de datos significa encargado del procesamiento o subencargado del procesamiento que no esta
establecido en un Pais Adecuado.

Clausulas contractuales de la UE (“EU SCC”) significa las clausulas contractuales tipo de la UE (Decisién
de la Comision 2021/914) con clausulas opcionales aplicadas excepto por la opcion 1 de la Clausula 9(a) y la
opcidn 2 de la clausula 17, tal y como se publican oficialmente en https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en.

Clausulas contractuales estandar de Serbia (*'SCC de Serbia')significa las Clausulas Contractuales Tipo de
Serbiaadoptado por el "Comisionado de Serbia para la Informacién de Importancia Publica y la Proteccién de
Datos Personales”, publicado en https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-
akti/Klauzulelat.docx .

Clausulas contractuales estandar (“SCCs”) significa las clausulas contractuales requeridas por la legislacion
de proteccién de datos aplicable para la transferencia de Datos Personales a los Encargados del Procesamiento
que no estan establecidos en Paises Adecuados.

El apéndice sobre transferencia internacional de datos del Reino Unido a las clausulas contractuales tipo
de la Comision de la UE (**Apéndice del Reino Unido ') significa el apéndice sobre transferencia internacional
de datos del Reino Unido a las clausulas contractuales tipo de la comision de la UE, publicado oficialmente en
https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/international-data-transfer-agreement-and-guidance/

Anexo suizo a las clausulas contractuales tipo de la Comision de la UE (*'Anexo suizo') refiere a las
clausulas contractuales de las clusulas contractuales tipo de la Comisién de la UE que se aplican de conformidad
con la decision de la Autoridad Suiza de Proteccion de Datos (""FDPIC'™) y en cumplimiento de la Ley Federal
Suiza sobre Proteccién de Datos (""FADP").

5.1 El Proveedor no transferird ni revelara (incluso mediante acceso remoto) ningin Dato Personal de
Kyndryl a nivel transfronterizo sin el consentimiento previo por escrito de Kyndryl. Si Kyndryl
proporciona dicho consentimiento, las partes cooperardn para garantizar el cumplimiento de la
legislacion de proteccion de datos aplicable. Si esta legislacion requiere las SCC, el Proveedor
incorporara de inmediato las SCC a solicitud de Kyndryl.
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5.2 En relacion con las SCC de la UE;

@) Si el Proveedor no esta establecido en un Pais Adecuado: Por la presente, el Proveedor entra en SCC
de la UE como Importador de Datos con Kyndryl, y el Proveedor celebrara acuerdos por escrito con cada
Subprocesador aprobado, de acuerdo con la Clausula 9 de los SCC de la UE, y proporcionara a Kyndryl con
copias de esos acuerdos bajo solicitud.

(i) EI Mddulo 1 de las CEC de la UE no se aplica a menos que las partes acuerden lo contrario por
escrito.

(ii) EI Mddulo 2 de los EU SCC se aplica cuando Kyndryl es un controlador y el Médulo 3 se aplica
cuando Kyndryl es un procesador. De acuerdo con la Clausula 13 de las CEC de la UE, cuando se
apliguen los Modulos 2 o 3,las partes acuerdan que (1) los CCE de la UEvoluntadregirse por la ley deel
estado miembro de la UE donde se encuentra la autoridad de supervision competente y (2) cualquier
disputa que surja de los SCC de la UE se llevara a cabo en los tribunales del estado miembro de la UE
donde se encuentra la autoridad de supervision competente . Si dicha leyen 1)no permite los derechos
de terceros beneficiarios,luego los CCE de la UE se regiran por la ley de los Paises Bajos y cualquier
disputa que surja de los CCE de la UE segin (2) sera resuelta por el tribunal de Amsterdam en los Paises
Bajos .

(B) Si el Proveedor esta establecido en el Espacio Econdmico Europeo e Kyndryl es un Controlador que
no esta sujeto al Reglamento General de Proteccion de Datos 2016/679, entonces se aplica el Médulo 4 de las
SCC de laUE y, por la presente, el Proveedor entra en las SCC de la UE como exportador de datos con Kyndryl.
Si se aplica el Modulo 4 de los CCE de la UE, las partes acuerdan que los CCE de la UE se regiran por la ley de
los Paises Bajos y cualquier disputa que surja de los CCE de la UE sera resuelta por el tribunal de Amsterdam
en los Paises Bajos.

©) Si Otros Controladores, como Clientes o afiliados, solicitan ser parte de los SCC de la UE de
conformidad con la 'clausula de acoplamiento' en la Clausula 7, el Proveedor por la presente acepta dicha
solicitud.

(D) Las medidas técnicas y organizativas necesarias para completar el Anexo Il de las CEC de la UE se
pueden encontrar en estos Términos, el Documento de Transaccidn en si y el acuerdo base asociado entre las
partes.

(e En caso de conflicto entre las SCC de la UE y estas Condiciones, prevaleceran las SCC de la UE.
5.3 En relacidn con las SCC de la UE:

@ Si el Proveedor no esté establecido en un Pais Adecuado: (i) por el presente documento, el Proveedor
incorpora las SCC de la UE con Kyndryl actuando en nombre del Proveedor como Importador de Datos; y (ii)
el Proveedor firmard acuerdos por escrito con cada Subencargado del Procesamiento aprobado que sea un
Importador de datos, de conformidad con la Clausula 11 de las SCC de la UE, y proporcionara a Kyndryl
copias de dichos acuerdos, bajo solicitud.

(b) Si el Proveedor esta establecido en un Pais Adecuado, el Proveedor incorpora las SCC de la UE con
Kyndryl actuando en nombre de cada Subencargado del Procesamiento que sea un Importador de Datos. Si el
Proveedor no puede hacerlo para ninglin Subencargado del Procesamiento, el Proveedor proporcionara a
Kyndryl las SCC de la UE firmadas por el Subencargado del Procesamiento para la posterior firma de Kyndryl
antes de permitir que el Subencargado del Procesamiento trate los Datos Personales de Kyndryl.
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(© Las SCC del Reino Unido entre Kyndryl y el Proveedor servirdn como SCC del Reino Unido entre un
controlador y Procesador o como un acuerdo consecutivo por escrito entre el ‘importador de datos’ y el
‘subprocesador’ de acuerdo con la Clausula 11 de los SCC del Reino Unido, segun sea requerido. En caso de
conflicto entre las SCC del Reino Unido y estos Términos, las SCC del Reino Unido prevaleceran.

(d) Otros Controladores, como Clientes o afiliados, pueden solicitar convertirse en "exportadores de
datos" adicionales. EIl Proveedor acepta en su propio nombre y en nombre de sus Subencargados del
Tratamiento cualquier solicitud de este tipo. Kyndryl informara al Proveedor acerca de cualquier posible
"exportador de datos" adicional y, a su vez, el Proveedor informara a sus Subencargados del Tratamiento que
son Importadores de Datos de los "exportadores de datos” adicionales.

5.4 En cuanto a el/los apéndice(s) del Reino Unido:

a) Si el Proveedor no esta establecido en un Pais Adecuado: (i) el Proveedor celebra por la presente un
apéndice en el Reino Unido con Kyndryl como importador para adjuntar a los CCE de la UE
establecidos anteriormente (segun corresponda, en funcién de las circunstancias de las actividades de
procesamiento); y (ii) el Proveedor celebrara acuerdos por escrito con cada Subprocesador aprobado,
y proporcionara a Kyndryl copias de dichos acuerdos si se le solicita.

b) (b)Si el Proveedor esta establecido en un Pais Adecuado, y Kyndryl es un Controlador no sujeto al
Reglamento General de Proteccion de Datos del Reino Unido (incorporado a la legislacion del Reino
Unido en virtud de la Ley de la Union Europea (Retirada) de 2018), entonces el Proveedor celebra por
la presente el/los apéndice(s) del Reino Unido como exportador con Kyndryl para adjuntar a los CCE
de la UE establecidos en la Seccién 5.2(b) anterior.

c) Siotros Controladores, como los clientes o las filiales, solicitan ser parte de el/los apéndice(s) del
Reino Unido, el Proveedor acepta por la presente dicha solicitud.

d) Lainformacidn del apéndice (tal y como se establece en la Tabla 3) en el/los apéndice(s) del Reino
Unido se puede encontrar en los CCE de la UE aplicables, en estas Condiciones, en el propio
Documento de la Transaccién y en el acuerdo base asociado entre las partes. Ni Kyndryl ni el
Proveedor pueden poner fin a el/los apéndice(s) del Reino Unido cuando ésta(s) cambia(n).

e) En caso de conflicto entre el/los apéndice(s) del Reino Unido y estas Condiciones, prevalecera(n)
el/los apéndice(s) del Reino Unido.

5.5 Con respecto a los SCC serbios:

@ Si el Proveedor no esta establecido en un Pais Adecuado: (i) por el presente documento, el Proveedor
incorpora las SCC de Serbia con Kyndryl actuando en nombre del Proveedor como un Procesador; v (ii) el
Proveedor firmara acuerdos por escrito con cada Suprocesador aprobado de conformidad con el Articulo 8 de
las SCC de Serbia, y proporcionara a Kyndryl copias de dichos acuerdos, bajo solicitud.

(b) Si el Proveedor esté establecido en un Pais Adecuado, el Proveedor mediante el presente incorpora las
SCC de Serbia con Kyndryl actuando en nombre de cada Suprocesador ubicado en un Pais no adecuado. Si el
Proveedor no puede hacerlo para ningin Suprocesador, el Proveedor proporcionard a Kyndryl las SCC de
Serbia firmadas por el Subprocesador para la posterior firma de Kyndryl antes de permitir que el
Subprocesador procese los Datos Personales de Kyndryl.

(© Las SCC serbios entre Kyndryl y el Proveedor servirdn como SCC serbias entre el Controlador y el
Procesador o como un acuerdo escrito consecutivo entre el "procesador" y el "subprocesador", segun lo
requieran los hechos. En caso de conflicto entre las SCC de Serbia y estos Términos, prevaleceran las SCC de
Serbia.

Page 6 of 24



(d)

La informacion necesaria para completar los Apéndices 1 a 8 de las CEC de Serbia con el fin de regir

la transferencia de Datos Personales a un Pais no Adecuado se puede encontrar en estos Términos y en el
Anexo del Documento de Transaccidn, o en el Documento de Transaccion en si.

5.6 En cuanto al(los) Anexo(s) de Suiza:

(a)

En el caso y en la medida en que una transferencia de Datos personales de Kyndryl en virtud de la

seccion 5.1. esté sujeta a la Ley Federal Suiza sobre Proteccion de Datos ("FADP"), las SCC de la UE acordadas
en la Seccién 5.2. de estos Términos regiran la transferencia, con las siguientes enmiendas para adoptar el
estandar RGPD para datos personales suizos:

(b)

Las referencias al Reglamento General de Proteccion de Datos ("RGPD") se entenderan también como
referencias a las disposiciones equivalentes de la FADP,

el Comisionado Federal de Proteccion de Datos e Informacion de Suiza es la autoridad de control
competente segun la Clausula 13 y el Anexo I.C de las SCC de la UE

La ley suiza como ley aplicable en caso de que la transferencia esté sujeta exclusivamente a la FADP y
El término "estado miembro” en la Clausula 18 de las SCC de la UE se ampliara para incluir a Suiza
con el fin de permitir que los titulares de datos suizos ejerzan sus derechos en su lugar de residencia
habitual.

Para evitar dudas, nada de lo anterior pretende disminuir de modo alguno el nivel de proteccién de datos

proporcionado por las SCC de la UE, sino solo extender este nivel de proteccion a los titulares de datos suizos.
Siy en la medida en que este no sea el caso, prevaleceran las SCC de la UE.

6.

6.1

6.2

Asistencia y Registros

Teniendo en cuenta la naturaleza del Tratamiento, el Proveedor ayudara a Kyndryl mediante la
adopcién de medidas técnicas y organizativas adecuadas para cumplir las obligaciones asociadas con
las solicitudes y los derechos del Interesado. El Proveedor también ayudard a Kyndryl a garantizar el
cumplimiento de las obligaciones relacionadas con la seguridad del Tratamiento, la notificacién y
comunicacion de un Incumplimiento de Seguridad y la creacion de evaluaciones de impacto de
proteccidn de datos, incluida la consulta previa con el regulador responsable, si es necesario, teniendo
en cuenta la informacién disponible para el Proveedor.

El Proveedor mantendra un registro actualizado del nombre y los detalles de contacto de cada
Subencargado del Tratamiento, incluyendo el delegado de proteccion de datos y representante del
Subencargado del Tratamiento. Previa solicitud, el Proveedor proporcionara este registro a Kyndryl
bajo una programacion que permita a Kyndryl responder oportunamente a cualquier demanda de un
Cliente u otro tercero.
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Articulo 1V, Medidas Técnicas y Organizativas, Seguridad del Cédigo

Este Articulo se aplica si el Proveedor tiene acceso al Cédigo de Origen de Kyndryl. EI Proveedor cumplira los
requisitos de este Articulo y al hacerlo protegera el Codigo de Origen de Kyndryl frente a pérdida, destruccién,
alteracion, revelacidn accidental o no autorizada, acceso accidental o no autorizado y formas ilegales de Manejo.
Los requisitos de este Articulo se extienden a todas las aplicaciones, plataformas e infraestructura de TI que el
Proveedor opere o gestione para proporcionar Entregables y Servicios y en el Manejo de Tecnologias de Kyndryl,
incluidos todos los entornos de desarrollo, prueba, alojamiento, soporte, operaciones y centros de datos.

1. Requisitos de Seguridad
Segln su uso a continuacion,

Pais prohibido significa cualquier pais: (a) que el Gobierno de los Estados Unidos haya designado como
adversario extranjero en virtud de la Orden Ejecutiva del 15 de mayo de 2019 sobre la Seguridad de la Cadena
de Suministro de Tecnologia y Servicios de Informacion y Comunicaciones, (b) listado conforme al Apartado
1654 de la Ley de Autorizacién de Defensa Nacional de los EE. UU. de 2019, o (c) identificado como "Pais
Prohibido" en el Documento Transaccional.

1.1 El Proveedor no distribuira ni pondra ningin Coédigo de Origen de Kyndryl en deposito en beneficio de
ningun tercero.

1.2. El Proveedor no permitira que ningin Cédigo de Origen de Kyndryl resida en servidores ubicados en
un Pais Prohibido. El Proveedor no permitira a nadie, incluido su Personal, ubicado en un Pais Prohibido
0 que visite un Pais Prohibido (durante el plazo de dicha visita), por ningln motivo, acceder o utilizar
cualquier Codigo de Origen de Kyndryl, independientemente de dénde se encuentre el Codigo de Origen
de Kyndryl a nivel global, y el Proveedor no permitird que se realicen desarrollos, pruebas u otros
trabajos en un Pais Prohibido que requiera dicho acceso o uso.

1.3. El Proveedor no pondra ni distribuird Cédigo de Origen de Kyndryl en ninguna jurisdiccién donde la
ley o la interpretacion de la ley exijan la revelacién del Cédigo de Origen a terceros. Si se produce un
cambio de ley o de interpretacion de la ley en una jurisdiccidon donde se encuentra el Codigo de Origen
de Kyndryl, que pueda obligar al Proveedor a revelar el Cédigo de Origen a un tercero, el Proveedor
destruird o eliminard inmediatamente el Cddigo de Origen de Kyndryl de dicha jurisdiccion, y no pondré
ningun Codigo de Origen de Kyndryl adicional en dicha jurisdiccion si la ley o la interpretacion de la
ley sigue vigente.

1.4, El Proveedor no llevara a cabo, directa o indirectamente, ninguna accion, incluida la firma de un
acuerdo, que pueda causar que el Proveedor, Kyndryl o cualquier tercero incurra en una obligacion de
revelacion bajo los Apartados 1654 0 1655 de la Ley de Autorizacion de Defensa Nacional de EE. UU.
de 2019. Para mayor claridad, salvo que se permita expresamente en el Documento Transaccional o el
acuerdo base asociado entre las partes, el Proveedor no puede revelar el Cédigo de Origen de Kyndryl
a ningun tercero, bajo ninguna circunstancia, sin el consentimiento previo por escrito de Kyndryl.

1.5. Si Kyndryl notifica al Proveedor, o un tercero notifica a cualquiera de las partes, que: (a) el Proveedor
ha permitido que el Cédigo de Origen de Kyndryl se lleve a un Pais Prohibido o a cualquier jurisdiccion
sujeta al Apartado 1.3 anterior, (b) el Proveedor ha publicado, accedido o utilizado el C4digo de Origen
de Kyndryl de una manera no permitida por el Documento Transaccional o la base asociada u otro
acuerdo entre las partes o (c) el Proveedor ha infringido el Apartado 1.4 anterior, en consecuencia y sin
limitar los derechos de Kyndryl para abordar dicho incumplimiento de forma legal o justa o segun el
Documento Transaccional o la base asociada u otro acuerdo entre las partes: (i) si dicha notificacion se
realiza al Proveedor, el Proveedor compartird de inmediato la notificacién con Kyndryl; y (ii) el
Proveedor, bajo directrices razonables de Kyndryl, investigard y corregird el asunto bajo la
programacion que Kyndryl determine razonablemente (tras consultarlo con el Proveedor).

1.6. Si Kyndryl considera razonablemente que pueden ser necesarios cambios en las politicas,
procedimientos, controles o précticas del Proveedor con respecto al acceso al Cddigo de Origen para
abordar la ciberseguridad, el robo de propiedad intelectual o riesgos similares o relacionados (incluido
el riesgo de que la no aplicacion de estos cambios suponga que Kyndryl no pueda vender a ciertos
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Clientes o en determinados mercados o no pueda satisfacer los requisitos de seguridad del cliente o de
la cadena de suministro), Kyndryl puede ponerse en contacto con el Proveedor para debatir las acciones
necesarias para abordar los riesgos, incluidos los cambios en dichas politicas, procedimientos, controles
0 précticas. A peticion de Kyndryl, el Proveedor cooperara con Kyndryl para evaluar si los cambios son
necesarios y para implementar los cambios apropiados y mutuamente acordados.

Page 9 of 24



Articulo V, Desarrollo Seguro

Este articulo aplica si el Proveedor proporcionara su codigo de origen o el de terceros o software local a Kyndryl
o alguno de los Entregables o Servicios del Proveedor se proporcionara a un Cliente de Kyndryl como parte de
un producto o servicio de Kyndryl.

1.

Preparacion de la Seguridad

El Proveedor cooperara con procesos internos de Kyndryl que evaltan la preparacion de la seguridad de los
productos y servicios de Kyndryl que dependen de cualquiera de los Entregables del Proveedor, incluyendo la
respuesta oportuna a las solicitudes de informacion, ya sea a través de documentos, otros registros, entrevistas
del Personal del Proveedor relevante o similares.

2.1
2.2

3.1

3.2

3.3

3.4

4.

Desarrollo seguro

Esta Seccion 2 solo se aplica cuando el Proveedor proporciona software local a Kyndryl.

El Proveedor ha implementado y mantendra durante la vigencia del Documento de Transaccién, de
acuerdo con las Mejores Practicas de la Industria, la red, la plataforma, el sistema, la aplicacién, el
dispositivo, la infraestructura fisica, la respuesta a incidentes y las politicas, procedimientos y controles
de seguridad enfocados en el Personal que son necesarios para proteger: (a) los sistemas y entornos
de desarrollo, construccion, prueba y operaciones que el Proveedor o cualquier tercero contratado
por el Proveedor opera, administra, utiliza o en los que se basa para o con respecto a los Entregables
y (b) todos los Entregables cddigo fuente contra pérdida, formas ilegales de manejo y acceso no
autorizado, divulgacién o alteracion.

Certificacion 1SO 20243

Esta Seccidn 3 solo se aplica si cualquiera de los Entregables o Servicios del Proveedor se proporcionara
a un Cliente de Kyndryl como parte de un producto o servicio de Kyndryl.

El Proveedor obtendra una certificacion de conformidad con ISO 20243, Tecnologia de la Informacion,
Proveedor de Tecnologia de Confianza Abierta, Estandar TM (O-TTPS), Mitigaciéon de productos
malintencionados y falsificados (ya sea una certificacion autoevaluada o una certificacion basada en la
evaluacidn de un auditor independiente de buena reputacion). Como alternativa, si el Proveedor lo
solicita por escrito e Kyndryl lo aprueba por escrito, el Proveedor obtendrd una certificacién de
conformidad con una norma del sector sustancialmente equivalente que aborde practicas de cadena
de suministro y desarrollo seguro (ya sea una certificacion autoevaluada o una certificacion basada en
la evaluacién de un auditor independiente de buena reputacion, si Kyndryl lo aprueba).

El Proveedor obtendrd la certificacién de conformidad con la norma ISO 20243 o una norma del sector
sustancialmente equivalente (si Kyndryl lo aprueba por escrito) 180 dias después de la fecha efectiva
del Documento Transaccional y posteriormente renovara la certificacion cada 12 meses a partir de
este momento (con cada renovacion conforme a la versién mas actual de la norma aplicable, es decir,
ISO 20243 o, si Kyndryl lo ha aprobado por escrito, una norma del sector sustancialmente equivalente
que aborde practicas de cadena de suministro o desarrollo seguro).

El Proveedor, a peticién, proporcionara a Kyndryl una copia de las certificaciones que el Proveedor esta
obligado a obtener, segun los Apartados 2.1y 2.2 anteriores.

Vulnerabilidades de Seguridad

Segun su uso a continuacion,

Correccion de error significa arreglos de defectos y revisiones que corrigen errores o deficiencias, incluyendo
las Vulnerabilidades de Seguridad, en los Entregables.
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Mitigacion significa cualquier medio conocido para reducir o evitar los riesgos de una Vulnerabilidad de
Seguridad.

Vulnerabilidad de seguridad significa un estado en el disefio, codificacion, desarrollo, implementacion,
prueba, operacidn, soporte, mantenimiento o gestion de un Entregable que permite un ataque que puede dar
como resultado la explotacion o el acceso no autorizado, incluyendo: (a) acceso, control o interrupcion de la
operacidn de un sistema, (b) acceso, supresion, modificacion o extraccion de datos, o (c) cambios de identidad,
autorizaciones o permisos de usuarios o administradores. Una Vulnerabilidad de Seguridad puede existir
independientemente de si se le ha asignado un ID de Vulnerabilidades y Exposiciones Comunes (CVE) o
cualquier otra puntuacion o clasificacién oficial.

4.1 El Proveedor declara y garantiza que: (a) utilizara Practicas Recomendadas del Sector para identificar
las Vulnerabilidades de Seguridad, incluyendo de forma continua la exploracién de seguridad de
aplicaciones de codigo abierto estatico y dindmico, la exploracién de seguridad de cddigo abierto y la
exploracion de vulnerabilidades del sistema, y (b) cumplira los requisitos de estas Condiciones para
ayudar a evitar, detectar y corregir las Vulnerabilidades de Seguridad en los Entregables y en todas las
aplicaciones, plataformas e infraestructuras de T1 con las que el Proveedor cree y proporcione Servicios
y Entregables.

4.2 Si el Proveedor tiene conocimiento de una Vulnerabilidad de Seguridad en un Entregable o en alguna
de estas aplicaciones, plataformas e infraestructuras de TI, el Proveedor debera proporcionar a Kyndryl
una Mitigacién y Correccidn de Errores para todas las versiones y lanzamientos de los Entregables de
acuerdo con los Niveles de Gravedad y periodos de tiempo que se definen en las tablas siguientes:

Nivel de Gravedad*

Vulnerabilidad de Seguridad de Emergencia — es una VVulnerabilidad de Seguridad que constituye una
amenaza grave y potencialmente global. Kyndryl designa las Vulnerabilidades de Seguridad de Emergencia bajo
su criterio exclusivo, independientemente de su Puntuacion Base de CVSS.

Critica — es una Vulnerabilidad de Seguridad con una Puntuacién Base de CVSS de 9 a 10,0.

Alta — una Vulnerabilidad de Seguridad con una Puntuacién Base de CVSS de 7,0 a 8,9.

Media — una Vulnerabilidad de Seguridad con una Puntuacién Base de CVSS de 4,02 6,9.

Baja — una Vulnerabilidad de Seguridad con una Puntuacion Base de CVSS de 0,0 a 3,9.

Plazos
Emergencia Critica Alta Media Baja
4 dias 0 menos, segin 30 dias 30 dias 90 dias Segun la Préacticas
determine la Oficina de Recomendadas del
Seguridad de la Sector
Informacion Principal de
Kyndryl

* En cualquier caso en que una Vulnerabilidad de Seguridad no tenga una Puntuacion Base de CVSS asignada
con prontitud, el Proveedor aplicara un Nivel de Gravedad apropiado a la naturaleza y las circunstancias de la
vulnerabilidad.

4.3 Para una Vulnerabilidad de Seguridad que se haya revelado pablicamente y para la que el Proveedor no
haya proporcionado todavia a Kyndryl una Mitigacion y Correccion de Errores, el Proveedor debera
implementar controles de seguridad adicionales viables que puedan mitigar los riesgos de la
vulnerabilidad.

4.4 Si Kyndryl no esté satisfecho con la respuesta del Proveedor a cualquier Vulnerabilidad de Seguridad
en un Entregable o en cualquier aplicacion, plataforma o infraestructura mencionada anteriormente, sin
perjuicio de cualquier otro derecho de Kyndryl, el Proveedor facilitara de inmediato que Kyndryl pueda
debatir sus inquietudes directamente con un vicepresidente o un ejecutivo equivalente del Proveedor
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que sea responsable de proporcionar la Correccion del Error.
4.5 Ejemplos de Vulnerabilidades de Seguridad incluyen cédigo de terceros o codigo de origen abierto de
fin de servicio (EOS), dado que estos tipos de cddigo ya no reciben fixes de seguridad.
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Articulo VI, Acceso a Sistemas Corporativos

Este Articulo se aplica si los empleados del Proveedor tendran acceso a cualquier Sistema Corporativo.

1.
11

1.2

13

1.4

15

1.6

1.7

1.8

1.9

2.2

Términos Generales

Kyndryl determinara si autoriza a los empleados del Proveedor a acceder a los Sistemas Corporativos.
Si Kyndryl lo autoriza, el Proveedor cumplird y hara que sus empleados con dicho acceso cumplan, los
requisitos de este Articulo.

Kyndryl identificarda los medios por los cuales los empleados del Proveedor pueden acceder a los
Sistemas Corporativos, incluyendo si los empleados tendran acceso a los Sistemas Corporativos a través
de Kyndryl o de los Dispositivos proporcionados por el Proveedor.

Los empleados del Proveedor solo pueden acceder a los Sistemas Corporativos, y solo pueden usar los
Dispositivos que Kyndryl autorice para el acceso, para prestar Servicios. Los empleados del Proveedor
no pueden usar los Dispositivos que Kyndryl autorice para prestar Servicios a ninguna otra persona o
entidad, ni para acceder a sistemas de TI, redes, aplicaciones, sitios web, herramientas de e-mail,
herramientas de colaboracidn o similares de un Proveedor o un tercero en relacion con los Servicios.
Para mayor claridad, los empleados del Proveedor no pueden usar los Dispositivos que Kyndryl autoriza
para acceder a los Sistemas Corporativos por ningn motivo personal (por ejemplo, los empleados del
Proveedor no pueden almacenar archivos personales como musica, videos, imagenes u otros elementos
similares en dichos Dispositivos y no pueden usar Internet desde dichos dispositivos por razones
personales).

Los empleados del Proveedor no copiaran los Materiales de Kyndryl a los que se pueda acceder a través
de un Sistema Corporativo sin la aprobacidn previa por escrito de Kyndryl (y nunca copiaran los
Materiales de Kyndryl a un dispositivo de almacenamiento portatil, como un lapiz USB, un disco duro
externo u otros elementos similares).

A peticion, el Proveedor confirmara, por nombre de empleado, los Sistemas Corporativos especificos a
los que sus empleados estan autorizados a acceder y han accedido, durante cualquier periodo de tiempo
que Kyndryl identifique.

El Proveedor notificard a Kyndryl dentro del plazo de veinticuatro (24) horas después de que cualquier
empleado del Proveedor con acceso a cualquier Sistema corporativo ya no: (a) sea empleado por el
Proveedor o (b) trabaje en actividades que requieran dicho acceso. El Proveedor trabajara con Kyndryl
para garantizar que se revoque de inmediato el acceso de dichos ex-empleados o empleados actuales.
El Proveedor notificara inmediatamente a Kyndryl cualquier incidente de seguridad real o sospechado
(como la pérdida de un Dispositivo de Kyndryl o del Proveedor o el acceso no autorizado a un
Dispositivo o datos, materiales u otra informacion de cualquier tipo) a Kyndryl y cooperara con Kyndryl
en la investigacion de dichos incidentes.

El Proveedor no puede permitir que ningln agente, contratista independiente o empleado subcontratista
acceda a ningln sistema corporativo, sin el consentimiento previo por escrito de Kyndryl; Si Kyndryl
proporciona ese consentimiento, el Proveedor implicara contractualmente a estas personas y a sus
empleadores para cumplir los requisitos de este Articulo como si estas personas fueran empleados del
Proveedor, y seré responsable ante Kyndryl de todas las acciones y omisiones de accion de dicha persona
0 empleador con respecto a al acceso al Sistema Corporativo.

Software del Dispositivo

El Proveedor ordenara a sus empleados que instalen oportunamente todo el software del Dispositivo
que Kyndryl requiera para facilitar el acceso a los Sistemas Corporativos de manera segura. Ni el
Proveedor ni sus empleados interferiran en las operaciones del software o las caracteristicas de
seguridad que el software permite.

El Proveedor y sus empleados cumplirdn las reglas de configuracion del Dispositivo que Kyndryl
establezca y de otro modo trabajaran con Kyndryl para ayudar a garantizar que el software funcione
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2.3

2.4

3.2

3.3

4.2

como Kyndryl pretende. Por ejemplo, el Proveedor no anularé el bloqueo de paginas web de software o
las caracteristicas de parches automaticos.

Los empleados del Proveedor no pueden compartir los Dispositivos que utilizan para acceder a los
sistemas corporativos, o los nombres de usuario, contrasefias o similares de los Dispositivos con
cualquier otra persona.

Si Kyndryl autoriza a los empleados del Proveedor a acceder a los Sistemas Corporativos utilizando los
Dispositivos del Proveedor, el Proveedor instalara y ejecutara un sistema operativo en esos Dispositivos
que Kyndryl apruebe y actualizard a una nueva version del sistema operativo 0 un nuevo sistema
operativo, en un plazo razonable, después de que Kyndryl asi lo indique.

Supervision y Cooperacién

Kyndryl dispone de los derechos no calificados para supervisar y corregir posibles intrusiones y otras
amenazas de ciberseguridad de cualquier modo, desde cualquier ubicacion, y utilizando cualquier medio
que Kyndryl considere necesario o apropiado, sin previo aviso al Proveedor, a cualquier empleado del
Proveedor o a otros. Como ejemplos de tales derechos, Kyndryl puede, en cualquier momento, (a)
realizar una prueba de seguridad en cualquier Dispositivo, (b) supervisar, recuperar a través de medios
técnicos o de otro tipo y revisar comunicaciones (incluidos correos electronicos de cualquier cuenta de
e-mail), registros, archivos y otros elementos almacenados en cualquier Dispositivo o transmitidos a
través de cualquier Sistema Corporativo, y (c) adquirir una imagen forense completa de cualquier
Dispositivo. Si Kyndryl necesita la cooperacion del Proveedor para ejercer sus derechos, el Proveedor
deberéa satisfacer plena y oportunamente las solicitudes de dicha cooperacién con Kyndryl (incluidas,
por ejemplo, solicitudes para configurar de forma segura cualquier Dispositivo, instalar software de
supervision o de otro tipo en cualquier Dispositivo, compartir detalles de conexion a nivel del sistema,
participar en medidas de respuesta a incidentes en cualquier Dispositivo y proporcionar acceso fisico a
cualquier Dispositivo para que Kyndryl obtenga una imagen forense completa o de otro tipo, y
solicitudes similares y relacionadas).

Kyndryl puede revocar el acceso a los Sistemas Corporativos en cualquier momento, para cualquier
empleado del Proveedor o para todos los empleados del Proveedor, sin previo aviso al Proveedor, a
cualquier empleado del Proveedor o a otros, si Kyndryl cree que es necesario para proteger a Kyndryl.
Los derechos de Kyndryl no quedan blogueados, reducidos o restringidos de ninguna manera por
ninguna clausula del Documento Transaccional, el acuerdo base asociado entre las partes o cualquier
otro acuerdo entre las partes, incluida cualquier clausula que pueda requerir datos, materiales u otra
informacion de cualquier tipo que resida solo en una ubicacidn o en ubicaciones seleccionadas o que
pueda requerir que solo personas de una ubicacion o de ubicaciones seleccionadas accedan a dichos
datos, materiales u otra informacion.

Dispositivos de Kyndryl

Kyndryl retendra la titularidad de todos los Dispositivos de Kyndryl, y el Proveedor asumira el riesgo
de pérdida de los Dispositivos, incluyendo casos de robo, vandalismo o negligencia. El Proveedor no
realizard ni permitird modificaciones a los Dispositivos de Kyndryl sin el consentimiento previo por
escrito de Kyndryl, siendo una modificacion cualquier cambio en un Dispositivo, incluido cualquier
cambio en el software, las aplicaciones, el disefio de seguridad, la configuracion de seguridad o el disefio
fisico, mecénico o eléctrico del dispositivo.

El Proveedor devolvera todos los Dispositivos de Kyndryl dentro del plazo de 5 dias laborables tras la
finalizacion de la necesidad de dichos Dispositivos para proporcionar los Servicios y, si Kyndryl lo
solicita, destruira todos los datos, materiales y otra informacidn de cualquier tipo en esos Dispositivos
al mismo tiempo, sin retener ninguna copia, siguiendo las Practicas Recomendadas del Sector para
borrar permanentemente todos esos datos, materiales y otra informacion. El Proveedor empaquetara y
devolvera los Dispositivos de Kyndryl en las mismas condiciones en que fueron entregados al
Proveedor, exceptuando el desgaste razonable, responsabilizdndose de los costos, en la ubicacion que
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4.3

44

Kyndryl identifique. EI incumplimiento por parte del Proveedor de cualquier obligacion establecida en
este Apartado 4.2 constituye una infraccién sustancial del Documento Transaccional y el acuerdo base
asociado y cualquier acuerdo relacionado entre las partes, bajo el supuesto de que un acuerdo esta
"relacionado" si el acceso a cualquier Sistema Corporativo facilita las tareas del Proveedor u otras
actividades bajo ese acuerdo.

Kyndryl proporcionara soporte para Dispositivos Kyndryl (incluida la inspeccién de Dispositivos y el
mantenimiento preventivo y correctivo). El Proveedor informard de inmediato a Kyndryl sobre la
necesidad de un servicio de reparacion.

Para los programas de software que Kyndryl posea o de los cuales tenga derecho para conceder licencia,
Kyndryl otorga al Proveedor un derecho temporal para usar, almacenar y hacer copias suficientes para
dar soporte a su uso autorizado de Dispositivos Kyndryl. EI Proveedor no puede transferir programas,
hacer copias de la informacion de la licencia de software, o desensamblar, descompilar, aplicar
ingenieria inversa o convertir cualquier programa a menos que la legislacion aplicable lo permita sin la
posibilidad de renuncia contractual.

Actualizaciones

Sin perjuicio de lo establecido en contra en el Documento Transaccional o el acuerdo base asociado
entre las partes, previa notificacion por escrito al Proveedor y sin necesidad de obtener el consentimiento
del Proveedor, Kyndryl puede actualizar, complementar o de otro modo enmendar este Articulo para
abordar cualquier requisito bajo la legislacion aplicable o una obligacion del Cliente, para reflejar
cualquier desarrollo en practicas recomendadas de seguridad, o de otra manera como Kyndryl considere
necesario para proteger los Sistemas Corporativos o0 a Kyndryl.
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Articulo VII, Aumento de Personal

Este Articulo se aplica cuando los empleados de Proveedor dedicaran todo su tiempo laborable a prestar
Servicios para Kyndryl, realizaran todos esos Servicios en las instalaciones de Kyndryl, en las instalaciones del
Cliente o desde sus casas, y solo proporcionaran Servicios usando los Dispositivos de Kyndryl para acceder a
los Sistemas Corporativos.

11

1.2

13

1.4

15

1.6

1.7

Acceso a Sistemas Corporativos; Entornos de Kyndryl

El Proveedor solo puede realizar Servicios accediendo a Sistemas Corporativos utilizando los
Dispositivos que Kyndryl proporciona.

El Proveedor cumplira con las condiciones establecidas en el Articulo VI (Acceso a Sistemas
Corporativos), para todo acceso a los Sistemas Corporativos.

Los Dispositivos proporcionados por Kyndryl son los Unicos Dispositivos que el Proveedor y sus
empleados pueden usar para prestar Servicios y solo pueden utilizarlos el Proveedor y sus empleados
para prestar Servicios. Para mayor claridad, en ningln caso el Proveedor o sus empleados pueden usar
ningln otro Dispositivo para prestar Servicios o utilizar Dispositivos de Kyndryl para cualquier otro
cliente del Proveedor o para cualquier otro propésito que no sea prestar Servicios a Kyndryl.

Los empleados del Proveedor que usan Dispositivos de Kyndryl pueden compartir Materiales de
Kyndryl entre ellos y almacenar dichos materiales en los Dispositivos de Kyndryl, pero solo en la
medida limitada en que dicho intercambio y almacenamiento sean necesarios para prestar con éxito los
Servicios.

Excepto en lo relativo a dicho almacenamiento dentro de los Dispositivos de Kyndryl, en ningln caso
el Proveedor o sus empleados pueden eliminar Materiales de Kyndryl de los repositorios, entornos,
herramientas o infraestructura de Kyndryl donde Kyndryl los conserve.

Para mayor claridad, ni el Proveedor ni sus empleados estan autorizados a transferir Materiales de
Kyndryl a los repositorios, entornos, herramientas o infraestructura del Proveedor, ni a ningin otro
sistema, plataforma, redes o infraestructura similar del Proveedor, sin el consentimiento previo por
escrito de Kyndryl.

El Articulo VIII (Medidas Técnicas y Organizativas, Seguridad General) no se aplica a los Servicios del
Proveedor en los casos en que los empleados del Proveedor dediquen todo su tiempo laborable a prestar
Servicios para Kyndryl, presten todos esos Servicios en las instalaciones de Kyndryl, las instalaciones
del Cliente o desde sus hogares, y solo proporcionen Servicios que utilizan Dispositivos de Kyndryl
para acceder a los Sistemas Corporativos. En cualquier otro caso, el Articulo VIII se aplica a los
Servicios del Proveedor.
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Articulo VIII, Medidas Técnicas y Organizativas, Seguridad General

Este articulo se aplica si el Proveedor proporciona algun Servicio o Entregables a Kyndryl, a menos que el
Proveedor solo tenga acceso a los BCI de Kyndryl para proporcionar esos Servicios y Entregables (por ejemplo,
el Proveedor no tratara otros Datos de Kyndryl ni tendra acceso a cualquier otro tipo de Materiales de Kyndryl
0 a cualquier sistema corporativo) o el Proveedor proporciona todos sus Servicios y Entregables bajo un modelo
de aumento de personal de conformidad con el Articulo VII, incluida su Seccion 1.7.

El Proveedor cumplira los requisitos de este Articulo y al hacerlo protegera: (a) los Materiales de Kyndryl contra

pérdida, destruccidn, alteracion, revelacién accidental o no autorizada, y accidental 0 acceso no autorizado, (b)

los Datos de Kyndryl frente a formas ilegales de Tratamiento y (c) la Tecnologia de Kyndryl frente a formas

ilegales de Manejo. Los requisitos de este Articulo se extienden a todas las aplicaciones, plataformas e

infraestructura de TI que el Proveedor opere o gestione para proporcionar Entregables y Servicios y en el Manejo

de Tecnologias de Kyndryl, incluidos todos los entornos de desarrollo, prueba, alojamiento, soporte, operaciones

y centros de datos.

1. Politicas de Seguridad

1.1. El Proveedor mantendra y seguira las politicas y practicas relativas a la seguridad de Tl que formen
parte del negocio del Proveedor, sean obligatorias para todos los empleados del Proveedor y sean
coherentes con las Précticas Recomendadas del Sector.

1.2. El Proveedor revisard sus politicas y practicas de seguridad de Tl como minimo una vez al afio y
realizard modificaciones de las mismas seglin sea necesario para proteger los Materiales de Kyndryl.

1.3. El Proveedor actualizara y seguira sus requisitos obligatorios de verificacion de empleabilidad en las
nuevas contrataciones y ampliara tales requisitos a todo el Personal del Proveedor y a las filiales bajo
propiedad integral del Proveedor. Dichos requisitos incluiran comprobaciones de antecedentes penales,
segun lo permitido por la legislacion vigente, la validacion de la prueba de identidad y las
comprobaciones adicionales que el Proveedor estime oportunas. EI Proveedor repetird y revalidara estos
requisitos periddicamente, segin considere necesario.

1.4. El Proveedor proporcionara una formacion sobre seguridad y privacidad a sus empleados anualmente,
y requerira que todos los empleados certifiquen cada afio que van a cumplir con las politicas éticas del
Proveedor respecto a la conducta empresarial, la confidencialidad y la seguridad, como se establece en
el cédigo de conducta del Proveedor o en documentos similares. El Proveedor proporcionara una
formacién complementaria sobre procesos y politicas al personal con acceso administrativo a los
componentes de los Servicios, Entregables o Materiales de Kyndryl, que sera especifica para su funcién
y el soporte de los Servicios, Entregables y Materiales de Kyndryl, y necesaria para mantener la
conformidad y las certificaciones necesarias.

1.5. El Proveedor disefiara medidas de seguridad y privacidad para proteger y mantener la disponibilidad de
los Materiales de Kyndryl, incluido mediante su implementacién, mantenimiento y cumplimiento de las
politicas y los procedimientos que requieren privacidad y seguridad por disefio, ingenieria segura y
operaciones seguras, para todos los Servicios y Entregables y para todo el Manejo de Tecnologias de
Kyndryl.

2. Incidentes de Seguridad

2.1. El Proveedor mantendra y seguird las politicas de respuesta a incidentes conforme a las Précticas
Recomendadas del Sector para la administracién de incidentes de seguridad informatica.

2.2. El Proveedor investigara cualquier acceso no autorizado o uso no autorizado de los Materiales de
Kyndryl y definira y ejecutara un plan de respuesta adecuado.

2.3. Cuando el Proveedor tome conocimiento de cualquier Infraccion de Seguridad, notificara de inmediato
a Kyndryl (en ningun caso debera hacerlo después de las 48 horas). EIl Proveedor cursard dicha
notificacion a cyber.incidents@kyndryl.com. El Proveedor suministrara a Kyndryl la informacion
razonablemente solicitada acerca de la infraccion y del estado de las actividades de correccion y
restauracion llevadas a cabo por cualquier Proveedor. A modo de ejemplo, la informacion solicitada
razonablemente puede incluir registros que demuestren acceso privilegiado, administrativo y de otro
tipo a Dispositivos, sistemas o aplicaciones, imagenes forenses de Dispositivos, sistemas o aplicaciones
y otros elementos similares, en la medida que sean relevantes con la infraccion o las actividades de
reparacion y restauracion del Proveedor.
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2.4.

2.5.

2.6.

3.1.

3.2.

3.3.

3.4.

3.5.

(@)

(b)

(c)

El Proveedor proporcionara asistencia razonable a Kyndryl en el cumplimiento de las obligaciones
legales (incluida la obligacion de notificar a los reguladores o los Interesados) de Kyndryl, las filiales
de Kyndryl y los Clientes (y sus respectivos clientes y filiales) en relacién con el Incumplimiento de
Seguridad.

El Proveedor no informara ni notificara a ningun tercero que una Brecha de seguridad se relacione
directa o indirectamente con Kyndryl o Materiales de Kyndryl a menos que Kyndryl lo apruebe por
escrito o cuando asi lo exija la ley. El Proveedor notificara a Kyndryl por escrito antes de distribuir
cualquier notificacion requerida legalmente a cualquier tercero, donde la notificacion revelaria directa
o indirectamente la identidad de Kyndryl.

En caso de producirse un Incumplimiento de Seguridad que surja del incumplimiento por parte del
Proveedor de cualquier obligacion bajo estas Condiciones:

el Proveedor serd responsable de los costos incurridos por el Proveedor, asi como de los costos reales
en que incurra Kyndryl, al notificar el Incumplimiento de Seguridad a los reguladores correspondientes,
otros organismos gubernamentales y los organismos autorreguladores de la industria pertinente, los
medios (si lo requiere la legislacion aplicable), Interesados, Clientes, etc.,

si Kyndryl lo solicita, el Proveedor establecera y mantendra a su cargo un centro de atencién telefénica
para responder a las preguntas de los Interesados sobre el Incumplimiento de Seguridad y sus
consecuencias, durante 1 afio después de la fecha en que dichos Interesados hayan sido notificados
acerca del Incumplimiento de Seguridad, o segln lo requiera cualquier legislacion de proteccion de
datos aplicable, lo que brinde mayor proteccién. Kyndryl y el Proveedor trabajaran juntos para crear los
scripts y otros materiales que utilizara el personal del centro de atencidn telefénica para responder a las
consultas. Alternativamente, mediante notificacion escrita al Proveedor, Kyndryl puede establecer y
mantener su propio centro de atencion telefénica, en lugar de que lo establezca el Proveedor, y el
Proveedor reembolsara a Kyndryl los costos reales en que incurra Kyndryl para establecer y mantener
dicho centro de atencidn telefénica, y

el Proveedor reembolsara a Kyndryl los costos reales en que incurra Kyndryl al prestar Servicios de
supervision y restauracion de crédito durante 1 afio después de la fecha en que las personas afectadas
por el Incumplimiento que elijan registrarse para recibir estos servicios hayan sido notificadas acerca
del Incumplimiento de Seguridad, o segln lo requiera cualquier legislacién de proteccion de datos
aplicable, lo que brinde mayor proteccidn.

Seguridad fisica y Control de entrada (como se usa a continuacion, "Instalaciones" significa una
ubicacion fisica donde el Proveedor hospeda, procesa o accede de otro modo a Materiales de Kyndryl).
El Proveedor efectuara los controles de entrada fisica adecuados, como barreras, puntos de entrada
controlados con tarjeta, cdmaras de vigilancia y recepcionistas, para impedir la entrada no autorizada a
las Instalaciones.

El Proveedor requerira una aprobacién autorizada para acceder a las Instalaciones y areas controladas
dentro de las Instalaciones, incluido cualquier acceso temporal, y limitara el acceso segun la funcién
profesional y la necesidad empresarial. Si el Proveedor otorga acceso temporal, su empleado autorizado
escoltara al visitante mientras esté en las Instalaciones y las areas controladas.

El Proveedor implementara controles de acceso fisico, incluidos los controles de acceso de varios
factores que serdn coherentes con las Practicas Recomendadas del Sector, para restringir adecuadamente
la entrada a las areas controladas dentro de las Instalaciones, registrara todos los intentos de entrada y
guardard dichos registros durante un afio como minimo.

El Proveedor revocara el acceso a las Instalaciones y &reas controladas dentro de las Instalaciones (a)
tras la separacion de un empleado autorizado del Proveedor o (b) cuando el empleado autorizado del
Proveedor ya no tenga una necesidad empresarial de acceso. El Proveedor llevard a cabo los
procedimientos formales de terminacion de la relacidn laboral que incluyen la eliminacién de las listas
de control de acceso y la devolucion de los identificadores de acceso fisicos.

El Proveedor tomara precauciones para proteger toda la infraestructura fisica utilizada para dar soporte
a los Servicios y Entregables y el Manejo de Tecnologias de Kyndryl frente a amenazas
medioambientales, tanto naturales como artificiales, como temperatura ambiental excesiva, incendios,
inundaciones, humedad, robo y vandalismo.
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4.1.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

Acceso, Intervencion, Transferencia y Control de Segregacion de Funciones

El Proveedor mantendra la arquitectura de seguridad documentada de las redes que gestiona en su
operativa de los Servicios, su provisién de Entregables y su Manejo de Tecnologias de Kyndryl. El
Proveedor revisard de forma independiente la arquitectura de red y utilizard medidas para evitar las
conexiones de red no autorizadas a sistemas, aplicaciones y dispositivos de red, para el cumplimiento
de las normas de segmentacion segura, aislamiento y defensa en profundidad. El Proveedor no puede
utilizar tecnologia inalambrica en sus alojamientos y operaciones de Servicios Hospedados; de lo
contrario, el Proveedor puede utilizar tecnologia de red inalambrica en su prestacion de los Servicios y
los Entregables y en su Manejo de Tecnologias de Kyndryl, pero el Proveedor deberé cifrar y requerir
una autenticacion segura para dichas redes inaldmbricas.

El Proveedor actualizara las medidas disefiadas para separar légicamente e impedir la exposicion o el
acceso a Materiales de Kyndryl de personas no autorizadas. Asimismo, el Proveedor mantendra un
aislamiento adecuado de sus entornos productivos y no productivos u otros entornos y, si los Materiales
de Kyndryl ya existen en un entorno no productivo o se transfieren posteriormente a un entorno no
productivo (por ejemplo, para reproducir un error), el Proveedor se aseguraré de que las protecciones
de seguridad y privacidad en el entorno no productivo sean equivalentes a las del productivo.

El Proveedor cifrara los Materiales de Kyndryl en transito y en reposo (a menos que el Proveedor
demuestre de forma razonable a Kyndryl que el cifrado de los Materiales de Kyndryl en reposo es
técnicamente inviable). El Proveedor también cifrara todos los soportes fisicos, si existen, como los
que contienen archivos de copia de seguridad. ElI Proveedor actualizard los procedimientos
documentados para la generacidn, emision, distribucion, almacenamiento, rotacion, revocacion,
recuperacion, copia de seguridad, destruccién, acceso y uso de claves seguras asociados con el cifrado
de datos. El Proveedor se asegurara de que los métodos criptograficos especificos utilizados para dicho
cifrado se alineen con las Practicas Recomendadas del Sector como, por ejemplo, NIST SP 800-131a.
Si el Proveedor requiere acceso a Materiales de Kyndryl, el Proveedor restringira y limitara dicho
acceso al nivel minimo necesario para la prestacion y el soporte de los Servicios y los Entregables. El
Proveedor requerira que dicho acceso, incluido el acceso administrativo a los componentes subyacentes
(por ejemplo, acceso con privilegios), sera individual, se basara en cargos y estara sujeto a aprobacion
y validacién regular por parte del Personal del Proveedor autorizado conforme a los principios de
separaciéon de funciones. El Proveedor mantendrd medidas adecuadas para identificar y eliminar
cuentas redundantes e iniciativas. EI Proveedor también revocara las cuentas con acceso privilegiado
dentro del plazo de veinticuatro (24) horas posterior a la separacion del titular de la cuenta 0 a la
solicitud por parte Kyndryl o cualquier empleado del Proveedor autorizado, como el director del titular
de la cuenta.

De conformidad con las Practicas Recomendadas del Sector, el Proveedor mantendra medidas técnicas
que impongan tiempo de espera en sesiones inactivas, bloqueo de cuentas tras diversos intentos fallidos
de inicio de sesion, autenticacion con contrasefia o frase de contrasefia fuerte, asi como medidas que
requieran la transferencia y el almacenamiento seguros de estas contrasefias y frases de contrasefas.
Asimismo, el Proveedor utilizara la autenticacion de multifactores para todo acceso con privilegios no
basado en contrasefia a los Materiales de Kyndryl.

El Proveedor supervisara el uso del acceso con privilegios y mantendra la informacién de seguridad y
las medidas de gestién de eventos disefiadas para (a) identificar la actividad y el acceso no autorizados;
(b) facilitar una respuesta adecuada y oportuna a la actividad y el acceso no autorizados; y (c) habilitar
las auditorias del Proveedor, Kyndryl (de acuerdo con sus derechos de verificacion de estas
Condiciones y derechos de auditoria de este Documento Transaccional o base asociada u otro acuerdo
relacionado entre las partes) y otros de acuerdo con la politica documentada del Proveedor.

El Proveedor mantendrd unos registros en los que incorporard, de conformidad con las Practicas
Recomendadas del Sector, todos los accesos o actividades administrativas, de usuarios o de otro tipo
para 0 con respecto a los sistemas utilizados para prestar Servicios o Entregables y en el Manejo de
Tecnologias de Kyndryl (y proporcionara esos registros a Kyndryl, a peticion). EI Proveedor mantendra
medidas disefiadas para la proteccion en caso de acceso no autorizado, modificacion y destruccién
accidental o deliberada de estos registros.
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4.8.

4.9.

5.

5.2.

5.3.

5.4.

5.5.

El Proveedor mantendra medidas informaticas de proteccion para los sistemas que posee o gestiona,
incluidos los sistemas de usuario final, y que utilice para prestar Servicios o Entregables o en el Manejo
de Tecnologias de Kyndryl, y estas medidas de proteccion incluiran lo siguiente: los cortafuegos de
puntos finales, el cifrado de disco completo, las tecnologias de deteccion y respuesta de punto final
basadas en firmas y no basadas en firmas para detectar malware y amenazas persistentes avanzadas,
los blogqueos de pantalla basados en tiempo y las soluciones de gestidn de puntos finales que impongan
tanto la configuracion de seguridad como los requisitos de parches. Asimismo, el Proveedor
implementara controles técnicos y operativos que garanticen que solo los sistemas de usuario final
conocidos y de confianza puedan utilizar las redes del Proveedor.

De conformidad con las Préacticas Recomendadas del Sector, el Proveedor mantendra protecciones para
los entornos de centro de datos donde existan o se traten Materiales de Kyndryl. Dichas protecciones
incluyen deteccion y prevencién de intrusiones, y mitigacion y contramedidas de ataques de denegacion
de servicio.
Integridad de Sistemas y Servicio y Control de Disponibilidad

El Proveedor (a) realizara evaluaciones de riesgos de seguridad y evaluacion de vulnerabilidades al
menos una vez al afio, (b) llevara a cabo pruebas de intrusién y evaluaciones de vulnerabilidades,
incluyendo el escaneo de seguridad automatizado de aplicaciones y sistemas y los pirateos éticos
manuales, antes del lanzamiento en produccion y anualmente a partir del mismo, (c) presentara un
tercero independiente y cualificado para la realizacion de pruebas de penetracién coherentes con las
Practicas Recomendadas del Sector al menos una vez al afio, y estas pruebas incluirdan pruebas
manuales y automatizadas, (d) efectuara tareas de gestion automatizada y verificacion rutinaria del
cumplimiento de los requisitos de la configuracion de seguridad de cada componente de los Servicios
y los Entregables con respecto a su Manejo de Tecnologias de Kyndryl; y (e) corregira las
vulnerabilidades identificadas o el incumplimiento de los requisitos de la configuracion de seguridad
segun el riesgo asociado, la posibilidad de explotacion y el impacto. EI Proveedor llevara a cabo los
pasos razonables para evitar la interrupcion de los Servicios durante la realizacion de las pruebas,
evaluaciones y escaneos, asi como durante la ejecucion de las actividades de correccion. Si Kyndryl lo
solicita, el Proveedor proporcionara a Kyndryl un resumen escrito de las actividades de pruebas de
intrusion mas recientes del Proveedor, cuyo informe incluira como minimo el nombre de las ofertas
cubiertas por la prueba, el nimero de sistemas o aplicaciones en &mbito para las pruebas, las fechas de
las pruebas, las metodologias utilizas en ellas y un resumen de alto nivel de los resultados.

El Proveedor mantendra sus politicas y procedimientos disefiados para gestionar los riesgos asociados
con la aplicacion de cambios a los Servicios o Entregables o al Manejo de Tecnologias de Kyndryl.
Antes de implementar dicho cambio, incluidos los sistemas, las redes y los componentes subyacentes
afectados, el Proveedor documentara en una solicitud de cambio registrada: (a) una descripcion y el
motivo del cambio, (b) detalles y programacién de implementacién, (c) una declaracién de riesgo que
aborde el impacto en los Servicios y Entregables, clientes de los Servicios o Materiales de Kyndryl, (d)
el resultado esperado, (e) plan de reversion y (f) aprobacion por parte de los empleados autorizados del
Proveedor.

El Proveedor mantendr& un inventario de todos los activos de TI que utiliza para operar los Servicios,
proporcionar Entregables y el Manejo de Tecnologias de Kyndryl. EI Proveedor supervisara y
gestionara de forma continuada el estado (incluida la capacidad) y la disponibilidad de dichos activos
de TI, Servicios, Entregables y Tecnologias de Kyndryl, incluidos los componentes subyacentes de
dichos activos, Servicios, Entregables y Tecnologias de Kyndryl.

El Proveedor construira todos los sistemas que utiliza en el desarrollo o la operacién de Servicios y
Entregables y en el Manejo de Tecnologias de Kyndryl a partir de lineas base de seguridad o imagenes
de seguridad del sistema predefinidas, que cumpliran las Practicas Recomendadas del Sector, como los
indicadores del Centro de Seguridad de Internet (CIS).

Sin limitacion de las obligaciones del Proveedor o los derechos de Kyndryl bajo el Documento
Transaccional o el acuerdo base asociado entre las partes con respecto a la continuidad del negocio, el
Proveedor evaluard por separado cada Servicio y Entregable y cada sistema de TI utilizado en el
Manejo de Tecnologias de Kyndryl en relacion con los requisitos de continuidad empresarial y Tl y la
recuperacion tras desastre (“disaster recovery") de conformidad con las directrices documentadas de

Page 20 of 24



5.6.

5.7.

5.8.

6.

gestion de riesgos. EI Proveedor garantizara que cada Servicio, Entregable y sistema de Tl tenga, en la
medida en que se especifique en la evaluacion de riesgos, planes de recuperacion tras desastre y
continuidad del negocio validados anualmente, mantenidos, documentados y definidos por separado
conforme a las Practicas Recomendadas del Sector. EI Proveedor garantizara que dichos planes estén
disefiados para ofrecer los tiempos de recuperacion que se establecen en el Apartado 5.6, a
continuacion.
Los objetivos de punto de recuperacion especificos ("RPQO") y los objetivos de tiempo de recuperacion
("RTO") en relacion con un Servicio Alojado son: 24 horas de RPO y 24 horas de RTO; no obstante,
el Proveedor cumplird con cualquier RPO o RTO de menor duracién para el que Kyndryl se haya
comprometido con un Cliente, inmediatamente después de que Kyndryl notifique al Proveedor por
escrito dicho RPO o RTO de menor duracion (un e-mail se considera por escrito). En lo que respecta a
los demas Servicios proporcionados por el Proveedor a Kyndryl, el Proveedor garantizara que sus
planes de continuidad empresarial y recuperacion tras desastre estén disefiados para proporcionar un
RPO y RTO que permitan al Proveedor cumplir todas sus obligaciones con Kyndryl bajo este
Documento Transaccional y el acuerdo base asociado entre las partes, y estas Condiciones, incluyendo
sus obligaciones de proporcionar pruebas, soporte y mantenimiento.
El Proveedor mantendra medidas disefiadas para evaluar, probar y aplicar parches de advertencia de
seguridad a los Servicios y Entregables y sus sistemas, redes, aplicaciones y componentes subyacentes
asociados en el ambito de dichos Servicios y Entregables, asi como los sistemas, redes, aplicaciones y
componentes subyacentes utilizados en el Manejo de Tecnologias de Kyndryl. Tras determinar que un
parche de advertencia de seguridad es aplicable y adecuado, el Proveedor implementara dicho parche
conforme con las directrices documentadas de evaluacion del riesgo y la gravedad. La implementacion
del Proveedor de parches de advertencia de seguridad estara sujeta a su politica de gestidn de cambios.
Si Kyndryl tiene una base razonable para considerar que el hardware o el software que el Proveedor
proporciona a Kyndryl puede contener elementos intrusivos, como spyware, malware o codigo
malicioso, el Proveedor cooperara oportunamente con Kyndryl en la investigacion y solucion de las
sospechas de Kyndryl.
Aprovisionamiento de Servicio
El Proveedor dara soporte a los métodos comunes de autenticacidn federada del sector para
cualquier cuenta de usuario o Cliente de Kyndryl, y el Proveedor seguira las Practicas
Recomendadas del Sector en la autenticacidn de dichas cuentas de Usuario o Cliente de Kyndryl
(como el inicio de sesidn Unico de diversos factores de gestion centralizada de Kyndryl, utilizando
OpenlID Connect o SAML).
Subcontratistas. Sin limitacion de las obligaciones del Proveedor o los derechos de Kyndryl bajo el
Documento Transaccional o el acuerdo base asociado entre las partes con respecto a la retencion de
subcontratistas, el Proveedor se asegurara de que cualquier subcontratista que realice trabajos para el
Proveedor haya instituido controles de gestién para cumplir los requisitos y obligaciones que estas
Condiciones imponen al Proveedor.
Soporte Fisico. EI Proveedor saneara de forma segura los soportes fisicos para su reutilizacion antes
de dicha reutilizacion y destruira los soportes fisicos que se van a reutilizar, de conformidad con las
Préacticas Recomendadas del Sector para el saneamiento de soportes.
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Articulo I1X, Informes y Certificaciones de Servicios Alojados

Este Articulo se aplica si el Proveedor presta un Servicio Alojado a Kyndryl.

1.1 EI Proveedor obtendra las siguientes certificaciones o informes en los plazos que se definen a

continuacion:

Certificaciones / Informes

Periodo de Tiempo

En relacion con los Servicios Alojados del
Proveedor:

Certificacion de cumplimiento de la 1ISO
27001, Tecnologias de la informacion,
Técnicas de seguridad, Sistemas de gestion de
seguridad de la informacion, con dicha
certificacion basada en la evaluacion de un
auditor independiente reputado

O bien

SOC 2 de Tipo 2: un informe realizado por un
auditor independiente reconocido que
demuestre su revision de los sistemas,
controles y operaciones del Proveedor, de
acuerdo con un SOC 2 de Tipo 2 (que incluya,
como minimo, seguridad, confidencialidad y
disponibilidad)

El Proveedor debera obtener la certificacion 1SO 27001 en un
plazo de 120 dias desde la fecha efectiva de este Documento
Transaccional* o la Fecha de Asuncién**, y renovar
posteriormente la certificacion en base a la evaluacion de un
auditor independiente de buena reputacion cada 12 meses
posteriores (donde cada renovacion se realizara con la
versién mas actualizada del estandar)

El Proveedor obtendra el informe SOC 2 de Tipo 2 240 dias
después de la fecha efectiva del Documento Transaccional* o
la Fecha de Suposicion** y posteriormente obtendra un
nuevo informe de un auditor independiente de buena
reputacion que demuestre su revision de los sistemas,
controles y operaciones del Proveedor de conformidad con
un SOC 2 de Tipo 2 (que incluya, como minimo, seguridad,
confidencialidad y disponibilidad) cada 6 meses posteriores

* Si, a partir de la fecha efectiva, el Proveedor proporciona
un Servicio Alojado

** |a fecha en la que el Proveedor asume la obligacion de
proporcionar un Servicio Alojado

1.2 Si el Proveedor lo solicita por escrito, e Kyndryl lo aprueba por escrito, el Proveedor puede obtener
una certificacion o un informe sustancialmente equivalente a los mencionados anteriormente, bajo el
supuesto de que los plazos establecidos en la tabla anterior se aplicaran sin cambios con respecto a la
certificacion o informe sustancialmente equivalente.

1.3 El Proveedor: (a) a peticidn, proporcionard rapidamente a Kyndryl una copia de cada certificacion e
informe que el Proveedor esta obligado a obtener y (b) resolvera rapidamente cualquier debilidad de
control interno observada durante el SOC 2 u otras revisiones sustancialmente equivalentes (si Kyndryl

asi lo aprueba).
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Articulo X, Cooperacion, Verificacion y Resolucion

Este articulo se aplica si el Proveedor proporciona algin Servicio o Entregable a Kyndryl.

1.

1.1

1.2.

1.3.

2.1.
2.2.

2.3.

2.4.

2.5.

3.1

Cooperacion del Proveedor

Si Kyndryl tiene motivos para sospechar que algin Servicio o Entregable puede haber contribuido, esta
contribuyendo o contribuira a algin problema de ciberseguridad, el Proveedor cooperara con cualquier
consulta de Kyndryl con respecto a dicha sospecha, incluyendo una respuesta oportuna y de manera
completa a las solicitudes de informacion, ya sea a través de documentos, otros registros, entrevistas al
Personal del Proveedor relevante o similares.

Las partes acuerdan: (a) proporcionarse, a peticion, entre si dicha informacion adicional, (b) ejecutar y
entregarse mutuamente cualquier otro tipo de documentacion, y (c) llevar a cabo otras acciones, todo
aquello que la otra parte pueda razonablemente solicitar con el fin de ejecutar la intencionalidad de estas
Condiciones y los documentos mencionados en estas Condiciones. Por ejemplo, si Kyndryl lo solicita,
el Proveedor proporcionard oportunamente las condiciones centradas en la privacidad y la seguridad de
sus contratos escritos con Subencargados del Tratamiento y subcontratistas, incluyendo, cuando el
Proveedor tenga derecho a hacerlo, la concesion de acceso a los contratos en si.

Si Kyndryl lo solicita, el Proveedor proporcionara oportunamente informacion sobre los paises donde
se fabricaron, desarrollaron o obtuvieron de otro modo sus Entregables y los componentes de los
Entregables.

Verificacion (como se usa a continuacion, "Instalacién™ significa una ubicacion fisica donde el
Proveedor hospeda, procesa o accede a los Materiales de Kyndryl)

El Proveedor mantendra un registro auditable que demuestre la conformidad con estas Condiciones.
Kyndryl, propiamente o mediante un auditor externo, puede, con 30 dias de notificacion previa por
escrito al Proveedor, verificar la conformidad del Proveedor con estas Condiciones, incluyendo el
acceso a cualquier Instalacion o Instalaciones para tales fines, aunque Kyndryl no accedera a ningln
centro de datos donde el Proveedor trate los Datos de Kyndryl a menos que tenga una buena razon para
creer que con ello proporcionara alguna informacién relevante. ElI Proveedor cooperard con la
verificacion de Kyndryl, incluyendo la respuesta oportuna y de manera completa a las solicitudes de
informacion, ya sea a través de documentos, otros registros, entrevistas con el Personal del Proveedor
relevante o similares. El Proveedor puede ofrecer una prueba de cumplimiento de un cédigo de conducta
aprobado o una certificacion del sector, o proporcionar informacion para demostrar el cumplimiento de
estas Condiciones, para su consideracion por parte de Kyndryl.

No se realizara una verificacién méas de una vez en un periodo de 12 meses, a menos que: (a) Kyndryl
esté validando la resolucion de sospechas del Proveedor derivada de una verificacion previa durante el
12.°mes o (b) haya surgido un Incumplimiento de Seguridad e Kyndryl quiera verificar el cumplimiento
de las obligaciones relevantes para la infraccion. En cualquier caso, Kyndryl proporcionara la misma
notificacion previa por escrito de 30 dias como se especifica en el Apartado 2.2 anterior, pero la urgencia
de abordar un Incumplimiento de Seguridad puede requerir que Kyndryl realice una verificacion con
menos de 30 dias de notificacion previa por escrito.

Un regulador u otro Responsable del Tratamiento puede ejercer los mismos derechos que Kyndryl en
los Apartados 2.2 y 2.3, bajo el supuesto de que un regulador puede ejercer cualquier derecho adicional
que tenga segun la legislacidn vigente.

Si Kyndryl tiene una base razonable para concluir que el Proveedor no cumple con ninguna de estas
Condiciones (ya sea que dicha base surja de una verificacién bajo estas Condiciones o no), el Proveedor
corregird de inmediato dicho incumplimiento.

Programa Contra la Falsificacion

Si los Entregables del Proveedor incluyen componentes electrénicos (por ejemplo, unidades de disco
duro, unidades de estado sélido, memoria, unidades centrales de procesamiento, dispositivos légicos o
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4.1.

4.2.

4.3.

cables), el Proveedor mantendra y seguira un programa documentado de prevencion de posibles
falsificaciones para, en primer lugar, evitar que el Proveedor proporcione componentes falsificados a
Kyndryl y, en segundo lugar, detectar y corregir de inmediato cualquier caso en que el Proveedor
proporcione componentes falsificados por error a Kyndryl. El Proveedor impondra esta misma
obligacion de mantener y seguir un programa documentado de prevencion de posibles falsificaciones
en todos sus proveedores que proporcionen componentes electronicos incluidos en los Entregables del
Proveedor a Kyndryl.

Resolucion

Si el Proveedor no cumple con cualquiera de sus obligaciones bajo estas Condiciones, y esa anomalia
causa un Incumplimiento de Seguridad, el Proveedor corregira la anomalia en su ejecucién y corregird
el efecto nocivo del Incumplimiento de Seguridad, con dicho rendimiento y correccion bajo la direccién
y una programacion razonables de Kyndryl. Sin embargo, si la Brecha de seguridad surge del suministro
por parte del Proveedor de un Servicio alojado de multiples inquilinos y, en consecuencia, afecta a
muchos clientes del Proveedor, incluida Kyndryl, el Proveedor, dada la naturaleza de la Brecha de
seguridad, corregird oportuna y adecuadamente la falla en su desempefio. y remediar los efectos dafiinos
de la Violacién de seguridad, al mismo tiempo que se presta la debida consideracion a cualquier
aportacién de Kyndryl sobre dichas correcciones y remediacion.

Kyndryl tendra derecho a participar en la reparacion de cualquier Brecha de seguridad a la que se hace
referencia en la Seccién 4.1, segun lo considere apropiado o necesario, y el Proveedor sera responsable
de sus costos y gastos para corregir su desempefio y de los costos y gastos de reparacion que las partes
incurrir con respecto a dicha Brecha de seguridad.

A modo de ejemplo, los costos y gastos de correccion asociados con un Incumplimiento de Seguridad
podrian incluir los derivados de detectar e investigar un Incumplimiento de Seguridad, determinar las
responsabilidades bajo la legislaciéon y las normativas aplicables, proporcionar notificaciones de
incumplimiento, establecer y mantener centros de atencion telefonica, prestar Servicios de supervision
y restauracion de crédito, recargar datos, corregir defectos del producto (incluyendo a través del Codigo
de Origen u otros desarrollos), retener a terceros para ayudar con las actividades anteriores u otras
actividades relevantes, y otros costos y gastos que sean necesarios para corregir los efectos nocivos del
Incumplimiento de Seguridad. Para mayor claridad, los costos y gastos de correccién no incluirian la
pérdida de ganancias, negocios, valor, ingresos, previsiones o ahorros anticipados de Kyndryl.
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