Secdo I, Informacdes de Contato Comercial

Esta Secdo se aplica se o Fornecedor ou a Kyndryl processar BCI da outra parte.

1.1 A Kyndryl e o Fornecedor podem processar BCI da outra parte sempre que fizerem nego6cios em
conexdo com a entrega de Servicos e Entregas por parte do Fornecedor.

1.2 Cada parte:

a) ndo fara uso ou divulgara o BCI da outra parte para qualquer outro propésito (para maior clareza,
nenhuma das partes Vendera o BCI da outra parte ou utilizara ou divulgara com fins comerciais o BCI
da outra parte sem o consentimento prévio e por escrito desta e, sempre que necessario, 0 consentimento
prévio e por escrito dos Titular de Dados afetados), e

b) prontamente excluira, modificard, corrigira, devolverd, fornecerd informacgdes sobre o Processamento
de, restringira o Processamento de ou executara qualquer outra acdo cabivel solicitada a respeito do BCI
da outra parte quando esta o solicitar por escrito.

1.3 Nenhuma das partes passa a agir como Controladora em um relacionamento conjunto a respeito do BCI
da outra parte e o fornecimento de nenhum Documento de Transacdo serd interpretado ou considerado uma
indicac&o de intengdo de estabelecimento de um relacionamento conjunto de Controlador.

1.4 A Declaracdo de Privacidade da Kyndryl disponivel em https://www.kyndryl.com/privacy contém
detalhes adicionais referentes ao processamento de BCI por parte da Kyndryl.

15 As partes implementaram e manterdo medidas de seguranca técnicas e organizacionais para proteger as
BCls da outra contra a perda, a destrui¢do, a alteracdo, a divulgacdo acidental ou ndo autorizada, ao acesso
acidental ou ndo autorizado e ao Processamento ilegal.

1.6 O Fornecedor prontamente (e em hip6tese alguma, o fara depois de 48 horas) notificara a Kyndryl assim
que tomar ciéncia de qualquer Violag&o de Seguranga que envolva BCI da Kyndryl. O Fornecedor forneceré tal
notificacdo para cyber.incidents@kyndryl.com. O Fornecedor apresentara a Kyndryl todas as informacdes
solicitadas cabiveis sobre tal violacdo e sobre o status de quaisquer atividades de correcdo e restauracao por ele
executadas. Como exemplo, tais informagdes cabiveis podem incluir, por exemplo, logs que demonstrem acesso
privilegiado, administrativo ou de outra natureza aos Dispositivos, sistemas ou aplicativos, imagens judiciais de
Dispositivos, sistemas ou aplicativos e outros itens semelhantes, considerados relevantes para as atividades de
correcdo e restauragdo executadas pelo Fornecedor.

1.7 Quando o Fornecedor estiver apenas processando BCI da Kyndryl e ndo tiver acesso a qualquer tipo de
dado, material ou Sistema Corporativo da Kyndryl, esta Secdo e a Se¢do X (Cooperacgdo, Verificacdo e Corre¢do)
s80 as Unicas Segdes aplicaveis a tal Processamento.
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Secdo 11, Medidas Técnicas e Organizacionais, Seguranca de Dados

Esta Secdo se aplica caso o Fornecedor Processe outros Dados da Kyndryl, além do BCI. O Fornecedor deve
cumprir os requisitos desta Sec¢do quanto ao fornecimento de todos os Entregas e Servicos e, ao fazer isso,
protegera os Dados da Kyndryl com relagdo a perda, destruicdo, alteracdo, divulgacdo acidental ou néo
autorizada, ao acesso acidental ou ndo autorizado e as formas ilegais de Processamento. Os requisitos desta
Secdo se aplicam, sem limitacdes, a todos os aplicativos, plataformas e infraestruturas de TI por meio dos quais
0 Fornecedor opera ou gerencia o fornecimento de Entregas e Servicos, incluindo todos os ambientes de
desenvolvimento, teste, hospedagem, suporte, operagdes e de Centro de Dados.

1.2.

2.2.

3.1

Uso de Dados

O Fornecedor ndo pode acrescentar ou incluir nos Dados da Kyndryl quaisquer outras informages ou
dados, incluindo Dados Pessoais, sem o consentimento prévio e por escrito da Kyndryl e o Fornecedor
ndo pode usar os Dados da Kyndryl em qualquer formato, agregados ou ndo, para outros fins que ndo
o fornecimento de Entregas e Servigos (por exemplo, o Fornecedor ndo tem permissdo para usar ou
reutilizar os Dados da Kyndryl para avaliar a eficacia ou os meios de aprimorar as ofertas do
Fornecedor, para fins de pesquisa e desenvolvimento, para a criagdo de novas ofertas ou para a geracao
de relatérios a respeito das ofertas do Fornecedor). A menos que isso seja expressamente permitido no
Documento de Transacgdo, o Fornecedor é proibido de Vender os Dados da Kyndryl.

O Fornecedor ndo implantara nas Entregas ou como parte dos Servi¢os nenhuma tecnologia de rastreio
da web (tais tecnologias incluem HTML5, armazenamento local, tags ou tokens de terceiros e web
beacons), a menos que isso seja expressamente permitido no Documento de Transagéo.

Solicita¢Bes e Confidencialidade de Terceiros

O Fornecedor ndo divulgara Dados da Kyndryl para terceiros, a menos que a Kyndryl o autorize
previamente e por escrito. Caso alguma autoridade, incluindo agéncias regulatdrias, reivindique acesso
aos Dados da Kyndryl (por exemplo, se o governo dos Estados Unidos apresentar uma ordem de
seguranca nacional para o Fornecedor, exigindo acesso aos Dados da Kyndryl) ou caso a divulgagéo de
quaisquer Dados da Kyndryl seja exigida por lei, 0 Fornecedor notificard a Kyndryl por escrito a respeito
dessa demanda ou exigéncia e concedera a Kyndryl uma oportunidade cabivel de contestar quaisquer
acOes de divulgacdo (quando a notificacdo for proibida por lei, o Fornecedor tomard as medidas que
considerar cabiveis e corretas para contestar tal proibicdo e a divulgacdo de Dados da Kyndryl,
utilizando, para isto, acGes judiciais ou outros meios).

O Fornecedor garante a Kyndryl: (a) que o acesso aos Dados da Kyndryl sera concedido apenas aos
funcionarios que precisarem desse acesso para as agdes de fornecimento de Entregas e Servicos e, ainda
assim, apenas na proporcdo considerada necessaria para a execucdo de tais acOes; e (b) que seus
funcionérios firmaram contratos de confidencialidade, que os obrigam a usar e divulgar os Dados da
Kyndryl apenas nas condigBes permitidas por estes Termos.

Devolugéo ou Exclusao de Dados da Kyndryl

O Fornecedor, de acordo com a opcdo da Kyndryl, excluira ou devolvera os Dados da Kyndryl para a
Kyndryl apés a rescisdo ou a expiracdo do Documento de Transacdo, ou antes disso, mediante
solicitacdo da Kyndryl. Caso a Kyndryl solicite uma exclusdo, o Fornecedor, de acordo com as Melhores
Préaticas do Mercado, tornara os dados ilegiveis, impossibilitando sua remontagem ou reconstrucao e
confirmara a excluséo junto a Kyndryl. Se a Kyndryl solicitar a devolucao de seus Dados, o Fornecedor
fara a devolucdo, seguindo a programacao e as instru¢des por escrito apresentadas pela Kyndryl.
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Secdo 111, Privacidade

Esta Secéo se aplica se o Fornecedor Processar Dados Pessoais da Kyndryl.

1.

11

1.2
1.3

@
(b)
(©
(d)
(e)

3.1

3.2

4.1

Processamento

A Kyndryl nomeia o Fornecedor como um Processador, permitindo o processamento de Dados Pessoais
da Kyndryl com a finalidade Unica de fornecer Entregas e Servicos de acordo com as instruc@es da
Kyndryl, incluindo aquelas contidas nestes Termos, no Documento de Transagdo e no contrato base
associado firmado entre as partes. Caso o Fornecedor ndo siga uma instrucdo, a Kyndryl pode rescindir
a parte afetada dos Servigos, por meio de um aviso por escrito. Caso julgue que uma instrucdo viola
uma lei de protecdo de dados, o Fornecedor informard a Kyndryl imediatamente, dentro do periodo
exigido por lei.

O Fornecedor cumprira todas as leis de protecdo de dados aplicaveis as Entregas e Servigos.

Um Apéndice do Documento de Transacao, ou o proprio Documento de Transacéo, configura o seguinte
em relacdo aos Dados da Kyndryl:

categorias de Titular de Dados;

tipos de Dados Pessoais da Kyndryl;

acOes de dados e atividades de Processamento;

duracgdo e frequéncia de Processamento; e

uma lista de Subprocessadores.

Medidas Técnicas e Organizacionais

O Fornecedor implementara e mantera as medidas técnicas e organizacionais estabelecidas na Secéo 11
(Medidas Técnicas e Organizacionais, Seguranca de Dados) e na Secdo VIII (Medidas Técnicas e
Organizacionais, Seguranca Geral), garantindo um nivel de seguranca adequado para 0 risco
representado por seus Entregas e Servigos. O Fornecedor autoriza e compreende as restrigdes contidas
na Secao |1, nesta Secdo Il e na Secdo VIII e as cumprira.

Direitos e Solicita¢des do Titular dos Dados

O Fornecedor informara imediatamente a Kyndryl (em tempo habil para que a Kyndryl ou Outros
Controladores exercam suas obrigagdes legais) quanto a qualquer solicitacdo feita por um Sujeito de
Dados para o exercicio de seus direitos (por exemplo, retificacéo, exclusdo ou bloqueio de dados) em
relacdo aos Dados Pessoais da Kyndryl. O Fornecedor também poderd direcionar prontamente um
Titular de Dados fazendo uma solicitagdo a Kyndryl. O Fornecedor ndo responderd nenhuma solicitagao
dos Titulares dos Dados a menos que seja legalmente requerido ou instruido pela Kyndryl por escrito a
fazé-lo.

Caso a Kyndryl seja obrigada a fornecer informacGes a respeito de seus Dados Pessoais para Outros
Controladores ou para terceiros (por exemplo, Titular de Dados ou agéncias regulatérias), o Fornecedor
deve auxiliar a Kyndryl a fazé-lo, fornecendo informacGes e executando outras acdes cabiveis
solicitadas pela Kyndryl, de maneira que a Kyndryl disponha do tempo necessario para responder as
demandas apresentadas por esses Outros Controladores ou por terceiros.

Subprocessadores

O Fornecedor apresentard um aviso prévio e por escrito para a Kyndryl antes de incluir um novo
Subprocessador ou de estender o escopo de Processamento usando um Subprocessador existente e, nessa
notificacdo, identificard o nome do Subprocessador, descrevendo 0 escopo de Processamento novo ou
estendido. A qualquer momento e sempre que houver motivos plausiveis, a Kyndryl pode se opor ao
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uso de um novo Subprocessador ou escopo expandido e, nesse caso, as partes trabalhardo juntas e em
boa fé, para chegar a uma solucdo para tal objecdo. Embora a Kyndryl tenha o direito irrestrito de
apresentar essa contestagdo a qualquer momento, caso ndo o faca em até 30 (trinta) dias ap6s o envio
do aviso prévio pelo Fornecedor, o Fornecedor pode designar o novo Subprocessador ou ampliar o
escopo de Processamento de um Subprocessador existente.

4.2 Antes que um Subprocessador Processe quaisquer Dados da Kyndryl, o Fornecedor fara valer as
obrigacdes de protecdo de dados, seguranca e certificacdo estabelecidas nestes Termos para cada
Subprocessador aprovado. O Fornecedor € inteiramente responsavel perante a Kyndryl quanto a
execucdo de tais obrigacdes por parte do Subprocessador.

5. Processamento de Dados Transfronteiricos

Conforme estabelecido abaixo:

Pais Adequado significa um pais que fornece um nivel adequado de protecdo de dados com relacdo a
transferéncia relevante, de acordo com as leis de protecdo de dados aplicaveis ou em respeito a determinagéo de
uma agéncia regulatoria.

Importador de Dados é um Processador ou Subprocessador ndo estabelecido em um Pais Adequado.
Clausulas Contratuais Padriao da UE (“SCCs da UE”) refere-se as Clausulas Contratuais Padrdo da UE
(Decisdo da Comissdo 2021/914), com clausulas opcionais aplicadas, exceto para a op¢do 1 da Clausula 9(a) e

a opcdo 2 da Clausula 17, conforme publicadas oficialmente em https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en.

Clausulas Contratuais Padrio Sérvias (“SCCs sérvias”) refere-se as Clausulas Contratuais Padrdo da Sérvia,
conforme adotadas pela "Comissdo Sérvia para Informacbes de Importancia Publica e Protecdo de Dados
Pessoais”, publicadas em  https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-
akti/Klauzulelat.docx.

Clausulas Contratuais Padrao (“SCCs”) sdo as clausulas contratuais exigidas pelas leis de protecdo de dados
aplicaveis para a transferéncia de Dados Pessoais para Processadores ndo estabelecidos em Paises Adequados.

O Anexo de Transferéncia Internacional de Dados do Reino Unido as Clausulas Contratuais Padréo da
Comissdo da UE (*"Anexo do RU") significa o Anexo de Transferéncia Internacional de Dados do RU as
Clausulas Contratuais Padrdo da Comissdo da UE, conforme publicadas oficialmente em https://ico.org.uk/for-
organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-gdpr/international-data-
Transfer-agreement-and-guidance/.

51 O Fornecedor nédo transferird ou divulgara (também por meio de acesso remoto) quaisquer Dados
Pessoais da Kyndryl para além de fronteiras sem o consentimento prévio e por escrito da Kyndryl. Caso
a Kyndryl forneca esse consentimento, as partes cooperardo para assegurar a conformidade com as leis
de protecdo de dados aplicaveis. Se essas leis exigirem as SCCs, o Fornecedor imediatamente as inserira,
de acordo com a solicitacdo da Kyndryl.

5.2 Sobre as SCCs da UE:

@ Se o Fornecedor ndo estiver estabelecido em um Pais Adequado: por meio deste e por sua prépria conta,
o0 Fornecedor concordara com as SCCs da UE estabelecidas pela Kyndryl, tornando-se um Importador de Dados
e firmara um contrato por escrito com cada Subprocessador aprovado, conforme estabelecido na Clausula 9 das
SCCs da UE e fornecerad a Kyndryl copias desses contratos, mediante solicitacéo.
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(i) O Modulo 1 das SCCs da UE ndo se aplica, a menos que acordado de outra forma pelas partes por
escrito.

(if) O Mddulo 2 das SCCs da UE se aplica quando a Kyndryl é um Controlador e o0 Mddulo 3 se aplica
quando a Kyndryl é um Processador. De acordo com a Clausula 13 das SCCs da UE, quando o Mdédulo
2 ou 3 se aplicar, as partes concordam que (1) as SCCs da UE serao regidas pela lei do estado-membro
da UE onde a autoridade de controle competente esta localizada e (2) quaisquer litigios oriundos das
SCCs da UE ocorrerdo nos tribunais do estado-membro da UE onde a autoridade de controle competente
esta localizada. Se tal lei em (1) ndo permitir os direitos de beneficiarios terceiros, as SCCs da UE seréo
regidas pela lei dos Paises Baixos e quaisquer litigios oriundos das SCCs da UE ao abrigo de (2) seréo
resolvidos pelo tribunal de Amsterda nos Paises Baixos.

(b) Se o Fornecedor estiver estabelecido no Espaco Econémico Europeu e a Kyndryl for um Controlador
ndo sujeito ao Regulamento Geral sobre a Prote¢do de Dados 2016/679, 0 Mddulo 4 das SCCs da UE se aplicara
e, pelo presente, o Fornecedor se submetera as SCCs da UE como um exportador de dados da Kyndryl. Se o
Madulo 4 das SCCs da UE se aplicar, as partes concordam que as SCCs da UE serao regidas pela lei dos Paises
Baixos e quaisquer litigios oriundos das SCCs da UE serdo resolvidos pelo tribunal de Amsterda nos Paises
Baixos.

© Se Outros Controladores, como Clientes ou afiliados, solicitarem para se tornar parte das SCCs da UE
em conformidade com a ‘clausula vinculativa' na Clausula 7, pelo presente, o Fornecedor concordara com
qualquer dita solicitacdo.

(d) Medidas Técnicas e Organizacionais necessarias para preencher o Anexo Il das SCCs da UE podem
ser localizadas nestes Termos, no proprio Documento da Transagéo e no acordo base associado entre as partes.

©) No caso de conflitos entre as SCCs da UE e estes Termos, as SCCs da UE prevalecerao.
5.3 Sobre as SCCs do Reino Unido:

@ Se 0 Fornecedor ndo estiver estabelecido em um Pais Adequado: (i) por meio deste e por sua propria
conta, o Fornecedor concordara com as SCCs do Reino Unido estabelecidas pela Kyndryl, tornando-se um
Importador de Dados; e (ii) o Fornecedor firmar&d um contrato por escrito com cada Subprocessador aprovado
que for um Importador de Dados, conforme estabelecido na Clausula 11 das SCCs do Reino Unido e fornecera
a Kyndryl cépias desses contratos, mediante solicitacdo.

(b) Caso esteja estabelecido em um Pais Adequado, o Fornecedor, por meio deste e por sua propria conta,
concorda com as SCCs do Reino Unido estabelecidas pela Kyndryl, tornando-se um Importador de Dados. Se
ndo for possivel firmar tal contrato com algum Subprocessador, o Fornecedor apresentard a Kyndryl as SCCs
do Reino Unido assinadas por esse Subprocessador, para que sejam também assinadas pela Kyndryl e, assim, o
Subprocessador tenha permissao para Processar Dados Pessoais da Kyndryl.

(© As SCCs do Reino Unido entre a Kyndryl e o Fornecedor servirdo como SCCs do Reino Unido entre
um Controlador e um Processador ou como um acordo por escrito mutuo entre o ‘importador de dados’ e o
‘subprocessador’ de acordo com a Clausula 11 das SCCs do Reino Unido, conforme aplicével. No caso de
conflitos entre as SCCs do Reino Unido e estes Termos, as SCCs do Reino Unido prevalecerdo.

(d) Outros Controladores, como Clientes ou afiliados, podem solicitar para se tornarem ‘exportadores de
dados'. Por meio deste, o Fornecedor concorda com tais solicitagGes por sua prdpria conta e em nome de seus
Subprocessadores. A Kyndryl informard ao Fornecedor quanto a existéncia de 'exportadores de dados'
adicionais e, por sua vez, o Fornecedor informara aos seus Subprocessadores que sdo Importadores de Dados
sobre esses 'exportadores de dados' adicionais.
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5.4 Com relacdo ao(s) Anexo(s) do Reino Unido:

a) Se o Fornecedor ndo estiver estabelecido em um Pais Adequado: (i) por meio deste, o0 Fornecedor
firma o(s) Anexo(s) do Reino Unido com a Kyndryl como Importador para conectar-se as SCCs da
UE definidas acima (como aplicavel, dependendo das circunstancias das atividades de
processamento); e (ii) o Fornecedor firmara contratos escritos com cada subprocessador aprovado e
fornecerd a Kyndryl copias de tais contratos mediante solicitacdo.

b) Se o Fornecedor estiver estabelecido em um Pais Adequado e a Kyndryl for uma Controladora ndo
sujeita ao Regulamento Geral sobre a Protecdo de Dados do Reino Unido (como incorporado na lei do
Reino Unido sob a lei de 2018 (Retirada) da Unido Europeia), por meio deste, o Fornecedor firmara
o(s) Anexo(s) do Reino Unido como Exportador com a Kyndryl para conectar-se as SCCs da UE
definidas na Secéo 5.2(b) acima.

c) Se Outros Controladores, como Clientes ou Afiliadas, solicitarem participar do(s) Anexo(s) do Reino
Unido o Fornecedor, por meio deste, concordara com tal solicitacao.

d) As Informagbes do Apéndice (como definidas na Tabela 3) no(s) Anexo(s) do Reino Unido podem ser
encontradas nas SCCs da UE aplicaveis, nesses Termos, no proprio Documento da Transac&o, e no
acordo base associado entre as Partes. Nem a Kyndryl nem o Fornecedor poderao rescindir o(s)
Anexo(s) do Reino Unido quando ocorrerem alteragdes no Anexo do Reino Unido.

e) Em caso de qualquer conflito entre o(s) Anexo(s) do Reino Unido e esses Termos, o(s) Anexo(s) do
Reino Unido prevalecerdo.

5.5 Sobre as SCCs sérvias:

@ Se 0 Fornecedor ndo estiver estabelecido em um Pais Adequado: (i) por meio deste e por sua propria
conta, o Fornecedor concordara com as SCCs sérvias estabelecidas pela Kyndryl, tornando-se um
Subcontratante; e (ii) o Fornecedor firmara um contrato por escrito com cada Subcontratante aprovado,
conforme estabelecido no Artigo 8 das SCCs sérvias e fornecera a Kyndryl cdpias desses contratos, mediante
solicitacéo.

(b) Caso esteja estabelecido em um Pais Adequado, o Fornecedor, por meio deste e por sua prépria conta,
concorda com as SCCs sérvias estabelecidas pela Kyndryl em nome da cada Subcontratante localizado em um
Pais Nao Adequado. Se o Fornecedor ndo puder firmar tal contrato com algum Subcontratante, o Fornecedor
apresentard a Kyndryl as SCCs sérvias assinadas por esse Subcontratante, para que sejam também assinadas
pela Kyndryl e, assim, o Subcontratante tenha permisséo para Processar Dados Pessoais da Kyndryl.

(© As SCCs sérvias entre a Kyndryl e o Fornecedor servirdo como SCCs sérvias entre um Controlador e
um Processador ou como um acordo por escrito mUtuo entre o ‘processador’ e o ‘subprocessador’, conforme
aplicavel. No caso de conflitos entre as SCCs sérvias e estes Termos, as SCCs sérvias prevalecerdo.

(d) As informacdes necessarias para preencher os Apéndices 1 a 8 das SCCs sérvias com o objetivo de

regular a transferéncia de Dados Pessoais para um Pais Ndo Adequado podem ser encontradas nestes Termos e
no Apéndice do Documento da Transag¢do ou no préprio Documento da Transac&o.

6. Assisténcia e Registros

6.1 Tendo em conta a natureza do Processamento, o Fornecedor ajudara a Kyndryl tendo medidas técnicas
e organizacionais apropriadas para cumprir as obrigacdes associadas as solicitacfes e direitos do
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6.2

Sujeito de dados. O Fornecedor também ajudard a Kyndryl a assegurar a conformidade com as
obrigacdes relacionadas a seguranca do Processamento, a notificacdo e comunicacao de uma Violagéo
de seguranca e a criacao de avaliacdes de impacto de protecdo de dados, incluindo consulta prévia com
o regulador responsavel, se necessario, levando em consideracdo as informagdes disponiveis para o
Fornecedor.

O Fornecedor manterd um registro atualizado do nome e dos detalhes de contato de cada
Subcontratante, incluindo o representante e o0 representante de protecdo de dados de cada
Subcontratante. Mediante solicitacdo, o Fornecedor oferecera esse registro a Kyndryl em uma
programacao que permita a Kyndryl responder oportunamente a qualquer demanda de um Cliente ou
de outro terceiro.
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Artigo 1V, Medidas Técnicas e organizacionais, Seguranca de codigo

Este Artigo se aplicara se o Fornecedor tiver acesso ao Codigo-Fonte da Kyndryl. O Fornecedor cumprira os
requisitos deste Artigo e, ao fazé-lo, protegerd o Cddigo-Fonte da Kyndryl com relacdo a perda, destruicéo,
alteracdo, divulgacao acidental ou ndo autorizada, ao acesso acidental ou ndo autorizado e as formas ilegais de
Manipulacdo. Os requisitos deste Artigo se estendem a todos os aplicativos, plataformas e infraestrutura de TI
que o Fornecedor opera ou gerencia no fornecimento de Entregas e Servigos e na Manipulagdo da Tecnologia
Kyndryl, incluindo todos os ambientes de desenvolvimento, teste, hospedagem, suporte, operacdes e data center.

1. Requisitos de seguranca
Conforme usado abaixo,

Pais proibido significa qualquer pais: (a) que o Governo dos EUA designou como adversario estrangeiro de
acordo com a Ordem executiva de 15 de maio de 2019 sobre a Prote¢do da cadeia de suprimentos de tecnologia
e servicos da informacéo e de comunicacdes, (b) listado de acordo com a Clausula 1654 do Ato de autorizacdo
de defesa nacional dos E.U.A. de 2019 ou (c) identificado como "Pais Proibido" no Documento de Transagéo.

1.1. O Fornecedor nao distribuira ou colocara qualquer Cédigo-Fonte Kyndryl em caugéo para o beneficio
de qualquer terceiro.

1.2. O Fornecedor ndo permitird que nenhum Caédigo-Fonte Kyndryl resida em servidores localizados em
um Pais proibido. O Fornecedor ndo permitira que ninguém, incluindo a sua Equipe, localizado em um
Pais proibido ou que esteja visitando um Pais proibido (para a extensdo dessa visita), por qualquer
motivo, acesse ou use qualquer Codigo-Fonte Kyndryl, independentemente de em qual local esse
Codigo-Fonte Kyndryl esteja localizado globalmente e o Fornecedor ndo permitira que nenhum
desenvolvimento, teste ou outro trabalho ocorra em um Pais proibido que exigiria esse acesso ou uso.

1.3. O Fornecedor ndo colocaré ou distribuira o Codigo-Fonte Kyndryl em nenhuma jurisdigdo onde a lei ou
a interpretacdo da lei exija a divulgacdo do Codigo-Fonte a qualquer terceiro. Se houver uma mudanca
de lei ou interpretagdo de lei em uma jurisdicdo na qual o Codigo-Fonte Kyndryl estiver localizado, que
possa fazer com que o Fornecedor seja obrigado a divulgar esse Cédigo-Fonte a um terceiro, o
Fornecedor destruird imediatamente ou removera imediatamente esse Codigo-Fonte Kyndryl de tal
jurisdi¢do e ndo colocara nenhum Cédigo-Fonte Kyndryl adicional nessa jurisdigdo, se essa lei ou
interpretacdo da lei permanecer operacional.

1.4, O Fornecedor ndo tomara, direta ou indiretamente, nenhuma acdo, incluindo a celebracdo de qualquer
contrato, que levaria o Fornecedor, a Kyndryl ou qualquer terceiro a incorrer em uma obrigacdo de
divulgacdo sob as Clausulas 1654 ou 1655 do Ato de autorizagdo de defesa nacional dos E.U.A. de
2019. Para maior clareza, exceto conforme expressamente permitido no Documento de Transacdo ou
no acordo base associado entre as partes, o Fornecedor ndo tem permissao para divulgar o Cédigo-Fonte
Kyndryl a qualquer terceiro, sob nenhuma circunstancia, sem o consentimento escrito prévio da
Kyndryl.

1.5. Se a Kyndryl notificar o Fornecedor ou um terceiro notificar qualquer parte que: (a) o Fornecedor
permitiu que o Cadigo-Fonte Kyndryl fosse trazido para um Pais proibido ou para qualquer jurisdigdo
sujeita a Clausula 1.3 acima, (b) o Fornecedor, de outra forma, liberou, acessou ou utilizou o Cédigo-
Fonte Kyndryl de uma maneira ndo permitida pelo Documento de Transa¢do ou pelo contrato base
associado ou outro contrato firmado entre as partes ou (c) o Fornecedor violou a Clausula 1.4 acima,
entdo, sem limitar os direitos da Kyndryl de abordar essa ndo conformidade legal ou patrimonial ou sob
0 Documento de Transa¢do ou a base associada ou outro contrato entre as partes: (i) se essa notificacdo
for para o Fornecedor, entdo, o Fornecedor compartilhard imediatamente a notificacdo com a Kyndryl
e (ii) o Fornecedor, sob a direcéo razoavel da Kyndryl, investigara e corrigira o assunto na programagao
que a Kyndryl razoavelmente determinar (ap6s consulta ao Fornecedor).

1.6. Se a Kyndryl acreditar razoavelmente que mudancas nas politicas, procedimentos, controles ou praticas
do Fornecedor em relacdo ao acesso ao Cdodigo-Fonte podem ser necessarias para lidar com a seguranca
cibernética, o roubo de propriedade intelectual ou os riscos semelhantes ou relacionados (incluindo o
risco de que, sem essas mudancas, a Kyndryl possa ser restringida de vender para determinados Clientes
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ou em determinados mercados ou, de outra maneira, ndo conseguir satisfazer os requisitos de seguranca
do Cliente ou da cadeia de suprimentos), entdo, a Kyndryl podera entrar em contato com o Fornecedor
para discutir as acBes necessarias para lidar com esses riscos, incluindo mudangas nessas politicas,
procedimentos, controles ou préaticas. Mediante solicitacdo da Kyndryl, o Fornecedor cooperara com a
Kyndryl na avaliacdo da necessidade de tais mudancas e na implementacédo de mudancas apropriadas e
mutuamente acordadas.
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Artigo V, Desenvolvimento seguro

Este Artigo se aplicara caso o Fornecedor forneca o Codigo-fonte ou Software no Local proprio ou de terceiro a

Kyndryl

ou quaisquer Materiais para Entrega ou Servicos do Fornecedor a um Cliente Kyndryl como parte de

um produto ou servico Kyndryl.

1.

Prontiddo de seguranca

O Fornecedor cooperara com o0s processos internos da Kyndryl que avaliam a prontiddo de seguranca dos
produtos e servigos Kyndryl que sdo dependentes de quaisquer Entregas do Fornecedor, incluindo a resposta
oportuna e total as solicitagdes de informagdes, seja através de documentos, outros registros, entrevistas de
Pessoal do Fornecedor relevante ou semelhante.

2.1
2.2

3.1

3.2

3.3

3.4

4.
Confor

Desenvolvimento seguro

Esta Secdo 2 se aplica apenas quando o Fornecedor esta fornecendo Software no Local & Kyndryl.

O Fornecedor implementou e mantera durante toda a vigéncia do Documento de Transagdo, de
acordo com as Melhores Praticas do Setor, a rede, a plataforma, o sistema, o aplicativo, o dispositivo,
a infraestrutura fisica, a resposta a incidentes, as politicas de seguranga, os procedimentos e os
controles focados na Equipe que sdo necessdrios para proteger: (a) os sistemas e ambientes de
desenvolvimento, construcdo, teste e operagdes que o Fornecedor ou qualquer terceiro contratado
pelo Fornecedor opere, gerencie, use ou de outra forma dependa para ou com relagdo aos Materiais
para Entrega e (b) todo cédigo-fonte de Material para Entrega contra perda, formas ilegais de
manipula¢do e acesso, divulgagado ou alteragao desautorizada.

Certificacao 1SO 20243

Esta Secdo 3 se aplicara apenas se qualquer um dos Materiais para Entrega ou Servicos do Fornecedor
forem fornecidos a um Cliente Kyndryl como parte de um produto ou servi¢co Kyndryl.

O Fornecedor obtera uma certificagdo de conformidade com a ISO 20243, Tecnologias da informagao,
Provedor de tecnologia aberta confiavel, TM Standard (O-TTPS), Mitigacdo de produtos falsificados ou
contaminados com cédigos maliciosos (seja uma certificacdo de autoavaliagdo ou uma baseada na
avaliacdo de um auditor independente respeitavel). Como alternativa, se o Fornecedor solicitar por
escrito e a Kyndryl aprovar por escrito, o Fornecedor obterd uma certificagdo de conformidade com
um padrao do setor substancialmente equivalente, abordando praticas seguras de desenvolvimento e
da cadeia de suprimentos (seja uma certificacdo de autoavaliagdo ou uma baseada na avaliagdo de um
auditor independente respeitavel, se e como a Kyndryl aprovar).

O Fornecedor obterad a certificagdo de conformidade com a ISO 20243 ou um padrdo do setor
substancialmente equivalente (se a Kyndryl aprovar por escrito) até 180 dias apds a data de vigéncia
do Documento de Transacgdo e, entdo, renovara a certificagdo a cada 12 meses a partir de entdo (com
cada renovacdo com relagdo a versdo mais atual da norma aplicével, ou seja, a ISO 20243 ou, no local
em que a Kyndryl aprovou por escrito, um padrdo do setor substancialmente equivalente que aborda
praticas seguras de desenvolvimento e cadeia de suprimentos).

O Fornecedor, mediante solicitagdo, fornecerd imediatamente a Kyndryl uma copia das certificacdes
que o Fornecedor é obrigado a obter, de acordo com as Clausulas 2.1 e 2.2 acima.

Vulnerabilidades de Seguranca

me usado abaixo,
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Correcdo de erro significa correcdes de bug e revisbes que corrigem erros ou deficiéncias, incluindo
Vulnerabilidades de seguranca, em Entregas.

Mitigacdo significa qualquer meio conhecido de diminuir ou evitar os riscos de uma Vulnerabilidade de
seguranga.

Vulnerabilidade de Seguranca significa um estado na fase de projeto, codificacdo, desenvolvimento,
implementacdo, teste, operacdo, suporte manutencgdo ou gerenciamento de uma Entrega que permita um ataque
proveniente de qualquer origem e que possa resultar em acesso ou exploracdo ndo autorizados, incluindo: (a)
acesso, controle ou interrupgao da operacgdo de um sistema, (b) acesso, excluséo, alteracdo ou extracdo de dados
ou (c¢) mudancas de identidade, autorizacBes ou permissGes de usuarios ou administradores. Uma

Vulnerabilidade de Seguranga pode existir independentemente de um ID de Vulnerabilidades e Exposicoes

Comuns (CVE) ou da atribuicéo de qualquer pontuacdo ou classificagdo oficial.

4.1 O Fornecedor declara e garante que : (a) usara as Melhores Praticas do Mercado para identificar
Vulnerabilidades de Seguranca, aplicando também ac6es continuas, estaticas e dindmicas, de varreduras
de seguranca dos aplicativos de cédigo-fonte, de varreduras de seguranca de software livre e de
varreduras de vulnerabilidades do sistema e (b) cumprira com os requisitos destes Termos para ajudar
a prevenir, detectar e corrigir Vulnerabilidades de Seguranca encontradas em Entregas e Servigos e em
todos os aplicativos, plataformas e infraestruturas de Tl nos quais e por meio dos quais 0 Fornecedor
cria e fornece Entregas e Servigos.

4.2 Ao observar uma Vulnerabilidade de Seguranca em uma Entrega ou em quaisquer aplicativos de TI,
plataformas ou infraestruturas, o Fornecedor oferecerd a Kyndryl Correcoes e MitigacGes de Erros para
todas as versoes e liberagdes do Servico, de acordo com os Niveis de Severidade e os prazos definidos
nas tabelas a seguir:

Nivel de Severidade*

Vulnerabilidade de Seguranca Emergencial — é uma Vulnerabilidade de Seguranga que representa uma
ameaca grave e potencialmente global. A Kyndryl designa as Vulnerabilidades de Seguranca Emergenciais de
acordo com seus proprios critérios, independentemente da Pontuacdo Basica do CVSS.

Critico — é uma Vulnerabilidade de Seguranca que tem uma Pontuacdo Bésica do CVSS de 9 a2 10.0

Alto — é uma Vulnerabilidade de Seguranca que tem uma Pontuacdo Bésica do CVSS de 7.0a 8.9

Médio — é uma Vulnerabilidade de Segurancga que tem uma Pontuacgdo Bésica do CVSS de 4.0a6.9

Baixo — é uma Vulnerabilidade de Seguranca que tem uma Pontuacdo Bésica do CVSS de 0.0a 3.9

Periodos
Emergéncia Critico Alta Médio Baixo
4 Dias ou menos, conforme | 30 Dias 30 Dias 90 Dias De acordo com as
determinacéo do Diretor Melhores Praticas
Executivo de Seguranca da do Mercado
Informacéo da Kyndryl

* Caso uma Pontuacdo Basica do CVSS ndo seja prontamente designada a uma Vulnerabilidade de Seguranca,
o Fornecedor aplicara um Nivel de Severidade considerado adequado para a natureza e as circunstancias dessa
vulnerabilidade.

4.3 Para uma Vulnerabilidade de Seguranca que foi divulgada publicamente e para a qual o Fornecedor
ainda nao forneceu nenhuma Correcdo ou Mitigagdo de Erro a Kyndryl, o Fornecedor implementara
quaisquer controles de seguranca adicionais tecnicamente viaveis que possam mitigar 0s riscos da
vulnerabilidade.

4.4 Se a Kyndryl estiver insatisfeita com a resposta do Fornecedor a qualquer Vulnerabilidade de Seguranca
observada em uma Entrega ou em qualquer aplicativo, plataforma ou infraestrutura acima mencionados,
sem prejuizo a quaisquer outros direitos da Kyndryl, o Fornecedor cuidard prontamente para que a
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4.5

Kyndryl aborde essas duvidas diretamente com um Vice-Presidente do Fornecedor ou com um
executivo de igual poder e que seja responsavel pela apresentacdo da Corre¢do do Erro.

Os exemplos de Vulnerabilidades de Seguranca incluem cédigos de terceiros ou cddigos de software
livre de fim de servigo (EOS) que ndo recebem mais corre¢des de seguranca.
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Artigo VI, Acesso do Sistema Corporativo

Este Artigo se aplica caso os funcionarios do Fornecedor tenham acesso a algum Sistema Corporativo.

1.
11

1.2

13

1.4

15

1.6

1.7

1.8

19

2.2

Termos Gerais

A Kyndryl determinara se os funcionarios do Fornecedor terdo autorizacdo para acessar Sistemas
Corporativos. Caso essa autorizacdo seja concedida, o Fornecedor cumprird, e cuidara para que 0s
funcionérios que tém esse acesso também cumpram, os requisitos deste Artigo.

A Kyndryl identificard os meios pelos quais os funcionarios do Fornecedor podem acessar Sistemas
Corporativos, informando se esses funcionarios acessardo 0s Sistemas Corporativos por meio de
Dispositivos fornecidos pela Kyndryl ou pelo Fornecedor.

Para o fornecimento de Servicos, os funcionarios do Fornecedor podem acessar apenas 0s Sistemas
Corporativos e usar somente os Dispositivos autorizados pela Kyndryl. Os funcionarios do Fornecedor
ndo podem usar tais Dispositivos autorizados pela Kyndryl para fornecer os Servigos para qualquer
outra pessoa ou entidade ou para acessar itens de terceiros, como sistemas de TI, redes, aplicativos,
websites, ferramentas de e-mail, ferramentas de colaboragcdo ou produtos semelhantes para ou em
conexao com 0s Servigos.

Esclarecendo, os funcionarios do Fornecedor ndo podem usar os Dispositivos autorizados pela Kyndryl
para acessar Sistemas Corporativos por motivos pessoais (por exemplo, os funcionarios do Fornecedor
ndo podem armazenar em tais Dispositivos arquivos pessoais, como mdsicas, videos, fotos ou itens
semelhantes e ndo podem usar a Internet por motivos pessoais a partir desses Dispositivos).

Os funcionarios do Fornecedor ndo copiardo Materiais da Kyndryl que podem ser acessados por meio
de um Sistema Corporativo sem aprovacao prévia e por escrito da Kyndryl (e nunca copiardo quaisquer
Materiais Kyndryl para um dispositivo de armazenamento mével, como um USB, um disco rigido
externo ou itens semelhantes).

Mediante solicitacdo, o Fornecedor confirmard, pelo nome do funcionario, os Sistemas Corporativos
especificos que os seus funcionarios estdo autorizados a acessar e acessaram, durante qualquer periodo
de tempo que a Kyndryl identifique.

O Fornecedor notificara a Kyndryl dentro de 24 (vinte e quatro) horas apés qualquer funcionario do
Fornecedor com acesso a qualquer Sistema corporativo: (a) deixar de ser empregado pelo Fornecedor
ou (b) deixar de trabalhar em atividades que requeiram esse acesso. O Fornecedor trabalhara com a
Kyndryl para assegurar que 0 acesso para esses funcionarios antigos ou atuais seja imediatamente
revogado.

O Fornecedor relatard imediatamente quaisquer incidentes de seguranca reais ou suspeitos (como perda
de um Dispositivo da Kyndryl ou do Fornecedor ou acesso ndo autorizado a um Dispositivo ou dados,
materiais ou outras informacdes de qualquer tipo) a Kyndryl e cooperard com a Kyndryl na investigacéo
de tais incidentes.

O Fornecedor ndo permitira que algum agente, subcontratado ou funcionario de um subcontratante
acesse qualquer Sistema Corporativo sem o consentimento prévio e por escrito da Kyndryl; caso a
Kyndryl forneca essa autorizacdo, o Fornecedor firmara um contrato, comprometendo-se a fazer com
que esses individuos e seus empregadores cumpram 0s requisitos deste Artigo, como se fossem seus
préprios funcionarios e se responsabilizard, perante a Kyndryl, por todas as a¢fes e omissfes por eles
executadas quanto ao acesso a tais Sistemas Corporativos.

Software do Dispositivo

O Fornecedor orientard os seus funcionarios a instalarem oportunamente todos os softwares de
Dispositivo que a Kyndryl requer para facilitar o acesso aos Sistemas Corporativos de maneira segura.
Nem o Fornecedor e nem os seus funcionarios interferirdo com as operacdes desse software ou 0s
recursos de seguranca que o software ativa.

O Fornecedor e os seus funcionarios aderirdo as Regras de configuracdo do dispositivo que a Kyndryl
definir e, de outra forma, trabalhardo com a Kyndryl para ajudar a assegurar que o software funcione
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2.3

2.4

3.2

3.3

4.2

conforme a intencéo da Kyndryl. Por exemplo, o Fornecedor ndo substituird o bloqueio de website do
software ou 0s recursos de correcdo temporaria automatizada.

Os funcionarios do Fornecedor ndo podem compartilhar os Dispositivos que eles usam para acessar 0s
Sistemas Corporativos ou o0s seus Nomes do usuario, senhas do Dispositivo ou similares, com qualquer
outra pessoa.

Se a Kyndryl autorizar os funcionarios do Fornecedor a acessarem os Sistemas Corporativos usando
Dispositivos do fornecedor, entdo o Fornecedor instalard e executara um sistema operacional nesses
Dispositivos que a Kyndryl aprovar e fard uma atualizacdo para uma nova versdo desse sistema
operacional ou de um novo sistema operacional dentro de um tempo razoavel depois que a Kyndryl
assim instruir.

Superviséo e cooperacao

A Kyndryl tem os direitos ndo qualificados de monitorar e corrigir a potencial intrusdo e outras ameagas
a seguranca cibernética de qualquer maneira, de qualquer local e usando quaisquer meios que a Kyndryl
julgar necessarios ou apropriados, sem aviso prévio ao Fornecedor ou a qualquer funcionario do
Fornecedor ou outros. Como exemplos desses direitos, a Kyndryl pode, a qualquer momento, (a)
executar um teste de seguranca em qualquer Dispositivo, (b) monitorar, recuperar por meios técnicos
ou outros e revisar as comunicagdes (incluindo e-mails de qualquer conta de e-mail), registros, arquivos
e outros itens armazenados em qualquer Dispositivo ou transmitidos por qualquer Sistema corporativo
e (c) adquirir uma imagem forense integral de qualquer Dispositivo. Se a Kyndryl precisar da
cooperacdo do Fornecedor para exercer 0s seus direitos, o Fornecedor satisfara completa e
oportunamente as solicitacdes da Kyndryl para essa cooperacao (incluindo, por exemplo, solicitacdes
para configurar com seguranca qualquer Dispositivo, instalar monitoramento ou outro software em
qualquer Dispositivo, compartilhar detalhes da conexdo de nivel do sistema, envolver em medidas de
resposta a incidentes em qualquer Dispositivo e fornecer acesso fisico a qualquer Dispositivo para a
Kyndryl obter uma imagem forense completa ou de outra maneira e solicitacdes semelhantes e
relacionadas).

A Kyndryl pode revogar o acesso aos Sistemas Corporativos a qualquer momento, para qualquer
funcionario do Fornecedor ou para todos os funcionarios do Fornecedor, sem aviso prévio ao Fornecedor
ou a qualquer funcionario do Fornecedor ou a outros, se a Kyndryl acreditar que isso é necessario para
proteger a Kyndryl.

Os direitos da Kyndryl ndo sdo bloqueados, diminuidos ou restringidos de qualquer forma por qualquer
disposicdo do Documento de Transacdo, pelo acordo base associado entre as partes ou por qualquer
outro acordo entre as partes, incluindo qualquer disposigéo que possa requerer dados, materiais ou outras
informac®es de qualquer tipo para residir apenas em um ou local ou em locais selecionados ou que possa
requerer que apenas pessoas de um local ou de locais selecionados acessem tais dados, materiais ou
outras informagdes.

Dispositivos Kyndryl

A Kyndryl mantera o titulo de todos os Dispositivos Kyndryl, com o Fornecedor assumindo o risco de
perda dos Dispositivos, inclusive devido a roubo, vandalismo ou negligéncia. O Fornecedor néo fard ou
permitira nenhuma alteracdo nos Dispositivos Kyndryl sem o consentimento escrito prévio da Kyndryl,
com uma alteracdo sendo qualquer mudanca em um Dispositivo, incluindo qualquer mudanga no
software do Dispositivo, em aplicativos, no design de seguranca, na configuragdo de seguranga ou no
design fisico, mecanico ou elétrico.

O Fornecedor retornara todos os Dispositivos Kyndryl dentro de cinco dias Uteis ap0s a necessidade
desses Dispositivos fornecerem finais de Servigos e, se a Kyndryl solicitar, destruird todos os dados,
materiais e outras informacBes de qualquer tipo nesses Dispositivos ao mesmo tempo, sem reter
nenhuma copia, seguindo as Melhores praticas do mercado para apagar permanentemente todos esses
dados, materiais e outras informagGes. O Fornecedor empacotara e retornara os Dispositivos Kyndryl
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4.3

44

na mesma condicdo que foram entregues ao Fornecedor, exceto desgaste razoavel, as suas proprias
despesas, no local que a Kyndryl identificar. A falha do Fornecedor em cumprir qualquer obrigacdo
desta Clausula 4.2 constitui uma violagdo material do Documento de Transacdo e do acordo base
associado e qualquer contrato relacionado entre as partes, com o entendimento de que um contrato estara
"relacionado" se 0 acesso a qualquer Sistema corporativo facilitar as tarefas do Fornecedor ou outras
atividades sob esse contrato.

A Kyndryl fornecera suporte para os Dispositivos Kyndryl (incluindo inspecao e manutengdo preventiva
e reparatoria do Dispositivo). O Fornecedor informara imediatamente a Kyndryl sobre a necessidade de
servico reparatdrio.

Para programas de software que a Kyndryl possui ou tem o direito de licenciar, a Kyndryl concede ao
Fornecedor um direito temporario para usar, armazenar e fazer copias suficientes para suportar o seu
uso autorizado de Dispositivos Kyndryl. O Fornecedor ndo pode transferir programas para ninguém,
fazer copias de informagcdes de licencga de software, desmontar, descompilar, fazer engenharia reversa
ou, de outra maneira, traduzir qualquer programa, a menos que expressamente permitido pela lei
aplicével, sem a possibilidade de renincia contratual.

Atualizacgdes

Né&o obstante qualquer coisa em contrario no Documento de Transagdo ou no acordo base associado
entre as partes, mediante aviso por escrito ao Fornecedor e sem a necessidade de obter o consentimento
do Fornecedor, a Kyndryl pode atualizar, complementar ou, de outra maneira, aditar este Artigo para
abordar qualquer requisito sob a lei aplicavel ou Obrigacdo do cliente, para refletir qualquer
desenvolvimento em melhores praticas de seguranca ou, de outra forma, conforme a Kyndryl julgar
necessario para proteger os Sistemas Corporativos ou a Kyndryl.
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Artigo VII, Aumento da equipe

Este Artigo se aplica no local em que os funcionarios do Fornecedor dedicardo todo o seu tempo de trabalho
para fornecer os Servicos para a Kyndryl, executardo todos esses Servigos nas instalagBes da Kyndryl, nas
instalacGes do Cliente ou a partir de suas casas e s6 fornecerdo Servicos usando Dispositivos Kyndryl para
acessar Sistemas Corporativos.

11

1.2

13

1.4

15

1.6

1.7

Acesso a Sistemas Corporativos; Ambientes da Kyndryl

O Fornecedor s6 pode executar Servigos acessando Sistemas Corporativos usando Dispositivos que a
Kyndryl fornece.

O Fornecedor cumprira os termos definidos no Artigo VI (Acesso aos Sistemas Corporativos), para todo
0 acesso aos Sistemas Corporativos.

Os Dispositivos fornecidos pela Kyndryl sdo os Unicos Dispositivos que o Fornecedor e os seus
funcionarios podem usar para fornecer os Servigos e podem ser usados apenas pelo Fornecedor e 0s
seus funcionarios para fornecer os Servicos. Para maior clareza, em nenhum caso o Fornecedor ou 0s
seus funciondrios podem usar quaisquer outros dispositivos para fornecer os Servi¢os ou usar 0s
Dispositivos Kyndryl para qualquer outro cliente do Fornecedor ou para qualquer outro proposito
diferente de fornecer os Servigos a Kyndryl.

Os funcionérios do Fornecedor que usam os Dispositivos Kyndryl podem compartilhar os Materiais
Kyndryl entre si e armazenar esses materiais nos Dispositivos Kyndryl, mas apenas na escala limitada
em que esse compartilhamento e armazenamento forem necessarios para executarem com sucesso 0s
Servigos.

Exceto em relacdo a esse armazenamento dentro dos Dispositivos Kyndryl, em caso algum o Fornecedor
ou os seus funcionarios poderdo remover quaisquer Materiais Kyndryl dos repositorios, ambientes,
ferramentas ou infraestrutura Kyndryl nos quais eles sdo mantidos pela Kyndryl.

Para maior clareza, o Fornecedor e os seus funcionarios ndo estdo autorizados a transferir quaisquer
Materiais Kyndryl para quaisquer repositorios, ambientes, ferramentas ou infraestrutura do Fornecedor
ou quaisquer outros sistemas, plataformas, redes ou similares do Fornecedor, sem o consentimento
prévio por escrito da Kyndryl.

O Artigo VIII (Medidas Técnicas e organizacionais, Seguranca geral) ndo se aplica aos Servicos do
Fornecedor nos quais os funcionarios do Fornecedor dedicardo todo o seu tempo de trabalho a fornecer
0s Servicos para a Kyndryl, executardo todos esses Servigos nas instalacfes da Kyndryl, nas instalaces
do Cliente ou a partir de suas casas e fornecerdo apenas Servicos usando Dispositivos Kyndryl para
acessar Sistemas Corporativos. Caso contrério, o Artigo VI se aplicara aos Servicos do Fornecedor.
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Artigo VIII, Medidas Técnicas e organizacionais, Seguranca geral

Este Artigo se aplicara se o Fornecedor oferecer quaisquer Servicos ou Materiais para Entrega a Kyndryl, a
menos que o Fornecedor tenha apenas acesso as BCls da Kyndryl no fornecimento desses Servigos e Materiais
para Entrega (ou seja, o Fornecedor ndo Processara nenhum outro Dado da Kyndryl ou teréd acesso a qualquer
outro Material Kyndryl ou a qualquer Sistema corporativo), 0 Unico Servico ou Material para Entrega do
Fornecedor é fornecer Software no Local a Kyndryl ou se o Fornecedor oferecer todos os seus Servigos e
Materiais para Entrega em um modelo de aumento de equipe, de acordo com o Artigo VI, incluindo a Clausula
1.7.

O Fornecedor cumprira os requisitos deste Artigo e, ao fazé-lo, protegera: (a) os Materiais Kyndryl com relagéo

a perda, destruicdo, alteracdo, divulgacdo acidental ou ndo autorizada e ao acesso acidental ou ndo autorizado,

(b) os Dados Kyndryl de formas ilegais de Processamento e (c) a Tecnologia Kyndryl de formas ilegais de

Manipulacdo. Os requisitos deste Artigo se estendem a todos os aplicativos, plataformas e infraestrutura de TI

que o Fornecedor opera ou gerencia no fornecimento de Entregas e Servicos e na Manipulacéo da Tecnologia

Kyndryl, incluindo todos os ambientes de desenvolvimento, teste, hospedagem, suporte, opera¢des e data center.

1. Politicas de Seguranca

1.1 O Fornecedor mantera e seguird as politicas e praticas de seguranca de Tl que sdo integrais para 0s
negocios do Fornecedor, obrigatorias para todo o Pessoal do Fornecedor e consistentes com as Melhores
praticas do mercado.

1.2. O Fornecedor revisara as suas politicas e praticas de seguranca de Tl pelo menos anualmente e as
corrigira conforme o Fornecedor considerar necessario para proteger os Materiais Kyndryl.

1.3. O Fornecedor mantera e seguira os requisitos padrao obrigatdrios de verificacdo de emprego para todas
as novas contratagdes de funcionario e estendera esses requisitos a todo o Pessoal do Fornecedor e as
subsidiarias de propriedade integral do Fornecedor. Esses requisitos incluirdo verificacbes de
antecedentes criminais até o limite permitido pelas leis locais, prova de validacdo de identidade e
verificacdes adicionais que o Fornecedor considerar necessarias. O Fornecedor repetird e revalidara
periodicamente esses requisitos, conforme considerar necessario.

1.4. O Fornecedor oferecera anualmente educacdo sobre seguranga e privacidade a seus funcionarios e
exigira que todos os funcionarios certifiqguem a cada ano que cumprirdo as politicas éticas de conduta
comercial, confidencialidade e seguran¢a do Fornecedor, conforme definido no codigo de conduta do
Fornecedor ou em documentos similares. O Fornecedor oferecera treinamento adicional sobre politica
e processo para pessoas com acesso administrativo a qualquer componente dos Servicos, Entregas ou
Materiais Kyndryl, com tal treinamento especifico para a sua funcao e suporte aos Servicos, Entregas e
Materiais Kyndryl e conforme necessario para manter a conformidade e certificagdes obrigatorias.

1.5. O Fornecedor projetara medidas de seguranca e privacidade para proteger e manter a disponibilidade de
Materiais Kyndryl, inclusive através de sua implementacdo, manutencao e conformidade com politicas
e procedimentos que requerem seguranca e privacidade por design, engenharia e operagdes seguras,
para todos os Servicos e Entregas e para toda a Manipulagdo da Tecnologia Kyndryl.

2. Incidentes de Seguranca

2.1. O Fornecedor mantera e seguira as politicas documentadas de resposta a incidentes, consistentes com
as Melhores praticas do mercado para manipulacéo de incidente de seguranca de computador.

2.2. O Fornecedor investigara o acesso ndo autorizado ou 0 uso ndo autorizado de Materiais Kyndryl e
definira e executara um plano de resposta apropriado.

2.3. O Fornecedor prontamente (e em hipo6tese alguma, o fara depois de 48 horas) notificarad a Kyndryl assim
que tomar ciéncia de qualquer Violagdo de Seguranca. O Fornecedor fornecera tal notificacdo para
cyber.incidents@kyndryl.com. O Fornecedor apresentara a Kyndryl todas as informacdes solicitadas
cabiveis sobre tal violagdo e sobre o status de quaisquer atividades de corregdo e restauracdo por ele
executadas. Como exemplo, tais informagbes cabiveis podem incluir, por exemplo, logs que
demonstrem acesso privilegiado, administrativo ou de outra natureza aos Dispositivos, sistemas ou
aplicativos, imagens judiciais de Dispositivos, sistemas ou aplicativos e outros itens semelhantes,
considerados relevantes para as atividades de correcéo e restauracdo executadas pelo Fornecedor.
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2.4.

2.5.

2.6.

3.1

3.2.

3.3.

3.4.

3.5.

(@)

(b)

(c)

O Fornecedor oferecera a Kyndryl assisténcia razoavel para satisfazer quaisquer obrigacdes legais
(incluindo obrigaces para notificar reguladores ou Titular de Dados) da Kyndryl, afiliadas e Clientes
Kyndryl (e seus clientes e afiliados) em relagdo a uma Violagao de seguranca.

O Fornecedor ndo informard nem notificard nenhum terceiro que uma Violagdo de seguranca se
relaciona direta ou indiretamente & Kyndryl ou aos Materiais da Kyndryl, a menos que a Kyndryl aprove
isso por escrito ou se exigido por lei. O Fornecedor notificard a Kyndryl por escrito antes de distribuir
qualquer notificacdo legalmente obrigatéria a qualquer terceiro, caso a notificacdo revele direta ou
indiretamente a identidade da Kyndryl.

No caso de uma Violacdo de seguranca decorrente da violagdo do Fornecedor de qualquer obrigacdo
sob estes Termos:

O Fornecedor sera responsavel por quaisquer custos incorridos, bem como pelas despesas efetivas
incorridas pela Kyndryl, ao fornecer notificacdo da Violacdo de seguranca aos reguladores aplicaveis,
outras agéncias de autorregulacdo do setor governamentais e relevantes, & midia (se obrigatorio pela lei
aplicavel), Sujeitos de dados, Clientes e outros.

Se a Kyndryl solicitar, o Fornecedor estabelecera e mantera, as préprias custas do Fornecedor, uma
central de atendimento para responder a perguntas dos Titular de Dados sobre a Violagéo de seguranca
e as suas consequéncias, por um ano apés a data na qual esses Titular de Dados foram notificados da
Violacdo de seguranga ou conforme obrigatdrio por qualquer lei de protecdo de dados aplicavel, o que
oferecer maior protecdo. A Kyndryl e o Fornecedor trabalhardo juntos para criar os scripts e outros
materiais a serem usados pela equipe da central de atendimento ao responder a consultas. Como
alternativa, mediante aviso por escrito ao Fornecedor, a Kyndryl pode estabelecer e manter a sua prépria
central de atendimento, em vez de fazer com que o Fornecedor estabeleca uma central de atendimento
e o Fornecedor reembolsara a Kyndryl as despesas efetivas incorridas pela Kyndryl ao estabelecer e
manter essa central de atendimento e

O Fornecedor reembolsara a Kyndryl as despesas efetivas incorridas pela Kyndryl no fornecimento de
servicos de monitoramento e restauracdo de crédito por um ano ap6s a data em que os individuos
afetados pela violagdo que escolheram se registrar para esses servicos foram notificados da Violagéo de
seguranca ou conforme obrigatério por qualquer lei de protecdo de dados aplicavel, o que oferecer maior
protecao.

Segurancga fisica e controle de entrada (conforme usado abaixo, "Instalagdo" significa um local fisico
no qual o Fornecedor hospeda, processa ou, de outra forma, acessa os Materiais Kyndryl).

O Fornecedor manterd controles fisicos adequados de entrada, como barreiras, pontos de entrada
controlados por cartdo, cAmeras de vigilancia e mesas de recepcao assistidas, para proteger contra a
entrada ndo autorizada nas Instalagdes.

O Fornecedor requerera aprovacdo autorizada para acesso as Instalacdes e areas controladas dentro das
Instalacdes, incluindo qualquer acesso temporario e limitara o acesso por cargo e necessidade comercial.
Se o Fornecedor conceder acesso temporario, um funcionario autorizado do Cliente acompanhara
qualquer visitante enquanto estiver na Instalacdo e em qualquer area controlada.

O Fornecedor implementard controles de acesso fisico, incluindo controles de acesso de mdltiplos
fatores que sdo consistentes com as Melhores praticas do mercado, para restringir adequadamente a
entrada para areas controladas dentro das InstalacGes, registrara todas as tentativas de entrada e mantera
esses logs por pelo menos um ano.

O Fornecedor revogara o acesso as Instalagdes e areas controladas dentro das Instalagfes mediante (a)
0 desligamento de um funcionério autorizado pelo Fornecedor ou (b) o funcionério autorizado do
Fornecedor ndo ter mais uma necessidade comercial valida para acesso. O Fornecedor seguird os
procedimentos formais de desligamento documentados que incluem a remocao imediata das listas de
controle de acesso e a devolugao de crachas de acesso fisico.

O Fornecedor tomara precaucdes para proteger toda a infraestrutura fisica usada para suportar 0s
Servicos e Entregas e a Manipulagdo da Tecnologia Kyndryl com rela¢do a ameagas ambientais, ambas,
as que ocorrem naturalmente e as provocadas pelo homem, como temperatura ambiente excessiva,
incéndio, inundacao, umidade, roubo e vandalismo.

Controle de Acesso, Intervencdo, Transferéncia e Desligamento
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4.1.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

4.8.

O Fornecedor mantera a arquitetura de seguranca documentada das redes que ele gerencia em sua
operacao dos Servicos, a sua provisdo de Materiais para Entrega e a sua Gestdo de Tecnologia Kyndryl.
O Fornecedor revisard separadamente essa arquitetura de rede e empregara medidas para evitar
conexdes de rede ndo autorizadas a sistemas, aplicativos e dispositivos de rede, para conformidade com
os padrdes detalhados de segmentacdo, isolamento e defesa seguros. O Fornecedor ndo pode usar a
tecnologia wireless em sua hospedagem e em operagfes de quaisquer Servigos hospedados. Caso
contrario, o Fornecedor podera usar a tecnologia de rede wireless em sua entrega de Servicos e Entregas
e em sua Entrega de Tecnologia Kyndryl, mas o Fornecedor criptografara e exigird a autenticacdo
segura para essas redes wireless.

O Fornecedor manterd medidas que sdo projetadas para separar logicamente e evitar que os Materiais
Kyndryl sejam expostos ou acessados por pessoas hao autorizadas. Além disso, o Fornecedor mantera
o isolamento apropriado de seus ambientes de produgdo, ndo producdo e outros e, se 0s Materiais
Kyndryl ja estiverem presentes ou forem transferidos para um ambiente de ndo producéo (por exemplo,
para reproduzir um erro), entdo, o Fornecedor assegurara que as prote¢des de seguranca e privacidade
no ambiente de ndo producéo sdo iguais aquelas no ambiente de producéo.

O Fornecedor criptografara os Materiais Kyndryl em transito e em repouso (a menos que o Fornecedor
demonstre para a satisfacdo razoavel da Kyndryl que a criptografia de Materiais Kyndryl em repouso
é tecnicamente inviavel). O Fornecedor também criptografara todas as midias fisicas, se houver, tais
como a midia que contém arquivos de backup. O Fornecedor mantera procedimentos documentados
para geracdo, emissdo, distribuicdo, armazenamento, rotacdo, revogacgdo, recuperagdo, backup,
destruicdo, acesso e uso de chave de seguranca associados com a criptografia de dados. O Fornecedor
assegurara que os métodos criptograficos especificos usados para essa criptografia estejam alinhados
com as Melhores préaticas do mercado (como NIST SP 800-131a).

Se 0 Fornecedor requerer acesso aos Materiais Kyndryl, o Fornecedor restringira e limitara esse acesso
ao nivel minimo necessario para fornecer e suportar os Servicos e Entregas. O Fornecedor exigird que
esse acesso, incluindo acesso administrativo a qualquer componente subjacente (ou seja, acesso
privilegiado), seja individual, baseado em funcdo e sujeito a aprovacdo e validacdo regular por
funcionérios autorizados do Fornecedor, seguindo os principios de segregacdo de fungéo. O Fornecedor
manterd medidas para identificar e remover contas redundantes e inativas. O Fornecedor também
revogara contas com acesso privilegiado dentro de 24 (vinte e quatro) horas apds o desligamento do
proprietario da conta ou a solicitacdo pela Kyndryl ou por qualquer funcionério autorizado do
Fornecedor, como o gerente do proprietario da conta.

Consistente com as Melhores praticas do mercado, o Fornecedor mantera medidas técnicas que
reforcam o tempo limite de sessdes inativas, 0 bloqueio de contas ap6s multiplas tentativas sequenciais
de login com falha, a senha forte ou a autenticacdo de passphrase e as medidas que exijam transferéncia
e armazenamento seguros de tais senhas e passphrases. Adicionalmente, o Fornecedor utilizara a
autenticacdo de diversos fatores para todos os acessos privilegiados baseados em ndo console para
quaisquer Materiais Kyndryl.

O Fornecedor monitorard o uso do acesso privilegiado e manterd as informacdes de seguranca € as
medidas de gerenciamento de eventos projetadas para: (a) identificar o acesso e a atividade nédo
autorizados, (b) facilitar uma resposta oportuna e apropriada a esse acesso € essa atividade e (¢) permitir
auditorias pelo Fornecedor, pela Kyndryl (de acordo com os seus direitos de verificacdo nestes Termos
e direitos de auditoria no Documento de Transacdo ou na base associada ou em outro contrato
relacionado entre as partes) e por outros de conformidade com a politica do Fornecedor documentada.
O Fornecedor manteréa registros nos quais ele registra, em conformidade com as Melhores préticas do
mercado, todo o acesso ou a atividade administrativa, do usuario ou outro acesso ou atividade para ou
com relagdo aos sistemas utilizados no fornecimento de Servigos ou Entregas e na Manipulagdo de
Tecnologia Kyndryl (e fornecera esses logs a Kyndryl mediante solicitacdo). O Fornecedor mantera
medidas projetadas para prote¢éo contra o acesso ndo autorizado, a modificacao e a destrui¢do acidental
ou deliberada desses registros.

O Fornecedor mantera protecdes de computagéo para 0s sistemas que ele possui ou gerencia, incluindo
sistemas de usuario final e que ele usa no fornecimento de Servigos ou Entregas ou na Manipulagéo de
Tecnologia Kyndryl, com essas prote¢des, incluindo: firewalls de terminal, criptografia integral de
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4.9.

5.

5.2.

5.3.

54.

5.5.

disco, tecnologias de deteccéo e resposta de terminal baseada em assinatura e ndo assinatura para lidar
com malware e ameacas persistentes avancgadas, bloqueios de tela com base no tempo e solugdes de
gerenciamento de terminal que reforgam os requisitos de configuracdo de seguranca e de corregdo
temporaria. Além disso, o Fornecedor implementara controles técnicos e operacionais que assegurem
que apenas sistemas de usudrio final conhecidos e confidveis tenham permissao para usar as redes do
Fornecedor.

Consistente com as Melhores praticas do mercado, o Fornecedor mantera protecfes para ambientes de
data center em que o Material Kyndryl esteja presente ou seja processado, com essas protecoes,
incluindo deteccdo e prevencdo de intrusdo e contramedidas e mitigacdo de ataque de negacdo de
Servico.

Integridade de Servico e Sistemas e Controle de Disponibilidade

O Fornecedor: (a) executara avaliacBes de risco de seguranca e privacidade pelo menos anualmente,
(b) executara teste de seguranca e avaliard vulnerabilidades, incluindo varredura automatizada de
seguranca de sistema e aplicativo e hacking ético manual, antes da liberagéo de producédo e anualmente
depois disso, no que diz respeito a Servicos e Entregas e anualmente com rela¢do & sua Manipulacéo
de Tecnologia Kyndryl, (c) mobilizarad um terceiro independente e qualificado para executar teste de
penetracdo consistente com as Melhores praticas do mercado, pelo menos anualmente, com esse teste
incluindo teste automatizado e manual, (d) executara gerenciamento automatizado e verificacdo de
rotina de conformidade com os requisitos de configuracdo de seguranca para cada componente dos
Servicos e Entregas e com relagdo a sua Manipulacdo de Tecnologia Kyndryl e (e) corrigira as
vulnerabilidades identificadas ou a ndo conformidade com os seus requisitos de configuracdo de
seguranca com base no risco, na capacidade de exploracdo e no impacto associados. O Fornecedor
tomara medidas razoaveis para evitar a interrupcdo dos Servicos ao executar 0s seus testes, as
avaliacOes, as varreduras e a execucao de atividades de correcdo. Mediante solicitagdo da Kyndryl, o
Fornecedor oferecerd & Kyndryl um resumo por escrito das atividades de teste de penetracdo mais
recentes do Fornecedor, cujo relatdrio incluira no minimo o nome das ofertas cobertas pelo teste, o
numero de sistemas ou aplicativos no escopo para o teste, as datas do teste, a metodologia usada no
teste e um resumo de alto nivel das descobertas.

O Fornecedor mantera politicas e procedimentos projetados para gerenciar riscos associados a
aplicacdo de mudancas nos Servicos ou Entregas ou na Manipulagdo de Tecnologia Kyndryl. Antes de
implementar tal mudanca, incluindo em sistemas, redes e componentes subjacentes afetados, o
Fornecedor documentard em uma solicitacdo de mudanca registrada: (a) uma descricdo e 0 motivo da
mudanca, (b) detalhes e programacdo da implementacdo, (c) uma declaracdo de risco abordando o
impacto nos Servicos e Entregas, nos clientes dos Servi¢os ou nos Materiais Kyndryl, (d) resultado
esperado, (€) plano de retrocesso e (f) aprovacédo por funcionarios autorizados do Fornecedor.

O Fornecedor mantera um inventario de todos os ativos de Tl que ele usa na operacgdo dos Servicos,
fornecendo Entregas e na Manipulagio de Tecnologia Kyndryl. O Fornecedor monitorara e gerenciara
continuamente o funcionamento (incluindo a capacidade) e a disponibilidade desses ativos de TI,
Servicos, Entregas e Tecnologia Kyndryl, incluindo os componentes subjacentes de tais ativos,
Servigos, Entregas e Tecnologia Kyndryl.

O Fornecedor construird todos os sistemas que ele usa no desenvolvimento ou na operagao de Servicos
e Entregas e em sua Manipulacdo de Tecnologia Kyndryl por meio de imagens de seguranca do sistema
predefinidas ou linhas de base de seguranca, que satisfagam as Melhores préticas do mercado, como as
benchmarks do Center for Internet Security (CIS).

Sem limitar as obrigac¢6es do Fornecedor ou os direitos da Kyndryl sob o Documento de Transagéo ou
no acordo base associado entre as partes com relacdo a continuidade dos negécios, o Fornecedor
avaliara separadamente cada Servico e Entrega e cada sistema de Tl usado na Manipulagdo de
Tecnologia Kyndryl para os requisitos de continuidade de negdcios e de Tl e de recuperacdo de
desastre, de acordo com as diretrizes documentadas de gestdo de risco. O Fornecedor assegurara que
cada um desses Servicos, Deliverable e Tl tenha, até o limite garantido por essa avaliacdo de risco,
negécios validados anualmente, separadamente definidos, documentados, mantidos e planos de
continuidade de TI e de recuperacéo de desastre, consistentes com as Melhores praticas do mercado. O
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5.6.

5.7.

5.8.

6.1

Fornecedor assegurara que esses planos sejam projetados para fornecer os tempos de recuperagdo
especificos que estdo definidos na Clausula 5.6 abaixo.
Os objetivos especificos do ponto de recuperacdo ("RPO") e os objetivos de tempo de recuperacao
("RTO") em relacdo a qualquer Servi¢co hospedado sdo: RPO de 24 horas e RTO de 24 horas. No
entanto, o Fornecedor cumprird qualquer RPO ou RTO com duragdo menor que a Kyndryl tiver
confirmado com um Cliente, imediatamente apds a Kyndryl notificar o Fornecedor por escrito desse
RPO ou RTO de duragdo menor (um e-mail constitui uma comunicacdo por escrito). No que diz
respeito a todos os outros Servicos oferecidos pelo Fornecedor a Kyndryl, o Fornecedor assegurara que
os seus planos de continuidade de negécios e de recuperacao de desastre sejam projetados para fornecer
RPO e RTO que permitam ao Fornecedor permanecer em conformidade com todas as suas obrigacdes
para com a Kyndryl sob o Documento de Transacdo e o0 acordo base associado entre as partes e estes
Termos, incluindo as suas obrigacfes de fornecer teste, suporte e manutencdo em tempo habil.
O Fornecedor mantera medidas projetadas para avaliar, testar e aplicar correcBes temporarias de
seguranca aos Servicos e Entregas e sistemas, redes, aplicativos e componentes subjacentes associados
dentro do escopo desses Servigos e Entregas, bem como os sistemas, as redes, os aplicativos e 0s
componentes subjacentes usados para Manipular a Tecnologia Kyndryl. Mediante a determinacdo de
que uma correcdo tempordria consultiva de seguranca é aplicAvel e apropriada, o Fornecedor
implementara a correcdo temporaria de acordo com as diretrizes documentadas de avaliacdo de
severidade e risco. A implementacdo de correcdes temporarias de seguranca consultivas do Fornecedor
estara sujeita a politica de gerenciamento de mudancas do Fornecedor.
Se a Kyndryl tiver uma base razoavel para acreditar que o hardware ou o software que o Fornecedor
oferece a Kyndryl pode conter elementos intrusivos, como spyware, malware ou codigo malicioso,
entdo, o Fornecedor cooperara oportunamente com a Kyndryl na investigacao e corre¢do dos interesses
da Kyndryl.
Fornecimento de Servico
O Fornecedor suportara métodos comuns de autenticagao federada do setor para qualquer
conta do usuario ou do Cliente Kyndryl, com o Fornecedor seguindo as Melhores praticas do
mercado na autenticagdo dessas contas do usuario ou do Cliente Kyndryl (como pela Conexdo
Unica de varios fatores gerenciada centralmente pela Kyndryl, usando o OpenID Connect ou a
Security Assertion Markup Language).
Subcontratadas. Sem limitar as obrigacdes do Fornecedor ou os direitos da Kyndryl ao abrigo do
Documento de Transag¢do ou do acordo base associado entre as partes com relagdo a retencdo de
subcontratados, o Fornecedor assegurara que qualquer subcontratado que realize o trabalho para o
Fornecedor tenha instituido controles de governanga para cumprir com os requisitos e as obrigacdes
aplicaveis ao Fornecedor sob estes Termos.
Midia Fisica. O Fornecedor limpara com seguranca a midia fisica destinada para reutilizacdo antes
dessa reutilizacdo e destruird a midia fisica ndo destinada para reutilizacdo, consistente com as
Melhores praticas do mercado para sanitizacdo da midia.
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Artigo IX, CertificacOes e relatorios dos servicos hospedados

Este Artigo se aplicara se o Fornecedor oferecer um Servico hospedado a Kyndryl.

1.1 O Fornecedor obtera as certificacfes ou 0s relatérios a seguir dentro dos prazos definidos abaixo:

Certificacdes/Relatdrios

Prazo

Com respeito aos Servicos hospedados do
Fornecedor:

Certificagdo de conformidade com a 1ISO
27001, Tecnologias da informagcao, Técnicas
de seguranga, Sistemas do gerenciamento de
seguranca da informac&o, com essa certificagdo
baseada na avaliacdo de um auditor
independente respeitado

Ou

SOC 2 Tipo 2: um relatério por um auditor
independente respeitado, demonstrando a sua
revisdo de sistemas, controles e operacdes do
Fornecedor de acordo com um SOC 2 Tipo 2
(incluindo, no minimo, seguranca,
confidencialidade e disponibilidade).

O Fornecedor obtera a certificagdo da ISO 27001 até 120
dias ap0s a data de vigéncia do Documento de Transa¢do* ou
da Data de suposicdo** e, entdo, renovard a certificacdo com
base na avaliacdo de um auditor independente respeitado a
cada 12 meses depois disso (com cada renovagdo com
relagdo a versdo mais atual da norma).

O Fornecedor obtera o relatério SOC 2 Tipo 2 até 240 dias
apos a data de vigéncia do Documento de Transa¢do™ ou da
Data de Suposicdo** e, em seguida, obtera um novo relatério
por um auditor independente respeitado demonstrando a sua
revisdo de sistemas, controles e opera¢Ges do Fornecedor, de
acordo com um SOC 2 Tipo 2 (incluindo, no minimo,
seguranca, confidencialidade e disponibilidade) a cada 12
meses depois disso

* Se, a partir dessa data de vigéncia, o Fornecedor fornecer
um Servigo hospedado

** A data em que o Fornecedor assumira a obrigacdo de
fornecer um Servico hospedado

1.2

Se o Fornecedor solicitar por escrito e a Kyndryl aprovar por escrito, o Fornecedor podera obter uma

certificacdo ou um relatério substancialmente equivalente aqueles mencionados acima, com o
entendimento de que os prazos definidos na tabela acima se aplicariam inalterados com respeito a
certificacdo ou ao relatorio substancialmente equivalente.

13

O Fornecedor ird: (a) mediante solicitacdo, fornecer imediatamente a Kyndryl uma copia de cada

certificagdo e relatorio que o Fornecedor é obrigado a obter e (b) resolver imediatamente quaisquer
deficiéncias de controle interno observadas durante o SOC 2 ou as revisfes substancialmente
equivalentes (se a Kyndryl assim aprovar).
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Artigo X, Cooperacao, Verificacdo e Correcéo

Este Artigo se aplicara se o Fornecedor oferecer qualquer Servigo ou Entrega a Kyndryl.

1.

1.1

1.2.

1.3.

2.1.
2.2.

2.3.

2.4.

2.5.

3.1

Cooperacao do fornecedor

Se a Kyndryl tiver motivo para questionar se quaisquer Servicos ou Materiais para Entrega podem ter
contribuido, estdo contribuindo ou contribuirdo para qualquer preocupacao de seguranca cibernética, o
Fornecedor cooperara de forma razoavel com qualquer consulta da Kyndryl relativa a essa preocupacéo,
inclusive respondendo em tempo habil e totalmente a solicitagdes de informacdes, seja por meio de
documentos, outros registros, entrevistas da Equipe do Fornecedor relevante ou similar.

As partes concordam em: (a) fornecer mediante solicitagdo umas as outras essas informagdes adicionais,
(b) executar e entregar umas as outras esses outros documentos e (C) executar tais outros atos e coisas,
tudo o que a outra parte possa razoavelmente solicitar com o propdsito de realizar a intengdo destes
Termos e os documentos mencionados nesses Termos. Por exemplo, se a Kyndryl solicitar, o
Fornecedor oferecerd oportunamente os termos focados na privacidade e seguranca de seus contratos
escritos com Subcontratadas e Subprocessadores, incluindo, o local em que o Fornecedor tiver o direito
de fazé-lo, concedendo acesso aos proprios contratos.

Se a Kyndryl solicitar, o Fornecedor oferecera oportunamente informacdes sobre 0s paises nos quais as
suas Entregas e os componentes dessas Entregas foram fabricados, desenvolvidos ou de outra forma
originados.

Verificacdo ((conforme usado abaixo, "Instalagdo" significa um local fisico no qual o Fornecedor
hospeda, processa ou, de outra forma, acessa os Materiais Kyndryl)

O Fornecedor mantera um registro auditavel demonstrando conformidade com estes Termos.

A Kyndryl, por si s6 ou com um auditor externo, pode, mediante aviso prévio por escrito de 30 dias ao
Fornecedor, verificar a conformidade do Fornecedor com estes Termos, inclusive acessando qualquer
Instalagdo ou InstalagGes para tais propositos, embora a Kyndryl ndo acesse nenhum data center no qual
o Fornecedor processe os Dados da Kyndryl, a menos que haja um motivo de boa-fé para acreditar que
fazer isso forneceria informagdes relevantes. O Fornecedor cooperara com a verificacdo da Kyndryl,
inclusive respondendo em tempo habil e totalmente as solicitacfes de informacdes, seja por meio de
documentos, outros registros, entrevistas com o Pessoal do Fornecedor relevante ou similar. O
Fornecedor pode oferecer prova de aderéncia a um cddigo de conduta ou uma certificacdo do setor
aprovada ou, de outra forma, fornecer informacdes para demonstrar conformidade com estes Termaos,
para consideracdo da Kyndryl.

Uma verificacdo ndo ocorrera mais de uma vez em um periodo de 12 meses, a menos que: (a) a Kyndryl
esteja validando a correcdo do Fornecedor de preocupacdes resultantes de uma verificacdo anterior
durante o periodo de 12 meses ou (b) uma Violacdo de seguranga tenha surgido e a Kyndryl deseje
verificar a conformidade com obrigagdes relevantes a violagdo. Em qualquer um dos casos, a Kyndryl
fornecera 0 mesmo aviso por escrito com 30 dias de antecedéncia, conforme especificado na Clausula
2.2 acima, mas a urgéncia de solucionar uma Violacdo de seguranca pode exigir que a Kyndryl realize
uma verificagdo com menos de 30 dias de aviso por escrito.

Um regulador ou outro Controlador pode exercer os mesmos direitos que a Kyndryl nas Clausulas 2.2
e 2.3, com o entendimento de que um regulador pode exercer quaisquer direitos adicionais que ele tenha
sob a lei.

Se a Kyndryl tiver uma base razoavel para concluir que o Fornecedor ndo estd em conformidade com
qualquer um destes Termos (se essa base decorrer de uma verificagcdo sob estes Termos ou de outra
forma), entdo, o Fornecedor corrigird prontamente essa ndo conformidade.

Programa antifalsificacdo

Se as Entregas do Fornecedor incluirem componentes eletrdnicos (por exemplo, unidades de disco
rigido, unidades de estado solido, memédria, unidades de processamento central, dispositivos 16gicos ou
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4.1.

4.2.

4.3.

cabos), o Fornecedor mantera e seguird um programa documentado de prevencéo de falsificacdo para,
em primeiro lugar, impedir que o Fornecedor forneca componentes falsificados a Kyndryl e, em segundo
lugar, detectar e corrigir prontamente qualquer caso em que o Fornecedor, por engano, forneca
componentes falsificados a Kyndryl. O Fornecedor impora a mesma obrigacdo para manter e seguir um
programa documentado de prevencdo de falsificacdo a todos os seus fornecedores que fornecam
componentes eletrénicos que estdo incluidos nas Entregas do Fornecedor a Kyndryl.

Correcao

Se o Fornecedor falhar ao cumprir qualquer uma de suas obrigagdes sob estes Termos e essa falha causar
uma Violagdo de seguranca, o Fornecedor corrigira a falha em seu desempenho e corrigiré os efeitos
nocivos da Violagdo de seguranca, com tal desempenho e correcdo sob a orientacdo e a programacao
razoavel da Kyndryl. Se, no entanto, a Violacao de seguranca for oriunda da proviséo do Fornecedor de
um Servico Hospedado com vérios locatarios e, consequentemente, impactar varios clientes do
Fornecedor, inclusive a Kyndryl, o Fornecedor ir4, dada a natureza da Violagéo de Seguranca, corrigir
de maneira oportuna e apropriada a falha em seu desempenho e corrigir os efeitos nocivos da Violagdo
de Seguranca, dando a devida consideracdo a qualquer contribuicdo da Kyndryl com relacdo as
correcdes.

A Kyndryl tera o direito de participar da correcdo de qualquer Violacdo de Seguranca referenciada na
Secdo 4.1, que ela considere apropriada ou necessaria e 0 Fornecedor sera responsavel por seus custos
e despesas na correcdo de seu desempenho e pelos custos e despesas de correcdo incorridos pelas partes
com relagdo a qualquer Violagdo de Seguranga.

A titulo de exemplo, os custos e despesas de corre¢do associados a uma Violagdo de seguranca poderiam
incluir aqueles para deteccdo e investigacdo de uma Violagdo de seguranga, determinando
responsabilidades sob as leis e regulamentos aplicéveis, fornecendo notificagdes de violagdo,
estabelecendo e mantendo centrais de atendimento, fornecendo servigos de monitoramento e restauracao
de crédito, recarregando dados, corrigindo defeitos do produto (inclusive através do Cddigo-Fonte ou
outro desenvolvimento), contratando terceiros para ajudar com as atividades anteriores ou outras
atividades relevantes e outros custos e despesas necessarios para corrigir os efeitos nocivos da Violacdo
de seguranca. Para maior clareza, 0s custos e despesas de corre¢do ndo incluiriam a perda de lucros,
negaécios, valor, receita, renome comercial ou economia antecipada da Kyndryl.
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