Clanak | Poslovne kontakt informacije

Ovaj ¢lanak se primjenjuje ako Dobavljac ili Kyndryl Obraduje BCT druge strane.

11 Kyndryl i Dobavlja¢ mogu Obradivati BCI druge strane gdje god posluju vezano za Dobavljaéevu
isporuku Usluga i Isporucivih materijala.

1.2 Strana:

a) nece koristiti ili otkrivati BCI druge strane za bilo kakvu drugu svrhu (radi jasnoée, nijedna strana neée
bez prethodnog pisanog pristanka druge strane i, tamo gdje je to potrebno, prethodnog pisanog pristanka
zahvacenih Ispitanika) i

b) odmah ¢e na temelju pisanog zahtjeva druge strane izbrisati, izmijeniti, ispraviti, vratiti, pruZziti
informacije o Obradi, ograniciti Obradu ili poduzeti bilo koju drugu zatrazenu razumnu radnju u pogledu
BCl-ja druge strane.

1.3 Strane ne ulaze u odnos zajedni¢kih Voditelja obrade u pogledu medusobnog BCI-ja, i nijedna odredba
Transakcijskog dokumenta nece se tumaciti ili smatrati naznakom bilo kakve namjere uspostavljanja odnosa
zajednickih Voditelja obrade.

1.4 Kyndryl-ova Izjava o privatnosti na stranici https://www.Kyndryl.com/privacy sadrzi dodatne detalje o
Kyndryl-ovoj Obradi BCl-ja.

15 Strane su implementirale i odrzavat ¢e tehnicke i organizacijske sigurnosne mjere kako bi zastitili BCI
druge strane od gubitka, uniStavanja, izmjene, slu¢ajnog ili neovlastenog otkrivanja, slu¢ajnog ili neovlastenog
pristupa i nezakonite Obrade.

16 Dobavlja¢ ¢e odmah (i ni u kojem slucaju kasnije od 48 sati) obavijestiti Kyndryl nakon §to sazna za
bilo kakvu povredu sigurnosti koja obuhvaca Kyndrylov BCI. Dobavlja¢ ¢e pruziti obavijest na e-adresi
cyber.incidents@kyndryl.com. Dobavlja¢ ¢e Kyndryl-u pruziti razumno zatrazene informacije o takvoj povredi
te o statusu bilo kojih Dobavljacevih aktivnosti za ispravljanje i obnavljanje. Na primjer, razumno zatraZzene
informacije mogu ukljucivati dnevnike koji pokazuju povlasteni, administrativni i drugi pristup Uredajima,
sustavima ili aplikacijama, forenzicke slike Uredaja, sustava ili aplikacija te druge sli¢ne stavke u mjeri u kojoj
je to relevantno za povredu ili Dobavljacevo ispravljanje i obnavljanje aktivnosti.

1.7 Tamo gdje Dobavlja¢ samo Obraduje Kyndryl-ov BCI i nema pristupa drugim podacima ili materijalima
bilo koje vrste ili bilo kojem Kyndryl-ovom Korporativnhom sustavu, ovaj ¢lanak i ¢lanak X (Suradnja, provjera
i ispravljanje) su jedini ¢lanci koji se primjenjuju na takvu Obradu.
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Clanak II Tehnicke i organizacijske mjere, Sigurnost podataka

Ovaj ¢lanak se primjenjuje ako Dobavlja¢ Obraduje Kyndryl-ove podatke osim Kyndryl-ovg BCl-ja. Dobavlja¢
¢e udovoljiti zahtjevima ovog ¢lanka prilikom pruzanja svih Usluga i Isporu¢ivih materijala te na taj nacin Stititi
Kyndryl-ove Podatke od gubitka, uniStavanja, izmjene, slu¢ajnog ili neovlastenog otkrivanja, slu¢ajnog ili
neovlastenog pristupa i nezakonitih oblika obrade. Zahtjevi ovog ¢lanka obuhvacaju sve aplikacije, platforme i
infrastrukturu informacijskih tehnologija (IT) u kojoj Dobavlja¢ radi ili upravlja pruzanjem Isporucivih
materijala i Usluga, ukljucujuéi sve okoline za razvoj, testiranje, hosting, podrSsku, operacije i okoline
podatkovnog centra.

1.2.

2.2.

3.1

Upotreba podataka

Dobavlja¢ ne smije dodavati u Kyndryl-ove Podatke ili s Kyndryl-ovim Podacima ukljuciti bilo koje
informacije ili podatke ukljuéujuéi bilo koje Osobne podatke bez Kyndryl-ovog prethodnog pisanog
pristanka i Dobavlja¢ ne smije koristiti Kyndryl-ove Podatke u bilo kojem obliku, agregirane ili
drugacije, za bilo koju svrhu osim za pruzanje Usluga i Isporu¢ivih materijala Kyndryl-u (na primjer,
Dobavljac¢u nije dozvoljeno koristiti ili ponovno koristiti Kyndryl-ove Podatke kako bi procijenio
ucinkovitost ili nacine za poboljSanje Dobavlja¢evih ponuda, za istrazivanje i razvoj u svrhu stvaranja
novih ponuda niti za generiranje izvjestaja koji se odnose na Dobavljaceve ponude). Dobavljacu je
zabranjeno prodavati Kyndryl-ove Podatke osim ako to nije izri¢ito dozvoljeno u Transakcijskom
dokumentu.

Dobavlja¢ nec¢e umetati bilo koje tehnologije web prac¢enja u Isporucive materijale ili kao dio Usluga
(takve tehnologije uklju¢uju HTMLS5, lokalnu pohranu, oznake ili tokene trece strane i web signale)
osim ako to nije izri¢ito dozvoljeno u Transakcijskom dokumentu.

Zahtjevi treée strane i povjerljivost

Dobavlja¢ nece otkrivati Kyndryl-ove Podatke tre¢im stranama osim na temelju pisanog ovlastenja
prethodno dobivenog od Kyndryl-a. Ako javno tijelo, uklju¢ujuéi bilo koje nadzorno tijelo, zahtijeva
pristup Kyndryl-ovim Podacima (npr. ako Vlada SAD-a Dobavljatu uru¢i naredbu nacionalne
sigurnosti za dobivanje Kyndryl-ovih Podataka) ili ako je otkrivanje Kyndryl-ovih Podataka na bilo koji
drugi nacin zahtijevano zakonom, Dobavlja¢ ¢e pisanim putem obavijestiti Kyndryl o takvom zahtjevu
ili obvezi te ¢e Kyndryl-u dozvoliti razumnu mogucnost da ospori otkrivanje (tamo gdje zakon
zabranjuje obavjeStavanje, Dobavlja¢ ¢e poduzeti korake za koje smatra da su razumno prikladni kako
bi osporio zabranu i otkrivanje Kyndryl-ovih Podataka putem sudskog postupka ili drugim sredstvima).
Dobavlja¢ ¢e Kyndryl-u osigurati: (a) da ¢e pristup Kyndryl-ovim Podacima imati samo oni
Dobavljacevi zaposlenici kojima je taj pristup potreban za pruzanje Usluga ili Isporucivih materijala i
to samo u mjeri potrebnoj za pruzanje Usluga i Isporucivih materijal; i (b) da je svojim zaposlenicima
nametnuo obvezu povjerljivosti koja zahtijeva da ti zaposlenici koriste i otkrivaju Kyndryl-ove Podatke
samo u mjeri dozvoljenoj ovim Odredbama.

Vracéanje ili brisanje Kyndryl-ovih Podataka

Dobavlja¢ ¢e, prema Kyndryl-ovoj odluci, izbrisati ili Kyndryl-u vratiti Kyndryl-ove Podatke nakon
raskida ili isteka Transakcijskog dokumenta ili ranije na zahtjev Kyndryl-a. Ako Kyndryl zahtijeva
brisanje, Dobavlja¢ ¢e tada u skladu s Najboljim postupcima u industriji u€initi da su podaci necitljivi
te da se ne mogu ponovno sastaviti ili rekonstruirati, a brisanje ¢e potvrditi Kyndryl-u. Ako Kyndryl
zahtijeva vrac¢anje Kyndryl-ovih Podataka, Dobavlja¢ ¢e to uéiniti prema razumnom Kyndryl-ovom
rasporedu i prema razumnim Kyndryl-ovim pisanim uputama.
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Ovaj ¢lanak se primjenjuje ako Dobavlja¢ obraduje Kyndryl-ove Osobne podatke.

1.

11

1.2
1.3

(a)
(b)
(©

(d)
(e)

3.1

3.2

41

Obrada

Kyndryl imenuje Dobavljaca za Izvrsitelja obrade Kyndryl-ovih Osobnih podataka isklju¢ivo u svrhu
pruzanja Isporu¢ivih materijala i Usluga u skladu s Kyndryl-ovim uputama, uklju¢ujuéi upute sadrzane
u ovim Odredbama, Transakcijskom dokumentu i pridruzenom osnovnom ugovoru izmedu strana. Ako
Dobavlja¢ ne udovolji nekoj uputi, Kyndryl moze otkazati zahvaceni dio Usluga putem pisane
obavijesti. Ako Dobavlja¢ vjeruje da uputa kr$i neki zakon o zastiti podataka, Dobavlja¢ ¢e o tome
odmah i unutar propisanog i zahtijevanog vremenskog okvira obavijestiti Kyndryl.

Dobavlja¢ ¢e postivati sve zakone o zastiti podataka primjenjive na Usluge i Isporu¢ive materijale.

U Prilogu Transakcijskog dokumenta ili u samom Transakcijskom dokumentu navedeno je sljedeée u
pogledu Kyndryl-ovih Podataka:

kategorije Ispitanika;

vrste Kyndryl-ovih Osobnih podataka;

radnje na podacima i aktivnosti Obrade;

trajanje i uCestalost Obrade; i

popis Podizvrsitelja obrade.

Tehnicke i organizacijske mjere

Dobavljac ¢e implementirati i odrZavati tehnicke i organizacijske mjere navedene u ¢lanku II (Tehnicke
1 organizacijske mjere, Sigurnost podataka) i u ¢lanku VIII (Tehnicke i organizacijske mjere, Opca
sigurnost), i na taj nacin osigurati odgovarajucu razinu sigurnosti u odnosu na rizik povezan s Uslugama
1 Isporu¢ivim materijalima. Dobavljac¢ potvrduje i razumije ogranicenja iz ¢lanka II, ovog ¢lanka III i
¢lanka VIII i pristaje na njih.

Prava i zahtjevi Ispitanika

Dobavlja¢ ¢e odmah obavijestiti Kyndryl (po rasporedu koji Kyndryl-u i drugim Voditeljima obrade
omogucuje ispunjavanje njihovih zakonskih obveza) o bilo kojem zahtjevu Ispitanika koji ostvaruje bilo
koja prava Ispitanika (npr. ispravak, brisanje ili blokiranje podataka) vezano uz Kyndryl-ove Osobne
podatke. Dobavlja¢ takoder moze Ispitanika koji ima takav zahtjev odmah uputiti na Kyndryl. Dobavlja¢
nec¢e odgovarati na zahtjeve Ispitanika osim ako je zakonski obvezan ili ako je dobio pisanu uputu od
Kyndryl-a da to u¢ini.

Ako je Kyndryl duzan pruziti informacije o Kyndryl-ovim Osobnim podacima Drugim voditeljima
obrade ili tre¢im stranama (npr. Ispitanicima ili Nadzornim tijelima), Dobavlja¢ ¢e pomo¢i Kyndryl-u
pruzanjem informacija i poduzimanjem drugih razumnih radnji koje zatrazi Kyndryl, po rasporedu koji
Kyndryl-u omoguéuje pravovremeno odgovaranje takvim Drugim voditeljima obrade ili tre¢im
stranama.

Podizvrsitelji obrade

Dobavlja¢ ¢e unaprijed pruziti pisanu obavijest Kyndryl-u prije dodavanja novog Podizvrsitelja obrade
ili prije prosirivanja opsega Obrade postojeceg Podizvrsitelja obrade te ¢e na takvoj pisanoj obavijesti
navesti novi ili proSireni opseg Obrade. Kyndryl se mozZe usprotiviti bilo kojem takvom novom
Podizvrsitelju obrade ili proSirenju opsega u bilo kojem trenutku na temelju razumno opravdanih
razloga, a ako to ucini, strane ¢e suradivati u dobroj vjeri kako bi nasle rjeSenje za Kyndryl-ov prigovor.
U skladu s Kyndryl-ovim pravom na prigovor u bilo kojem trenutku, Dobavlja¢ moZze angaZirati novog
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Podizvrsitelja obrade ili prosiriti opseg Obrade postojeceg Podizvrsitelja obrade ako Kyndryl ne ulozi
prigovor u roku od 30 dana od datuma Dobavljaceve pisane obavijesti.

4.2 Dobavljac ¢e bilo kojem odobrenom PodizvrSitelju obrade nametnuti obveze zastite podataka, sigurnosti
i certificiranja navedene u ovim Odredbama prije nego PodizvrSitelj obrade zapocne obradivati
Kyndryl-ove Podatke. Dobavlja¢ je u potpunosti Kyndryl-u odgovoran za izvrSavanje obveza svakog
Podizvrsitelja obrade.

5. Prekogranicna obrada podataka
Kako se upotrebljavaju u nastavku:

Drzava s primjerenom zastitom oznacava drzavu koja pruza primjerenu razinu zastite podataka u pogledu
odgovarajuéeg prijenosa sukladno primjenjivim zakonima o zastiti podataka ili odlukama nadzomnih tijela.

Uvoznik podataka oznacava ili Izvrsitelja obrade ili PodizvrSitelja obrade koji nema poslovni nastan u Drzavi
s primjerenom zastitom.

Standardne ugovorne klauzule Europske unije (“EU SCC-ovi”) oznacava Standardne ugovorne klauzule
Europske unije (engl. EU Standard Contractual Clauses - EU SCCs) (Odluka Komisije 2021/914) s
primijenjenim izbornim klauzulama osim opcije 1 iz klauzule 9(a) i opcije 2 iz klauzule 17, koje su sluzbeno
objavljene na stranici https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-
contracts-transfer-personal-data-third-countries_en.

Standardne ugovorne klauzule Srbije (“Srpski SCC-ovi”) oznacava Standardne ugovorne klauzule Srbije
kako ih je usvojio "Srpski poverenik za informacije od javnog znacaja i zastitu podataka li¢nosti" objavljene na
stranici https://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-akti/Klauzulelat.docx.

Standardne ugovorne klauzule (“SCC-ovi”) ozna¢ava ugovorne klauzule koje su potrebne radi zakona o zastiti
podataka primjenjivih na prijenos Osobnih podataka IzvrSiteljima obrade €iji se poslovni nastan ne nalazi u
Drzavama s primjerenom zastitom.

Dodatak o medunarodnom prijenosu podataka Ujedinjenog Kraljevstva Standardnim ugovornim
klauzulama Komisije EU-a (“UK Dodatak”) oznafava Dodatak o medunarodnom prijenosu podataka
Ujedinjenog Kraljevstva Standardnim ugovornim klauzulama Komisije EU-a kako je sluZzbeno objavljeno na
stranici https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/international-data-Transfer-agreement-and-guidance/.

5.1 Dobavlja¢ nece preko granice prenositi ili otkrivati (uklju¢ujuéi pristup na daljinu) bilo koje Kyndryl-
ove Osobne podatke bez prethodnog pisanog pristanka Kyndryl-a. Ako Kyndryl pruzi takav pristanak,
strane e suradivati kako bi se osigurala sukladnost s primjenjivim zakonima za zastitu podataka. Ako
ti zakoni zahtijevaju SCC-ove, Dobavlja¢ ¢e na Kyndryl-ov zahtjev odmah sklopiti SCC-ove.

5.2 Vezano uz EU SCC-ove:

@) Ako Dobavlja¢ nema poslovni nastan u Drzavi s primjerenom zastitom: Dobavlja¢ ovdje sklapa EU
SCC-ove s Kyndryl-om kao Uvoznik podataka i Dobavlja¢ ¢e sklopiti pisane ugovore sa svakim odobrenim
Podizvrsiteljem obrade u skladu s klauzulom 9 EU SCC-ova te ¢e Kyndryl-u na zahtjev pruziti pisane primjerke
tih ugovora.

(i) Modul 1 EU SCC-ova se ne primjenjuje osim ako se strane nisu drugacije pisano dogovorile.
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(if) Modul 2 EU SCC-ova se primjenjuje tamo gdje je voditelj obrade Kyndryl, a Modul 3 EU SCC-ova
se primjenjuje tamo gdje je IzvrsSitelj obrade Kyndryl. U skladu s klauzulom 13 EU SCC-ova, kad se
primjenjuje Modul 2 ili Modul 3 strane se slazu (1) EU SCC-ove regulira pravo drzave ¢lanice EU-a u
kojoj se nalazi nadlezno nadzorno tijelo i (2) sporovi proizasli iz EU SCC-ova rjeSavat ¢e se na sudovima
drzave ¢lanice EU-a u kojoj se nalazi nadlezno nadzorno tijelo. Ako takvo pravo iz (1) ne omogucuje
prava korisnika trece strane, tada ¢e se na EU SCC-ove primijeniti nizozemsko pravo, a svi sporovi
proizasli iz EU SCC-ova temeljem (2) bit ¢e rijeSeni pred sudom u Amsterdamu, Nizozemska.

(b) Ako dobavlja¢ ima poslovni nastan u Europskom gospodarskom prostoru, a Kyndryl je voditelj obrade
koji ne podlijeze Opc¢oj uredbi o zastiti podataka 2016/679, tada se primjenjuje Modul 4 EU SCC-ova i Dobavlja¢
ovdje kao izvoznik podataka sklapa EU SCC-ove s Kyndryl-om. Ako se primjenjuje Modul 4 EU SCC-ova,
strane se slazu da se na EU SCC-ove primjenjuje nizozemsko pravo i svi sporovi proizasli iz EU SCC-ova bit ¢e
rijeSeni pred sudom u Amsterdamu, Nizozemska.

(© Ako Drugi voditelji obrade poput Korisnika ili povezanih drustava zatraze da postane strana u EU SCC-
ovima u skladu s ‘klauzulom o pristanku’ u klauzuli 7, Dobavlja¢ ovdje pristaje na svaki takav zahtjev.

(d) Tehnicke i organizacijske mjere potrebne za cjelovitost Dodatka II EU SCC-ova mogu se pronaci u
ovim Odredbama, samom Transakcijskom dokumentu i pridruzenom osnovnom ugovoru izmedu strana.

(e U sluc¢aju sukoba izmedu EU SCC-ova i ovih Odredbi, EU SCC-ovi imaju prednost.
5.3 Vezano uz UK SCC-ove:

@ Ako Dobavlja¢ nema poslovni nastan u Drzavi s primjerenom zastitom: (i) Dobavlja¢ ovdje u ime
Dobavljaca sklapa UK SCC-ove s Kyndryl-om kao Uvoznik podataka; i (ii) Dobavlja¢ ¢e sklopiti pisane
ugovore sa svakim odobrenim Podizvrsiteljem obrade koji je Uvoznik podataka, u skladu s klauzulom 11 UK
SCC-ova te ¢e Kyndryl-u na zahtjev pruziti pisane primjerke tih ugovora.

(b) Ako Dobavlja¢ ima poslovni nastan u Drzavi s primjerenom zastitom, tada Dobavlja¢ ovdje sklapa
UK SCC-ove s Kyndryl-om u ime svakog Podizvrsitelja obrade koji je Uvoznik podataka. Ako Dobavlja¢ to
ne moze uéiniti za bilo kojeg takvog Podizvrsitelja obrade, Dobavlja¢ ¢e Kyndryl-u pruziti UK SCC-ove s
potpisom tog Podizvrsitelja obrade za Kyndryl-ov supotpis prije nego se PodizvrSitelju obrade dozvoli
obradivanje bilo kojih Kyndryl-ovih Osobnih podataka.

(© UK SCC-ovi izmedu Kyndryl-a i Dobavljaca sluzit ¢e bilo kao UK SCC-ovi izmedu Voditelja obrade
i [zvrsitelja obrade ili kao "leda o leda" (engl. back-to-back) pisani ugovor izmedu ‘uvoznika podataka’ i
‘podizvrsitelja obrade’ u skladu s klauzulom 11 iz UK SCC-ova, ovisno kako €injenice zahtijevaju. U slucaju
sukoba izmedu UK SCC-ova i ovih Odredbi, UK SCC-ovi imaju prednost.

(d) Drugi voditelji obrade poput Korisnika ili povezanih drustava mogu zatraziti da postanu dodatni
‘izvoznici podataka’. Dobavlja¢ ovime pristaje u svoje ime i u ime svojih PodizvrSitelja obrade na sve takve
zahtjeve. Kyndryl ¢e obavijestiti Dobavljaca o svim dodatnim ‘izvoznicima podataka’, zatim ¢e Dobavlja¢
obavijestiti svoje Podizvrsitelje obrade koji su Uvoznici podataka o tim dodatnim ‘izvoznicima podataka’.

5.4 Vezano uz Dodatak(Dodatke) Ujedinjenog Kraljevstva:

a) Ako Dobavlja¢ nema poslovni nastan u Drzavi s primjerenom zastitom: (i) Dobavlja¢ ovdje sklapa
UK Dodatak(Dodatke) s Kyndrylom kao Uvoznik, koji se dodaje gore navedenim EU SCC-ovima
(ako je primjenjivo, ovisno o okolnostima aktivnosti obrade); i (ii) Dobavlja¢ ¢e sklopiti pisane
ugovore sa svakim odobrenim Podizvrsiteljem obrade te ¢e Kyndrylu na zahtjev dostaviti primjerke
tih ugovora.
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b) Ako Dobavlja¢ ima poslovni nastan u DrZavi s primjerenom zastitom, a Kyndryl je Voditelj obrade
koji ne podlijeze Opcoj uredbi o zastiti podataka UK-a (uklju¢ena u zakonodavstvo Ujedinjenog
Kraljevstva temeljem Zakonu o povlacenju iz Europske unije iz 2018.), tada Dobavlja¢ ovdje sklapa
UK Dodatak(Dodatke) s Kyndrylom kao Izvoznik, koji se dodaje EU SCC-ovima navedenima gore u
odjeljku 5.2(b).

c) Ako drugi Voditelji obrade poput Korisnika ili povezanih drustava zatraze da ih se uklju¢i u UK
Dodatak(Dodatke), Dobavlja¢ ovdje pristaje na svaki takav zahtjev.

d) Informacije priloga (kako su navedene u Tablici 3) u UK Dodatku(Dodacima) mogu se pronaci u
odgovaraju¢im EU SCC-ovima, ovim Odredbama, samom Transakcijskom dokumentu i u
pridruzenom osnovnom ugovoru izmedu strana. Ni Kyndryl ni Dobavlja¢ ne mogu raskinuti UK
Dodatak(Dodatke) kad se UK Dodatak promijeni.

e) U slucaju bilo kakvog sukoba izmedu UK Dodatka(Dodataka) i ovih Odredbi, prednost ¢e imati UK
Dodatak(Dodaci).

5.5 Vezano uz Srpske SCC-ove:

@ Ako Dobavlja¢ nema poslovni nastan u Drzavi s primjerenom zastitom: (i) Dobavlja¢ ovdje u vlastito
ime sklapa Srpske SCC-ove s Kyndryl-om kao IzvrSitelj obrade; i (ii) Dobavlja¢ ¢e sklopiti pisane ugovore sa
svakim odobrenim Podizvrsiteljem obrade u skladu s ¢lankom 8 Srpskih SCC-ova te ¢e Kyndryl-u na zahtjev

pruZiti pisane primjerke tih ugovora.

(b) Ako Dobavlja¢ ima poslovni nastan u Drzavi s primjerenom zastitom, tada Dobavlja¢ ovdje sklapa
Srpske SCC-ove s Kyndryl-om u ime svakog Podizvrsitelja obrade koji se nalazi u DrZzavi bez primjerene
zastitom. Ako Dobavlja¢ to ne moze uéiniti za bilo kojeg takvog Podizvrsitelja obrade, Dobavlja¢ ¢e Kyndryl-
u pruziti Srpske SCC-ove s potpisom tog PodizvrSitelja obrade za Kyndryl-ov supotpis prije nego se
Podizvrsitelju obrade dozvoli obradivanje bilo kojih Kyndryl-ovih Osobnih podataka.

(© Srpski SCC-ovi izmedu Kyndryl-a i Dobavljaca sluzit ¢e bilo kao Srpski SCC-ovi izmedu Voditelja
obrade i IzvrSitelja obrade ili kao "leda o leda" (engl. back-to-back) pisani ugovor izmedu ‘izvrSitelja obrade’ i
‘podizvrsitelja obrade’, ovisno kako Cinjenice zahtijevaju. U slu¢aju sukoba izmedu Srpskih SCC-ova i ovih
Odredbi, Srpski SCC-ovi imaju prednost.

(d) Informacije potrebne za ispunjavanje Dodataka 1 do 8 Srpskih SCC-ova koji ureduje prijenos Osobnih
podataka u Drzavu bez primjerene zastite mogu se pronaci u ovim Odredbama i u Prilogu Transakcijskog
dokumenta ili u samom Transakcijskom dokumentu.

6. Pomo¢ i zapisi

6.1 Uzimajuéi u obzir prirodu Obrade, Dobavlja¢ ¢e pomo¢i Kyndryl-u uspostavljanjem odgovarajuc¢ih
tehni¢kih i organizacijskih mjera za ispunjavanje obveza vezanih uz zahtjeve i prava Ispitanika.
Dobavlja¢ ¢e takoder pomoc¢i Kyndryl-u u osiguravanju uskladenosti s obvezama koje se odnose na
sigurnost Obrade, obavjeStavanje i izvjeS¢ivanje o Povredi sigurnosti te procjeni ucinaka zastite
podataka, ukljuc¢uju¢i prethodne konzultacije s odgovornim nadzornim tijelom, ako su potrebne,
uzimajuci u obzir informacije dostupne Dobavljacu.

6.2 Dobavlja¢ ¢e odrzavati azurnu evidenciju naziva i kontakt detalja svakog PodizvrSitelja obrade,
ukljuéujucéi predstavnike i sluzbenike za zastitu podataka svakog PodizvrSitelja obrade. Na zahtjev
Kyndryl-a Dobavlja¢ ¢e ovu evidenciju pruziti Kyndryl-u, po rasporedu koji Kyndryl-u omogucuje
pravovremeno odgovaranje na bilo koji zahtjev Korisnika ili treée strane.
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Clanak 1V Tehnicke i organizacijske mjere, Sigurnost koda

Ovaj ¢lanak se primjenjuje ako Dobavlja¢ ima pristup Kyndryl-ovom Izvornom kodu. Dobavljaé ¢e udovoljiti
ili neovlastenog otkrivanja, slu¢ajnog ili neovlastenog pristupa i nezakonitih oblika rukovanja. Zahtjevi ovog
¢lanka obuhvacaju sve aplikacije, platforme i infrastrukturu informacijskih tehnologija (IT) u kojoj Dobavlja¢
radi ili upravlja pruzanjem Isporucivih materijala i Usluga te u kojima rukuje Kyndryl-ovom Tehnologijom,
ukljucujuci sve okoline za razvoj, testiranje, hosting, podrsku, operacije i centar podataka.

1. Sigurnosni zahtjevi
Kako se upotrebljavaju u nastavku:

Zabranjena drzava oznacava drzavu: (a) koju je Vlada SAD-a oznacila kao stranog protivnika temeljem
IzvrSnog naloga o osiguranju lanca opskrbe tehnologijama i uslugama za informacije i komunikacije (engl.
Executive Order on Securing the Information and Communications Technology and Services Supply Chain) od
15. svibnja 2019., (b) stavljenu na popis u skladu s odjeljkom 1654 Zakona o nacionalnoj obrani Sjedinjenih
Drzava (engl. U.S. National Defense Authorization Act) iz 2019. ili (¢) identificiranu kao "Zabranjena drzava"
u Transakcijskom dokumentu.

1.1. Dobavlja¢ nece nijedan Kyndryl-ov Izvorni kod distribuirati ili davati kao zalog u korist bilo koje trece
strane.
1.2. Dobavlja¢ nece dozvoliti da se Kyndryl-ov 1zvorni kod nalazi na posluZiteljima u Zabranjenoj drzavi.

Dobavlja¢ nece dozvoliti nikome, ukljucujuc¢i ni njegovom Osoblju koje se nalazi u Zabranjenoj drzavi
ili koje posjecuje Zabranjenu drzavu (tijekom bilo kojeg takvog posjeta), da iz bilo kojeg razloga
pristupa ili koristi bilo koji Kyndryl-ov Izvorni kod, bez obzira gdje se globalno nalazi Kyndryl-ov
Izvorni kod 1 Dobavlja¢ nec¢e dozvoliti odvijanje bilo kakvog razvoja, testiranja ili drugog rada u
Zabranjenoj drZavi, koji bi zahtijevao takav pristup ili upotrebu.

1.3. Dobavlja¢ neée stavljati ili distribuirati Kyndryl-ov Izvorni kod u bilo kojoj pravnoj nadleznosti gdje
zakon ili tumacenje zakona zahtijeva otkrivanje Izvornog koda bilo kojoj tre¢oj strani. Ako se promijeni
zakon ili tumacenje zakona u pravnoj nadleZnosti u kojoj se nalazi Kyndryl-ov Izvorni kod, zbog ¢ega
se od Dobavljaca moze zahtijevati da otkrije takav Izvorni kod trecoj strani, Dobavlja¢ ¢e odmah unistiti
ili odmah ukloniti takav Kyndryl-ov Izvorni kod iz te pravne nadleZnosti i nece staviti nikakav dodatni
Kyndryl-ov Izvorni kod u takvu nadleznost ako takav zakon ili tumacenje zakona ostane na snazi.

1.4. Dobavlja¢ neée, izravno ili neizravno, poduzimati radnje, ukljuc¢ujuéi sklapanje ugovora, zbog kojih bi
se Dobavlja¢, Kyndryl ili bilo koja tre¢a strana izvrgnula obvezi otkrivanja izvornog koda na temelju
odjeljaka 1654 ili 1655 Zakona o nacionalnoj obrani Sjedinjenih Drzava iz 2019. Radi jasnoce, osim
ako to nije izri¢ito dozvoljeno u Transakcijskom dokumentu ili u pridruzenom osnovnom ugovoru
izmedu strana, Dobavlja¢ ne smije ni u kakvim okolnostima otkrivati Kyndryl-ov Izvorni kod bilo kojoj
tre¢oj strani bez prethodnog pisanog pristanka Kyndryl-a.

1.5. Ako Kyndryl obavijesti Dobavljaca ili ako treca strana obavijesti Kyndryl ili Dobavljaca da je: (a)
Dobavlja¢ dozvolio da se Kyndryl-ov Izvorni kod donese u Zabranjenu drzavu ili bilo koju pravnu
nadleznost koja podlijeze odjeljku 1.3 iznad, (b) Dobavlja¢ drugacije objavio, pristupio ili koristio
Kyndryl-ov Izvorni kod na nacin koji nije dozvoljen u Transakcijskom dokumentu ili pridruZenom
osnovnom ili drugom ugovoru izmedu strana ili (c) Dobavljac¢ prekrSio odjeljak 1.4 iznad, tada ne
ograniCavajuci bilo koja druga prava Kyndryl-a za rjeSavanje takvog nepostivanja sukladno zakonu ili
propisima o pravicnosti ili temeljem Transakcijskog dokumenta ili pridruzenog osnovnog ili drugog
ugovora izmedu strana: (i) ako takvu obavijest dobije Dobavljac, tada ¢e Dobavlja¢ odmah obavijestiti
Kyndryl; i (ii) Dobavlja¢ ¢e po Kyndryl-ovim razumnim uputama istraziti i ispraviti problem prema
rasporedu kojeg ¢e Kyndryl razumno odrediti (nakon savjetovanja s Dobavlja¢em).

1.6. Ako Kyndryl razumno smatra da mogu biti potrebne promjene u Dobavljacevim politikama,
procedurama, kontrolama ili postupcima u pogledu pristupa Izvornom kodu kako bi se rijesila pitanja
racunalne sigurnosti, krade intelektualnog vlasnistva ili slicnih ili povezanih rizika (ukljucujuéi rizik da
bez takvih promjena Kyndryl moze biti ograni¢en kod prodavanja odredenim Kupcima ili na odredenim
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trziStima ili na drugi nadin nec¢e moci zadovoljiti sigurnost Kupca ili zahtjeve lanca opskrbe), onda
Kyndryl moZe kontaktirati Dobavlja¢a kako bi raspravili o radnjama koje su potrebne za rjeSavanje
takvih rizika, ukljucujuéi promjene na takvim politikama, procedurama, kontrolama ili praksama. Na
Kyndryl-ov zahtjev Dobavlja¢ ¢e suradivati s Kyndryl-om u procjenjivanju jesu li takve promjene
potrebne kao i u implementiranju odgovarajuéih, zajednic¢ki dogovorenih promjena.
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Clanak V Siguran razvoj

Ovaj ¢lanak se primjenjuje ako ¢e Dobavlja¢ Kyndryl-u pruziti svoj Izvorni kod, Izvorni kod tre¢e strane ili
Softver na lokaciji ili ako ¢e se Dobavljacevi Isporu¢ivi materijali ili Usluge pruzati Kyndryl-ovom Korisniku u
sklopu Kyndryl-ovog proizvoda ili usluge.

1. Sigurnosna spremnost

Dobavlja¢ ¢e suradivati u Kyndryl-ovim internim procesima koji procjenjuju sigurnosnu spremnost Kyndryl-
ovih proizvoda i usluga koje ovise o bilo kojim Dobavljacevim Isporucivim materijalima, ukljucujuéi pruzanje
pravovremenih i potpunih odgovora o zatrazenim informacijama bilo putem dokumentacije, drugih evidencija,
razgovora s odgovaraju¢im Dobavlja¢evim osobljem ili sli¢no.

2. Siguran razvoj

2.1 Ovaj odjeljak 2 se primjenjuje samo kad Dobavlja¢ pruza Softver na lokaciji Kyndryl-u.

2.2 Dobavlja¢ je implementirao i odrzavat ée u skladu s Najboljim postupcima u industriji tijekom cijelog
razdoblja Transakcijskog dokumenta sigurnosne politike, procedure i kontrole fokusirane na mrezu,
platformu, sustav, aplikacije, uredaje, fizicku infrastrukturu, odgovore na incidente i Osoblje koje su
potrebne kako bi zastitio: (a) sustave i okoline za razvoj, izgradnju, testiranje i rad na kojima Dobavljac
ili bilo koja treca strana koju je angazirao Dobavljac radi, upravlja, koristi ili se drugacije oslanja za iliu
pogledu Isporucivih materijala i (b) izvorni kod svih Isporucivih materijala od gubitka, nezakonitog
oblika rukovanja te neovlastenog pristupa, otkrivanja ili izmjene.

3. 1SO 20243 certifikat

3.1 Ovaj odjeljak 3 se primjenjuje samo ako ¢e se bilo koji od Dobavljacevih Isporucivih materijala ili
Usluga pruzati Kyndryl-ovom Korisniku u sklopu Kyndryl-ovog proizvoda ili usluge.

3.2 Dobavlja¢ ¢e pribaviti certifikat uskladenosti s 1ISO 20243, Informacijska tehnologija, Open Trusted
Technology Provider, TM Standard (O-TTPS), Otklanjanje posljedica zlonamjerno ostecenih i
krivotvorenih proizvoda (bilo certificiranjem putem osobne procjene ili na bazi procjene uglednog
neovisnog revizora). Druga mogucnost je, ako Dobavlja¢ pisano zatraZi, a Kyndryl pisano odobri,
Dobavljac ée pribaviti certifikat uskladenosti sa sadrzajno ekvivalentnim industrijskim standardom koji
se bavi sigurnim postupcima u razvoju i u lancu opskrbe (bilo certificiranjem putem osobne procjene
ili na bazi procjene uglednog neovisnog revizora, ako Kyndryl odobri te u skladu s Kyndryl-ovim
odobrenjem)

3.3 Dobavljac ¢e pribaviti certifikat uskladenosti s ISO 20243 ili sa sadrzajno ekvivalentnim industrijskim
standardom (ako to pisano odobri Kyndryl) 180 dana nakon datuma stupanja na snagu Transakcijskog
dokumenta i zatim obnavljati certifikate svakih 12 mjeseci nakon toga (svako obnavljanje odnosit ¢e
se na tada vazecu verziju primjenjivog standarda npr. ISO 20243 ili, tamo gdje je to Kyndryl pisano
odobrio, na sadrzajno ekvivalentan industrijski standard koji se bavi sigurnim postupcima u razvoju i
lancu opskrbe.

3.4 Dobavlja¢ ¢e na Kyndryl-ov zahtjev odmah pruZiti primjerak certifikata koje Dobavlja¢ treba obavezno
pribaviti, a navedeni su u odjeljcima 2.1 i 2.2 iznad.

4, Sigurnosne ranjivosti
Kako se upotrebljavaju u nastavku:

Ispravak greSke oznacava ispravke greSaka i prerade koje ispravljaju greske ili nedostatke u Isporucivim
materijalima, ukljuujuci Sigurnosne ranjivosti.
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UblazZavanje oznacava bilo koje poznate nadine umanjenja ili izbjegavanje rizika Sigurnosne ranjivosti.

Sigurnosna ranjivost oznacava stanje dizajna, kodiranja, razvoja, implementacije, testiranja, rada, podrske,

odrzavanja ili upravljanja Isporuc¢ivog materijala, koje dozvoljava napad od strane bilo koga i koje moze dovesti

do neovlastenog pristupa ili koriStenja, ukljucujuéi: (a) pristup, kontroliranje ili prekidanje rada sustava, (b)

pristup, brisanje, mijenjanje ili izdvajanje podataka ili (c) promjene identiteta, ovlastenja ili dozvola korisnika

ili administratora. Sigurnosna ranjivost moze postojati bez obzira na to da li joj je dodijeljen Common

Vulnerabilities and Exposures (CVE) ID ili bilo koja druga ocjena ili sluzbena klasifikacija.

4.1 Dobavlja¢ izjavljuje i jam¢i da ¢e: (a) koristiti Najbolje postupke u industriji za identificiranje
Sigurnosnih ranjivosti, uklju¢ujué¢i neprekidno sigurnosno skeniranje statickog i dinamickog izvornog
koda aplikacija, sigurnosno skeniranje open sourcea i skeniranje ranjivosti sustava, i (b) poStivati
zahtjeve ovih Odredbi kako bi pomogao u sprje¢avanju, otkrivanju i ispravljanju Sigurnosnih ranjivosti
u Isporuc¢ivim materijalima i u svim aplikacijama informaticke tehnologije, platformama i infrastrukturi
u kojoj 1 kroz koju Dobavlja¢ stvara i pruza Usluge i Isporucive materijale.

4.2 Ako Dobavlja¢ uoci Sigurnosnu ranjivost u Isporuc¢ivom materijalu ili u bilo kojoj takvoj IT aplikaciji,
platformi ili infrastrukturi, Dobavlja¢ ¢e Kyndryl-u pruziti Ispravak greske i Ublazavanja za sve verzije
i izdanja Isporu¢ivih materijala u skladu s Razinama ozbiljnosti i vremenskim okvirima definiranima u
tablici ispod:

Razina ozbiljnosti*

Hitna sigurnosna ranjivost — je Sigurnosna ranjivost koja predstavlja ozbiljnu i potencijalno globalnu prijetnju.
Kyndryl oznagava Hitnu sigurnosnu ranjivost vlastitom odlukom bez obzira ha CVSS osnovnu ocjenu.

Kriti¢na — je Sigurnosna ranjivost ¢ija je CVSS osnovna ocjena od 9 do 10.0

Visoka — je Sigurnosna ranjivost ¢ija je CVSS osnovna ocjena od 7.0 do 8.9

Srednja — je Sigurnosna ranjivost ¢ija je CVSS osnovna ocjena od 4.0 do 6.9

Niska — je Sigurnosna ranjivost ¢ija je CVSS osnovna ocjena od 0.0 do 3.9

Vremenski okviri

Hitna Kritiéna Visoka Srednja Niska

4 dana ili manje, kako 30 dana 30 dana 90 dana Sukladno Najboljim
odredi Kyndryl-ov glavni postupcima u

ured za informacijsku industriji

sigurnost

* U bilo kojem slucaju gdje Sigurnosna ranjivost nema odmah dodijeljenu CVSS oshovnu ocjenu, Dobavlja¢ ¢e
primijeniti razinu ozbiljnosti koja je odgovarajuca za prirodu i okolnosti takve ranjivosti.

4.3 Za Sigurnosnu ranjivost koja je javno objavljena i za koju Dobavlja¢ jo$ nije Kyndryl-u pruZio Ispravak
greSke ili Ublazavanje, Dobavlja¢ ¢e implementirati bilo koje tehnicki izvedive dodatne sigurnosne
kontrole koje mogu ublaziti rizike ranjivosti.

4.4 Ako je Kyndryl nezadovoljan s Dobavljaéevim odgovorom na bilo koju Sigurnosnu ranjivost u
Isporu¢ivom materijalu ili u bilo kojoj aplikaciji, platformi ili infrastrukturi na koju se upucuje iznad,
tada ne dovodeci u pitanje bilo koja druga Kyndryl-ova prava, Dobavlja¢ ¢e odmah dogovoriti da
Kyndryl raspravi svoje zabrinutosti izravno s Dobavljaevim zamjenikom predsjednika Uprave ili
odgovaraju¢im izvr$nim direktorom koji je odgovoran za isporuku Ispravka greske.

4.5 Primjeri Sigurnosnih ranjivosti ukljucuju kod trece strane ili open source code za koji se vise ne pruzaju
usluge (end-of-service - EOS) pa se za te vrste koda vise ne dobivaju sigurnosni popravci.
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Clanak VI Pristup korporativnim sustavima

Ovaj ¢lanak se primjenjuje ako ¢e Dobavljacevi zaposlenici imati pristup bilo kojem Korporativnom sustavu.

1.
11

1.2

13

1.4

15

1.6

1.7

1.8

19

2.2

2.3

Opée odredbe

Kyndryl ¢e odrediti da li ¢e ovlastiti Dobavljaceve zaposlenike za pristupanje Korporativnim sustavima.
Ako Kyndryl izda takvo ovlastenje, tada ¢e Dobavlja¢ postivati i zahtijevat ¢e da njegovi zaposlenici s
pravom pristupa postuju zahtjeve ovog ¢lanka.

Kyndryl ¢e odrediti sredstva putem kojih Dobavljacevi zaposlenici mogu pristupati Korporativnim
sustavima, uklju¢ujuci da li ¢e takvi zaposlenici pristupati Korporativnim sustavima putem Kyndryl-
ovih uredaja ili putem uredaja koje je osigurao Dobavljac.

Dobavljacevi zaposlenici mogu pristupati Korporativnim sustavima i mogu koristiti Uredaje koje je
Kyndryl autorizirao za takav pristup, ali samo za pruzanje Usluga. Dobavljacevi zaposlenici ne smiju
koristiti Uredaje koje je autorizirao Kyndryl za pruzanje usluga bilo kojoj drugoj osobi ili pravnom
subjektu ili za pristup bilo kojim IT sustavima, mreZzama, aplikacijama, web stranicama, alatima e-poste,
alatima suradnje ili slicnome u vlasnistvu Dobavljaca ili trece strane.

Radi jasnoce, Dobavljagevi zaposlenici ne smiju koristiti Uredaje koje je Kyndryl autorizirao za pristup
Korporativhim sustavima iz bilo kojih osobnih razloga (npr. Dobavljacevi zaposlenici ne smiju
pohranjivati osobne datoteke poput glazbe, videa, slika ili slicnih materijala na takve Uredaje i ne mogu
putem takvih Uredaja koristiti Internet iz osobnih razloga).

DobavljaCevi zaposlenici ne¢e kopirati Kyndryl-ove Materijale koji su dohvatljivi kroz Korporativni
sustav bez Kyndryl-ovog prethodnog pisanog odobrenja (i nikad nece kopirati bilo koje Kyndryl-ove
Materijale na prenosivi uredaj za pohranu kao $to je USB, vanjski tvrdi disk ili sli¢no).

Na zahtjev, Dobavlja¢ ¢e za svakog zaposlenika poimence navesti Korporativne sustave kojima je
ovlasten pristupiti i kojima je pristupio tijekom bilo kojeg vremenskog perioda kojeg odredi Kyndryl.
Dobavlja¢ ¢e u roku dvadeset Cetiri (24) sata obavijestiti Kyndryl ako neki Dobavljacev zaposlenik s
pristupom bilo kojem Korporativnom sustavu: (a) vise nije zaposlenik Dobavljaca ili (b) viSe ne radi na
aktivnostima koje zahtijevaju takav pristup. Dobavlja¢ ¢e suradivati s Kyndryl-om kako bi se odmah
ukinuo pristup takvim biv§im ili sadasnjim zaposlenicima.

Dobavlja¢ ¢e odmah obavijestiti o svim stvarnim ili sumnjivim sigurnosnim incidentima (poput gubitka
Kyndryl-ovog ili Dobavljatevog Uredaja ili neovlastenog pristupa Uredaju ili podacima, materijalima
ili drugim informacijama bilo koje vrste) Kyndryl i s Kyndryl-om ¢e suradivati u istrazi takvih
incidenata.

Dobavlja¢ ne smije dozvoliti nijednom agentu, neovisnom pruzatelju usluga ili zaposleniku
podugovaraca da pristupi bilo kojem Korporativnom sustavu bez prethodnog Kyndryl-ovog pisanog
pristanka; ako Kyndryl pruzi takav pristanak, tada ¢e Dobavlja¢ takve osobe i njihove poslodavce
ugovorno obvezati na postivanje zahtjeva iz ovog ¢lanka kao da su te osobe Dobavljacevi zaposlenici i
Dobavlja¢ ¢e biti Kyndryl-u odgovoran za sve radnje ili propuste takvih osobe ili njihovog poslodavca
u pogledu pristupa Korporativhom sustavu.

Softver uredaja

Dobavlja¢ ¢e uputiti svoje zaposlenik da na vrijeme instaliraju sav softver Uredaja koji Kyndryl
zahtijeva za omogucavanje sigurnog pristupa Korporativnim sustavima. Ni Dobavlja¢ ni njegovi
zaposlenici ne¢e ometati radnje tog softvera niti sigurnosne funkcije koje softver omogucuje.
Dobavlja¢ i njegovi zaposlenici pridrzavat ¢e se pravila konfiguracije Uredaja koja postavi Kyndryl i
inaCe Ce suradivati s Kyndryl-om kako bi pomogli osigurati da softver funkcionira onako kako je to
namijenio Kyndryl. Na primjer, Dobavlja¢ neée nadjacati funkciju blokiranja softverskih web stranica
ili funkcije automatskog popravljanja.

Dobavljacevi zaposlenici ne smiju s bilo kojom drugom osobom dijeliti Uredaje koje koriste za pristup
Korporativnim sustavima niti svoja korisni¢ka imena, lozinke i sli¢no.
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2.4

3.2

3.3

4.2

4.3

Ako Kyndryl ovlasti Dobavljaceve zaposlenike da pristupaju Korporativnim sustavima koriste¢i
Dobavljaceve Uredaje, tada ¢e Dobavljac instalirati i izvoditi operativni sustav na takvim Uredajima
koje je odobrio Kyndryl te ¢e takve uredaje nadograditi na novu verziju tog operativnog sustava ili na
novi operativni sustav unutar razumnog vremena nakon $to dobije takvu uputu od Kyndryl-a.

Nadzor i suradnja

Kyndryl ima nekvalificirana prava pracenja i otklanjanja potencijalnih upada i drugih racunalnih
prijetnji na bilo koje nadine, iz bilo kojih lokacija i koristenjem kojih god sredstava za koje Kyndryl
smatra da su potrebna ili prikladna, bez upucivanja prethodne obavijesti Dobavljacu, Dobavljaéevom
zaposleniku ili drugima. Kao primjer takvih prava, Kyndryl moze u bilo kojem trenutku, (a) provesti
sigurnosno testiranje na bilo kojem Uredaju, (b) pratiti, obnoviti putem tehnickih ili drugih sredstava i
pregledati komunikacije (ukljuc¢ujuéi e-poruke iz bilo kojih racuna e-poste), zapise, datoteke i druge
stavke pohranjene u bilo kojem Uredaju ili prenesene kroz bilo koji Korporativni sustav i (c) dobiti
potpunu forenzi¢ku sliku bilo kojeg Uredaja. Ako Kyndryl treba suradnju Dobavlja¢a za ostvarivanje
svojih prava, Dobavlja¢ ¢e u potpunosti i pravovremeno udovoljiti Kyndryl-ovim zahtjevima za takvu
suradnju (ukljucujuéi, na primjer, zahtjeve za sigurno konfiguriranje bilo kojeg Uredaja, instaliranje
pracenja ili drugog softvera na bilo kojem Uredaju, dijeljenje detalja o povezivanju na razini sustava,
angaziranje na mjerenju odgovora na incident na bilo kojem Uredaju i pruzanje fizickog pristupa bilo
kojem Uredaju kako bi Kyndryl dobio potpunu forenzi¢ku sliku ili na drugacijim, ali sli¢nim i
povezanim zahtjevima).

Kyndryl u bilo kojem trenutku moze ukinuti pristup Korporativnim sustavima bilo kojem
Dobavljaéevom zaposleniku ili svim Dobavlja¢evim zaposlenicima, bez prethodne obavijesti
Dobavljacu ili bilo kojem Dobavlja¢evom zaposleniku ili tre¢im osobama, ako Kyndryl smatra da je to
potrebno kako bi se zastitio Kyndryl.

Kyndryl-ova prava ne blokiraju, ne umanjuju niti ograniavaju na bilo koji naéin odredbe
Transakcijskog dokumenta, pridruZzenog osnovnog ugovora izmedu strana ili bilo kojeg drugog ugovora
izmedu strana, ukljucujuéi bilo koju odredbu koja moze zahtijevati da se podaci, materijali ili druge
informacije bilo koje vrste nalaze na izabranoj lokaciji ili lokacijama ili koja moze zahtijevati da samo
osobe iz izabrane lokacije ili lokacija pristupaju takvim podacima, materijalima ili drugim
informacijama.

Kyndryl-ovi Uredaji

Kyndryl ¢e zadrzati u vlasnistvu sve Kyndryl-ove Uredaje, a Dobavlja¢ ¢e snositi rizik gubitka Uredaja,
ukljucujudi razloge poput krade, vandalizma ili nemara. Dobavlja¢ nece izmijeniti niti ¢e dozvoliti
izmjene na Kyndryl-ovim Uredajima bez prethodnog Kyndryl-ovog pisanog odobrenja, gdje se
izmjenom smatra bilo koja promjena na Uredaju, ukljuéujuéi bilo koju promjenu na softveru Uredaja,
aplikacijama, sigurnosnom dizajnu, sigurnosnoj konfiguraciji ili fizickom, mehani¢kom ili elektricnom
dizajnu.

Dobavlja¢ ¢e vratiti sve Kyndryl-ove Uredaje u roku 5 radnih dana nakon S§to viSe nisu potrebni za
pruzanje Usluga i ako Kyndryl zahtijeva Dobavlja¢ ¢e istodobno unistiti sve podatke, materijale i druge
informacije bilo koje vrste koji se nalaze na tim Uredajima bez zadrzavanja kopije, pri tom ¢e slijediti
Najbolje postupke u industriji za trajno brisanje svih takvih podataka, materijala i drugih informacija.
Dobavlja¢ ¢e zapakirati i vratiti Kyndryl-ove Uredaje o svom troSku i u istom stanju u kojem su
dostavljeni Dobavlja¢u osim redovnog habanja, na lokaciju koju ¢e odrediti Kyndryl. Dobavlja¢evo ne
postivanje bilo koje obveze iz ovog odjeljka 4.2 predstavlja krSenje bitnih obveza iz Transakcijskog
dokumenta i pridruzenog osnovnog ugovora te bilo kojeg povezanog ugovora izmedu strana, uz
razumijevanje da je ugovor "povezan™ ako pristup bilo kojem Korporativnom sustavu omogucava
Dobavljaceve zadatke ili druge aktivnosti u okviru tog ugovora.

Kyndryl ¢e pruziti podrsku za Kyndryl-ove Uredaje (ukljucujuéi pregled Uredaja te preventivno i
korektivno odrzavanje). Dobavlja¢ ¢e na vrijeme obavijestiti Kyndryl o potrebi korektivnog servisa.
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4.4

Kyndryl Dobavlja¢u dodjeljuje privremeno pravo koriStenja, pohrane i kreiranja dovoljnog broja kopija
softverskih programa u vlasnistvu Kyndryl-a ili za koje Kyndryl ima pravo na licencu, koji ¢e podrzati
Dobavlja¢evu ovlastenu upotrebu Kyndryl-ovih Uredaja. Dobavlja¢ ne smije prenijeti programe na bilo
koga, izradivati kopije informacija softverskih licenci ili obrnuto sastavljati, obrnuto kompilirati,
provoditi obrnuti inZenjering ili na drugi nacin prevoditi bilo koji program, osim ako to izriito nije
dozvoljeno mjerodavnim pravom bez moguénosti ugovornog odricanja.

AZuriranja

Bez obzira na bilo §to suprotno u Transakcijskom dokumentu ili pridruzenom osnovnom ugovoru
izmedu strana, putem pisane obavijesti Dobavljacu, ali bez potrebe dobivanja Dobavljacevog pristanka,
Kyndryl moze azurirati, dopuniti ili na drugi naéin izmijeniti ovaj ¢lanak kako bi se rijesio bilo koji
zahtjev na temelju primjenjivog prava ili obveze Korisnika, odrazio razvoj Najboljih sigurnosnih

postupaka ili na drugi naéin, ako Kyndryl smatra da je potrebno, zastitili Korporativni sustavi ili
Kyndryl.
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Clanak VII, Povecanje osoblja

Ovaj ¢lanak se primjenjuje tamo gdje ¢e Dobavljacevo osoblje cijelo svoje radno vrijeme pruzati Usluge
Kyndryl-u, pruzati sve Usluge u Kyndryl-ovim prostorima, prostorima Korisnika ili iz svojih domova i pruzati
¢e Usluge koriste¢i samo Kyndryl-ove Uredaje za pristup Korporativnim sustavima.

11

1.2

1.3

1.4

15

1.6

1.7

Pristup Korporativnim sustavima; Kyndryl-ove okoline

Dobavlja¢ moze pruzati Usluge samo ako Korporativnim sustavima pristupa putem Uredaja koji pruzi
Kyndryl.

Dobavlja¢ ée postovati odredbe navedene u ¢lanku VI (Pristup Korporativnim sustavima) prilikom
svakog pristupa Korporativnim sustavima.

Uredaji koje je pruzio Kyndryl su jedini Uredaji koje Dobavlja¢ i njegovi zaposlenici mogu koristiti za
pruzanje Usluga, a mogu ih Koristiti samo Dobavlja¢ i njegovi zaposlenici kad pruzaju Usluge. Radi
jasnoce, ni u kojem slucaju Dobavlja¢ ili njegovi zaposlenici ne smiju koristiti bilo koje druge uredaje
za pruzanje Usluga ili koristiti Kyndryl-ove Uredaje za bilo kojeg drugog Dobavljaéevog korisnika ili
za bilo koju svrhu osim pruzanja Usluga Kyndryl-u.

Dobavljacevi zaposlenici koji koriste Kyndryl-ove Uredaje mogu medusobno dijeliti Kyndryl-ove
Materijale i takve materijale pohraniti na Kyndryl-ove Uredaje, ali samo u ograni¢enoj mjeri u kojoj je
takvo dijeljenje 1 pohranjivanje potrebno za uspjesno pruzanje Usluga.

Ni u kojem slu¢aju Dobavlja¢ ili njegovi zaposlenici ne smiju ukloniti bilo koje Kyndryl-ove Materijale
iz Kyndryl-ovih repozitorija, okolina, alata ili infrastrukture u kojoj ih drzi Kyndryl, osim kad je rije¢ o
pohrani unutar Kyndryl-ovih Uredaja.

Radi jasnoc¢e, Dobavlja¢ i njegovi zaposlenici nisu ovlasteni za prijenos bilo kojih Kyndryl-ovih
Materijala u bilo koje Dobavljaceve repozitorije, okoline, alate ili infrastrukturu ili na bilo koje druge
Dobavljadeve sustave, platforme, mreze ili sli¢éno bez Kyndryl-ovog prethodnog pisanog pristanka.
Clanak VIII (Tehnike i organizacijske mjere, Opéa sigurnost) se ne primjenjuje na Dobavljateve
usluge kod kojih ¢e Dobavljacevo osoblje cijelo svoje radno vrijeme pruzati Usluge Kyndryl-u, izvoditi
sve Usluge u Kyndryl-ovim prostorima, prostorima Korisnika ili iz svojih domova i kad ¢e pruzati
Usluge koriste¢i samo Kyndryl-ove Uredaje za pristup Korporativnim sustavima. Inace se ¢lanak VIII
primjenjuje na Dobavljaceve Usluge.
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Clanak VIII Tehnicke i organizacijske mjere, Opca sigurnost

Ovaj ¢lanak se primjenjuje ako Dobavlja¢ pruza bilo koje Usluge ili Isporu¢ive materijale Kyndryl-u, osim kad
Dobavlja¢ ima pristup samo Kyndryl BCl-ju tijekom pruzanja tih Usluga i Isporu¢ivih materijala (npr. Dobavlja¢
nece obradivati nikakve druge Kyndryl-ove Podatke ili ne¢e imati pristup bilo kojim drugim Kyndryl-ovim
Materijalima ili Korporativnim sustavima), Dobavljaceve Usluge i Isporuc¢ivi materijali sluze za pruzanje
Softver na lokaciji Kyndryl-u ili Dobavlja¢ pruza sve svoje Usluge i Isporu¢ive materijale po modelu prosirenja
osoblja sukladno ¢lanku VII, ukljucujuéi od toga odjeljak 1.7.

Dobavlja¢ ¢e udovoljiti zahtjevima ovog ¢lanka te na taj nacin §tititi: (a) Kyndryl-ove Materijale od gubitka,
uni$tavanja, izmjene, slucajnog ili neovlastenog otkrivanja i slu¢ajnog ili neovlastenog pristupa, (b) Kyndryl-
ove Podatke od nezakonitih oblika Obrade i (c) Kyndryl-ovu Tehnologiju od nezakonitih oblika rukovanja.
Zahtjevi ovog ¢lanka obuhvacaju sve aplikacije, platforme i infrastrukturu informacijskih tehnologija (IT) u
kojoj Dobavlja¢ radi ili upravlja pruzanjem Isporu¢ivih materijala i Usluga te u kojima rukuje Kyndryl-ovom
Tehnologijom, ukljucujuéi sve okoline za razvoj, testiranje, hosting, podrsku, operacije i centar podataka.

1 Politike sigurnosti

1.1. Dobavljac ¢e odrzavati i slijediti IT sigurnosne politike i procedure koje su sastavni dio Dobavljacevog
poslovanja, obavezne za cjelokupno Dobavljacevo osoblje i uskladene s Najboljim postupcima u
industriji.

1.2. Dobavljac ¢e preispitati svoje I'T sigurnosne politike i procedure najmanje jednom godiSnje te ih prema
potrebi ispraviti i dopuniti kako bi zastitio Kyndryl-ove Materijale.

1.3. Dobavlja¢ ¢e odrzavati i slijediti standardne obvezne zahtjeve provjere prilikom zapos$ljavanja novih

zaposlenika i prosiriti ¢e takve zahtjeve na Dobavljacevo osoblje i povezana drustva u potpunom
Dobavljaéevom vlasnistvu. Ti zahtjevi ¢e ukljucivati provjere kaznjavanosti u proslosti u mjeri
dozvoljenoj lokalnim pravom, dokaz provjere identiteta te bilo koje dodatne provjere za koje Dobavlja¢
smatra da su potrebne. Dobavlja¢ ¢e periodicki ponavljati provjeru tih zahtjeva ako smatra da je to
potrebno.

14. Dobavljac ¢e svojem osoblju svake godine pruziti edukaciju o sigurnosti i privatnosti te ¢e svake godine
od svojeg osoblja traziti potvrdu da ¢e se pridrZavati Dobavljacevog eti¢nog poslovnog ponaSanja i
politika Cuvanja tajnosti i sigurnosti navedenih u Dobavljacevom kodeksu ponasanja ili sliénim
dokumentima. Dodatnu obuku iz politika i postupanja Dobavlja¢ ¢e pruziti osoblju s administrativnim
pristupom bilo kojoj komponenti Usluga, Isporuéivih materijala ili Kyndryl-ovih Materijala, gdje ¢e
takva obuka biti specifiéna za njihovu ulogu i podr$ku Usluga, Isporucivih materijala i Kyndryl-ovih
Materijala i kakva je potrebna za odrzavanje zahtijevane sukladnosti i certifikata.

1.5. Dobavlja¢ ¢e dizajnirati mjere sigurnosti i privatnosti kako bi zastitio i odrzavao dostupnost Kyndryl-
ovih Materijala te ¢e kroz njihovu implementaciju, odrzavanje i sukladnost s politikama i procedurama
koje po svojem obliku zahtijevaju sigurnost i privatnost osigurati inzenjering i operacije za sve Usluge
i Isporuéive materijale i za svo Rukovanje Kyndryl-ovom Tehnologijom.

2. Sigurnosni incidenti

2.1. Dobavlja¢ ¢e odrzavati i slijediti dokumentirane politike odgovora na incidente sukladne Najboljim
postupcima u industriji za postupanje kod sigurnosnih incidenata vezanih uz racunala.

2.2. Dobavlja¢ ¢e provjeravati neovlasSteni pristup ili neovlastenu upotrebu Kyndryl-ovih Materijala te ¢e
definirati i izvr$iti odgovarajuéi plan odgovora.

2.3. Dobavlja¢ ¢e odmah (i ni u kojem slucaju kasnije od 48 sati) obavijestiti Kyndryl nakon $to sazna za
bilo kakvu povredu sigurnosti. Dobavlja¢ ¢e pruziti obavijest na  e-adresi

cyber.incidents@kynrdryl.com. Dobavlja¢ ée Kyndryl-u pruziti razumno zatrazene informacije o
takvoj povredi te o statusu bilo kojih Dobavljaéevih aktivnosti za ispravljanje i obnavljanje. Na primjer,
razumno zatrazene informacije mogu ukljucivati dnevnike koji pokazuju povlasteni, administrativni i
drugi pristup Uredajima, sustavima ili aplikacijama, forenzicke slike Uredaja, sustava ili aplikacija te
druge slicne stavke u mijeri u kojoj je to relevantno za povredu ili Dobavljadevo ispravljanje i
obnavljanje aktivnosti.

24, Dobavlja¢ ¢e Kyndryl-u pruziti razumnu pomo¢ u ispunjavanju bilo kojih zakonskih obveza
(ukljucujuci obveze obavjestavanja Nadzornih tijela ili Ispitanika) Kyndryl-a, Kyndryl-ovih povezanih
drustava i Korisnika (i njihovih korisnika i povezanih drustava) vezano uz Povredu sigurnosti.
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2.5.

2.6.

3.1

3.2.

3.3.

3.4.

3.5.

(@)

(b)

(c)

Dobavlja¢ nece informirati ili obavijestiti tre¢u stranu da je Povreda sigurnosti izravno ili neizravno
povezana s Kyndryl-om ili Kyndryl-ovim Materijalima osim ako je to pisano odobrio Kyndryl ili ako
je to propisano zakonom. Dobavlja¢ ¢e pisano obavijestiti Kyndryl prije distribuiranja bilo kakve
zakonski propisane obavijesti trecoj strani gdje bi obavijest izravno ili neizravno otkrila Kyndryl-ov
identitet.

U slucaju Povrede sigurnosti koja nastane zbog Dobavljacevog krSenja bilo koje obveze temeljem ovih
Odredbi:

Dobavlja¢ ¢e biti odgovoran za sve troskove koji nastanu kao i za stvarne troSkove kojima se izlozi
Kyndryl tijekom obavjeStavanja odgovarajuéih Nadzornih tijela, drugih javnih tijela te
samoreguliraju¢ih agencija relevantnih djelatnosti, medija (ako to zahtijeva primjenjivo pravo),
Ispitanika, Korisnika i drugih o Povredi sigurnosti,

na zahtjev Kyndryl-a, Dobavlja¢ ¢e uspostaviti i odrZavati o svom vlastitom tro§ku pozivni centar koji
¢e odgovarati na pitanja Ispitanika o Povredi sigurnosti i posljedicama toga, u trajanju od 1 godine od
datuma kad su Ispitanici obavijeSteni o Povredi sigurnosti ili u trajanju koje odreduju odgovarajuci
mjerodavni propisi o zastiti podataka, ovisno $to od toga pruza vecu zastitu. Kyndryl i Dobavlja¢ ¢e
suradivati na izradi skripta i drugih materijala koje ¢e koristiti osoblje pozivnog centra prilikom
odgovaranja na pitanja. Alternativno, nakon pisane obavijesti Dobavljac¢u, Kyndryl moze umjesto
Dobavlja¢a uspostaviti i odrzavati svoj vlastiti pozivni centar, a Dobavlja¢ ¢e Kyndryl-u nadoknaditi
stvarne troskove kojima se izlozio Kyndryl prilikom uspostavljanja i odrzavanja takvog pozivnog
centra, i

Dobavlja¢ ¢e Kyndryl-u nadoknaditi stvarne troskove kojima se izlozi Kyndryl tijekom pruzanja usluga
nadziranja i/ili vracanja odobrenja u trajanju od 1 godine od datuma kad su pojedinci zahvacéeni
povredom podataka obavijesteni o Povredi sigurnosti, a odlucili su se registrirati za takve usluge ili u
trajanju koje odreduju odgovarajuc¢i mjerodavni propisi o zastiti podataka, ovisno $to od toga pruza veéu
zastitu.

Fizicka sigurnost i kontrola ulaska (kako se koristi u nastavku, "Objekt" oznacava fizicku lokaciju na
kojoj Dobavlja¢ pruza hosting, obraduje ili na drugi na¢in pristupa Kyndryl-ovim Materijalima).
Dobavlja¢ ¢e odrzavati odgovarajuée fizicke kontrole pristupa poput prepreka, pristupnih tocaka
kontroliranih karticama, nadzornih kamera i recepcija s ljudskim osobljem kako bi zastitio svoje Objekte
od neovlastenog ulaska.

Dobavljac ¢e zahtijevati ovlasteno odobrenje za pristup Objektima i kontroliranim podru¢jima unutar
Objekata, ukljucujuci bilo kakav privremeni pristup, a pristup ¢e biti ograni¢en prema poslovnoj funkciji
1 potrebi posla. Ako Dobavljac dozvoli privremeni pristup, njegov ovlasteni zaposlenik ¢e pratiti svakog
posjetitelja tijekom njegovog zadrzavanja u Objektu i u svim kontroliranim podruc¢jima.

Dobavlja¢ ¢e implementirati kontrole fizi¢kog pristupa, ukljucujuéi viSeparametarske kontrole pristupa
sukladne Najboljim postupcima u industriji, kako bi prikladno ograni¢io pristup kontroliranim
podrucjima unutar Objekata, zabiljeZio sve pokusaje ulaska i takve dnevnika odrzavao najmanje godinu
dana.

Dobavlja¢ ¢e ukinuti pristup Objektima i kontroliranim podrucjima unutar Objekata nakon (a) prestanka
radnog odnosa ovlastenog Dobavljatevog zaposlenika ili (b) kad ovlastenom Dobavljacevom
zaposleniku pristup vise nije potreban radi valjanih poslovnih potreba. Dobavljac ¢e slijediti formalne
dokumentirane postupke prilikom prestanka radnog odnosa koji ukljuéuju hitno uklanjanje iz popisa
kontrole pristupa i predaju iskaznica za fizicki pristup.

Dobavlja¢ ¢e poduzeti mjere opreza kako bi zastitio svu fizicku infrastrukturu koja se koristi za pruzanje
Usluga i Isporucivih materijala od okoli$nih prijetnji, koje se dogadaju prirodno i utjecajem covjeka,
poput prekomjerne temperature okoline, pozara, poplave, vlage, krade i vandalizma.

Kontrola pristupa, intervencije, prijenosa i odvajanja

Dobavljac¢ ¢e odrzavati dokumentaciju sigurnosne arhitekture mreza kojima upravlja tijekom pruzanja
Usluga, opskrbe Isporu¢ivim materijalima i Rukovanja Kyndryl-ovom Tehnologijom. Dobavlja¢ ée
zasebno pregledati takve mrezne arhitekture i upotrebljavati mjere sprjecavanja neovlastenih mreznih
povezivanja na sustave, aplikacije i mrezne uredaje kako bi osigurao sukladnost sa sveobuhvatnim
standardnima sigurne segmentacije, izolacije i obrane. Dobavlja¢ ne moze koristiti bezi¢nu tehnologiju
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

u svom hostingu i operacijama bilo kojih Hostiranih usluga; inace, Dobavlja¢ moze koristiti bezi¢nu
mreznu tehnologiju prilikom pruzanja Usluga i Isporucivih materijala i tijekom Rukovanja Kyndryl-
ovom Tehnologijom, ali tada ¢e Dobavlja¢ Sifrirati i zahtijevati sigurnu provjeru identiteta za bilo koju
takvu bezi¢nu mrezu.

Dobavlja¢ ¢e odrzavati mjere namijenjene za logicko odvajanje i sprjecavanja otkrivanja ili pristupa
neovlaStenih osoba Kyndryl-ovim Materijalima. Nadalje, Dobavlja¢ ¢e odrzavati odgovaraju¢u
izolaciju svojih proizvodnih, neproizvodnih i drugih okolina i, ako su Kyndryl-ovi Materijali ve¢
prisutni ili ako su preneseni u neproizvodnu okolinu (na primjer kako bi se ponovno proizvela greska),
tada ¢e Dobavlja¢ osigurati da su sve sigurnosne zastite i zastite privatnosti u neproizvodnoj okolini
jednake onima u proizvodnoj okolini.

Dobavljac ¢e Sifrirati Kyndryl-ove Materijale u tranzitu i u mirovanju (osim ako Dobavlja¢ na Kyndryl-
ovo razumno zadovoljstvo pokaze da je Sifriranje Kyndryl-ovih Materijala u mirovanju tehnicki
neizvedivo). Dobavlja¢ ée takoder Sifrirati sve fizicke medije, poput medija koji sadrze sigurnosne
kopije, ako takvi postoje. Dobavlja¢ ¢e odrzavati dokumentaciju o postupcima za generiranje,
izdavanje, distribuiranje, pohranu, rotiranje, povlacenje, vra¢anje, sigurnosno kopiranje, unistavanje,
pristup i upotrebu sigurnosnih kljuceva vezanih uz Sifriranje podataka. Dobavlja¢ ¢e osigurati da
koriStene specifi¢ne kriptografske metode za Sifriranje slijede Najbolje postupke u industriji (poput
NIST SP 800-131a).

Ako je Dobavljac¢u potreban pristup Kyndryl-ovim Materijalima, Dobavlja¢ ¢e smanjiti i ograniciti
takav pristup na najmanju razinu koja je potrebna za pruzanje i podrsku Uslugama i1 Isporucivim
materijalima. Dobavlja¢ ¢e zahtijevati da takav pristup, ukljucujuéi administrativni pristup bilo kojim
osnovnim komponentama (npr. povlasteni pristup), bude pojedinacan na temelju radne funkcije te da
podlijeZze odobrenju i redovnoj provjeri od strane ovlastenih Dobavljacevih zaposlenika na temelju
nacela odvajanja duznosti. Dobavlja¢ ¢e odrzavati mjere za identificiranje i uklanjanje suvisnih i
nekoristenih racuna. Dobavlja¢ ¢e takoder ukinuti racune s povlaStenim pristupom unutar dvadeset
Cetiri (24) sata od prestanka radnog odnosa vlasnika racuna ili na zahtjev Kyndryl-a ili bilo kojeg
ovlastenog Dobavljacevog zaposlenika, na primjer, na zahtjev rukovoditelja vlasnika racuna.

U skladu s Najboljim postupcima u industriji, Dobavlja¢ ¢e odrzavati tehnicke mjere provedbe
vremenskog ograni¢enja neaktivnih sesija, zaklju¢avanja racuna nakon viSestrukih uzastopnih
neuspjelih pokusaja prijave, provjere identiteta putem jake lozinke ili pristupnog izraza i mjere koje
zahtijevaju siguran prijenos i pohranu takvih lozinki i pristupnih izraza. Osim toga, Dobavljac ¢e
koristiti viSeparametarsku provjeru identiteta za sve povlastene pristupe bilo kojim Kyndryl-ovim
Materijalima koji ne idu preko konzole.

Dobavlja¢ ¢e nadgledati upotrebu povlaStenog pristupa i odrzavati informacije o sigurnosti i mjere
upravljanja dogadajima namijenjene za: (a) prepoznavanje neovlastenog pristupa i aktivnosti, (b)
olaksavanje pravovremenog i prikladnog odgovora na takav pristup i aktivnost, i (¢) omogucéavanje
revizije uskladenosti s dokumentiranom politikom Dobavljata koju provodi Dobavlja¢, Kyndryl
(sukladno njegovim pravima provjere u ovim Odredbama i pravima na reviziju iz Transakcijskog
dokumenta ili pridruzenog osnovnog ili drugog povezanog ugovora izmedu strana) i drugi.

Dobavlja¢ ¢e zadrzavati dnevnike u koje ¢e u skladu s Najboljim postupcima u industriji zapisivati sve
administratorske, korisnicke ili druge pristupe ili aktivnosti prema ili vezane uz sustave koristene za
pruzanje Usluga ili Isporucivih Materijala i Rukovanje Kyndryl-ovom Tehnologijom (i te ¢e dnevnike,
na zahtjev, pruziti Kyndryl-u). Dobavlja¢ ¢e odrzavati mjere namijenjene za zastitu od neovlastenog
pristupa, izmjene i slu¢ajnog ili namjernog unistenja takvih dnevnika.

Dobavlja¢ ¢e odrzavati ra¢unalne zastite za sustave u svom vlasnistvu ili kojima upravlja, ukljucujuci
sustave krajnjih korisnika, koje koristi za pruzanje Usluga ili Isporucivih materijala ili za Rukovanje
Kyndryl-ovom Tehnologijom, sa zaStitama koje ukljucuju, ali nisu ograni¢ene na: vatrozide krajnjih
toCaka, Sifriranje cijelog diska, detektiranje krajnjih tocaka na bazi potpisa i bez potpisa i tehnologije
odgovora za postupanje sa zlonamjernim softverom i naprednim stalnim prijetnjama, vremensko
zakljuavanje ekrana i rjeSenja upravljanja krajnjim to¢kama koja provode zahtjeve konfiguracije i
nadogradnje sigurnosti. Osim toga, Dobavlja¢ ¢e implementirati tehnicke i operativne kontrole koje ¢e
osigurati da dozvolu koristenja Dobavljacevih mreza imaju poznati i pouzdani sustavi krajnjih
korisnika.
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U skladu s Najboljim postupcima u industriji, Dobavlja¢ e §tititi okoline centra podataka u kojoj se
nalaze ili obraduju Kyndryl-ovi Materijali, sa zaStitama koje uklju¢uju detektiranje i sprje¢avanje
upada te protumjere i otklanjanje posljedica nastalih zbog napada sprje¢avanja i odbijanja usluge.
Integritet usluga i sustava i kontrola dostupnosti

Dobavlja¢ ¢e: (a) provoditi procjene rizika sigurnosti i privatnosti najmanje jednom godisnje, (b)
provoditi testiranje sigurnosti i procjenu ranjivosti, ukljucujuéi automatizirano sigurnosno skeniranje
sustava i aplikacija i ru¢no eti¢no hakiranje prije proizvodnog izdanja i jednom godis$nje nakon toga
§to se ti¢e Usluga i Isporudivih materijala i jednom godiSnje u pogledu Dobavljacevog Rukovanja
Kyndryl-ovom Tehnologijom, (c¢) angazirati kvalificiranu neovisnu tre¢u stranu za provodenje
testiranja sigurnosti/proboja najmanje jednom godisnje sukladno Najboljim postupcima u industriji,
gdje ¢e takvo testiranje ukljuéivati i automatizirano i ruéno testiranje, (d) provoditi automatizirano
upravljanje 1 rutinsku provjeru uskladenosti sa zahtjevima konfiguracije sigurnosti za svaku
komponentu Usluga i Isporu¢ivih materijala i u pogledu Dobavljacevog Rukovanja Kyndryl-ovom
Tehnologijom, i (e) otkloniti identificirane ranjivosti ili neuskladenosti sa zahtjevima konfiguracije
sigurnosti koje se temelje na povezanom riziku, iskoristivosti i utjecaju. Dobavlja¢ ¢e poduzeti
razumne korake za izbjegavanje prekida Usluga prilikom testiranja, procjena, skeniranja i izvodenja
aktivnosti ispravljanja gresaka. Na Kyndryl-ov zahtjev, Dobavlja¢ ¢e Kyndryl-u pruziti pisani saZetak
Dobavljacevih tada najnovijih aktivnosti testiranja sigurnosti/proboja, gdje u izvjeStaju mora
minimalno stajati naziv ponude pokrivene testiranje, broj sustava ili aplikacija u opsegu testiranja,
datumi testiranja, metodologija koriStena u testiranju te sazetak nalaza visoke razine.

Dobavlja¢ ¢e odrzavati politike 1 procedure namijenjene za upravljanje rizicima povezanima s
primjenom promjena na Usluge ili Isporu¢ive materijala ili na Rukovanje Kyndryl-ovom
Tehnologijom. Prije implementiranja takve promjene, koja ukljuuje zahvaéene sustave, mreze i
temeljne komponente, Dobavljac ¢e u registriranom zahtjevu za promjenu dokumentirati: (a) opis
razlog za promjenu, (b) detalje implementacije i raspored, (c) izjavu o riziku koja se odnosi na utjecaj
na Usluge i Isporucive materijale, korisnike Usluga ili Kyndryl-ovih Materijala, (d) o¢ekivani ishod,
(e) plan vra¢anja u prethodno stanje i (f) odobrenje ovlastenih Dobavljacevih zaposlenika.

Dobavlja¢ ¢e odrzavati popis svih IT sredstava koja Dobavlja¢ koristi za rad Usluga, pruzanje
Isporucivih materijala i Rukovanje Kyndryl-ovom Tehnologijom. Dobavlja¢ ¢e neprekidno nadgledati
i upravljati stanjem (ukljucujuéi kapacitet) i dostupnost takvih IT sredstava, Usluga, Isporucivih
materijala i Kyndryl-ove Tehnologije, ukljuujuéi temeljne komponente takvih sredstava, Usluga,
Isporucivih materijala i Kyndryl-ove Tehnologije.

Dobavlja¢ ¢e izgraditi sve sustave koje koristi u razvoju ili u radu Usluga i Isporu¢ivih materijala i za
svoje Rukovanje Kyndryl-ovom Tehnologijom iz preddefiniranih slika sigurnosti sustava ili
sigurnosnih osnova, koji zadovoljavaju Najbolje postupke u industriji kao §to su sustavi mjerenja koje
je definirao Center for Internet Security (CIS).

Bez ograni¢avanja Dobavljacevih odgovornosti ili Kyndryl-ovih prava temeljem ovog Transakcijskog
dokumenta ili pridruzenog osnovnog ugovora izmedu strana u pogledu poslovnog kontinuiteta,
Dobavlja¢ ¢e zasebno procijeniti svaku Uslugu i Isporucivi materijal i svaki IT sustav koji se koristi u
Rukovanju Kyndryl-ovom Tehnologijom za poslovni i IT kontinuitet i zahtjeve obnavljanja od
katastrofe sukladno dokumentiranim smjernicama za upravljanje rizikom. Dobavlja¢ ¢e osigurati da
svaka takva Usluga, Isporucivi materijal i IT sustav ima u mjeri zajamcenoj takvom procjenom rizika,
zasebno definirane, dokumentirane, odrzavane i godiSnje potvrdene planove poslovnog i IT
kontinuiteta i obnavljanja od katastrofe u skladu s Najboljim postupcima u industriji. Dobavlja¢ ¢e
osigurati da su takvi planovi namijenjeni za pruzanje odredenih ciljeva vremena obnavljanja koji su
navedeni u odjeljku 5.6 u nastavku.

Odredeni ciljevi to¢ke obnavljanja ("RPQO")(engl. Recovery Point Objectives) i ciljevi vremena
obnavljanja ("RTO") (engl. Recovery Time Objectives) u pogledu bilo koje Hostirane Usluge su: 24
satni RPO 1 24 satni RTO; unato¢ tome Dobavljac ¢e u $to kracem roku pristati na bilo koje krace
trajanje RPO-a ili RTO-a na koje se Kyndryl obvezao prema Korisniku nakon Kyndryl-ove pisane
obavijesti Dobavlja¢u o takvom kradem trajanju RPO-a ili RTO-a (e-poruka se smatra pisanom
obavijesti). Budu¢i da se ti¢e svih ostalih Usluga koje Dobavlja¢ pruza Kyndryl-u, Dobavlja¢ ¢e
osigurati da su njegovi planovi poslovnog kontinuiteta i obnavljanja od katastrofe dizajnirani za
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6.1

pruzanje RPO-a i RTO-a takvi da Dobavlja¢u omoguc¢uju daljnju potpunu sukladnost sa svim svojim
obvezama prema Kyndryl-u temeljem Transakcijskog dokumenta i pridruzenog osnovnog ugovora
izmedu strana kao i ovih Odredbi, ukljuc¢ujuéi obveze pravovremenog provodenja testiranja, pruzanja
podrske i odrzavanja.
Dobavlja¢ ¢e odrzavati mjere namijenjene procjeni, testiranju i primjeni zakrpa savjeta sigurnosti za
Usluge i Isporucive materijale kao i za povezane sustave, mreze, aplikacije i temeljne komponente
unutar opsega doticnih Usluga i Isporu¢ivih materijala te za sustave, mreze, aplikacije i temeljne
komponente koje se koriste za Rukovanje Kyndryl-ovom Tehnologijom. Nakon utvrdivanja da je
zakrpa savjeta sigurnosti primjenjiva i prikladna, Dobavlja¢ ¢e implementirati zakrpu sukladno
dokumentiranoj ozbiljnosti i smjernicama procjene rizika. Dobavljaceva implementacija zakrpa savjeta
sigurnosti predmet je njegove politike upravljanja promjenama.
Ako Kyndryl ima razumnu osnovu smatrati da hardver ili softver kojeg Dobavlja¢ pruza Kyndryl-u
moze sadrzavati intruzivne elemente poput Spijunskog softvera (spyware), zlonamjernog softvera
(malware) ili zlonamjernog koda (malicious code), Dobavlja¢ ¢e pravodobno suradivati s Kyndryl-om
u istrazi i otklanjanju Kyndryl-ove zabrinutosti.
PruZanje usluge
Dobavljac ¢e podrzavati industrijski uobicajene metode udruzene provjere identiteta za Kyndryl-
ove ili Korisnikove korisnic¢ke racune, pri cemu ée Dobavljac slijediti Najbolje postupke u industriji
za provjeru identiteta takvih Kyndryl-ovih ili Korisnikovih korisnickih racuna (kao putem Kyndryl-
ovog centralno upravljanog viseparametarskog Single Sign-On-a (SSO), uz koriStenje proizvoda
OpenlID Connect (OICD) ili Security Assertion Markup Languagea (SAML).
Podugovaraci. Bez ograni¢avanja Dobavljacevih odgovornosti ili Kyndryl-ovih prava temeljem
Transakcijskog dokumenta ili pridruzenog osnovnog ugovora izmedu strana u pogledu angaZiranja
podugovaraca, Dobavljac ¢e osigurati da svaki podugovarac koji obavlja posao za Dobavljac¢a ima
uspostavljene kontrole upravljanja sukladne zahtjevima i obvezama koje ove Odredbe namecu
Dobavljacu
Fizi¢ki medij. Dobavlja¢ ¢e sigurno izbrisati fizi¢ki medij namijenjen ponovnoj upotrebi prije takve
upotrebe, a unistit ¢e fizicki medij koji nije namijenjen ponovnoj upotrebi, u skladu s Najboljim
postupcima u industriji za brisanje medija.
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Clanak IX Certifikati i izvjeStaji Hostiranih usluga

Ovaj ¢lanak se primjenjuje ako Dobavlja¢ pruza Hostirane usluge Kyndryl-u.

1.1 Dobavljac ¢e pribaviti sljedece certifikate ili izvjeStaje unutar vremenskih okvira navedenih ispod:

Certifikati / IzvjeStaji

Vremenski okvir

Za Dobavljaceve Hostirane Usluge:

Certifikat uskladenosti s ISO 27001,
Informacijska tehnologija, Sigurnosne tehnike,
Sustavi upravljanja sigurnos¢u informacija, s
certifikatima koji se temelje na procjeni
uglednog neovisnog revizora

SOC 2 tip 2: Izvjestaj uglednog neovisnog
revizora koji prikazuje reviziju Dobavljac¢evih
sustava, kontrola i operacija u skladu sa SOC 2
tip 2 (ukljucujué¢i minimalno sigurnost,
povjerljivost i dostupnost)

Dobavlja¢ ¢e pribaviti ISO 27001 certifikat u roku 120 dana
od datuma stupanja na snagu ovog Transakcijskog
dokumenta* ili datuma preuzimanja** i zatim ¢e obnavljati
certifikat na bazi procjene uglednog neovisnog revizora
svakih 12 mjeseci nakon toga (svako obnavljanje odnosit ¢e
se na tada vazecu verziju standarda)

Dobavljac ¢e pribaviti SOC 2 tip 2 izvjestaj u roku 240 dana
nakon stupanja na snagu Transakcijskog dokumenta* ili
datuma preuzimanja** i zatim ¢e pribaviti novi izvjestaj
uglednog neovisnog revizora koji prikazuje reviziju
Dobavljacevih sustava, kontrola i operacija u skladu sa SOC
2 tip 2 (ukljucujuéi minimalno sigurnost, povjerljivost i
dostupnost) svakih 6 mjeseci nakon toga

* Ako od datuma stupanja na snagu Dobavlja¢ pruza
Hostiranu uslugu

** Datum kad Dobavlja¢ preuzima obvezu pruzanja
Hostirane usluge

12 Ako Dobavlja¢ pisano zatrazi, a Kyndryl pisano odobri, Dobavlja¢ moze pribaviti certifikat ili izvjeStaj
sadrzajno ekvivalentan gore navedenima, uz razumijevanje da se vremenski okviri navedeni u tablici
iznad primjenjuju jednako u pogledu sadrzajno ekvivalentnog certifikata ili izvjestaja.

13 Dobavlja¢ ¢e: (a) na zahtjev u §to kra¢em roku Kyndryl-u pruziti primjerak svakog certifikata i izvje$taj
koji je Dobavlja¢ duzan pribaviti i (b) u $to kra¢em roku rijesiti bilo koje slabosti unutarnje kontrole
zabiljezene tijekom SOC 2 ili sadrzajno ekvivalentnih (ako ih Kyndryl odobri) revizija.
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Clanak X Suradnja, provjera i ispravijanje

Ovaj ¢lanak se primjenjuje ako Dobavlja¢ pruza bilo koje Usluge ili Isporucive materijale Kyndryl-u.

1.

1.1

1.2.

1.3.

2.1.
2.2.

2.3.

24.

2.5.

3.1

Suradnja Dobavljaca

Ako Kyndryl ima razloga za sumnju da je bilo koja Usluga ili Isporu¢ivi materijal doprinio, doprinosi
ili ¢e doprinijeti bilo kojem problemu racunalne sigurnosti, Dobavlja¢ ¢e razumno suradivati u Kyndryl-
ovim ispitivanjima gleda takvih bojazni, uklju¢ujuéi pruzanje pravovremenih i potpunih odgovora na
zatrazene informacije bilo putem dokumentacije, drugih evidencija, razgovora s odgovaraju¢im
Dobavlja¢evim Osobljem ili sli¢no.

Strane se slazu da ¢e: (a) medusobno na zahtjev dostavljati takve dodatne informacije, (b) izvrSavati i
dostavljati jedna drugoj takve dodatne dokumente i (c) ¢initi druge radnje 1 stvari, sve §to druga strana
moze razumno zatraZiti u svrhu provodenja namjere ovih Odredbi i dokumenata na koje se upucuje u
ovim Odredbama. Na primjer, ako Kyndryl zatrazi, Dobavlja¢ ¢e pravodobno pruziti odredbe svojih
pisanih ugovora s PodizvrsSiteljima obrade i podizvodacima, koje se odnose na privatnost i sigurnost,
ukljucujuéi, tamo gdje to Dobavlja¢ ima pravo uciniti, dodijelit ¢e pristup samim ugovorima.

Ako Kyndryl zatrazi, Dobavlja¢ ¢e pravodobno pruziti informacije o drzavama u kojima se proizvode,
razvijaju ili na drugi na¢in dobivaju Isporu¢ivi materijali i njihove komponente.

Provjera (kako se koristi u nastavku, "Objekt" oznacava fizi¢ku lokaciju na kojoj Dobavlja¢ pruza
hosting, obraduje ili na drugi na¢in pristupa Kyndryl-ovim Materijalima)

Dobavlja¢ ¢e odrzavati evidenciju u kojoj se revizijom moze provijeriti uskladenost s ovim Odredbama
Kyndryl, sam ili s vanjskim revizorom, moZe uz pisanu obavijest Dobavlja¢u 30 dana unaprijed
provjeriti Dobavljac¢evu sukladnost s ovim Odredbama, ukljucujuéi pristup bilo kojem Objektu ili
Objektima u takve svrhe, iako Kyndryl nece pristupiti bilo kojem centru podataka u kojem Dobavlja¢
Obraduje Kyndryl-ove Podatke ako nema dobar razlog radi kojeg vjeruje da ¢e time pruziti relevantne
informacije. Dobavlja¢ ¢e suradivati u Kyndryl-ovoj provjeri, uklju¢ujuéi pruZanje pravovremenih i
potpunih odgovora na zatrazene informacije bilo putem dokumentacije, drugih evidencija, razgovora s
odgovarajuéim Dobavljacevim osobljem ili slicnog. Dobavlja¢é moze pruziti dokaz o postivanju
odobrenog kodeksa ponasanja ili industrijskog certifikata ili na drugi na¢in pruziti informacije Kyndryl-
u kako bi dokazao uskladenost s ovim Odredbama za Kyndryl-ovo razmatranje.

Provjera se ne¢e dogadati ¢eSc¢e od jedanput u bilo kojem 12 mjese¢nom periodu, osim ako: (a) Kyndryl
provjerava Dobavljacevo ispravljanje problema koji su posljedica prethodne provjere tijekom 12
mjese¢nog perioda ili (b) se pojavila Povreda sigurnosti i Kyndryl Zeli provjeriti postivanje obveza
relevantnih za tu povredu. U bilo kojem slu¢aju, Kyndryl ¢e pruziti jednaku pisanu obavijest 30 dana
unaprijed kako je navedeno u odjeljku 2.2 iznad, ali hitnost rjeSavanja Povrede sigurnosti moze
zahtijevati da Kyndryl provede provjeru ranije od 30 dana nakon pisane obavijesti.

Nadzorno tijelo ili drugi VVoditelj obrade mogu ostvariti ista prava kao Kyndryl iz odjeljaka 2.2 i 2.3, uz
razumijevanje da nadzorno tijelo moze ostvariti bilo koja dodatna prava koja ima prema zakonu.

Ako Kyndryl ima razumnu osnovu koja daje zakljuciti da Dobavlja¢ ne postuje bilo koju od ovih
Odredbi (bilo da je osnova nastala iz provjere provedene na temelju ovih Odredbi ili na drugi na¢in),
tada ¢e Dobavlja¢ odmah ispraviti takvu neuskladenost.

Program protiv krivotvorenja

Ako Dobavljaéevi Isporucivi materijali ukljucuju elektronicke komponente (npr. tvrde diskove, solid-
state diskove (SSD), memoriju, sredi$nje procesorske jedinice (CPU), logi¢ke uredaje ili kablove),
Dobavljac ¢e odrzavati i slijediti dokumentirani program sprjecavanja krivotvorenja kako bi prije svega
sprije¢io da Dobavlja¢ pruzi krivotvorene komponente Kyndryl-u i drugo, kako bi odmah otkrio i
ispravio u sluc¢aju da Dobavlja¢ zabunom pruzi krivotvorene komponente Kyndryl-u. Dobavljaé ¢e
nametnuti istu obvezu odrzavanja i pracenja programa sprjeCavanja krivotvorina svim svojim
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dobavljacima od kojih nabavlja elektroni¢ke komponente koje se ugraduju u Isporucive materijale koje
Dobavlja¢ pruza Kyndryl-u.

Ispravljanje

Ako Dobavlja ne ispuni bilo koju od svojih obveza temeljem ovih Odredbi i takav propust uzrokuje
Povredu sigurnosti, tada ¢e Dobavlja¢ ispraviti greSku u svom radu i otkloniti Stetne utjecaje Povrede
sigurnosti, a izvodenje i ispravljanje provodit ¢e se uz Kyndryl-ove razumne upute i raspored. Medutim,
ako do Povrede sigurnosti dode zbog Dobavljacevog pruzanja Hostiranih usluga za vise zakupaca, pa
posljedi¢no utjee na mnoge Dobavljaceve korisnike ukljuc¢ujuc¢i Kyndryl, Dobavlja¢ ¢e, s obzirom na
prirodu Povrede sigurnosti, pravovremeno i na odgovarajuci nadin ispraviti gresku u svojoj izvedbi i
otkloniti Stetne ucinke Povrede sigurnosti, pri ¢emu ¢e se uzeti u obzir sve Kyndryl-ove napomene u
vezi s takvim ispravkama i korektivnim mjerama.

Kyndryl ¢e imati pravo sudjelovati u ispravljanju bilo koje Povrede sigurnosti na koju se upucuje u
odjeljku 4.1 ako smatra da je to prikladno ili potrebno, a Dobavlja¢ ¢e biti odgovoran za svoje troskove
i naknade u ispravljanju svoje izvedbe te za troskove i naknade ispravljanja kojima su se izloZile strane
u pogledu bilo koje takve Povrede sigurnosti.

Na primjer, troSkovi i naknade za ispravljanje vezano uz Povredu sigurnosti mogu ukljucivati troskove
i naknade za otkrivanje i istragu Povrede sigurnosti, utvrdivanje odgovornosti temeljem primjenjivih
zakona 1 propisa, obavjeStavanje o povredi, uspostavljanje i odrzavanje pozivnih centara, pruzanje
usluga nadziranja i usluga vracanja odobrenja, ponovno ucitavanje podataka, ispravljanje greSaka
proizvoda (ukljucujuéi kroz Izvorni kod ili drugi razvoj), zadrzavanje tre¢ih strana kao pomo¢ kod
prethodno navedenih ili drugih relevantnih aktivnosti te ostale troSkove i naknade neophodne za
ispravljanje Stetnih u¢inaka Povrede sigurnosti. Radi jasnoce, troskovi i naknade za ispravljanje nece
ukljucivati Kyndryl-ov gubitak profita, posla, poslovne vrijednosti, prihoda, ugleda ili o¢ekivanih
usteda.
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