kyndryl

Kyndryl Datenschutzerklarung

Diese Datenschutzerkldrung gilt ab 20. Mai 2024

Einleitung

Bei Kyndryl schatzen wir |hre Privatsphare und verpflichten uns, lhre personenbezogenen Daten
verantwortungsvoll zu schitzen und zu verarbeiten.

Diese Datenschutzerklarung beschreibt, wie Kyndryl Ihre Informationen erfasst, verwendet und
weitergibt. Sie gilt fur die Kyndryl Corporation und Kyndryl-Tochtergesellschaften. Es sei denn,
eine Tochtergesellschaft legt ihre eigene Erklarung ohne Bezugnahme auf die von Kyndryl vor.

Wir konnen zusatzliche Informationen zum Datenschutz in Form einer zusatzlichen
Datenschutzmitteilung bereitstellen.

Wenn Sie Fragen zum Datenschutz bei Kyndryl haben, kontaktieren Sie uns bitte liber dieses
Formular

Kontakt

Personenbezogene Daten die wir erfassen und
verwenden

In diesem Abschnitt werden die verschiedenen Arten von Informationen beschrieben die wir
erfassen und wie wir sie verwenden.

lhr Konto

Sie kdnnen ein Konto bei Kyndryl erstellen, indem Sie auf einen Identifizierungs- und
Authentifizierungsmechanismus zugreifen, der von Kyndryl oder einem Drittanbieter gehostet
wird (Kyndryl-ldentifizierung). Dies wird wahrend des Anmeldevorgangs spezifiziert. Durch die
Kyndryl-ldentifizierung erhalt Kyndryl Ihren Namen, Ihre E-Mail-Adresse und das Land oder die
Region lhres Wohnsitzes. Fiir bestimmte Online-Services oder -Anwendungen wird
moglicherweise eine Kyndryl-Identifizierung bendtigt.



https://www.kyndryl.com/privacy/portal/contact/de-de
https://www.kyndryl.com/privacy/portal/contact/de-de
https://www.kyndryl.com/privacy/portal/contact/de-de
https://www.kyndryl.com/us/en/privacy/kyndryl-id

Wir kdnnen Ihre Daten auch aus geschéftlichen Kontaktinformationen speichern, die Sie uns zur
Verfiigung stellen oder die wir von lhrem Unternehmen, unseren Geschaftspartnern oder
unseren Lieferanten erhalten.

Eine Kyndryl-Identifizierung identifiziert Sie eindeutig, wenn Sie auf unsere Websites zugreifen,
eine Anfrage stellen, eine Bestellung aufgeben oder ein Produkt oder einen Service nutzen.
Wenn Sie sich mit einer Kyndryl-ldentifizierung auf unseren Websites anmelden, kdnnen wir die
von uns erfassten Informationen mit lhrem Konto verkniipfen. Eine Kyndryl-ldentifizierung wird
auch verwendet, um lhnen Zugriff auf die Online-Services von Kyndryl zu gewdhren und Ilhnen
zu ermoglichen, lhre Vertrage und Rechnungen zu verwalten. Die E-Mail-Adresse in lhrer
Kyndryl-Identifizierung kann verwendet werden, um Sie in Bezug auf alle Services zu
kontaktieren, die Sie abonnieren.

Bei den geschaftlichen Kontaktinformationen handelt es sich in der Regel um Informationen,
die auf einer Visitenkarte zu finden sind, z. B. der Name und die Kontaktdaten des
Unternehmens. Wir verwenden diese Informationen, um Sie Uber geschaftliche
Angelegenheiten zu kontaktieren oder mit Ihnen zu kommunizieren. Wenn wir geschaftliche
Kontaktinformationen von einem Dritten erhalten, z. B. von einem Geschaftspartner oder
Lieferanten von Kyndryl, bestatigen wir, dass die Informationen ordnungsgemaf weitergegeben
wurden.

AuBerdem konnen wir lhre geschéaftlichen Kontaktinformationen mit anderen
geschaftsrelevanten Informationen kombinieren, z. B. mit Informationen Uber lhre berufliche
Ausbildung, Fahigkeiten, Berufserfahrung oder mit anderen o6ffentlich zuganglichen
Informationen, wie z. B. geschaftsbezogenen Blogs, Veroffentlichungen, Berufsrollen und
Zertifizierungen. Diese Informationen kénnen verwendet werden, um unsere Interaktionen mit
Ihnen in jedem Teil des Geschafts von Kyndryl anzupassen, z. B. im Verkaufsprozess, zur
Aufrechterhaltung einer Beziehung mit Ihnen und fiir nachvertragliche Beziehungen.

Websites von Kyndryl

Unsere Websites bieten Moglichkeiten, mit Thnen (iber uns, unsere Produkte und
Dienstleistungen zu kommunizieren. Die Informationen, die wir auf Websites erfassen, werden
verwendet, um lhnen den Zugriff auf die Website zu ermdglichen, die Website zu betreiben,
Ilhre Erfahrung zu verbessern und die Art und Weise, wie lhnen Informationen bereitgestellt
werden, zu personalisieren. Wenn Sie unsere Websites besuchen, ohne sich mit |hrem Konto
anzumelden, konnen wir dennoch Informationen erfassen, die mit lhrem Besuch der Website
zusammenhangen.

Weitere Informationen zu den Technologien, die wir zur Erfassung von Website-Informationen
verwenden, und auch zu den Einstellungen lhrer Praferenzen, finden Sie im Abschnitt Cookies
und dhnliche Technologien.

Wir erfassen Informationen (iber lhre Nutzung unserer Websites, wie beispielsweise:



o die von Ihnen aufgerufenen Webseiten,

o die Zeit, die Sie auf den Seiten verbringen,

o die Website-URL, die Sie auf unsere Seiten weitergeleitet hat,

o lhre aus lhrer IP-Adresse abgeleiteten geografischen Informationen
e und alle von lhnen gewahlten Hyperlinks oder Werbeanzeigen.

Wir verwenden diese Informationen, um |hre Erfahrungen mit unseren Websites zu verbessern
und zu personalisieren, um Ihnen Inhalte anzubieten, die Sie interessieren kénnten, um
Marketing-Einsichten zu erstellen und um unsere Websites, Online-Services und damit
verbundene Technologien zu verbessern.

Wir erfassen auch die Informationen, die Ihr Browser oder Gerat automatisch sendet, wie
beispielsweise:

e |hren Browsertyp und lhre IP-Adresse,

e |hr Betriebssystem, Ihren Geratetyp und Ihre Versionsinformationen,
e Spracheinstellungen,

e Absturzprotokolle,

e Kyndryl-ldentifizierung-Informationen (falls Sie angemeldet sind)

e sowie Passworter.

Wir verwenden diese Informationen, um lhnen den Zugriff auf unsere Webseiten zu
ermoglichen, die Darstellung der Webseite auf lhrem Gerat und in Threm Browser zu
verbessern, sie an lhre Einstellungen und Sprache anzugleichen und die Inhalte an die Relevanz
oder an die gesetzlichen Anforderungen Ihres Landes anzupassen. Wir verwenden diese
Informationen auch, um System- und Netzwerksicherheitsanforderungen zu erfiillen und um
Support zu leisten. Weitere Informationen finden Sie unter Support- Services und Sie und
Kyndryl schitzen.

Wir bieten auch Plattformen und Foren, die den Online-Austausch, die Unterstltzung und die
Zusammenarbeit zwischen registrierten Mitgliedern ermdoglichen. Jegliche Informationen, die
Sie an diese Plattformen tGbermitteln, kénnen anderen im Internet zuganglich gemacht oder
von uns entfernt werden, wie in der Datenschutzerklarung der Plattform oder in den
Nutzungsbedingungen angegeben. Wir sind nicht fiir irgendwelche Inhalte verantwortlich, die
Sie durch lhre Nutzung unserer Produkte oder Services zugdanglich machen.

Wir erstellen Berichte auf unseren Websites, um Einblicke in aktuelle Themen und allgemeine
Marktkenntnisse zu gewinnen. Diese Berichte kdnnen an Dritte weitergegeben werden. Sie
konnen Einzelheiten darliber enthalten, wie die Nutzer mit dem Produkt oder dem Service
eines Drittanbieters, der auf unseren Websites vorgestellt wurde, interagiert haben oder wie
sie ihr Interesse daran bekundet haben. Alle Berichte enthalten aggregierte Informationen und
konnen nicht zur Identifizierung der Besucher unserer Website verwendet werden.



Wir Gbernehmen keine Verantwortung fir den Inhalt oder die Datenschutzpraktiken von
Websites oder Anwendungen, die von Dritten bereitgestellt werden.

Online-Services von Kyndryl

Unsere Online-Services umfassen , As-a-Service“- und Desktop-Anwendungen, mobile
Anwendungen (oder Apps) und Kyndryl Learning-Services. Wir erfassen Informationen lber die
Nutzung dieser Services, wie beispielsweise die von Ihnen aufgerufenen Seiten oder |hre
Interaktionen auf dieser Seite, um unsere Services zu verbessern und weiterzuentwickeln und
um technische und marktbezogene Erkenntnisse zu gewinnen. Fiir die Nutzung unserer Online-
Services und -Anwendungen bendétigen wir moglicherweise eine Kyndryl-ldentifizierung (siehe

lhr Konto).

Wir kdnnen Uber unsere Online-Services und -Anwendungen unter anderem folgende
Informationen erfassen:

¢ die von Ihnen aufgerufenen Webseiten,

e lhre Einstellungen innerhalb des Services,

e |hren Browsertyp und lhre IP-Adresse,

e |hr Betriebssystem, Ihren Geratetyp und Ihre Versionsinformationen,
e Absturzprotokolle,

¢ Kyndryl-Identifizierung-Informationen (falls Sie angemeldet sind)
sowie Passworter.

Diese Informationen werden ermittelt, um lhnen den Zugang zu ermdoglichen, den Service zu
betreiben, Support zu leisten, lhre Erfahrungen mit dem Service zu personalisieren und zu
verbessern, andere Services und Technologien zu entwickeln und technische und
Marktkenntnisse zu gewinnen. Weitere Informationen zu den Technologien, die wir zur
Erfassung von Website-Informationen verwenden, und auch zu den Einstellungen lhrer
Praferenzen, finden Sie im Abschnitt Cookies und dhnliche Technologien.

Wenn wir Produkte und Services als Business-to-Business-Anbieter bereitstellen, ist der Kunde
fiir die Erfassung und Verwendung personenbezogener Daten wahrend der Nutzung unserer
Produkte oder Services verantwortlich, sofern nicht anders beschrieben. Unsere Vereinbarung
mit Kunden berechtigt uns auch, aus Griinden der Vertragsverwaltung Informationen liber
autorisierte Nutzer unserer Produkte oder Services anzufordern und zu erfassen.

Datenschutzhinweise fiir mobile Anwendungen konnen Einzelheiten zu den von der
Anwendung erfassten Daten enthalten, wie z. B. geografische Standortdaten oder die
eindeutige Benutzer-ID eines Gerats. Eindeutige Benutzer-IDs werden verwendet, um eine
Verbindung zu Servern herzustellen und die Nutzung des Gerats tber Apps hinweg zu
verbinden. Abhéngig von den Funktionen der App kdnnen Sie Ihre Datenschutzeinstellungen
Uber das Einstellungsmeni oder in lhrem Benutzerprofil anpassen.



Kyndryl Learning bietet Bildungsservices an und erfasst Informationen Gber abgeschlossene
Kurse, um lhnen bei Bedarf Zeugnisse, Zertifikate oder weitere Informationen bereitstellen zu
kénnen.

Wir Gibernehmen keine Verantwortung fiir den Inhalt oder die Datenschutzpraktiken von
Websites oder Anwendungen, die von Dritten bereitgestellt werden.

Marketing

Wir verwenden die von uns erfassten Informationen, um mit lhnen tber relevante Produkte,
Services und Angebote zu kommunizieren. Wir verwenden diese Informationen auch, um lhre
Erfahrungen mit unseren Inhalten und Werbeanzeigen zu personalisieren und um interne
Marketing- und Geschaftsinformationen zu entwickeln. Sie kdnnen eine Opt-out-Anfrage
stellen oder die Option Abmelden am Ende jeder Marketing-E-Mail wahlen. Um lhre
Praferenzen im Zusammenhang mit den Informationen, die wir Gber Sie auf unseren Websites
erfassen, zu Gberprifen oder festzulegen, wahlen Sie in der Fulizeile der Website die Option
Cookie-Praferenzen.

Wir verwenden Kontaktinformationen, die wir direkt von Ihnen, Ihrer Organisation oder von
dritten Datenanbietern erfassen, um mit lhnen Uber unsere Produkte, Services und Angebote
zu kommunizieren. Wenn wir Informationen Uber Sie indirekt von Dritten erhalten, fihren wir
Priifungen und Kontrollen durch. Wir tun dies, um zu bestatigen, dass diese Informationen
rechtmaRig von der dritten Partei erworben wurden und dass sie berechtigt ist, uns die
Informationen fiir unsere Marketingzwecke zur Verfligung zu stellen.

Je nach lhren Praferenzen kdnnen wir Informationen tber |hre Interaktionen mit unseren
Websites, unseren E-Mails (z. B. ob E-Mails gedffnet oder Links ausgewahlt wurden) und
anderen Kyndryl-Inhalten, einschlieBlich Inhalten auf Websites Dritter, erfassen. Weitere
Informationen zu den Technologien, die wir zur Erfassung von Website-Informationen
verwenden, und auch zu den Einstellungen lhrer Praferenzen, finden Sie im Abschnitt Cookies
und dhnliche Technologien.

Wir verwenden diese Informationen, um internes Marketing und Business Intelligence zu
entwickeln. Wir kénnen zum Beispiel:

o Die erfassten Daten zu kombinieren, um Ihre Interessen und potenziellen geschaftlichen
Anforderungen besser zu verstehen. Das gilt beispielsweise fir Kyndryl-
Veranstaltungen, an denen Sie teilnehmen, flr Inhalte, die Sie lesen, oder fiir unsere
Websites, die Sie besuchen.

e Die Uber die Besucher der Website erfassten Informationen zum Zwecke der
Entwicklung und Modellierung von Marketingzielgruppen zusammenzufassen.

¢ Die Erkenntnisse aus den erfassten Informationen nutzen, um Inhalte und Werbung
Uber mehrere Interaktionen und Gerate hinweg zu personalisieren.


https://www.kyndryl.com/de/de/opt-out

e Mit Werbepartnern, wie beispielsweise Verlagen und Social-Media-Plattformen,
zusammenarbeiten, um gezielte Kyndryl-Werbung auf deren Websites zu schalten,
Informationen fiir Analysen zu erfassen und die Nutzung dieser Werbung in unserem
Namen zu verfolgen. Diese Werbepartner kdnnen auch lhre Interaktionen mit uns auf
unseren Websites verfolgen.

Vertragsverhaltnisse

Ein Vertragsverhaltnis kommt zustande, wenn Sie eine Testversion, ein Produkt oder einen
Service bei uns bestellen. Obwohl wir unsere Produkte und Services hauptsachlich
Unternehmen anbieten, kdnnen auch Privatpersonen direkt einen Vertrag mit uns als Kunden
abschlieRen. Wir dirfen jegliche Informationen erfassen, die fiir die Vorbereitung, den
Abschluss und die Erflllung der vertraglichen Vereinbarung sinnvollerweise erforderlich sind.

Die im Rahmen eines Vertragsverhiltnisses erfassten Informationen konnen die geschéftlichen
Kontaktinformationen des Antragstellers, eine Kyndryl-ldentifizierung und die Bestelldaten
umfassen. Es konnen auch Informationen erfasst werden, die fiir den Versand und die
Bezahlung, fiir die Erbringung von Services oder fiir die Gewahrung des Zugangs zu einem
Produkt oder einem Service erforderlich sind.

Diese Informationen kdnnen je nach Art der Produkte oder Services zu verschiedenen Zwecken
erhoben werden. Sie dienen beispielsweise der Vertragsverwaltung und -einhaltung, der
Bereitstellung von Support, der Verbesserung oder Entwicklung unserer Produkte und Services
sowie der Gewinnung technischer und marktbezogener Erkenntnisse. Weitere Informationen
finden Sie unter Kyndryl Online Services.

Support-Services

Wenn Sie uns kontaktieren, um Support anzufordern, erfassen wir lhre Kontaktinformationen,
Problembeschreibung und mogliche Losungen. Wir erfassen die bereitgestellten Informationen,
um die Support-Anfrage zu bearbeiten, zu administrativen Zwecken, zur Pflege unserer
Beziehung zu lhnen, zur Schulung unserer Mitarbeiter und zu Zwecken der Qualitatssicherung.

Die von uns erfassten Informationen kdénnen alle Daten umfassen, die wahrend unserer
Telefongesprache ausgetauscht oder wahrend der Live-Chat-Support-Sitzungen auf unseren
Websites bereitgestellt werden. Wir konnen diese Informationen nutzen, um Sie liber Produkte
oder Services zu informieren, die im Zusammenhang mit lhrer Supportanfrage stehen. Dies
kann auch Produktaktualisierungen oder -korrekturen beinhalten. AuRerdem kénnen wir die
Informationen, die wir durch andere Interaktionen mit Ihnen oder Ihrer Organisation erfasst
haben, kombinieren. So konnen wir Ihnen wertvollere Vorschlage in Bezug auf den Produkt-
Support, wie beispielsweise verfligbare Schulungen zu dem Problem, unterbreiten.



Wahrend wir den Supportfall bearbeiten, erhalten wir moglicherweise gelegentlich Zugang zu
Informationen, die Sie uns bereitgestellt haben, oder zu Informationen, die sich in lhrem
System befinden. Diese Informationen kénnen Informationen Uber Sie, die Mitarbeiter |hrer
Organisation, Kunden oder andere relevante Parteien enthalten. Die Bedingungen fir die
Nutzung und Verarbeitung dieser Informationen sind in den geltenden Nutzungsbedingungen
oder anderen Vereinbarungen zwischen lhrer Organisation und Kyndryl abgedeckt.

Sie und Kyndryl schiitzen

Wenn Sie uns kontaktieren, um Support anzufordern, erfassen wir lhre Kontaktinformationen,
Problembeschreibung und mogliche Lésungen. Wir erfassen die bereitgestellten Informationen,
um die Support-Anfrage zu bearbeiten, zu administrativen Zwecken, zur Pflege unserer
Beziehung zu lhnen, zur Schulung unserer Mitarbeiter und zu Zwecken der Qualitatssicherung.

Die von uns erfassten Informationen kdonnen alle Daten umfassen, die wahrend unserer
Telefongesprache ausgetauscht oder wahrend der Live-Chat-Support-Sitzungen auf unseren
Websites bereitgestellt werden. Wir konnen diese Informationen nutzen, um Sie liber Produkte
oder Services zu informieren, die im Zusammenhang mit Ihrer Supportanfrage stehen. Dies
kann auch Produktaktualisierungen oder -korrekturen beinhalten. Auerdem kénnen wir die
Informationen, die wir durch andere Interaktionen mit Ihnen oder Ihrer Organisation erfasst
haben, kombinieren. So kdnnen wir lhnen wertvollere Vorschldage in Bezug auf den Produkt-
Support, wie beispielsweise verfligbare Schulungen zu dem Problem, unterbreiten.

Wahrend wir den Supportfall bearbeiten, erhalten wir moglicherweise gelegentlich Zugang zu
Informationen, die Sie uns bereitgestellt haben, oder zu Informationen, die sich in lhrem
System befinden. Diese Informationen kénnen Informationen Uber Sie, die Mitarbeiter |hrer
Organisation, Kunden oder andere relevante Parteien enthalten. Die Bedingungen fir die
Nutzung und Verarbeitung dieser Informationen sind in den geltenden Nutzungsbedingungen
oder anderen Vereinbarungen zwischen lhrer Organisation und Kyndryl abgedeckt.

Locations von Kyndryl

Wenn Sie eine Niederlassung von Kyndryl besuchen, erfassen wir Ihren Namen oder Ihre
geschaftlichen Kontaktinformationen und in einigen Fallen auch Daten aus Ihrem amtlichen
Personalausweis. Diese Informationen werden fiir die Zugangsverwaltung und zum Schutz der
Sicherheit unserer Niederlassungen und Mitarbeiter erfasst.

Die an unseren Niederlassungen erfassten Informationen werden fiir die Ausstellung von
Zugangsausweisen verwendet. Wir kénnen die Identitdt von Besuchern tberprifen, soweit dies
gesetzlich zuldssig ist, und von den Mitarbeitern von Lieferanten, die vor Ort tatig sind, die
Vorlage eines Ausweises mit Foto zur Identifizierung verlangen.



Die Kameraliberwachung und das Zutrittsmanagement werden aus Griinden der Sicherheit
unserer Niederlassungen, Mitarbeiter und Assets betrieben. Weitere Informationen sind
moglicherweise an der Niederlassung von Kyndryl erhaltlich.

Personalbeschaffung und ehemalige Mitarbeiter

Wir sind standig auf der Suche nach neuen Talenten fir unser Unternehmen und erfassen
Informationen lber Stellenbewerber oder potenzielle Kandidaten aus verschiedenen Quellen.
Stellenbewerber erhalten im Laufe des Verfahrens eine spezielle Datenschutzmitteilung. Wenn
Mitarbeiter ihre Tatigkeiten bei Kyndryl beenden, verarbeiten wir die sie betreffenden
Informationen weiterhin fiir alle verbleibenden geschéftlichen, vertraglichen,
arbeitsrechtlichen, rechtlichen und steuerlichen Zwecke. Darunter fallt auch die Verwaltung der
Renten, soweit diese von Kyndryl verwaltet werden.

Bei der Personalbeschaffung kénnen wir mit Hilfe von Personalvermittlern nach potenziellen
Bewerbern suchen. AuRerdem kénnen wir 6ffentlich zugangliche Informationen auf Social-
Media-Plattformen nutzen, um potenzielle Bewerber fiir eine bestimmte Funktion zu ermitteln.

Wenn Mitarbeiter Kyndryl verlassen, behalten wir grundlegende Informationen des ehemaligen
Mitarbeiters Giber dessen Beschaftigung bei Kyndryl.

Nach der Pensionierung der Mitarbeiter verarbeiten wir Informationen Gber die Rentner zur
Erfillung der Pensionsverpflichtungen gegeniber den Rentnern. Informationen tber die
Verarbeitung von Renteninformationen oder anderen Rentenprogrammen erhalten Sie bei der
fiir Renten zustandigen o6rtlichen Organisation. In einigen Landern kann dies eine unabhangige
Organisation sein. In einigen Fallen konnen Rentner weiterhin an von Kyndryl organisierten
Initiativen oder Programmen, beispielsweise an Programmen fiir ehrenamtliches Engagement
und soziale Verantwortung, teilnehmen. Diese Teilnahme ist freiwillig. Weitere Informationen
werden auf den entsprechenden Websites oder Informationsseiten fir diese Initiativen
bereitgestellt.

Durchfiihrung unserer Geschaftstatigkeiten

Wir erfassen und verwenden Informationen, um unsere Geschaftsablaufe, Systeme und
Prozesse zu verbessern. So konnen die Informationen beispielsweise zur Durchfiihrung,
Aufrechterhaltung, Priifung und Optimierung unseres Betriebs, zum Schutz unserer Anlagen
und Mitarbeiter, zur Produktentwicklung und zur Verteidigung unserer Rechte verwendet
werden.

Wir erfassen Informationen liber unsere Geschaftstatigkeit, um fundierte Entscheidungen liber
das Unternehmen und unsere Geschafte zu treffen und Uber Leistungen, Priifungen und Trends
zu berichten. Wir verwenden diese Informationen beispielsweise, um die Kosten und die

Qualitat unserer Betriebsabldaufe zu analysieren. Soweit moglich, erfolgt dies unter Verwendung



aggregierter Informationen. Es konnen jedoch auch personenbezogene Daten dafiir verwendet
werden.

Wir erfassen und verwenden Informationen aus unseren Geschaftssystemen, die
personenbezogene Daten enthalten kénnen, um:

e unsere Rechte zu schiitzen oder durchzusetzen, einschlieRlich zur Aufdeckung von
Betrug oder anderen kriminellen Aktivitaten (z. B. durch die Verwendung von
Informationen in Zahlungssystemen),

¢ Konflikte zu bearbeiten und zu l6sen,

o auf Beschwerden zu antworten und fiir die Verteidigung von Kyndryl in
Gerichtsverfahren,

¢ und die gesetzlichen Verpflichtungen in den Landern einzuhalten, in denen wir
geschaftlich tatig sind.

Wir erfassen Informationen aus der Nutzung unserer Geschaftsprozesse, Websites, Cloud und
Online-Services, Produkte oder Technologien. Diese Informationen kénnen personenbezogene
Daten enthalten und werden fiir die Produkt- und Prozessentwicklung verwendet. Wir kdnnen
diese Informationen zum Beispiel nutzen, um die Effizienz zu steigern und Kosten zu senken.
AuRerdem koénnen wir sie nutzen, um unsere Services zu verbessern, indem wir automatisierte
Prozesse und Werkzeuge entwickeln oder die Technologien, auf denen diese basieren,
weiterentwickeln oder verbessern.

Cookies und dhnliche Technologien

Wenn Sie unsere Websites, Online-Services und -Anwendungen, Softwareprodukte besuchen
oder sich unsere Inhalte auf bestimmten Websites Dritter anzeigen lassen, erfassen wir
Informationen. Sie Daten beziehen sich auf Ihre Verbindung unter Verwendung verschiedener
Online-Tracking-Technologien wie Cookies, Web-Beacons, Local Storage oder HTMLS5. Die mit
diesen Technologien erfassten Informationen kdnnen erforderlich sein, um die Website oder
den Service zu betreiben. Sie dienen auch dazu, die Leistung zu verbessern, zu verstehen, wie
unsere Online-Services genutzt werden, oder die Interessen unserer Nutzer zu ermitteln. Wir
setzen Werbepartner ein, um solche Technologien auf Kyndryl und anderen Websites
bereitzustellen und zu unterstiitzen.

Ein Cookie ist ein Datenelement, das eine Website an lhren Browser senden kann. Es kann auf
Ihrem Computer gespeichert werden und dazu dienen, lhren Computer zu identifizieren. Web-
Beacons, einschlielich Pixel und Tags, sind Technologien, die dazu dienen, den Besuch eines
Benutzers auf einer Website von Kyndryl zu verfolgen. Sie dienen auch dazu, festzustellen, ob
eine Website auf eine andere Website kopiert wurde. Web-Beacons kdonnen in E-Mail-
Nachrichten oder Newslettern verwendet werden, um festzustellen, ob Nachrichten gelesen,
weitergeleitet oder Links ausgewahlt werden. Local Shared Objects kdnnen
Inhaltsinformationen, die auf der besuchten Webseite angezeigt werden, sowie Praferenzen
speichern. Diese konnen verwendet werden, um verbundene Funktionen auf unseren Websites



bereitzustellen oder gezielte Werbung von Kyndryl auf anderen Websites basierend auf lhren
Interessen anzuzeigen.

Sitzungscookies konnen verwendet werden, um lhren Weg von Seite zu Seite zu verfolgen,
damit Sie nicht nach Informationen gefragt werden, die Sie bereits wahrend der aktuellen
Sitzung angegeben haben oder die fir den Abschluss einer Transaktion erforderlich sind.
Sitzungscookies werden geldscht, wenn der Webbrowser geschlossen wird. Dauerhafte Cookies
speichern die Benutzerpraferenzen fir wiederholte Besuche auf einer Website, z. B. die Wahl
der Sprache und des Landes. Bei permanenten Cookies werden die entsprechenden Daten
innerhalb von 12 Monaten geldscht.

Sie kénnen den Kyndryl Cookie Manager verwenden, um mehr Uber die von uns verwendeten
Online-Tracking-Technologien zu erfahren. Durch dieses Programm kénnen Sie auch lhre
Informationen, die wir auf unseren Websites liber Sie erfassen, Gberpriifen oder festlegen. Der
Kyndryl Cookie Manager wird entweder als Benachrichtigungsfenster angezeigt, wenn Sie eine
Webseite zum ersten Mal besuchen. Alternativ kénnen Sie das Programm auch Uber die
Cookie-Praferenzen in der Fullzeile der Webseite 6ffnen. Der Kyndryl Cookie Manager
adressiert nicht alle Arten von Tracking-Technologien (beispielsweise Web-Beacons). Wenn Sie
mobile Anwendungen verwenden, nutzen Sie die Optionen auf lhrem mobilen Gerat, um die
Einstellungen zu verwalten.

Das Blockieren, Deaktivieren oder Ablehnen von Kyndryl-Cookies kann dazu fiihren, dass
Services nicht richtig funktionieren. Dies gilt beispielsweise fiir einen Einkaufswagen oder fir
die Nutzung von Websites oder anderen Kyndryl-Online-Services, bei denen Sie sich anmelden
missen. Durch die Deaktivierung von Cookies werden andere Online-Tracking-Technologien
nicht deaktiviert. Es wird lediglich verhindert, dass die anderen Technologien auf in Cookies
gespeicherte Daten zugreifen konnen.

Unsere Websites bieten die Moglichkeit, Social-Media-Optionen von Drittanbietern zu
nutzen. Wenn Sie sich fir diese Optionen entscheiden, konnen diese Websites Dritter
Informationen Uber Sie protokollieren. Darunter fallen beispielsweise Ihre IP-Adresse, die
Zugriffszeit und die URLs der verweisenden Websites. Wenn Sie bei diesen sozialen Medien
eingeloggt sind, kdnnen diese die erfassten Daten auch mit Ihren Profilinformationen
verknipfen. Wir (ibernehmen keine Verantwortung fiir die Datenschutzpraktiken dieser
Drittanbieterservices und empfehlen Ihnen, deren Datenschutzrichtlinien flr zusatzliche
Informationen zu lesen.

Kinder

Sofern nicht abweichend angegeben, sind unsere Webseiten, Produkte und Services nicht fiir
Kinder unter 16 Jahren bestimmt.

Ubermittlung von personenbezogenen Daten



Wir kénnen |hre personenbezogenen Daten intern und extern an Lieferanten, Berater oder
Geschaftspartner fir legitime Geschaftszwecke von Kyndryl weitergeben, soweit dies hierfir
erforderlich ist. In diesem Abschnitt wird beschrieben, wie wir Informationen weitergeben und
wie wir diese Weitergabe ermoglichen.

Wie wir personenbezogene Daten weitergeben

Bei der Weitergabe personenbezogener Daten flihren wir geeignete Priifungen und Kontrollen
durch, um zu bestatigen, dass die Informationen weitergegeben werden kénnen.

Wenn wir beschlieBen sollten, Geschaftsbereiche in einigen Landern zu verkaufen, zu kaufen,
zu fusionieren oder anderweitig zu reorganisieren, kann eine solche Transaktion die
Offenlegung einiger personenbezogener Daten gegeniiber potenziellen oder tatsachlichen
Kaufern von Geschaftsbereichen beinhalten. Dies kann auch die Erfassung personenbezogener
Informationen von denjenigen beinhalten, die solche Geschaftsbereiche verkaufen.

Intern werden personenbezogene Daten fiir unsere legitimen Geschaftszwecke weitergegeben,
beispielsweise fir die Verwaltung unserer Beziehungen zu Ihnen und anderen externen
Parteien, fiir Compliance-Programme oder fiir die Sicherheit unserer Systeme und Netzwerke.
Wir tun dies zur Verbesserung der Effizienz, zur Kosteneinsparung und zur internen
Zusammenarbeit zwischen unseren Tochtergesellschaften. Unser interner Zugriff auf
personenbezogene Daten ist eingeschrankt und wird nur bei Bedarf gewahrt. Die Weitergabe
dieser Informationen unterliegt den entsprechenden unternehmensinternen Vereinbarungen,
unseren Richtlinien und Sicherheitsstandards.

Extern

o konnen unsere Geschafte mit Lieferanten die Erfassung, Verwendung, Analyse oder
andere Arten der Verarbeitung personenbezogener Daten in unserem Namen
beinhalten.

e Unser Geschaftsmodell umfasst die Zusammenarbeit mit unabhéngigen
Geschaftspartnern fir die Vermarktung, den Verkauf und die Bereitstellung von
Produkten und Services von Kyndryl. Gegebenenfalls teilen wir
Geschaftskontaktinformationen mit ausgewahlten Geschaftspartnern.

e Wir kénnen personenbezogene Daten an Fachberater weitergeben, beispielsweise an
Rechtsanwalte, Wirtschaftsprifer und Versicherungsgesellschaften, um deren Services
in Anspruch zu nehmen.

e Wir kénnen Informationen (iber vertragliche Beziehungen an andere weitergeben,
beispielsweise an unsere Geschaftspartner, an Finanzinstitute, Versandunternehmen,
Post- oder Regierungsbehorden oder Zollbehorden, die an der Abwicklung beteiligt sind.

Unter bestimmten Umstanden kdnnen und missen personenbezogene Daten im Rahmen von
Gerichtsverfahren, gerichtlichen Anordnungen oder rechtlichen Verfahren an staatliche Stellen
weitergegeben werden. Wir konnen auch personenbezogene Daten weitergeben, um die



Rechte von Kyndryl oder anderen zu schiitzen, wenn Kyndryl der Ansicht ist, dass diese Rechte
betroffen sein konnten, beispielsweise um Betrug zu verhindern.

Vereinfachung internationaler Uberweisungen

Ilhre Informationen kénnen an Tochtergesellschaften von Kyndryl und an Dritte in der ganzen
Welt weitergeleitet oder von diesen eingesehen werden. Kyndryl halt sich an die Gesetze zur
Ubermittlung personenbezogener Daten zwischen Lindern, um lhre personenbezogenen Daten
zu schiitzen, wo auch immer sie sind.

Wir haben verschiedene Sicherheitsvorkehrungen getroffen, darunter:

o Vertragsklauseln, wie sie von der EU-Kommission genehmigt und in mehreren anderen
Landern akzeptiert wurden. Weitere Informationen zu den EU-Standardvertragsklauseln (EU
SCCs) finden Sie hier.

e Das APEC-System fir den grenziberschreitenden Datenschutz (CBPR), das den Schutz
personenbezogener Daten gewahrleistet, die zwischen den teilnehmenden APEC-
Landern Ubertragen werden, bezieht sich auf die Gber Kyndryl.com erfassten Online-
Informationen.

e Zertifizierung nach dem EU-U.S.-Datenschutzrahmen (EU-U.S. Data Privacy Framework, EU-U.S.
DPF), der Erweiterung des Datenschutzrahmens EU-U.S. fiir das Vereinigte Kénigreich (UK
Extension EU-U.S. DPF) und des Schweiz-USA-Datenschutzrahmen (Swiss-U.S. Data Privacy
Framework, Swiss-U.S. DPF), wie vom U.S.-Handelsministerium festgelegt. Weitere
Informationen zu Kyndryls Implementierung des DPF erhalten Sie in unserer Richtlinie zum
Datenschutzrahmen.

Flr weitere Informationen Gber das Datenschutzrahmenprogramm und zur Einsicht in unsere
Zertifizierung besuchen Sie bitte https://www.dataprivacyframework.gov/.

¢ Diein dieser Datenschutzerklarung beschriebenen Datenschutzpraktiken von Kyndryl
entsprechen dem APEC Cross Border Privacy Rules System (Grenziberschreitende
Datenschutzregulierung im Pazifik-Raum). Weitere Informationen tGber das APEC-System
finden Sie hier.

Verantwortlicher und Vertreter

Kyndryl ist weltweit Gber seine Tochtergesellschaften tatig. GemaR den Datenschutzgesetzen
einiger Lander ist Verantwortlicher die juristische (oder natirliche) Person, die festlegt, zu
welchen Zwecken die Verarbeitung personenbezogener Daten erfolgt und wie diese
Informationen verarbeitet werden. Parteien, die im Auftrag eines Verantwortlichen an
Verarbeitungsvorgangen beteiligt sind, kdnnen als Auftragsverarbeiter bezeichnet werden.
Bezeichnungen und damit verbundene Pflichten unterscheiden sich je nach Gesetzgebung.


https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://www.kyndryl.com/us/en/privacy/data-privacy-framework
https://www.kyndryl.com/us/en/privacy/data-privacy-framework
https://www.dataprivacyframework.gov/
http://cbprs.org/

Sofern dies fir die Datenschutzgesetze in lhrem Land relevant ist, gilt die Hauptniederlassung
von Kyndryl in lhrem Land oder Ihrer Region als Verantwortlicher fiir die Verarbeitung lhrer
personenbezogenen Daten. Eine Ausnahme bildet, wenn Kyndryl oder eine andere Kyndryl-
Niederlassung sich selbst als Verantwortlicher fiir eine bestimmte Interaktion mit Ihnen
identifiziert.

Die Kontaktdaten unserer Hauptniederlassung eines Landes oder einer Region finden Sie,
indem Sie |hr Land oder lhre Region auswahlen und in der FulRzeile der Kyndryl.com-Websites
auf Kontakt klicken. Kyndryl kann kontaktiert werden unter: Kyndryl Inc., One Vanderbilt
Avenue, 15th Floor, New York, USA.

Wenn Kyndryl oder eine von ihr kontrollierte Tochtergesellschaft verpflichtet ist einen
gesetzlichen Vertreter zu bestellen, wurden die folgenden Vertreter bestellt:

Europdischer Wirtschaftsraum (EWR)

Kyndryl 1 B.V,,

Johan Huizingalaan 765, 1066 VH
Amsterdam,

Die Niederlande

GroBbritannien (UK)
Kyndryl UK Limited,

100 Liverpool Street, EC2M 2RH
London,
Vereinigtes Konigreich

Informationssicherheit und -aufbewahrung

Um lhre personenbezogenen Daten vor unbefugtem Zugriff, unbefugter Nutzung und
unbefugter Offenlegung zu schiitzen, setzen wir angemessene physische, administrative und
technische Sicherheitsvorkehrungen ein. Zu diesen Sicherheitsvorkehrungen gehéren
rollenbasierte Zugangskontrollen und Verschliisselung, um den Schutz personenbezogener
Daten wihrend der Ubertragung zu gewéhrleisten. Falls erforderlich, verlangen wir auch von
unseren Geschaftspartnern, Lieferanten und Dritten, dass sie geeignete
Sicherheitsvorkehrungen treffen. Dazu gehoren beispielsweise Vertragsbedingungen und
Zugriffsbeschrankungen, um Informationen vor unbefugtem Zugriff, unbefugter Nutzung und
unbefugter Offenlegung zu schiitzen.

Wir bewahren personenbezogene Daten nur so lange auf, wie es fiir die Erflillung der Zwecke,
fir die sie verarbeitet werden, erforderlich ist, oder um die gesetzlichen und behérdlichen



Aufbewahrungsanforderungen zu erfiillen. Gesetzliche und behordliche
Aufbewahrungspflichten konnen die Aufbewahrung von Informationen fiir folgende Aufgaben
vorsehen:

e Prifungs- und Buchfiihrungszwecke,

o gesetzliche Aufbewahrungsfristen,

o die Bearbeitung von Streitigkeiten

¢ und die Begriindung, Auslibung oder Verteidigung von Rechtsanspriichen in den
Landern, in denen wir geschaftlich tatig sind.

Wir bewahren Informationen Uber vertragliche Beziehungen zu administrativen Zwecken,
gesetzlichen und behordlichen Aufbewahrungsanforderungen, zur Verteidigung der Rechte von
Kyndryl und zur Verwaltung der Beziehung zwischen Kyndryl und Ihnen auf. Die Informationen,
die in einer erganzenden Datenschutzerklarung bereitgestellt werden, kénnen detailliertere
Informationen zu den geltenden Aufbewahrungsfristen enthalten.

Wenn personenbezogene Daten nicht mehr bendtigt werden, verfligen wir Gber Verfahren, um
sie sicher zu l6schen. Dies geschieht beispielsweise durch das Loschen elektronischer Dateien
und das Schreddern physischer Unterlagen.

lhre Rechte

Sie haben bestimmte Rechte im Umgang mit lhren personenbezogenen Daten. Das Kontakt-
Formular kann verwendet werden um:

e Zugang zu den personenbezogenen Daten, die wir Uber Sie erfasst haben, zu beantragen
oder diese zu aktualisieren. Je nach geltendem Recht stehen lhnen moglicherweise
weitere Rechte in Bezug auf lhre personenbezogenen Daten zu.

e Fragen zu dieser Datenschutzerklarung und den Datenschutzpraktiken zu stellen. lhre
Nachricht wird an das entsprechende Mitglied des Datenschutzteams von Kyndryl
weitergeleitet, darunter auch an die zustandigen Datenschutzbeauftragten.

¢ eine Beschwerde bei Kyndryl einreichen, wenn Sie mit der Verarbeitung lhrer
personenbezogenen Daten durch Kyndryl nicht zufrieden sind.

Informationen zu weiteren Rechten und wann diese gelten, finden Sie im Abschnitt |hre
weiteren Rechte. |hre Rechte kénnen Einschrankungen und Ausnahmen unterliegen, die sich
aus den geltenden Gesetzen ergeben. Es kdnnten zum Beispiel Situationen entstehen, in denen
wir bestimmte Informationen, um die Sie anfragen, nicht weitergeben kénnen, wenn die
Offenlegung dieser Informationen die Offenlegung von Informationen tber andere Personen
bedeutet.

Sie kdnnen auch das Recht haben, sich bei der zustandigen Aufsichtsbehdrde zu beschweren. Die
Kontaktdaten der Datenschutzbehorden finden Sie hier .


https://www.kyndryl.com/privacy/portal/contact/de-de
https://www.kyndryl.com/de/de/privacy/your-additional-rights
https://www.kyndryl.com/de/de/privacy/your-additional-rights
https://www.kyndryl.com/content/dam/kyndrylprogram/privacy/dpa-regulators-v1.3.pdf

Wenn Sie ein ungeldstes Problem mit demDatenschutz oder der Datennutzung haben, wenden
Sie sich bitte an unseren unabhangigen Anbieter fiir Beschwerdemanagement mit Sitz in den
USA (gebihrenfrei) heir.

Fiir Marketingmitteilungen kdonnen Sie auch eine Abmeldeanfrage stellen oder sich fiir die
Option Abmelden am Ende jeder Marketing-E-Mail entscheiden.

Rechtsgrundlage

In einigen Gerichtsbarkeiten unterliegt der rechtmaRige Umgang mit personenbezogenen
Daten einer Begriindungspflicht, die mitunter auch als Rechtsgrundlage bezeichnet wird. Die
Rechtsgrundlagen, auf die wir uns fir den rechtmaligen Umgang mit Ihren personenbezogenen
Daten stiitzen, variieren je nach Zweck und anwendbarem Recht.

Die verschiedenen Rechtsgrundlagen, auf die wir uns stitzen, sind:

Erforderlich, um einen Vertrag mit lhnen zu erfiillen

Wir stltzen uns auf diese Rechtsgrundlage, wenn wir bestimmte personenbezogene Daten wie
Ihre Kontaktdaten, Zahlungsdaten und Versanddaten verarbeiten missen. Dies ist erforderlich,
um unseren Verpflichtungen nachzukommen oder unser Vertragsverhaltnis mit Ihnen zu
erfillen.

Beispiele:

¢« Wenn Sie beabsichtigen, ein Produkt oder einen Service zu erwerben, bendtigen wir lhre
geschaftlichen Kontaktinformationen, um einen Vertrag mit Ihnen abzuschlieRen. Ein
anderes Beispiel ist, wenn Sie eine Kyndryl-Identifizierung erstellen missen (siehe
Abschnitt |hr Konto), um online auf ein erworbenes Produkt zugreifen zu kénnen.

¢ Wenn Sie einen Kontakt herstellen, miissen Sie moéglicherweise Supportleistungen in
Anspruch nehmen, wofir wir Ihre Kontaktinformationen benétigen.

e Wir bendtigen personenbezogene Daten, um Bewerber zu bericksichtigen oder die
Rentenanspriiche von Rentnern zu verwalten (siehe Abschnitt Personalbeschaffung und
ehemalige Mitarbeiter).

Erforderlich zur Wahrung des berechtigten Interesses von
Kyndryl oder Dritten


https://www.kyndryl.com/de/de/opt-out

Berechtigte Interessen beziehen sich auf die Durchfiihrung und Organisation von
Geschaftsvorgangen, wozu die Vermarktung unserer Angebote, der Schutz unserer rechtlichen
Interessen, die Sicherung unserer IT-Umgebung oder die Erflillung von Kundenanforderungen
gehoren.

Beispiele:

e Wir erfassen Ihre Nutzung und Interaktion von und mit unsere Webseiten, um sie zu
verbessern.

o Wir verarbeiten lhre Kyndryl-ldentifizierung (siehe Abschnitt |hr Konto) um die
Zugangsberechtigung zu unseren Services zu verwalten.

¢ Wenn wir ein vertragliches Verhaltnis mit der Organisation haben, fir die Sie arbeiten,
haben wir ein berechtigtes Interesse daran, lhre personenbezogenen Daten zu
verarbeiten, um diesen Vertrag zu verwalten.

e Wir verarbeiten lhre geschaftlichen Kontaktinformationen (siehe Abschnitt Ihr Konto) in
Kombination mit anderen geschéaftsrelevanten Informationen, um unsere Interaktionen
mit Ihnen anzupassen und unsere Produkte und Services zu bewerben. Wir kénnen lhre
Kontaktinformationen zusammen mit Angaben zu einer von Ihnen besuchten Kyndryl-
Veranstaltung verarbeiten, um Marketing- und Geschaftsinformationen zu entwickeln.

o - Wir verarbeiten die personenbezogenen Daten von Bewerbern aufgrund unseres
berechtigten Interesses, geeignete Talente zu finden (siehe Abschnitt
Personalbeschaffung und ehemalige Mitarbeiter).

e Wir missen unseren allgemeinen Geschaftsbetrieb aufrechterhalten. Zu diesem Zweck
kénnen wir beispielsweise die Anmeldedaten unserer IT-Systeme und Netzwerke oder
CCTV-Aufnahmen an Kyndryl-Locations zu Sicherheitszwecken verarbeiten.

Wir kdnnen personenbezogene Daten auch verarbeiten, wenn dies zur Verteidigung unserer
Rechte in Gerichts-, Verwaltungs- oder Schiedsverfahren erforderlich ist. Dies fallt auch unter
die Rechtsgrundlage des berechtigten Interesses in Landern, in denen keine eigene
Rechtsgrundlage existiert.

Wir verarbeiten personenbezogene Daten zum Zwecke des Kreditschutzes, der nach

brasilianischem Datenschutzgesetz (LGPD) eine spezifische Rechtsgrundlage darstellt, in
anderen Landern jedoch auch unter die Rechtsgrundlage des berechtigten Interesses fallt.

Zustimmung

Die Verarbeitung basiert auf |hrer Einwilligung, sofern wir diese anfordern.
Beispiel:

o die optionale Verwendung von Cookies und dhnlichen Technologien oder E-Mail fir
Zwecke des Marketing und Marketingmaterialien.




Gesetzliche Verpflichtung

Wenn wir aufgrund unserer gesetzlichen Verpflichtung bestimmte personenbezogene Daten
verarbeiten muissen. Beispiel:

¢ Bei bestimmten Transaktionen, wie beispielsweise einer Finanzierungstransaktion,
kénnen wir verpflichtet sein, einen amtlichen Ausweis anzufordern (siehe Abschnitt
Vertragsverhaltnis).

Aktualisierungen der Datenschutzerklarung

Im Fall einer wesentlichen Anderung dieser Datenschutzerklidrung wird das Datum des
Inkrafttretens gedandert. Durch die weitere Nutzung unserer Websites und Services nach
Inkrafttreten einer Uberarbeitung wird davon ausgegangen, dass die Benutzer die Anderungen
gelesen und verstanden haben.

Erfahren Sie mehr iiber den Datenschutz von Kyndryl.

Wenn Sie Fragen zum Datenschutz bei Kyndryl haben, kontaktieren Sie uns bitte tiber dieses
Formular

Kontakt
TRUSTe
=XV Certified Privacy
Fowered Dy TrustAns
TRUSTe

e APEC Privacy
Fowered by TrustAre

Vorherige Versionen

Um friihere Versionen der Datenschutzerkldarungen anzuzeigen, klicken Sie in der Zeitleiste
unten auf das gewtlinschte Datum.

e 04. November 2021



https://www.kyndryl.com/de/de/privacy/policy
https://www.kyndryl.com/privacy/portal/contact/de-de
https://www.kyndryl.com/privacy/portal/contact/de-de
https://www.kyndryl.com/privacy/portal/contact/de-de
https://author-p35268-e142028.adobeaemcloud.com/content/kyndrylprogram/language-masters/en/privacy.html
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