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O momento atual requer
rapidas mudancas

Quanto mais seus dados e aplicativos transitam em uma infraestrutura
cada vez mais interconectada on-premises, nuvem publica e multicloud,
maiores sao as possibilidades para que os ataques cibernéticos
interrompam a continuidade de seus negdcios. A natureza complexa
dos ambientes hibridos emulticloud expde seus dados importantes

e configuragdes de sistema, a niveis de risco mais altos do que antes,
tanto que a probabilidade de um ataque cibernético tornou-se uma
certeza inquestionavel. Nao importa o nivel de vigilancia de sua equipe
de segurancga de Tl, um ataque cibernético acabard levando a uma
interrupgao dos negdcios através de uma indisponibilidade, um roubo
ou dados corrompidos, causando danos a reputagao da empresa

e perdas financeiras.

Em um passado ndo muito distante, as solugdes tradicionais de
recuperagao de desastre conseguiam ajudar a mitigar os danos da
maioria dos ataques cibernéticos convencionais. Mas isso foi muito antes
de os ambientes multicloud hibridos se tornarem uma realidade. Embora
as infraestruturas de Tl tenham crescido em complexidade, os ataques
cibernéticos também se tornaram mais sofisticados. A criptografia de
dados e os ataques de malware agora estdo sendo projetados de
maneiras que antes eram inimaginaveis, tendo também como alvo
backups de dados. Como resultado, esses ataques estao obtendo
acesso aos locais de backup e de recuperacao de desastres, deixando

os dados primarios e os de backup inutilizaveis, além de atrasar
significativamente a capacidade de restauragao das operacdes
essenciais de producao.

O momento atual requer rapidas mudancgas
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abordagem &agil a resiliéncia cibernética
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Painéis e relatérios que
simplificam o gerenciamento

Por que escolher a Kyndryl?

O Kyndryl Resiliency Orchestration
with Cyber Incident Recovery minimiza
o impacto de ataques cibernéticos nos
negocios com uma recuperacao rapida,
confiavel e escalonavel em ambientes
multicloud hibridos.



Cyber Recovery para um mundo de multicloud hibrida

O Kyndryl™ Resiliency Orchestration with Cyber Incident Recovery
pode recuperar seus dados e suas configuragdes de plataforma, de
forma rapidano caso de uma indisponibilidade cibernética. Ele fornece
automagao inteligente dos fluxos de trabalho de prote¢do de dados

e de recuperagao de desastres, além de permitir testes de recuperagao,
imutabilidade de dados, detecgao de anomalias, monitoramento,
gerenciamento e relatérios em ambientes multicloud hibridos A solugcao
oferece recuperacao de ataques cibernéticos automatizada, confiavel
e répida de workloads fisicos e virtuais, incluindo processos de negdcios,
aplicacoes, sistemas e bancos de dados.

A solugao Cyber Incident Recovery fornece:

— Capacidade de teste facil que nao afeta os ambientes de producao

— Deteccao mais rapida de corrupgao de dados e resposta rapida
para reduzir o tempo de inatividade

— Recuperagéao point-in-time eficiente que otimiza os objetivos do
ponto de recuperagao (RPOs)

— Escalabilidade para lidar com detecgéao e recuperagao, no nivel
do site em minutos

— Visibilidade e relatérios simplificados para ajudar a atender aos
requisitos de regulamentagdes

O Kyndryl Resiliency Orchestration
with Cyber Incident Recovery oferece
recuperacao de ataques cibernéticos
automatizado, confiavel e rapida de
workloads fisicos e digitais.




Uma arquitetura que permite uma
abordagem agil voltada para resili€ncia
cibernética

Os blocos de construgao de tecnologia que compdem o recurso Cyber
Incident Recovery fornecem uma plataforma que abrange as camadas
de computagéao e dados de ambientes de produgéao e recuperagao de
desastres. Isso permite uma abordagem 4agil para recuperagéao de
workloads virtuais e fisicas.

Armazenamento inalteravel

O uso de tecnologia de armazenamento inalterdvel para dados de
configuragado ou armazenamento WORM (write-once-read-many)
para dados de aplicativos ajuda a prevenir que nao sejam corrompidos
e permitam a capacidade de recuperagao, ndo deixando que sejam
feitas mudangas nos backups depois de salvos. Para dados de
aplicacoes, essa abordagem também ajuda a reduzir seus custos

de armazenamento, gravando apenas novas copias point-in-time

de mudangas incrementais.

Air-gapped protection

O isolamento de rede separa os ambientes de produgéo do
armazenamento WWORM, que contém os dados protegidos de backup
em um local remoto ou de recuperagao de desastre (DR). O acesso
ao armazenamento WWORM também é restrito apenas aos momentos
em que os dados estao disponiveis para backup. Essa abordagem,
combinada com armazenamento inalteravel, ajuda a evitar que dados
protegidos sejam corrompidos por malwares que pode transitar pela
rede ou que sejam projetados especificamente para direcionar dados
de backup.

Deteccao de anomalia

O Kyndryl Resiliency Orchestration inclui um recurso de detecgéao de
anomalias, que usa identificagao heuristica, suportada pela inteligéncia
artificial (IA). Ele é treinado em diferentes padrdes de mudanga de
malwares conhecidos - capturando e comparando os padroes de
mudanca nos dados de backup - para prever as anomalias de dados
com alta precisao. Esse recurso de detecgao de anomalias no site de
recuperagao (DR) ajuda a identificar capturas instantaneas de backup
andmalos e restaurar a partir de cépias limpas.

Verificagao de dados de configuracao

Este componente usa o recurso integrado de detecgao de anomalias
baseado em IA para ajudar a garantir que a configuragao ou os dados
protegidos sejam limpos e recuperaveis. O processo, integrado ao
Resiliency Orchestration, detecta automaticamente quando as
configuragoes do sistema sdo modificadas. O Resiliency Orchestration
também se integra com scripts para validacao de aplicativos,
fornecidos pelo cliente, para realizar testes em nivel de aplicagao

e de dados.

Automacao e orquestracao

Ao automatizar o processo de recuperagao completo para dados

e aplicagodes, o Resiliency Orchestration permite a restauragao rapida de
seu ambiente de TI. O Resiliency Orchestration substitui os processos
manuais tradicionais por fluxos de trabalho predeterminados, que
foram testados e validados, permitindo recuperar completamente um
processo de negdcios, aplicagdo, banco de dados ou sistema discreto,
com o clique de um botéo. Esses fluxos de trabalho orquestram as vérias
etapas necessdrias para recuperar sistemas e dados interconectados,
reduzindo o erro humano. O Resiliency Orchestration ajuda a acelerar
aimplementacao da solucao, aproveitando uma extensa biblioteca de
mais de 800 padrdes predefinidos, que podem ser combinados para
criar fluxos de trabalho.



Cvber Incident Recovery Responder a mudancas de configuragéo invalidas e validas

. . No caso de uma alteracgéo valida, os dados de configuragao séo
for platform Conﬁguratlon protegidos pela replicagao de uma nova “cépia dourada” para um
armazenamento inalterdvel. Se uma alteracao invalida for identificada,
a Ultima cépia limpa das configuragdes do dispositivo é rapidamente
restaurada para a infraestrutura de produgao pelo Resiliency Orchestration,
com base em politicas preestabelecidas e com o consentimento
de gerenciamento apropriado. As configuragdes de maquina virtual
e dedicada sao restauradas em uma infraestrutura de produgao limpa.
No caso de alteragoes validas, uma nova “cépia dourada” é criada em
um armazenamento inalterével.

Um malware geralmente altera as configuragdes antes de corromper os
préprios dados, portanto, € fundamental detectar qualquer alteragdo na
configuragao, antes que os dados atuais sejam infectados. O recurso de
configuragao de plataforma do Cyber Incident Recovery protege os dados
de configuragao de workloads virtuais e fisicos, aplicagdes, sistemas de
armazenamento e dispositivos de rede em ambientes on-premises,
nuvem publica, nuvem hibrida e multicloud.

Manter os negécios disponiveis com uma “cépia dourada”

Este componente usa as tecnologias integradas para identificar qualquer
mudanga nas configuragdes do end-point de produgao e alerta o usuério
sobre qualquer mudancga autorizada e ndo autorizada. Os alertas também
podem fornecer chamados relevantes do software de gerenciamento

de controle de mudangas. Para permitir a restauragao rapida de servigos,
o Cyber Incident Recovery replica uma “cépia dourada” dos dados de
configuragao do servidor e do dispositivo de armazenamento,protegido
por air-gap.

Kyndryl Cyber Recovery as a Service
Cyber Incident Recovery for Platform Configuration
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Cyber Incident Recovery for data

O recurso de dados do Cyber Incident Recovery permite uma recuperagao
répida, e altamente confidvel, contra ataques cibernéticos que corrompem
os proprios dados. Ele protege os dados por meio do uso de protecao de
air-gap e armazenamento inalter[dvel enquanto orquestra a recuperagao
répida no local de recuperacao de desastres.

Protegendo grandes volumes de dados em todos os ambientes

Responder rapidamente a ataques cibernéticos para

manter a continuidade dos negécios

Quando um gerente de recuperagao de desastre recebe uma notificacao
de que uma violagao de dados ou uma infecgéao por malware de
criptografia foi descoberta, o teste automatizado de cépias PIT é
executado no site de recuperacao de desastre para verificar a
capacidade de recuperacgao dos dados. A Ultima cépia “limpa”
identificada pelo processo de teste e verificagao é entédo recuperada
na infraestrutura de recuperagao de desastre pelo software Resiliency

Orchestration. Os testes também podem ser realizados com frequéncia
no site de recuperagéo de desastre, ajudando a garantir a capacidade
de recuperacao dos dados sem afetar as operagdes de negdcios.

O Resiliency Orchestration ajuda a garantir que as plataformas possam
ser recuperadas rapidamente, em paralelo.

O Cyber Incident Recovery é projetado para lidar com grandes volumes de
dados de aplicativos, ndo importa onde esses dados estejam. Ele emprega
tecnologia de gerenciamento de dados de cépia para criar e manter copias
incrementais de dados point-in-time (PIT). Como essas cépias sao
mantidas em um armazenamento inalteravel, como armazenamento de
objeto em nuvem ou armazenamento com recurso \WWORM, elas sao cépias
“eternas” que nao podem ser alteradas. O software de gerenciamento de
dados de cépia replica os dados para uma recuperagao de desastre ou
local alternativo, criando as cépias PIT. As cépias PIT também podem ser
feitas e armazenadas no local de producéao, dessa forma, se tornam um
recurso de restauracgao rapida.

Kyndryl Cyber Recovery as a Service
Cyber Incident Recovery for Data

e Kyndryl Resiliency Orchestration e

] rooa Mover cépia Restaurar cépia
: limpa para de validacao
—a um local de
Servidores destino b B o
Copy Data Processo de Painel 0 eré’;zzzc\),gfu:i:qumas
—‘ Manager validagao
| I 0 Gerenciamento de
L clean room
L1 NG .o
~ - 1
@ ! — Detecgao de
Armazenamento - anomalias em dados
0 Copy Data Servidores Segmentagdo . ~
Cépi Manager de rede 0 Répida recuperagao
— (SEIERS  I— de cépias limpas
[ point-in-time | -
(PIT) | I .
— ] incrementais . | I 0 Capacidade de
de backup . Armazena- teste frequente
R mento —e Ambiente
ede de simulagao Visibilidad s
do cliente isibilidade e criacao
L— de relatério
° Infraestrutura de produgao e
— [
Receber (On-premises e IBM Cloud) Manter :l] Rede Clean Room
notificagao copias P'T —e -]
de validagao inalteraveis
Armazenamento
inalteravel
Infraestrutura de produgao
(On-premises e IBM Cloud)
Restaurar cépias PIT e fazer validacao
para identificar a cépia limpa

Cépias point in time locais
opcionais para restauragao continuo
répida

Backup Incremental Mantenha cépias point in

time inalteraveis no

Restaure cépias PIT para
validar e identificar uma

"k

Move a copia “limpa” para
0 armazenamento de
produgao

armazenamento \WORM copia “limpa




Painéis e relatérios que simplificam
0 gerenciamento

O Cyber Incident Recovery inclui um painel que simplifica o gerenciamento
de recuperagéo cibernética e o monitoramento de mudancas na
configuragao da plataforma e mudancgas de dados. Ele fornece visibilidade
em tempo real de RPO e desvios de objetivo de tempo de recuperagéo
(RTO), status de validagao de captura instanténea e atualizagdes criticas
de recuperagéo cibernética.

Enquanto isso, a alta administracéo ou o conselho de administragao
podem receber atualizagdes criticas de recuperagao cibernética, em
tempo real, para uma tomada de decisao mais répida e informada.

Melhor rastreamento de vulnerabilidades e maior visibilidade

O painel do Cyber Incident Recovery informa o nimero de vulnerabilidades
em seus ambientes, junto com o nivel de gravidade de cada uma.

E possivel rastrear vulnerabilidades abertas e tomar decisées informadas
pela visibilidade de desvio de RPO cibernético, desvio de RTO cibernético,
status de validagao de captura instantanea e prontidao cibernética atual.

Robusta funcionalidade de relatério

O mdédulo de relatério integrado oferece um rico conjunto de relatérios,
incluindo resiliéncia cibernética ou postura de recuperagao de desastres,
que podem ser exportados e compartilhados com os reguladores para fins
de conformidade, junto com gréficos capturados durante as operacdes
normais de negécios.

O Cyber Incident Recovery fornece
visibilidade em tempo real de desvios de
RPO e RTO, status de validacao de captura
instantanea e atualizacoes criticas
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A solucao de Business Resilience Services
da Kyndryl conta com décadas de
experiéncia ajudando clientes em todo

o mundo com suas necessidades de
backup e recuperacao.

Diferenciais da Kyndryl
— Conhecimento de todo o ciclo de vida de resiliéncia
— Recuperagéao automatizada de workloads fisicos, virtuais e em nuvem
— Miais de 800 padroes predefinidos para implementagao mais rapidas,
eficientes e escalabilidade
— Escolha de nuvens, incluindo AWS, Azure e IBM Cloud,
para escalabilidade corporativa

Confiabilidade

— Miais de 9.000 clientes estao protegidos com os servigos de
recuperagao de desastre e gerenciamento de dados da Kyndryl

— A Kyndryl conta com mais de 3,5 exabytes em backups anuais
e sob gerenciamento

Uma pesquisa global

— Haé mais de 300 Kyndryl Resiliency Centers em mais de 50 paises
ao redor do mundo

— A Kyndryl dedica mais de 6.000 profissionais em todo o mundo
aresiliéncia

Por que escolher a Kyndryl?

A Kyndryl tem grande experiéncia em desenhar, implementar e gerenciar
infraestruturas tecnolégicas complexas, agregando o que ha de mais
moderno, eficiente e seguro as operagoes de nossos clientes. Estamos
empenhados em desenvolver a infraestrutura essencial, capaz de
impulsionar o progresso humano. Estamos construindo nossa base de
exceléncia, criando sistemas com solugdes atuais: trazendo as aliangas
estratégicas , investindo em nosso negécio e trabalhando junto com
nossos clientes para ampliar seu potencial.

Pronto para saber mais?

Para saber mais sobre o que o Kyndryl Resiliency Orchestration with
Cyber Incident Recovery pode fazer por vocé, entre em contato com seu
representante Kyndryl ou acesse www.kyndryl.com
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