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So finden Sie sich
auf lhrer Reise zum
softwaredefinierten
Netzbetrieb zurecht

Implementieren Sie SDN als Unterstitzung bei
der Erreichung |hrer Geschéaftsziele in puncto
Beweglichkeit, Effizienz und Sicherheit
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Softwaredefinierter Netzbetrieb

@1] \Weiterentwicklung des softwaredefinierten Netzbetriebs (SDNI)

Mittlerweile wissen die meisten Personen,

was softwaredefinierter Netzbetrieb (SDN)

ist und wie diese Losung helfen kann, bessere
Geschéftsergebnisse zu erzielen. Doch viele
Unternehmen, die die Leistungen von SDN als Teil
ihrer digitalen Transformation nutzen wollen, sind
unsicher, wo sie anfangen sollen.

Einige Teams machen den Fehler, am Anfang

ihrer SDN-Journey eine Lésung auszuwahlen. Die
meisten erfolgreichen SDN-Implementierungen
berlicksichtigen jedoch zuerst die Geschaftstreiber
und wahlen eine Lésung, die auf diesen Zielen
basiert.

Ein vertrauenswiirdiger Business Partner flir
die SDN-Implementierung kann lhnen helfen,
den Fokus auf diese Treiber zu legen, um eine
Ldsung und Implementierungsstrategie zu
finden, die Ihre individuellen Geschéaftsziele
erflillt. SDN ist bekannt daftir, die Art und WWeise
zu revolutionieren, wie Netzwerke konzipiert,
bereitgestellt und verwaltet werden - so kann
es solche Anforderungen lhres Netzbetriebs
erflillen, die von vorhandenen Netzwerken nur
unzureichend erflillt werden.

Im Zuge der digitalen Transformation werden

die Anwendungen von Unternehmen immer
komplexer, dynamischer, weiter verteilt und
ressourcenintensiver. Moderne Anwendungen
sind bei der Entwicklung neuer Services nicht

nur cloudnativ sondern auch im Sinne von
Geschwindikeit und Beweglichkeit containerisiert.
Aber die Bereitstellung von Containern auf eine
skalierbare, verwaltbare und schiitzende \\\/eise,
die eine zugrunde liegende Netzinfrastruktur bietet,
ist eine Herausforderung.

Mit der kontinuierlichen \Weiterentwicklung

der SDN-Technologie ist es mdglich, nahtlos
Konnektivitdt und Sicherheitsservices fiir alle
Arten von Endpunkten bereitzustellen. \Von
virtuellen Maschinen tber Container bis hin zu
Bare-Metal-Maschinen kénnen Sie ein einziges
Netzoverlay, Abstraktion und ein einheitliches
Richtlinien-Framework, egal ob Ihre Technologie
in einem Rechenzentrum, eine Fernniederlassung,
Verzweigung oder in der Cloud residiert.

Die Weiterentwicklung von SDN aftstreiber flir SDN

Organisationen entscheiden sich aus einer
Vielzahl unterschiedlicher Griinde flir SDN. Diese
Geschéftstreiber fallen typischerweise in einen der
vier Hauptbereiche:

Effizienz

SDN-
Geschafts-
treiber

Flexibilitat Sicherheit

Hybrid-Cloud-
Integration
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Softwaredefinierter Netzbetrieb

@2 Geschaftstreiber fiir SDN

Flexibilitat

Viele Unternehmen haben bereits erhebliche
Zeit und Ressourcen flr die Schaffung von
agilen Computer- und Speicherumgebungen
aufgewendet, haben aber versdumt, ihre
Netzumgebungen auf die gleiche \Weise zu
modernisieren. Diese Losung ist ein Fehler,

denn das Netz bildet die Basis der gesamten
IT-Infrastruktur. Die Automatisierung von
Speicher- und Compute-Umgebungen ohne Netz
schafft ein Nadel6hr, dass die Beweglichkeit von
Geschéaftsablaufen einschrankt, und verhindert
eine optimale Performance der IT-Infrastruktur.
Durch die Einflihrung von SDN koénnen Sie die
notwendige Beweglichkeit abrufen,, um schnell
auf Anderungen zu reagieren und moderne
Innovationsmoglichkeiten zu nutzen.

Effizienz

Traditionelle Netzservices sind schwierig und
zeitaufwendig zu verwalten und erfordern haufig
fehlertrachtige manuelle Prozessee, die verhindern
kdnnen, dass lhre Organisation so effizient wie
maoglich arbeitet.

Die Statusédnderung zu SDN kann

Unternehmen dabei helfen, ihre Ressourcen

so effizient wie moglich zu nutzen und Mittel
freizusetzen, um in Innovationen und digitale
Transformationsmoglichkeiten zu investieren. In
Hinzufligung ermdglicht die Automatisierung von
manuellen Prozessen den Mitarbeitern, mehr ihrer
Zeit flr hochwertige Arbeit zu verwenden.

Sicherheit

Die Risiken eines unzureichenden digitalen
Investitionsschutzes liegen auf der Hand: Opfer
eines \erstoBBes zu werden oder VVerordnungen
wie die Datenschutz-Grundverordnung (DSGVO)
nicht einzuhalten, konnte Kosten in Millionenhdhe
verursachen und die Reputation lhres
Unternehmens dauerhaft beschéadigen.

Eine IT-Umgebung ist in vielerlei Hinsicht nur so
geschtzt wie das Netz, das ihr zugrunde liegt.
Fir SDN gibt es verschiedene Anwendungsfalle,
die helfen kénnen, Ihr Netz besser zu schiitzen.

Hybrid-Cloud-Integration

Mit einer Hybrid-Cloud k&nnen Unternehmen die
\orteile beider Ansatze nutzen: Sie erhalten die
Flexibilitat und Skalierbarkeit von Cloud-Services
in einigen Bereichen des Geschafts, wahrend sie
in anderen Bereichen die Anpassung und Kontrolle
von lokalen Unternehmensaktivitdten beibehalten.
Hybrid-Cloud-Lésungen sind darauf ausgelegt,
Ihre gesamte Umgebung zu vereinfachen und zu
rationalisieren und ermdoglichen die Anwendung
gemeinsamer Richtlinien fir Cloud- und lokale
Umgebungen.

Die Einflihrung von SDN kann Sie in die Lage
versetzen, die Hybrid-Cloud optimal flir Angebote
nach dem Prinzip IT as a Service (ITaaS) zu
nutzen. Anstatt die neuen Services selbst
auszubauen, kdnnen Sie neue Cloud-Services
einfach nach Bedarf ein- und ausschalten.

Diese Flexibilitat kann es lhnen ermoglichen,
groBe Kapitalaufwendungen im Vorfeld durch
Ubersichtliche Betriebskosten zu ersetzen.

- & @

Die \Weiteren klung von SDN Geschaftstreiber fiir SDN
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Anwendungsfalle

Es gibt verschiedene Anwendungsfalle,
die Unternehmen bezliglich SDN als
Entscheidungshilfe zu Rate ziehen
kodnnen. Auch hier gilt, dass die von
einer Organisation ausgewahlten
Verwendungsfalle auf den eindeutigen
BedUrfnissen des Geschéafts basieren
sollten. Anwendungsfélle, die fiir eine
Organisation uninteressant sind, kdnnen
flr die entsprechende SDN-Roadmap
vernachlassigt werden.

Integration der
Softwareddefinierten
Umgebung (SDE)

Netzmanagement und
-einrichtung

Hier sind vier kritische Anwendungsfalle,

die typischerweise in einer SDN-Roadmap {S Mikrosegmentierung und

enthalten sein sollten: Zero-Trust-Richtlinien

Netzserviceverkettung

- e e e @
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Anwendungsfalle

\Wir leben nicht mehr in einer \\Welt, in

der Organisationen die verschiedenen
Elemente ihrer IT-Infrastruktur als getrennte
und separate Silos betrachten kdnnen. Flr
den Einsatz von ITaaS fir die Hybrid-Cloud
ist Interkonnektivitat zwingend erforderlich,
da Sie eine voll integrierte SDE bendtigen,
um lhre Ziele zu erreichen. Aber viele
Organisationen mit diesem Ziel haben keine
modernisierte Netzumgebung.

In einer traditionellen IT-Umgebung werden
Ressourcen manuell zugewiesen. Dies
erschwert nicht nur die Anpassung der
Organisation an die Anderung, sondern
stellt auch eine zeitraubende Aufgabe fiir
die Mitarbeiter dar, deren Aufwand an
anderer Stelle besser aufgehoben ware.

- e

Die Weiterer klung von SDN

aftstreiber fir SDN

Mit der SDE-Integration kénnen
IT-Administratoren die gesamte IT-
Umgebung von einem zentralen
Orchestrator aus verwalten. Der Einsatz
eines zentralen Orchestrators kann mehr
Beweglichkeit (der Geschaftsablaufe)
und Effizienz liefern, da der Vertrieb
von Ressourcen in der gesamten IT-
Umgebung automatisiert werden kann.
SDE hilft der Organisation, schnell auf
veranderte Prioritdten zu reagieren.

SDN-Anwendungsfalle

Identifizieren von SDN Business Partnern
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Anwendungsfalle

SDN kann lhnen eine erweiterte
Netzmanagement-Funktionalitat
bereitstellen, die eine gréBere
Programmierbarkeit und Sichtbarkeit im
gesamten Netz ermdglicht. Sie kdnnen
SDN auch verwenden, um effizient
Analysen zu implementieren, die helfen,
potenzielle Netzprobleme anzugeben, Mit SDN kénnen Sie neue

bevor sie die Leistung negativ beeinflussen. Geschaftsanwendungen schnell
bereitstellen, wann immer sie bendtigt

werden, und so die Beweglichkeit (der
Geschéaftsablaufe) in der gesamten
Organisation unterstitzen.

- e e e @
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Anwendungsfalle

SDN ermdglicht eine Mikrosegmentierung
zur Unterstltzung einer groBeren
Anwendung, indem jeder

Anwendung eindeutige, differenzierte
Sicherheitsrichtlinien zugewiesen werden.
Mit dieser Losung kann sichergestellt
werden, dass das gesamte Netz mit

einem angemessenen Sicherheitsniveau Trotz der offensichtlichen Vorteile fur die
ausgestattet ist. Sie kénnten z. B. Zero- Sicherheit, kann Mikrosegmentierung
Trust-Richtlinien implementieren, bei auch, auch die Komplexitat und Kosten
denen das Netz davon ausgeht, dass der VVerwaltung des Netzes dramatisch
alle Benutzer und Zugriffsanforderungen erhéhen. Aber SDN ermdglicht

nicht vertrauenswiirdig sind, bis es das Mikrosegmentierung mit praktisch
Gegenteil feststellt. Diese Losung hilft, keinem der potenziellen Nachteile,

die durch Datenverletzungen verursachte indem eine zentrale Topologieansicht
Beschadigung zu begrenzen, da sich eine beibehalten wird, die Sichtbarkeit und
Sicherheitsliicke in einer Anwendung nicht Managementfunktionalitat horizontal in
im gesamten Netz ausbreiten kann. der Umgebung bereitstellen kann.

- e e e @
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Anwendungsfalle

Netzservice-Verkettung ist keine neue

Idee, aber SDN bietet einen anderen

und besseren \Weg, sie zu realisieren.
Traditionell war das Erstellen einer Kette
von Netzservices ein sehr zeitaufwandiger
und ineffizienter Prozess. Das Erstellen einer
Kette von Netzservicess war friiher von
IT-Teams abhangig, die Netzgerate in einer
bestimmten Sequenz manuell miteinander
verkabeln und dann eine dedizierte
Hardwareeinheit zur Unterstiitzung der Kette
konfigurieren mussten.

AuBerdem musste die gesamte Kette

jedes Mal neu konfiguriert werden, wenn

es einen Anstieg der Anwendungslast gab.
Unternehmen, die im Laufe des Jahres einen
schwankenden Bedarf haben, miissten
geniigend Kapazitat aufbauen, um die
maximale Version des Bedarfs zu bewaltigen,
und daher flr Kapazitat bezahlen, die sie im
Rest des Jahres nicht bendtigen.

Mit SDN kénnen Sie den Controller
verwenden, um Serviceketten schnell
und einfach zu konfigurieren und

zu rekonfigurieren, ohne manuelle
Prozesse. Die Serviceverkettung
ermaoglicht es Ihnen, Kapazitat nach oben
auszurichten und bei schwankendem
Bedarf zu inaktivieren, so dass Sie nicht
flr nicht bendtigte Kapazitat zahlen
mussen. Weiterhin ermdglicht die
Virtualisierung von Netzwerkfunktionen
es |hrer Organisation, Funktionen Uber
preisglinstigere Standardhardware
ausflihren anstelle einer dedizierten
Hadrwareeinheit.
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@4 Identifizieren von SDN Business Partnern

Umgebungen sind heutzutage extrem
komplex, was den vielen unterschiedlichen
Ansatzen bei der VVerwendung von SDN,
Architekturen, der Weiterentwicklung von
Standards und ihrer Anwendung sowie
der groBen Produktauswahl traditioneller
und neuer Handler geschuldet ist. Um
sicherzustellen, dass Ihre SDN-Initiative
am Ende lhren Geschéftsanforderungen
entspricht, ist es wichtig, mit einem
vertrauenswrdigen Partner zu arbeiten.

Bestimmen Sie anhand der
BedUrfnisse Ihrer Organisation,
welches Produkt das Richtige fur
Sie ist

Beraten Sie ohne
\Joreingenommenheit und pflegen
Sie gute Geschaftsbeziehungen
zu den flihrenden Handlern in
diesem Bereich

Demonstrieren Sie eine bewahrte
Beispielarchitektur und Erfahrung
in der Implementierung von
SDN-Produkten auf Basis von
Geschaftstreibern

Integrieren Sie Netzbetrieb,
Rechenleistung und Speicher
in eine einzige integrierte
Umgebung, um lhrer
Organisation zu helfen, eine
Kosten-Nutzen-Analyse flr
ITaaS-Angebote zu erstellen
und das Potenzial von Cloud-
Services auszuschdpfen

Bietet Ihnen die Chance, die
Technologie aus erster Hand
kennenzulernen, bevor sie
Ubernommen wird

10 I
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@5 Warum Kyndryl?

Kyndryl hat langjéhrige Erfahrung in \IWeitere Informationen

der Entwicklung, dem Betrieb und der Um mehr tiber Kyndryl und
Verwaltung der modernsten, effizientesten softwaredefinierten Netzbetrieb

und zuverlassigsten Technologie- zu erfahren, wenden Sie sich an |hre
Infrastruktur, auf die die Welt téglich Kyndryl-Kontaktperson oder besuchen
angewiesen ist. \Wir engagieren uns sehr Sie uns auf kyndryl.com

flr die Weiterentwicklung der kritischen
Infrastruktur, die den menschlichen

Fortschritt antreibt. Besuchen Sie die \Website —

Wir bauen auf unserem exzellenten
Know-how auf, indem wir Systeme auf
neue Art und \Weise entwickeln: \Wir holen
die richtigen Partner ins Boot, investieren in
unser Geschéaft und arbeiten Seite an Seite
mit unseren Kunden, um Potenziale

zu erschlieBBen.

Die Weiterer ngvon S Ge streiber fir SDN SDN-Anwendungsfalle Identifizieren von SDN Business Partnern \Warum Kyndryl?
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