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Iniciando a sua jornada
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Implemente a SDN para alcancar seus
objetivos de agilidade, eficiéncia e seguranca
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@1] Evolucao da rede definida por softuware (SDNI)

A maioria das pessoas ja conhece a rede
definida por software (SDN) e sabe que ela
pode gerar melhores resultados comerciais.
Porém, muitas organizagdes que desejam
aproveitar os beneficios da SDN,como parte
de sua transformagao digital, ndo sabem ao
certo por onde comegar.

Algumas equipes cometem o erro de
selecionar uma solugéo no inicio de sua
jornada para a SDN. Mas a maioria das
implementacodes de sucesso da SDN
considera primeiro os motivadores de
negocios e escolhe uma solugédo com base
nesses objetivos.

Um parceiro de negdcios confidvel de
implementagao de SDN pode ajudar a
manter o foco nesses motivadores, a fim
de encontrar uma solu¢ao e uma estratégia
de implementacao, que atendam aos

seus objetivos especificos. Conhecida

por revolucionar a forma como as redes
sao conceitualizadas, implementadas

e gerenciadas, a SDN pode atender as
necessidades que estao sendo negligenciadas
pelas redes existentes.

Evolugcao da SDN

A medida que os esforcos de transformacgao
digital continuam, as aplicagoes da empresa
estao se tornando mais complexas, dindmicas
e distribuidas. Além de adotar a abordagem
nativa de nuvens, aplicagbes modernas séo
conteinerizadas para oferecer velocidade

e agilidade no desenvolvimento de novos
servigos. No entanto, & desafiador implementar
contéineres de forma escalondvel, gerenciavel
e segura que proporcione uma infraestrutura
de rede subjacente.

Com a evolugao constante da tecnologia de
SDN, é possivel fornecer uma conectividade
continua, bem como servigos de seguranga
para todos os tipos de terminais. De maquinas
virtuais a contéineres e maquinas bare metal,
o cliente pode utilizar um Unico modelo

de politica de abstragao e sobreposigao

de rede, para qualquer local no qual sua
tecnologia esteja localizada, tanto em data
centers e escritorios remotos quanto em filiais
ou na nuvem.

)s de uso de SDN

Organizagoes adotam SDN por diferentes
razdes. Esses motivadores de negdcios
geralmente se enquadram em uma destas
quatro areas principais:

Eficiéncia

Motivadores
de negdcios
de SDN

Agilidade Seguranca

Integragao de nuvem
hibrida
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@2 Motivadores de negdcios para SDN

Agilidade

Muitas organizacodes j& dedicaram muito
tempo e recursos significativos na criagao
de ambientes ageis de computacao e
armazenamento, mas nao conseguiram
modernizar seus ambientes de rede da
mesma maneira. Esta abordagem é um
erro porque a rede forma a base de toda a
infraestrutura de TI. Automatizar ambientes
de armazenamento e computagao sem

a rede cria um gargalo e impede que a
infraestrutura de Tl tenha o desempenho
ideal. Ao adotar a SDN, o cliente pode obter
a agilidade necesséria para responder
rapidamente a mudancas e capitalizar as
oportunidades de uma inovagdo moderna.

Eficiéncia

Os servicos tradicionais de rede sao dificeis
de gerenciar e consomem muito tempo para
isso, requerendo frequentemente processos
manuais, sujeitos a erros, que podem impedir
que sua organizacao seja tao eficiente
quanto necessita.

e

Evolucao da SDN

Motivadores de
negdcios para SDN

Atransicao para a SDN pode ajudar as
organizagdes a usarem seus recursos da
forma mais eficiente possivel, liberando
fundos para investir em oportunidades de
inovagao e transformacao digital. Além
disso, automatizar processos manuais
permite que os funcionarios usem seu tempo
em trabalhos de alto valor.

Seguranga

Os riscos provenientes de uma protecao
inadequada de ativos digitais séo claros:
ser vitima de uma violagao ou deixar de
cumprir regulamentos como o Regulamento
Geral sobre a Protegéo de Dados (GDPR),
que pode custar milhdes e prejudicar
permanentemente a reputagao da
organizacao.

De muitas maneiras, um ambiente de Tl é
ta0 seguro quanto a rede que o sustenta.
Com a SDN, existem vérios casos de uso
que podem ajudar a tornar sua rede mais
segura.

de uso de SDN

Integragao de nuvem hibrida

Com a nuvem hibrida, as organizagdes
podem reunir o melhor dos dois mundos:
obter flexibilidade e escalabilidade dos
servigos em nuvem em algumas areas do
negocio, enquanto mantém a customizagao
e o controle de operacodes locais em outras.
Desenvolvida para simplificar e agilizar

o ambiente geral, o cliente pode utilizar
uma abordagem de nuvem hibrida a fim

de aplicar politicas comuns em ambientes
locais e em nuvem.

A adocao da SDN pode direcionar uma
organizacao para aproveitar ao maximo

a nuvem hibrida para ofertas de Tl como
servico (ITaaS). Em vez de criar novos
servigos por conta prdpria, o cliente pode
simplesmente ligar e desligar novos servicos
em nuvem sempre que necessario.

Esta flexibilidade permite substituir grandes
despesas iniciais de capital por despesas de
operacodes gerenciaveis.

Por que escolher a Kyndryl?
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@3 Casos de uso de SDN

Existem varios casos de uso que as
organizagoes podem explorar quando
consideram a SDN. Novamente, os casos

de uso que uma organizagao seleciona
devem ser baseados em suas necessidades
principais de negdcio. Os casos de uso que a
organizagao nao requer, podem ser deixados
de fora do roteiro de SDN.

Integracao de ambiente
definido por software
(SDE)

Gerenciamento e

. . provisionamento de rede
\/eja a seguir quatro casos de uso

importantes que normalmente devem ser
incluidos em um roteiro de SDN:

Microssegmentagao e
politicas de confianca zero

Encadeamento de servigo
de rede

- & e
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@3 Casos de uso de SDN

Né&o vivemos mais em um mundo onde as
organizagoes podem observar diferentes
elementos de sua infraestrutura de Tl, como
silos distintos e separados. E essencial

adotar a ITaaS para a interconectividade de
nuvem hibrida, pois é necessario ter um SDE
totalmente integrado para alcangar seus
objetivos. No entanto, muitas organizagdes
com essa meta nao tém um ambiente de rede
modernizado.

Em um ambiente de Tl tradicional, os recursos
sao designados manualmente. Isso dificulta

a adaptacao da organizacao as mudancgas e
cria uma tarefa demorada para funcionarios,
cujos esforcos seriam melhor aproveitados
em outras areas.

Evolucao da SDN

Com a integracao do SDE, os
administradores de Tl podem gerenciar
todo o ambiente de Tl por meio de um
orquestrador centralizado. A utilizacédo

de um orquestrador centralizado pode
proporcionar maior agilidade e eficiéncia,
uma vez que a distribuicao de recursos
em todo o ambiente de Tl pode ser
automatizada. O SDE ajuda a organizagao
a responder rapidamente as mudancas de
prioridades.

Casos de uso de SDN
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@3 Casos de uso de SDN

A SDN pode fornecer recursos avangados

de gerenciamento de rede, permitindo maior
capacidade de programacao e visibilidade de
toda a rede. O cliente também pode utilizar

a SDN para implementar com eficiéncia
analises, que ajudam a identificar possiveis
problemas de rede antes que eles afetem
negativamente o desempenho.

Evolucao da SDN

A SDN permite a répida disponibilizagao de
novas aplicagoes de negdcios, sempre que
necessario, oferecendo suporte para maior

agilidade em toda a organizacao.

Casos de uso de SDN

7 .
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@3 Casos de uso de SDN

A SDN permite a microssegmentagao para
suportar uma adogao mais abrangente,
designando politicas de seguranca
especificas e granulares a cada aplicagao
individual. Esta abordagem ajuda a garantir
que niveis adequados de seguranga sejam
aplicados em toda a rede. Por exemplo,

o cliente pode implementar politicas de Embora a microssegmentacao tenha
confianca zero para que a rede assuma que beneficios de seguranca claros, ela
nenhum dos usudrios e solicitacdes de acesso também pode aumentar drasticamente a
sao confidveis, até que este parametro seja complexidade e o custo do gerenciamento

estabelecida. Isso pode ajudar a limitar os da rede. No entanto, a SDN permite a
danos causados por violagdes de dados, j& microssegmentacao praticamente sem
que uma vulnerabilidade em uma aplicacéo nenhuma desvantagem, mantendo uma
nao se espalha pela rede visualizacao de topologia centralizada que

pode fornecer recursos de visibilidade e
gerenciamento em todo o ambiente.

- & e
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@3 Casos de uso de SDN

A cadeia de servigos de rede nao é inédito,
mas a SDN oferece uma maneira nova

e melhor de realiza-lo. Tradicionalmente,
criar uma cadeia de servigos de rede é um
processo muito demorado e ineficiente. Isso
porgque o pProcesso requer que as equipes de
Tl conectem manualmente os dispositivos
de rede em uma determinada sequéncia e,
em seguida, configurem um dispositivo de
hardware dedicado para suporté-la.

Com a SDN, o cliente pode utilizar o
controlador para configurar e reconfigurar
cadeias de servico de forma rapida e

facil, sem processos manuais. A cadeia

de servicos permite aumentar ou reduzir

a capacidade conforme a flutuacao de
demanda, para que nao seja preciso pagar
por uma capacidade desnecessaria. Além
disso, a virtualizagcao de funcao de rede
permite executar fungdes em hardwares
compartilhados, em vez de precisar de um
dispositivo de hardware dedicado.

Além disso, toda a cadeia teria que ser
reconfigurada para aumentar a capacidade,
sempre que houver um aumento no

workload das aplicagdes. As empresas que
vivenciam niveis flutuantes de demanda ao
longo do ano teriam que construir capacidade
suficiente para lidar com o nivel méximo de
demanda e, portanto, pagar pela capacidade
que nao precisam durante o restante do ano.

- e
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@4 |ldentificando um parceiro de negdécios de SDN

Os ambientes atuais sdo extremamente |dentificar o produto ideal para o motivadores de negécios
complexos devido a inimeras abordagens cliente, com base nos requisitos ( b
de aquisicao de SDN, diferentes arquiteturas, da organizacgao a

Integrar redes, computacao

evolucao de padroes e implementagao
e armazenamento em um

desses itens, além da gama de produtos

L . Fornecer consultoria e Unico ambiente, para ajudar a
de fornecedores tradicionais e novos. Para ; i tratéai q o : tud
. o er parcerias estratégicas de organizagao a criar um estudo
garantir que sua iniciativa de SDN atenda aos P ) g' . 9 ¢
- C trabalho com os principais de caso para ofertas de ITaaS
requisitos de negdcios, é importante trabalhar . o )
fornecedores da éarea e capitalizar o potencial dos

com um parceiro confiavel. :
servigos de nuvem

: Demonstrar uma arquitetura 13l

= de referéncia confidvel e ter Oferecer ao cliente a
experiéncia na implementacao de oportunidade de testar a
produtos de SDN com base nos tecnologia em primeira mao

antes de adota-la

- e e e @
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@5 Por que escolher

a Kyndryl?

A Kyndryl tem amplo conhecimento no design,

na implementagéo e no gerenciamento

das infraestruturas de tecnologia mais
modernas, eficientes e seguras que
suportam operagodes diarias no mundo todo.
Estamos comprometidos em transformar

a infraestrutura essencial para o progresso
humano.

Estamos construindo nossa base de
exceléncia ao criar sistemas de novas
maneiras: trazendo os parceiros certos,
investindo em nosso negdcio e trabalhando
juntos com nossos clientes para ampliar o
seu potencial.

Evolucao da SDN btivadores de
s para SDN

de

Para obter informacgdes adicionais,
acesse:

Para saber mais sobre a rede definida por
software da Kyndryl, entre em contato com
o representante da Kyndryl ou visite-nos
em kyndryl.com

\/isite o website —

Casos de uso de SDN

car um parceiro

os de SDN
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