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Resumo

Na ultima década, a nuvem se tornou parte integrante de quase
todas as estratégias de transformacao digital e de negdcios,
permitindo que os clientes acessem as tecnologias mais recentes,
como loT, computagéao de alto desempenho e blockchain de vérios

fornecedores para reimaginar processos de negdcios e ecossistemas.

No entanto, a rede e a interconectividade em infraestrutura fisica,
infraestrutura virtual e pontos de ingestao “como servigo” impedem
ou bloqueiam a ampla adogao da nuvem em toda a empresa.

As abordagens tradicionais de rede tornam dificil acompanhar as
mudangas e aproveitar as vantagens em adotar tecnologias novas
e diferenciadoras.

Os principais provedores de servigos de rede de hoje estdo
virtualizando a rede, separando as fung¢odes proprietérias do
dispositivo de rede, em componentes de hardware e software
distintos. Isso permite que as redes obtenham os mesmos beneficios
ja obtidos com a virtualizagdo e com sistemas e armazenamento
definidos por software. A virtualizagao da rede é reconhecida

como Network Function Virtualization (NFV) e Virtualized Network
Functions (\/NF).

Resumo executivo
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Conclusao

Network Function Virtualization é a
arquitetura que permite o desacoplamento
das funcodes proprietarias do dispositivo
de rede, em componentes separados de
hardware e software.

Virtualized Nletwork Functions sao

os componentes de software, como
SD-WAN, FW, balanceamento de carga,
\/PN, seguranca etc., que se acumulam
no topo da arquitetura NIF\/.



Para perceber completamente os beneficios de uma rede
virtualizada, deve haver uma estratégia de orquestragao

e automagcao de rede. Juntas, a virtualizagao, orquestragao
e automacao de rede podem:

— Prevenir o lock-in do fornecedor em plataformas baseadas
em hardware proprietarias integradas;

— Permitir funcdes de autoatendimento para equipes de
desenvolvimento, abstraindo a complexidade de integragéao
de rede das implementacoes de aplicativos;

— Reduzir riscos por meio de governanga e gerenciamento
integrados;

— Reduzir o tempo de comercializagao orquestrando
e automatizando as complexidades de integragdo em todo
o espdlio hibrido;

— Melhorar a qualidade por meio de operagdes inteligentes
e conscientes, como abordagens de autocorregao e nativas
da nuvem.

Essa transformacgéao da rede serd um desafio e um parceiro
confidvel para auxiliar na definicdo da abordagem certa de
orquestragao e automacgao. A orquestragao e automacgao de
rede bem-sucedidas requerem uma nova maneira de pensar
sobre a rede e o compromisso dos lideres de negécios,
desenvolvimento e operacionais em toda a empresa.

Este documento descreve as tendéncias atuais do mercado
e os requisitos corporativos que estao influenciando a
necessidade de orquestracao e automacao de rede em redes
virtualizadas.

20%

Menos de 20% da carga
de trabalho corporativa foi
transferida para a nuvem.’

82%

82% dos lideres entrevistados
afirmam que a conectividade
€ a principal preocupagao
para a mudanga para um
modelo de nuvem hibrida.'

Figura 1: a rede como um servigo programavel, gerencia o risco, reduzindo a

preocupagao enquanto permite a migragao do servigo de negdcios para a nuvem.

Tendéncias do setor

O aumento do “time to market” e a resilié€ncia da rede
levam a necessidade de redes programaveis.

No passado, havia uma demarcagao clara entre
telecomunicacoes, rede corporativa e fornecedores de
equipamentos de rede. Todos se concentraram em suas
competéncias essenciais, formando parcerias para conduzir
projetos de grande escala e fornecer servigos para a empresa.
Mas, com muitos desses produtos tradicionais se tornando
comoditizados, separados do hardware dedicado, servigos
se tornando mais automatizados e invasores como Amazon
e Google, a linha de demarcagao agora esta confusa.

As empresas de telecomunicagdes tradicionais estdo no
negocio de conteldo, os fabricantes de equipamentos de
rede estao adquirindo empresas de software e os provedores
de servigos em nuvem estao investindo e implementando
backbones de telecomunicagdes.

Essa invasao e “competi¢cao”, juntamente com infraestrutura
controlada por software e a expansao dos servigos em
nuvem, causou uma ruptura no mercado de rede corporativa,
mudando a maneira como pensamos e consumimos este
recurso. Essa interrupgao, antes focada no data center (LAN),
se estende até a nuvem e locais remotos (WAN), levando

a necessidade de ampla orquestragao e automacgao em toda
arede LAN e WAN.

Quando questionados sobre quais
blocos de construcao técnicos estao
sendo usados para a transformacao de
nuvem hibrida, 66% dos entrevistados
identificaram o Software Defined
Networking e 37% identificaram o
Network Function Virtualization como
o principal bloco de construcao.!



Varias tendéncias estdo moldando as solugoes de rede hoje,
incluindo:

— Software-defined networks (SDN): permite que os
administradores gerenciem a rede por meio da abstracao,
desacoplando o plano de controle dos sistemas subjacentes
que tratam do trafego (o plano de dados).

— Adocao da nuvem: um estudo recente mostra que 80%
das cargas de trabalho corporativas ainda ndo estdo usando
a nuvem. Em média, as empresas usam cinco nuvens e mais
de 80% dos novos aplicativos serao desenvolvidos usando
contéineres.' A arquitetura de rede flexivel é necesséria
conforme a taxa de mudanga aumenta e as cargas de
trabalho se transformam em uma empresa.

— Gerenciamento de complexidade: uma combinacéao
de data center tradicional e infraestrutura em nuvem,
juntamente a varios provedores de servicos de rede e
tecnologias, torna essencial a necessidade de uma Unica
abordagem de gerenciamento.

— Custo crescente: mudancas de aplicativos e politicas
de BYOD (Traga seu préprio dispositivo) geram requisitos
de largura de banda maiores e custos resultantes em redes
baseadas em MPLS. O aumento da complexidade do
gerenciamento cria gasto adicional.

— Falta de agilidade: a integragao é necesséria para
conduzir a agilidade através de uma rede que contém
uma combinacao de arquiteturas, provedores de servigos
e desempenho inconsistente em amplas areas.

— Aumento de mobilidade: uma forca de trabalho mével,
escritérios remotos e maior uso de \Wi-Fi requererao uma
mudanga em como a arquitetura da sua empresa é
projetada, implementada e gerenciada.

Necessidade e desafios da empresa

Com base nas tendéncias destacadas na sec¢ao anterior,

as implicagoes de nao ter a estratégia de rede certa afetarao
seus negdcios. Os concorrentes que sdo mais ageis e capazes
de alavancar e integrar servigos baseados em nuvem obterao
participagao de mercado mais rapido do que as organizagoes
tradicionais baseadas em TI. Perder oportunidades de
mercado importantes devido a atrasos de rede em
implementacgoes de aplicativos, grandes interrupgoes de rede
e erosao de margens devido ao aumento do custo de largura
de banda e complexidade da rede nao é mais tolerado.

Questoes a considerar

Como a sua organizagao considera a sua estratégia de
transformacao digital, € importante olhar atentamente para as
suas necessidades. Algumas questdes a considerar:

— A sua empresa esta passando por uma transformacao
digital que esta impulsionando o aumento das
J'EI—I- necessidades e do consumo em toda a rede?
o A arquitetura de sua rede estéa se tornando mais
O/@\O complexa devido a vérios provedores de servigos,
\O/ vaérias tecnologias, multiplos sites regionais, varias

arquiteturas ou seguranga insuficiente?

\/océ esta pagando o valor de premium por servigos
de rede tradicionais como MPLS, agravado pelo
aumento do consumo de largura de banda e aumento
do custo de gerenciamento?

®

\/océ esta atrasado para o mercado ou nao consegue
atender aos requisitos do cliente rapidamente, devido
ao desempenho da rede, falta de integragao e
execugao manual?

K)e

Se essas perguntas se aplicam a sua organizagao, é hora

de mudar sua abordagem. A Kyndryl™ estd em uma posicao
Unica para enfrentar esses desafios. Fornecemos servigos de
rede para empresas ha mais de duas décadas e temos mais
de 270.000 dispositivos de rede sob gerenciamento.
Reconhecemos a criticidade e a importancia da rede, nado
apenas dentro da empresa, mas em toda a area, conforme

os clientes comegam a se transformar e migrar para modelos
de negdcios mais baseados na nuvem. Oferecemos um ponto
de controle inteligente, totalmente intermediado, orquestrado
e automatizado para integragao e gerenciamento de fungoes
de rede virtual de vérios fornecedores. Este ponto de controle
simplifica a integracao de servigos de redes tradicionais

e baseados em nuvem.



Kyndryl Cloud Network Intelligent
Control Center

Inteligéncia incorporada a transformacao e gerenciamento
de rede e entregue como um servigo

O Kyndryl's Cloud Network Intelligent Control Center (CNICC)
é um ponto de controle para integracao e gerenciamento de
fungoes e servigos de rede virtual de varios fornecedores.
Aproveitando a orquestracao e os métodos definidos por
software, ele reduz a complexidade da integracao da rede de
nuvem hibrida e melhora o tempo de ciclo de implementacao,
enquanto oferece selegcdo com base nas necessidades exclusivas
da rede. O CNICC agrega valor em todo o ciclo de vida de uma
rede, incluindo o projeto, a transformacgao e o gerenciamento.

O design e o comportamento do aplicativo geram demandas
especificas nas fungoes de rede e essa complexidade aumenta
quando a nuvem ¢é introduzida. Para atender as demandas de
negocios e liberar aplicativos rapidamente, os desenvolvedores
e lideres de Tl procuram integrar as fungoes de rede de maneira
transparente, sem grandes gastos de capital ou transformacgoes
perturbadoras do data center. O CNICC fornece o plano de
controle para preencher este deslocamento na expectativa.

Parceiro
consultivo

Mitigagao
de risco

Alinhamento
de incentivos

Parceria
integrada

Cloud Network Intelligent Control
Center (CNICC)

Figura 2: principios orientadores

Valor

O CNICC elimina a complexidade de transformar, implementar
e gerenciar arquiteturas de rede complexas. Isso permite um
tempo de comercializagao mais rapido, maior acesso as
tecnologias de nuvem, flexibilidade do modelo de negécios,
redugdes de custo de capital e ampla escolha de fornecedores.

Diferenciais

Ajudamos a impulsionar a transformacao da rede e simplificar
a transformagao em toda a rede corporativa, concentrando-nos
em cinco principios orientadores:

— Parceiro consultivo: com nossa pratica de SDN
Consulting, assumimos uma posi¢cao neutra em relagao
aos fornecedores. Nos concentramos em prover a melhor
solugao para a transformacao de redes virtualizadas e
baseadas em nuvem, aproveitando o poder de compra
e os relacionamentos da Kyndryl.

— Parceria integrada: a Kyndryl conta com profissionais
altamente especializados em rede. Com mais de duas
décadas de experiéncia na transformacao e gerenciamento
de redes empresariais, temos ampla experiéncia no
relacionamento com parcerias estratégicas, cocriando
inovacgaode solucdes pioneiras, juntamente com uma equipe
de desenvolvimento de integracao NF\//VVNIF dedicada,
com foco na integracdo Uma plataforma de nuvem dedicada
gerencia o CNICC em muiltiplas zonas disponiveis,
oferecendo altos niveis de disponibilidade de servicos.

- Mitigacao de risco: a Kyndryl estd aberta a oferecer suporte
a parceiros OEM menos estabelecidos e usar as praticas
recomendadas de seguranca Kyndryl em toda a solugao.

— Alinhamento de incentivos: desenvolvemos modelos de
precos e KPI flexiveis as suas expectativas e praticas de
negocios.

— Cloud Network Intelligent Control Center: para
acompanhar as mudangas, o CNICC é agnéstico com
relacao aos fornecedores e aproveita os principios do
DevOps, como CI/CD para implementacoes de NF\//\/NF,
incluindo monitoramento de desempenho integrado
e registro em servigos. Construido com Red Hat® Ansible®
e Red Hat Ansible Tower, o CNICC potencializa o Ansible
para executar tarefas de maneira confidvel, em 570 diferentes
tipos de dispositivos de rede, permitindo o gerenciamento
de configuracao idempotente e garantindo as fungoes de
rede conforme necessaério. Com a orquestracao, os planos
de ciclo de vida sdo gerados automaticamente e executados
na ordem correta; isso traz a rede automaticamente para
o estado desejado. As interagdes manuais e as varias
interpretagdes correspondentes sao removidas, aplicando
normas operacionais padrao usando automacao para
conduzir o estado desejado.



Cloud Network
Intelligent
Control Center

7-- Ambiente do cliente  ---------moooooooo oo

Servigos em cloud Enterprise data center Locais remotos

Muiltiplos sites

Este é o IP da Kyndryl usando a
plataforma de automacao Ansible
da Red Hat para fornecer:

VNF's Computagao

CNI CC Orchestration Service
Oferece um ponto de controle
baseado em nuvem para integrar

e gerenciar fungdes de rede. Os
servigos sao implementados em um
padrao multi-ativo, permitindo um
alto nivel de resiliéncia e ajudando
na prevengao de desastres.
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Figura 3: modelo de componente de alto nivel

Para impulsionar uma inteligéncia mais profunda, desenvolvemos Com relagéo aos ser\/icos de rede,

recursos de recuperagao e escalonamento automatico. Isso ajuda
: ) : ) estamos mudando de uma forma
a garantir que o estado desejado da rede seja mantido, tomando

acdes corretivas automatizadas para restabelecimento, corregao de implementacéo e gerenCiamento

e dimensionamento, sem intervengao manual. de arquitetu ra de rede, liderada por
Modelo e fluxo de componente de alto nivel CNICC integradores, para uma abordagem

O CNICC oferece duas fungdes principais; um servigo de baseada em tecnologia e assistida por

orquestragao e um servigo de insights operacionais. Ao usar

um servico de orquestragao centralizado, baseado em nuvem,

um administrador pode construir, configurar, implementar e

ativar servicos VNIF em locais distintos, de maneira automatizada
e consistente, permitindo interconectividade e servigos seguros
entre eles.

profissionais altamente qualifcados.

Uma vez implementado e ativado, o mecanismo CNICC
Operational Insights fornece visibilidade de rede em toda

a propriedade, visualizando a saulide, o desempenho e o alcance
dos objetivos de nivel de servico. A medida que as anomalias sdo
detectadas ou previstas, o mecanismo CNICC Operational
Insights pode se auto-reparar e escalar para fornecer a
funcionalidade \VNIF esperada.



Conclusao

Os recursos de automagao e recuperagao automatica,

que vimos em sistemas e armazenamento, agora estdo causando
a mesma transformacgao e oportunidades na rede. Com SDN

e avirtualizacao de servigcos de rede em componentes de
software programdveis, é possivel mudar de uma organizagao
dirigida por técnicos para uma organizagao dirigida por
tecnologia. A orquestracao e a automacao podem lidar com
uma alta porcentagem de solicitagoes de incidentes, problemas
e servigos, enquanto os profissionais lidam com questoes
complexas e procuram oportunidades de melhoria continua.

A rede corporativa do futuro conduzira a virtualizagao em toda

a infraestrutura corporativa, usando SDN, habilitando a empresa
para redes de longa distancia em escala. As mudancgas nas
cargas de trabalho para a nuvem e a modernizagao dos
aplicativos, assim como o servigo de encadeamento dessas
fungoes e plataformas de rede virtualizadas (VNFs/NF\/s)

que residem no data center legado e nos ambientes de nuvem,
irdo demandar uma mentalidade DevOps com orquestragéao

e automagao para gerar consisténcia entre esses diversos
ambientes.

Uma expertise que os especialistas em nuvem e dados da
Kyndryl, trazem e aplicam, com base em sua experiéncia nos
mais diversos setores.

Por que escolher a Kyndryl

A Kyndryl tem grande experiéncia em desenvolver, operar

e gerenciar a infraestrutura de tecnologia mais moderna,
eficiente e confidvel da qual o mundo depende todos os dias.
Estamos verdadeiramente comprometidos com o avango

da infraestrutura critica capaz de impulsionar o progresso
humano. Estamos construindo nossa base de exceléncia
criando sistemas com solugdes atuais: trazendo os parceiros
certos, investindo em nosso negdcio e trabalhando junto com
nossos clientes para ampliar todo seu potencial.

Para obter informacdes adicionais

Para saber mais sobre os servigos de rede ou redes
definidas por software e redes programaveis da Kyndryl,
entre em contato com seu representante Kyndryl ou acesse
kyndryl.com


http://www.kyndryl.com
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