Guia completo para servicos
gerenciados em nuvem para
aplicacoes ERP

O que vocé deve levar em conta na escolha de
um provedor de gereqciam_en:to detaplicacoes: .
em nuyem R o




.r!

: Indice

A
G O O W

Por que a estratégia de nuvem gerenciada é a melhor para o seu ERP?

Como o servigo de Cloud gerenciada pode agregar valor ao seu negdécio?

O que vocé deve levar em conta na escolha de um provedor?

Opcoes: quais as plataformas tecnoldgicas disponiveis?

Segurancga: quao protegidos estarao seus dados e suas aplicagoes?

Gerenciamento: o que esse provedor pode realmente fazer por vocé?

Expertise: o provedor tem o conhecimento e experiéncia necessaria?

Simplicidade: esse provedor podera simplificar e otimizar seu ambiente ERP?

Checklist para avaliar o seu provedor de servicos em nuvem

Sua equipe focada em projetos mais estratégicos

\/a alem: nés podemos te ajudar em toda a sua jornada para a
nuvem, desde o planejamento, a migragao e o gerenciamento.



Por que a estratégia de nuvem
gerenciada é a melhor para o seu ERP?

Por que escolher nuvem
gerenciada?

Quando falamos de suporte a aplicagdes

ERP, ha um claro movimento de organiza¢des
em todo o mundo para deixar para trads os
tradicionais modelos de outsourcing, baseados
em arquiteturas on-premise, para abracar
novos modelos baseados em nuvem. As
empresas perceberam que podem ganhar
agilidade e eficiéncia com esse movimento,
trazendo mais inovagao. Ao mover aplicagoes
importantes, como SAP e Oracle, para
ambientes Cloud, as organizagdes podem
melhorar sua performance, com mais
escalabilidade e adaptabilidade. Além disso,
essa migragao permite a integracao delas com
novas tecnologias como IA, loT e blockchain.
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Entretanto, muitas organizagcdes nao possuem
o skill necessério para tirar real valor dessas
novas tecnologias. Um ambiente de ERP
moderno pode ser incrivelmente complexo.
Por esse motivo, muitas empresas escolhem
ter ao seu lado parceiros estratégicos para
gerenciar o seu ambiente de Tl. Esse parceiro
terd a missao de cobrir o gap de skills, otimizar
processos e ajudar a promover melhorias

no ambiente de forma mais agil e assertiva,
trazendo mais inovagao e novos servigos aos
usuarios finais.

A oportunidade da migracao
para o SAP S/4HANNA

Para os usuarios da plataforma SAP,

o SAP S/AHANNA representa o futuro das
aplicagoes de negédcio. Muitas empresas
estao buscando combinar a adogao do
S/4HANNA com a migracao para nuvem.
Mas ai esté o desafio. Nao é facil encontrar
profissionais com os skills necessarios para
rodar esse processo de maneira efetiva.
Sem o suporte correto, esse move pode
levar a capacidade do time de IT ao limite.

Um bom parceiro tecnolégico

é fundamental para mitigar esse tipo

de problema. O parceiro pode acelerar

a adocgao e migracao para o S/4AHANNA

e fazer com que a empresa capture o valor
desse processo mais rapidamente.




Por que a estratégia de nuvem gerenciada
é a melhor para o seu ERP? |

Que tipo de workloads sao os mais O que um bom parceiro de Cloud
indicados para um modelo de cloud Gerenciada pode fazer por sua empresa?
gerenciada?

f\' Auxiliar no processo de migragao J Reduzir a complexidade, o tempo e os

Quase todas. Aplicacées em qualquer estagio, K{@}J e modernizacéo das aplicacoes, Q riscos, ao usar processos e controles j&

desde o seu periodo de desenvolvimento, aportando conhecimento e trazendo comprovados e totalmente auditaveis

teste, até a producao podem rodar melhores praticas em processos

confortavelmente em ambientes de nuvem. e ferramentas

Por serem centrais na transformacao dos (/\) Trabalhar de maneira integrada com Prover insights que vao possibilitar

negdcios, as plataformas ERP sdo sempre E os hyperscalers provedores de Cloud, vocé fazer a implementacéao de

consideradas prioritarias na migracao para agregando valor a operagao forma mais eficiente

nuvem. Essas plataformas incluem aplicagoes

corporativas, SAP S/4HANA e outras

aplicagoes ERP que nao foram desenvolvidas ﬁ] Ajudar a manter seus dados ——=  Entregar uma performance

originalmente para a nuvem. e aplicacées seguras =0 consistente nas aplicagdes, com
m =——— melhor visibilidade e nivel de servico
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Como o servico de cloud gerenciada pode
agregar valor ao seu negocio?

O parceiro tecnoldgico correto pode auxiliar O uso de dados é crucial para o sucesso de qualquer companhia hoje, pois pode trazer eficiéncia operacional,

na identificagao de incidentes de maneira inovacao e novas vantagens competitivas. Porém, lembre-se, por tras disso, é necesséaria uma sélida base

proativa e automatica. Esse approach ajuda tecnoldgica. \Veja como o parceiro correto de servigos de nuvem gerenciada pode ajudar.

a sua empresa a antecipadamente resolver

qualquer problema que possa impactar a @ O/NE]

sua operagao. O parceiro pode também @ . & (_\

prover ferramentas que habilitem a completa

visibilidade dos dados da operacao. Isso A melhor infra pra cada workload Otimizag&o nos investimentos

permite extrair insights valiosos que podem O parceiro tem a missao de alocar cada Ao usar uma solucao que foi totalmente

melhorar sua performance, trazer resiliéncia carga de trabalho na melhor infraestrutura configurada, desenvolvida e gerenciada para

e até reduzir custos. disponivel, seja ela em nuvem ou on-prem. atender as necessidades especificas dos seus
Além disso, o parceiro pode orquestrar todos workloads, vocé pode otimizar gastos
esses dados e ambientes de maneira coesa e e ganhar eficiéncia.

58% dos lideres de Tl afirmam consistente.

que trazer inovacao e parte o ®

importante ou o “fator principal”

de seu funcao.! @ 0
Uma operagao mais simples e transparente Calma e confianga Com um approach integrado
O provedor pode agregar features importantes de seguranga, que envolve desde a infra até as
a sua operagao como: ativacao e desativacao de aplicacodes, o provedor ajuda que os workloads
Nnovos servigos, monitoragao da infraestrutura, do seu ERP atendam os requisitos exigidos de
segurancga e patch management. seguranga em nuvem e privacidade de dados.
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O que vocé deve
levar em conta
na escolha de
um provedor?

Essa nao é uma decisao simples

de se tomar. Falhas em temas
importantes como seguranga,
expertise tecnoldgico e consisténcia
nos servigos podem ter graves
consequéncias para o0 seu hegacio.
A seguir, sugerimos algumas

areas em que voceé precisa focar

no momento em que for fazer

essa escolha.

A melhor plataforma em nuvem... para

vocé! O seu parceiro tecnoldgico deve ter

a capacidade de operar em vérias plataformas
para que vocé possa escolher a que mais

se adequa as necessidades do seu negdcio.
Ha muitas plataformas cloud no mercado -
IBM Cloud®, Amazon \Web Services (AWS),
Microsoft Azure e Google Cloud, para

nomear algumas. Cada uma tem fraquezas

e fortalezas.

\/océ deve ser capaz de selecionar o melhor
destino para operar o seu sistema operacional
e cada uma de suas aplicagdes mais criticas,
alinhando os objetivos de negdcio com os
investimentos em tecnologia necessarios.
Além disso, muitas empresas tem adotado
uma estratégia multicloud, com mais de uma
plataforma compondo o seu ambiente. O seu
parceiro precisa ser capaz de orquestrar tudo
isso, entregando consisténcia e visibilidade.

®)
B

Segurancga em primeiro lugar. Garanta
que seu parceiro possa entregar os niveis
de seguranca exigidos para compliance
e requerimentos regulatorios.

As fungoes de seguranca no servigo dele ja
deve ser integradas nativamente, ndo como
um opcional. Isso é o diferencial para que
seus dados estejam devidamente protegidos.
Confirme se o provedor consegue demonstrar
que os recursos dele atendem aos seus
padroes de conformidade e compliance.
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O que vocé deve
levar em conta
na escolha de
um provedor?

/N
)

Gerenciamento End-to-End. Escolha

um parceiro que possa te ajudar em toda

a jornada de migracao e gerenciamento de
suas aplicagdes ERP na nuvem.

O parceiro correto vai além de oferecer
apenas uma oferta basica de gerenciamento.
Ele pode contribuir fortemente na sua
migracao para nuvem e agregar real valor na
transformacéao do seu ambiente. O parceiro
deve ajudar na selegao das cargas de
trabalho mais adequadas para a nuvem,
configuracao do ambiente e preparacao do
modelo de governanga. O parceiro correto
pode utilizar ferramentas de automacgao

e AlOps para prover anélises preditivas que
melhorarao a sua experiéncia e a performance
do seu ambiente. Dependendo da oferta,
esse parceiro pode, inclusive, estender

a capacidade do seu ERP, incorporando
tecnologias como Al, loT e blockchain.

Expertise.. O seu provedor deve possuir
conhecimento e experiéncia sobre
plataformas em nuvem, os tipos de workloads
que podem rodar nela, o uso de outras
tecnologias emergentes e como juntar tudo
isso para otimizar as operacoes, trazendo

um maior e mais rapido retorno sobre
os investimentos (ROI).

Alguns provedores de servigos gerenciados
na nuvem sao totalmente focados em uma
plataforma tecnoldgica especifica. Outros nao
possuem um bom conhecimento operacional
e tecnoldgico que permitam vocé obter os
melhores resultados com o seu ERP

e o gerenciamento dele na nuvem. Procure
por um parceiro estratégico que combine

as melhores plataformas tecnoldgicas
disponiveis com conhecimento e experiéncia.
S6 assim ele podera enderecgar as suas
necessidades e implementar a melhor solugao
para o seu negécio.

Simplicidade. Operagdoes complexas sédo
mais dificeis de controlar e medir. Quanto
mais simples for o seu ambiente, mais
insights valiosos vocé pode obter para
suas aplicagoes.

O parceiro correto prové um nivel de
transparéncia que te ajuda a tomar as
melhores decisbes para a sua empresa. Alguns
indicadores do nivel de simplicidade que um
parceiro pode agregar ao seu fluxo de trabalho
sdo as ferramentas que ele utiliza para
atividades importantes como comunicacao,
service request e ticket management.

Fique atento!
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Quais sao suas opgoes?

Opcao
P (; 5 E ! Nem todas as plataformas e provedores de Aca paC|dade de
D I S p O n I\Ie I S : ; nuvem sao iguais. Um provedor de servigos escolher a plataforma
; _ gerenciados em~nuvem deve ser flexivel - emnuvem correta para
bl oferecendo opcodes de plataformas laaS, )
A eSCOIha da melhOI’ p|ataf0rma em A hardware, sistema operacional e outros Cada Workload e fU ndamenta|
nuvem para a sua necessidade, bem L e componentes - para estar alinhado com as Ela possibilita um modelo de
. i ; necessidades especificas de seus workloads. .
como o modelo de delivery e de = gerenciamento e governanca
servicos é fundamental para que Muitos fornecedores oferecem uma mais simples e seguro.”
voca tenha um bom atendimento ; 3 infraef,trutura no r.nodelo “one—s.ize—ﬁts—all”A
A - 5 que nado necessariamente permite que vocé
ao seu ambiente e as suas ’ alcance performance méxima, limitando o uso

aplicacoes criticas. : ") de seus recursos e skills. Fique atento com
provedores que nao possuam niveis de servigo
adequados de disponibilidade, especialmente
para a fase de migragao e deploy de suas
aplicacdes na nuvem.
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Opcoes
Disponiveis
Q&A:

Como saber se vocé encontrou
o provedor ideal?

Quais opcoes de plataforma em nuvem esse
parceiro pode te oferecer?

Uma boa resposta é que ele possa oferecer
o0 maior nimero de plataformas tecnoldgicas
disponiveis e que vocé possa escolher aquela
mais apropriada para as suas necessidades
de negdcio.

Quanto mais as organizagdes migram suas
aplicagcoes ERP para plataformas em nuvem,
saindo de um ambiente tradicional, mais
potencial essas plataformas tém de impactar
a experiéncia tecnoldgica e do usuario

final. Essa experiéncia nao dependera mais
totalmente de seu departamento de TI. Por
isso, é primordial que vocé escolha ambientes
operacionais que se alinhem completamente
as necessidades especificas do seu negécio,
nao aquelas levantadas pelas limitacoes de
algum provedor de nuvem.

Um provedor deve ser capaz de oferecer
suporte a uma ampla variedade de

ambientes operacionais, complementando
seu cendrio tecnoldégico e de skills atual,
independentemente da combinacao de
hardware e software. O provedor correto deve
ser capaz de criar uma solugao personalizada
as suas necessidades, ndo algo padrao, que
pode trazer limitagdes ao seu negdcio.

Ele consegue prover niveis de
disponibilidade que tragam seguranga ao seu
negdcio, inclusive estabelecendo SLAs?

Aresposta deve ser que ele pode definir
e atingir SLAs para todas as fases da sua
jornada para a nuvem, desde a migragao.

Alguns provedores oferecem SLAs apenas
para algumas camadas de infraestrutura,
como servidores, Storage e redes, mas
nao chegam ao nivel de aplicagdes para
workloads como SAP. Nlessa situagao,

o risco para sua empresa é maior, ja que
vocé deve ser responsavel por cobrir esse
gap. Importante: workloads diferentes
podem exigir SLAs diferentes. O seu
fornecedor deve ser capaz de prever niveis
de servico especificos para a necessidade do
seu ambiente.

O seu provedor pode gerenciar multiplas
plataformas em nuvem, fazendo a integragao
entre elas ou ele tem capacidade e skill para
operar apenas a propria plataforma?

Aresposta deve ser que ele pode gerenciar
diversas plataformas em nuvem, alocando
cada workload onde faz mais sentido para

0 seu negocio.

Além disso, ele deve ser capaz de integrar
esse ambiente hibrido e multicloud, com
simplicidade e transparéncia. Isso pode

trazer mais agilidade a sua operacgao, te
ajudando a responder com mais velocidade as
novas demandas dos clientes e as ameacas
dos concorrentes.
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Opcoes
Disponiveis
Q&A:

Como saber se vocé encontrou
o provedor ideal?

O seu provedor pode oferecer uma experiéncia consistente em toda
a sua organizagao?

A resposta deve ser que ele possui uma metodologia de gerenciamento
tecnoldgico padronizada e reconhecida, sendo capaz de te atender
uniformemente em todo o mundo.

Esse modelo padrao e consistente de infraestrutura de S\\V, processos

e servigos gerenciados ajuda vocé a manter a estabilidade e confianga de
seu ambiente tecnoldgico, para atender as expectativas do seu cliente e do
seu negocio. Algumas situagcdes exigem isso mais fortemente, como em um
caso de Disaster recovery, migragao de workloads para nuvem ou em um
contexto de negécios a nivel global. O seu provedor deve fornecer servigos
consistentes em todo o seu ambiente, independentemente de onde estd
instalado. Essa consisténcia reduz o risco e a complexidade, permitindo
que os SLAs sejam mais facilmente atendidos local e globalmente.

O seu provedor realmente tem o skill e experiéncia necessaéria para
te atender?

A resposta deve ser que ele tenha capacidade, skill, portfolio e experiéncia
para te atender 24x7x365.

Busque um parceiro que tenha uma visdo completa e personalizavel de
métricas e processos, que lhe permitam identificar e resolver problemas
de maneira proativa. Um bom parceiro terd o skill e a capacidade de te
auxiliar desde a construcao da estratégia de migracao até o on going, te
ajudando a escolher o melhor modelo de Delivery e suporte.
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S r n O seu provedor pode realmente
eg u a Qa ajudar a proteger seus dados 41% das empresas que
i - / e aplicagoes? ja possuem ambientes
Um dos temas mais sensiveis I/ multicloud afirmam
para os lideres de Tl atuais. Quando~voce sofre um .ataque c.lbernetlco, sua
| | . reputacao pode ser seriamente impactada. que seguranca de dados
\/oceé precisa de altos niveis de h Seus clientes podem sentir que seus dados

€ um dos principais desafios.?

seguranca, com divisao apropriada estdo em perigo, afastando também novos
de responsabilidades entre voceé clientes. Além disso, sempre ha o risco de
multas dos érgaos reguladores. Muitos

e 0 seu provedor. provedores afirmam que suas plataformas
em nuvem séo seguras, mas fique atento,
pois falhas na infraestrutura, em skills ou no
modelo de servigos podem deixar vocé em
um constante processo de melhorias para
responder a ataques e falhas de seguranca.

- Ainda ha um risco adicional caso ele nao

r possua todo o expertise e precise terceirizar
parte das funcdes de seguranca.

Escolha um provedor que trate os seus
dados como os dele préprio, com fungoes
e processos de seguranga estabelecidos
“by design”. Isso protege os seus dados, as
suas financas e a sua imagem corporativa.
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Seguranca
Q&A:

Como saber se vocé encontrou
o provedor ideal?

Onde, exatamente, estdao hospedados
seus dados?

Se vocé tiver duvidas quanto
a resposta dessa questao, fique atento.

\/océ deve ter plena clareza de onde seus
dados estdo armazenados e como estao
sendo tratados. Além disso, algumas regras
de soberania de dados exigem condicoes
especificas de armazenamento.

O seu provedor deve ser capaz de manter
seus dados na mesma cidade em que foi
acordado que eles seriam armazenados - em
sua prépria infraestrutura, ndo dependendo de
terceiros. \/océ também deve estar informado
sobre os sites de Disaster Recovery do
provedor, pois precisa saber para onde seus
dados irdo em caso de um outage. Nao se
esqueca de que o acesso aos dados é tao
importante quanto onde ele esta hospedado.
\/océ deve garantir que apenas vocé - e nao
seu provedor - tenha acesso aos seus

dados para ajudar a manté-los seguros

e em conformidade com os regulamentos de
acesso a dados.

Qual é a abordagem do parceiro em relacao
a protecao de dados?

Privacidade de dados é um trabalho
estratégico e continuo.

Ele deve fazer parte permanentemente dos
processos de sua empresa. \/océ deve exigir

o mesmo hivel de compromisso do seu
provedor tecnoldgico. A equipe do provedor
deve ser capaz de fornecer respostas claras

e precisas sobre como eles trabalham com

as diversas regulamentagoes de privacidade
de dados em todo o mundo, como o General
Data Protection Regulation (GDPR) na Europa,
e a Lei Geral de Protecao de Dados (LGPD) no
Brasil. O seu provedor deve demonstrar que
estd preparado para manter os procedimentos
de privacidade de dados atualizados

e adequados, mesmo em um cendrio de
mudangas constantes nas regulamentacoes.

Como seu parceiro pode demonstrar que
esta apto para o trabalho?

Bons provedores nao apenas falam sobre sua
capacidade.

Efetivamente conseguem demonstra-la
através de certificagdes. \Vocé é o responsavel
pela conformidade dos seus processos

com as regulamentacdes de privacidade de
dados exigidas, como a LGPD. Seu provedor
deve ser capaz de demonstrar que possui

0Ss recursos necessarios para atender aos
padrdes aplicaveis. Algumas certificacdes
importantes que vocé nao pode deixar de fora
sdo a SO 27001, 27018 e 22301, entre outras.

Essas certificagdes e outras medidas de
seguranga devem ser validadas anualmente
por auditores externos com evidéncias

com evidéncias demonstradas pelo Service
Organization Control (SOC) niveis1e 2

da American Institute of Certified Public
Accountants (AICPA). Um provedor também
deve realizar varreduras de vulnerabilidade
regulares, cobrindo hardware, software

e procedimentos em sua infraestrutura.
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Seguranca
Q&A:

Como saber se vocé encontrou
o provedor ideal?
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Quao amplas e profundas sao as medidas de
segurancga adotadas pelo seu provedor?

Para ajudar a proteger de forma abrangente sua
nuvem, dados e aplicagdes, um bom provedor
cria varias camadas de seguranga, a partir do
data center até o sistema operacional.

As plataformas em nuvens devem ser
hospedadas em data centers Tier 3 ou
equivalentes com seguranga fisica de ponta.
\/océ também deve procurar um provedor
que oferega backup criptografado em caso
de perda, instancias de servidor e storage
separadas para isolar seus dados. Além
disso, é importante que seu provedor inclua
como parte das ofertas de seguranca dele
todo o sistema operacional, banco de dados
e middleware.

E se algo der errado e vocé sofrer um data
breach ou uma indisponibilidade?

A resposta deve ser um plano de recuperagao
bem definido e detalhado.

O impacto de um evento dessa natureza pode
ser muito grave e vai bem além de danos
materiais e financeiros. Afeta diretamente
aimagem da sua empresa. O seu provedor
deve ter um plano para te recolocar em
operagao, com niveis de disponibilidade
aceitaveis, o mais rapido possivel. Sua
abordagem precisa trazé-lo de volta
rapidamente e deve incluir SLAs de producgao

que permaneg¢am em vigor durante o desastre.

Para garantir que esse plano realmente
é efetivo, ele deve conduzir testes periddicos,
fazendo os ajustes necessarios.

Quao experiente é o seu provedor em
Seguranga de TI?

Seguranca é um item complexo. Confiar
aintegridade de seus dados e de sua
operacgao a alguém sem conhecimento

e experiéncia pode ser um risco incalculavel.

O provedor deve ter controles de seguranca
que atendem ou excedem as praticas
recomendadas do setor. Peca a lista de
referéncias de seu provedor, verificando

o histérico dele em resolver problemas
complexos de segurancga. Essas informacoes
sao fundamentais para atestar a capacidade
desse fornecedor em proteger seus dados,
sua nuvem e o seu negocio.
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Gerenciamento

-

Capacidade de gerenciamento =
em nuvem end-to-end, desde
modelos laaS, PaaS e suport
a aplicacoes i

O que esse provedor pode
realmente fazer por vocé?

Gerenciar um ambiente tecnolégico hibrido
e multicloud de maneira apropriada nao

é uma tarefa simples. Isso requer o uso de
ferramentas, processos e skills que podem
aumentar seus custos, impactar seu nivel

de servigo e a agilidade do seu negécio

em prover melhores experiéncias aos seus
clientes. Como resultado disso, muitos lideres
de Tl hesitam em levar seus ambientes ERP
para nuvem. Um bom provedor é a saida para
este problema.

Procure por um parceiro que passa gerenciar
aplicacoes ERP, como SAP e Oracle, em
multiplas plataformas de nuvem, fazendo

a orquestracao do ambiente e te dando
completa visibilidade dele. Esse parceiro sera
o responsavel pelo gerenciamento e pela
padronizagao do seu Tl. \Vocé, com o apoio
dele, podera focar em atender melhor o seu
cliente e nas necessidades estratégicas do
seu negdcio.

“Simplesmente nao tinhamos
recursos para gerenciar nosso
ambiente SAP. Para liberar nossa
equipe de Tl das tarefas mais
manuais, que consumiam muito
tempo, buscamos uma solucao
totalmente gerenciada.”

Maria Gutierrez, CIO,
Performance iN Lighting®
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Gerenciamento
Q&A:

Como saber se vocé encontrou
o provedor ideal?

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

O seu parceiro é capaz de gerenciar todo
o “cloud stack”, desde laaS até PaaS?

A resposta simples deve ser que sim. Ele
deve poder fazer o gerenciamento de ERP
end-to-end.

Uma das razdes pelas quais as empresas
preferem adotar um parceiro de servigos

de cloud gerenciada é simplificar

o gerenciamento de todo o stack. Contratar,
treinar e reter profissionais qualificados

para essa agao é caro e consome tempo

e energia de sua organizacao. O seu provedor
pode fazer isso tudo para vocé e ainda

mais, investindo em automacgéao. O parceiro
correto pode agregar muitos beneficios a sua
operacao: aumentar velocidade e agilidade,
reduzir a complexidade e os riscos e melhorar
a produtividade. Dependendo da sua escolha
pelo provedor, vocé pode alcancar apenas
alguns desses elementos, ou todos eles.
Procure por um parceiro que seja capaz

de atender desde a infraestrutura, até as
aplicacdes, sem depender de terceiros.

Quao robustas sao as praticas de
gerenciamento do seu provedor?

A resposta deve ser que ele possui praticas
de gerenciamento comprovadas e que segue
padrdes internacionais.

Alguns itens importantes que vocé deve estar
atento: métricas de monitoracao, andlise
preditiva, deteccao e correcao proativa de
incidentes, ferramentas de comunicagao
automaticas. Além disso, todos os processos
devem estar alinhados as praticas ITIL
(Information Technology Infrastrcture

Library), que determinam o padrao seguido
pela inddstria.

O seu parceiro pode simplificar tarefas para
oseutimedeTI?

A resposta deve incluir um modelo de
gerenciamento otimizado e com grande nivel
de automacao.

Mesmo com um ambiente em nuvem
totalmente gerenciado, muitas interfaces de
gestao, muitos processos e a necessidade
de skills especificos dificultam o trabalho

da equipe, impedindo a empresa de usufruir
dos beneficios do ambiente em nuvem.

O seu parceiro deve ser capaz de prover
uma interface self—service que permite
acesso a todo o ambiente e os servigos
disponiveis. Com essa interface, o seu

time pode trabalhar melhor na gestao, seja
do hardware, sistema operacional e das
aplicagoes. Além disso, a capacidade

de usar automacao e ferramentas de
gerenciamento padronizadas podem acelerar
significativamente o desenvolvimento de
novas funcionalidades e a adogao de um
modelo DevOps.
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Gerenciamento
Q&A:

Como saber se vocé encontrou
o provedor ideal?

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

O provedor oferece suporte total as
suas aplicagoes?

A resposta deve incluir suporte dedicado para
as principais aplicagdes corporativas.

As organizagdes obtém um valor agregado
significativo ao migrar aplicagdes importantes
para nuvem, como SAP e Oracle. Porém, isso
cria um desafio adicional para a equipe de Tl:
gerenciar de maneira segura e eficiente um
novo ambiente em nuvem, integrando com

a infraestrutura de Tl central, além de todas
as aplicacdes e bancos de dados. Um bom
provedor deve oferecer servigos gerenciados
que englobam toda a sua plataforma
tecnoldgica. Esse suporte deve incluir

a infraestrutura principal e os componentes
da plataforma corporativa, como SAP Basis
e camadas de banco de dados. Procure por
um parceiro que possa definir e atingir niveis
de servigo direcionados ao seu negdcio,

que incluam as aplicagdes, ndo apenas

a infraestrutura.

O parceiro tem o skill e a capacidade de
migrar os seus workloads para nuvem?

O parceiro deve ter flexibilidade e expertise
para te ajudar no processo de transigcao
para Cloud.

O processo de migracao é critico.

E fundamental que o seu parceiro tenha
experiéncia e skill em migrar aplicagcoes

ERP, como SAP e Oracle, para nuvem. Um
bom provedor deve suportar a sua escolha
por sistema operacional e plataforma em
nuvem mais indicada, utilizando automacéao

e processos padronizados reconhecidos no
mercado para simplificar a transicao e te levar
a um tranquilo go-live. Planos detalhados

e testados para a transicao devem fazer parte
do escopo de servigos proposto por ele.

O seu provedor tem um data center na regiao
especifica em que vocé precisa hospedar os
seus dados, devido as regulamentagoes?

Geralmente as regulamentacoes de
conformidade e soberania de dados exigem
que eles estejam armazenados na regiao

em que os negdcios da empresa rodam,
tornando a localizagao do data center um fator
critico para uma empresa no momento de
selecionar um provedor. Procure um parceiro
que possua um data center na regido que
Vocé precisa. Isso limita o uso de terceiros,
cuja infraestrutura e capacidade de suporte
podem nao estar alinhadas ao que vocé
precisa, impactando a seguranca e os niveis
de servigo necessarios.
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O provedor tem o conhecimento

u i -
EXpertlse _ e experiéncia necessaria? “Precisdvamos contar com

Experiéncia no gerenciamento s, - Quando falamos de servigos gerenciados o apoio de especialistas.
' - em nuvem, muitos provedores sao focados Nosso ambiente SAP é critico

de workloads criticos na nuvem, . : .
- . . : exclusivamente em servigos de infraestrutura. ~ di .

fazendo uso das melhores pratlcas ke F— Porém, para extrair o beneficio total de uma € nao podiamos permitir
e tecnologias emergentes para i ' migracao, vocé deve ir além da camada de nenhum tempo de inatividade

. . = ; e infra. E preciso entender completamente o seu 5 i ”
otimizacao das operacoes e um preciso en P nao planejado.

: : f mapa de aplicagoes, especialmente aquelas

malor e mais ra pIdO retorno sobre mais complexas, como é o caso do ERP. Maria Gutierrez, CIO,

o investimento (ROI) Performance iN Lighting®
Além disso, poucos provedores tem

o expertise necessario e dispoem de
metodologias comprovadas para atender
todos os desafios inerentes a migragéo de
cargas de trabalho criticas para a nuvem.

Procure um parceiro estratégico com
conhecimento tecnoldgico e de industria,

que possa fazer a sua migragao de maneira
tranquila e possa agregar novas tecnologias

e funcoes a sua operacao, trazendo eficiéncia,

agilidade e inovacao.
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Expertise
Q&A:

Como saber se vocé encontrou
o provedor ideal?

Por que escolher nuvem gerenciada | VValor agregado | O que procurar | Opcoes Disponiveis| Seguranca |

Como o seu parceiro pode te ajudar a planejar e executar?

A migracao de um ERP para nuvem envolve desafios organizacionais,
operacionais e tecnoldgicos. \/océ precisa de um parceiro que tenha
experiéncia lidando com todas essas implicagdes, tomando as agdes
necessarias para que tudo ocorra de maneira tranquila e eficiente.

Um bom provedor para te auxiliar nessa jornada é aquele que consiga
estabelecer vinculos de confianga com o seu time, desde os especialistas
técnicos até o CIO. Além disso, um bom parceiro vai saber identificar todos
as areas de negdcio impactadas pela migracao e trabalhar com elas para
mitigar qualquer problema.

O seu fornecedor entende bem as especificidades dos seus
workloads e da sua industria?

A resposta deve incluir relacionamentos sélidos com fornecedores de
software independentes (ISVs), experiéncia comprovada na gestao
de ambientes tecnolégicos complexos e no setor.

Escolher um parceiro sem experiéncia na sua indlstria pode trazer

falhas no gerenciamento do seu ambiente e limitar a sua capacidade de
atingir seus objetivos de negdcio. Por exemplo, o parceiro pode falhar no
desenvolvimento de fungdes e templates especificos nas suas aplicagoes
que poderiam te trazer vantagens competitivas.

Avalie o tempo de experiéncia que um provedor tem implementando ERP
na nuvem e consulte a perspectiva de analistas especializados sobre

as praticas de gerenciamento dele. Uma longa e sélida parceria desse
provedor com um determinado ISV mostra que ele conhece versbes
antigas de hardware e software daquele ISV. Isso o posiciona melhor para
efetivamente implementar e gerenciar esse tipo de workload na nuvem.
\/ale a pena verificar como de fato é a relagao do seu provedor com

0 ISV - alguns se apresentam como parceiros da SAP, por exemplo,

mas possuem certificagdo apenas como provedor de hosting, ndo para
servicos gerenciados completos. Procure entender o conhecimento do seu
provedor sobre sua indlstria e se ele tem recursos personalizaveis, ja
adaptados a ela.
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Expertise
Q&A:

Como saber se vocé encontrou
o provedor ideal?

Por que escolher nuvem gerenciada | Valor agregado | O que procurar | Opcdes Disponiveis | Seguranca |

V/océ consegue avaliar, de fato, a experiéncia do seu provedor com
migragao e gerenciamento de ambientes em nuvem?

Teoria e pratica sdo bem diferentes. Por isso, a experiéncia na migracao

e gerenciamento de ambientes tecnoldégicos complexos para nuvem é tao
importante. Ao escolher um bom parceiro, ele pode trazer lessons learned
de outros projetos e otimizar o seu processo. Empresas consolidadas
podem prover uma metodologia forte, consistente, ja testada, que antecipa
problemas e agiliza na resolugao deles.

O seu provedor esta preparado para gerenciar um ambiente
hibrido e multicloud?

Muitos provedores tecnolégicos nao estao prontos para atender

a demanda hibrida e multicloud das empresas. Eles sao especializados
somente em determinada tecnologia ou plataforma, dependendo de
terceiros para a gestao de ambientes mais complexos. Mas os diferentes
workloads presentes em seus sistemas e aplicagées, como ambientes de
desenvolvimento, teste e produgao, provavelmente serao implementados
usando diversas combinac¢des e infraestruturas de nuvem, para obter um
melhor proveito de cada um deles. Procure um parceiro que seja capaz de
cuidar dos seus workloads, rodando cada um deles na plataforma mais
adequada e orquestrando tudo no final.
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Simplicidade

Mais simplicidade na
operacao, melhorando a gestao

e a visibilidade, trazendo insights valiosos

para todo o cenario das aplicacées ERP

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

Esse provedor podera simplificar
e otimizar seu ambiente ERP?

Com ambientes tecnolégicos cada vez mais

complexos, encontrar um parceiro estratégico

que te ajude a simplificar o gerenciamento de
seu ambiente ERP é uma enorme vantagem.
Reduzir complexidade leva a aumento

de produtividade. Com mais tempo livre,
vocé pode focar na transformacao de seus
processos e sistemas. Pode seguir evoluindo
a sua operacao e na digitalizagéo do

seu negdcio.

Para te ajudar a obter insights dos dados

de sua operacao, um bom provedor deve

ser capaz de filtrar o ruido e identificar
rapidamente a causa raiz de eventuais
problemas. Porém, um grande ambiente ERP
pode gerar milhares de eventos e alertas

por més, o que pode sobrecarregar a equipe

e distrai-la de eventos criticos que podem
causar uma interrupgao. \/océ pode se
encontrar em um ciclo de confusao e reagao
aos problemas, e a anélise da causa raiz pode
se tornar lenta e custosa.

Automacao é a solucao. O seu provedor deve
contar um aplicacoes especificas para analise
de dados e detecgao proativa de problemas.
Ele pode identificar padroes e reagir com
mais rapidez. Em um préximo passo, ele pode
implementar maneiras de corregao proativa,
trazendo mais agilidade e melhorando

o desempenho de suas aplicagoes ERP.

“Ao automatizar o trabalho

manual, muitas vezes
baseado em planilhas,
ganhamos visibilidade
instantanea de todo o nosso
portfélio de investimentos,
permitindo que nossa equipe
pudesse fazer otimizacoes

€ aumentar nossos retornos.”

Sreenivas Pamidimukkala, CIO,
Andhra Paper Limited*
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Simplicidade

Q&A:

Como saber se vocé encontrou
o provedor ideal?

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

Quando falamos de simplicidade, qual é o
grande diferencial que o seu parceiro pode
Ihe oferecer?

Automacao é a chave do sucesso.

Procure um parceiro que tenha como parte
do seu servigo ferramentas para identificar
e resolver problemas de forma proativa.
Esse é um grande diferencial para ganhar
eficiéncia e aumentar a produtividade

e inovacao.

Como o seu provedor vai te ajudar a ter
completa visibilidade das suas aplicacées
ERP através das mililtiplas plataformas
em nuvem?

A resposta deve ser um portal unificado para
todas as aplicagoes e plataformas.

Procure um provedor que tenha isso em

seu portfolio. \/océ devera ser capaz de ver

a performance de cada aplicagao ERP, em estagio
de desenvolvimento, teste e produgao - através
das vérias plataformas em nuvem. Entender

os diferentes tipos de relatérios e quao perto o
provedor esta do real-time é chave para o seu
sucesso. Garanta também se o portal possa ser
estendido para outras aplicacoes, utilizando APlIs.

Como o seu provedor pode entregar
servigos proativos?

Aresposta deve ser o uso intenso
de Analytics.

Um bom provedor deve ser capaz de criar
relatérios especificos para cada aplicagao,
com métricas relevantes associadas a elas.
Atrelar o uso de dados a ferramentas de
automacao - como dito acima - é a chave
para o ganho de eficiéncia, produtividade
e, consequentemente, mais valor agregado.
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Checklist com perguntas importantes para a escolha de um parceiro
de servicos gerenciados em nuvem

A,

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

Opcoes Disponiveis

O
O

O

Quais opcodes de plataforma em nuvem esse parceiro pode te oferecer?

Ele consegue prover niveis de disponibilidade que tragam seguranga ao seu negdcio,
inclusive estabelecendo SLAs?

O seu provedor pode gerenciar multiplas plataformas em nuvem, fazendo a integragao entre
elas ou ele tem capacidade e skill para operar apenas a prépria plataforma?

O seu provedor pode oferecer uma experiéncia consistente em toda a sua organizagao?

O seu provedor realmente tem o skill e experiéncia necessaria para te atender?

Seguranga

OOo0Oo0Ooao

Onde, exatamente, estao hospedados seus dados?

Qual é a abordagem do parceiro em relagéo a protecao de dados?

Como seu parceiro pode demonstrar que estd apto para o trabalho?

Quao amplas e profundas sao as medidas de seguranga adotadas pelo seu provedor?
E se algo der errado e vocé sofrer um data breach ou uma indisponibilidade?

Quao experiente é o seu provedor em Seguranga de TI?

Gerenciamento

OOoO0Ooao

O seu parceiro é capaz de gerenciar todo o “cloud stack”, desde laaS até PaaS?
Quao robustas sao as praticas de gerenciamento do seu provedor?

O seu parceiro pode simplificar tarefas para o seu time de TI?

O seu provedor oferece suporte total as suas aplicagoes?

O seu parceiro tem o skill e a capacidade de migrar os seus workloads para nuvem?

O seu provedor tem um data center na regido especifica em que vocé precisa hospedar os
seus dados, devido as regulamentacdes?

Expertise
O Como o seu parceiro pode te ajudar a planejar e executar?

O O seufornecedor entende bem as especificidades dos seus workloads
e da sua industria?

O Vocé consegue avaliar, de fato, a experiéncia do seu provedor com migracgao e
gerenciamento de ambientes em nuvem?

O O seu provedor esta preparado para gerenciar um ambiente hibrido e multicloud?

Simplicidade

O Quando falamos de simplicidade, qual é o grande diferencial que o seu parceiro
pode Ihe oferecer?

O Como o seu provedor pode entregar servigos proativos?

O Como o seu provedor vai te ajudar a ter completa visibilidade das
suas aplicagdes ERP através das multiplas plataformas em nuvem?
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Sua equipe focada em projetos mais estratégicos

“Uma das melhores coisas de
se trabalhar com a Kyndryl

€ o profundo conhecimento
tecnoldgico e de industria

que a equipe possui”. Nunca
tivemos que dizer a eles o que
fazer, eles sempre anteciparam
nossas necessidades e tomaram
medidas proativas para manter
nossa migragao para a nuvem
no caminho certo. Ao longo do
projeto, a comunicacao entre

a Kyndryl e a nossa equipe foi
excelente e sempre tivemos a
certeza de que estdvamos em
boas maos.”

Sreenivas Pamidimukkala, CIO,
Andhra Paper Limited*

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

Conheca os diferenciais da solugao da Kyndryl™

Alguns provedores de servicos em nuvem no mercado combinam componentes e servigos de terceiros
em suas solugoes de ERP Management, pois ndo possuem o skill e portfolio necessario para cobrir toda
a infraestrutura e gerenciamento exigido pelas empresas. Kyndryl Enterprise Application Management
Services é uma solugcdo completa e pronta para atender a sua necessidade. Nés combinamos varias
opgodes laaS com um conjunto de servigos gerenciados integrados, que otimizam o gerenciamento de
seus workloads criticos de aplicagées ERP na nuvem. O Kyndryl Enterprise Application Management
Services ajuda a reduzir custos, diminuir a complexidade e mitigar riscos. \/eja alguns beneficios:

&%

Fornece informagdes importantes sobre

0 seu ambiente que ajudam vocé a ter
insights relevantes sobre suas aplicagoes SAP
e Oracle com mais rapidez;

@) ©
© @]

Melhora a visibilidade e a transparéncia
com um portal completo sobre as
aplicacdes gerenciadas;

S

Servico de implementacao consistente na
nuvem, com uma abordagem de “cloud-first”;

©)
c

Controles de seguranga abrangentes
desenvolvidos para atender especificamente
as necessidades de aplicagoes ERP;

Por que a Kyndryl?

A nossa abordagem para servigos gerenciados
para aplicagcoes ERP em nuvem esta focada
em entregar uma experiéncia Unica para
workloads criticos. As caracteristicas a seguir
nos ajudam a fornecer um servico integrado
desde a infraestrutura até asaplicagoes:

- Profundo conhecimento nas plataformas
ERP mais utilizadas do mercado, SAP
e Oracle, atrelado a um vasto expertise
nos principais provedores de Cloud, como
AWS, Azure, Google Cloud e IBM Cloud;

- As melhores ferramentas tecnolégicas,
baseadas em Analytics e automacao,
preparadas para construir, migrar
e gerenciar suas aplicagoes ERP
na nuvem;

- Um modelo de atendimento ao cliente
transparente, aberto, inteligente
e centralizado, seja através do portal
self-service, ou do nosso modelo
de governanga;

- Comprovado conhecimento e profunda
experiéncia em auxiliar nossos clientes
em suas jornadas de modernizagao
tecnoldgica e migragao para nuvem,
fazendo a gestao de ambientes hibridos
e multicloud.
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\/a alem : nés podemos te ajudar em toda a sua jornada para

a nuvem, desde o planejamento, a migracao e o gerenciamento.

Empresas no Brasil e no

mundo estao adotando

Kyndryl Enterprise Application
Management Services.

Com ele, vocé pode aproveitar de
nosso conhecimento, experiéncia
e de nossas tecnologias de ponta
para seguir transformando o seu
ambiente tecnoldgico e levando
seu negdcio para uma nova era,
cada vez mais digital.

Por que escolher nuvem gerenciada | \VValor agregado | O que procurar |

Migrar aplicacdes ERP para a nuvem é uma jornada que vai
além da infraestrutura gerenciada. Podemos ajudar:

1.

Migrando e integrando aplicacdes e dados
ERP e nao ERP para a nuvem.

2.

Preparando as suas aplicagoes ERP para a
migracao para nuvem, desenvolvendo um
plano abrangente, para que tudo ocorra de
maneira simples e tranquila;.

3.

Gerenciando suas aplicacdes ERP na
plataforma em nuvem que vocé escolher,
como AWS, Azure, IBM Cloud ou

Oracle Cloud Infrastructure.

4.

Fornecendo um portal Gnico para aplicagcdes
ERP em vérios provedores de nuvem;

.

Otimizando o ambiente de nuvem
continuamente para obter o maximo de
eficiéncia e resultados;

®.

Incorporando outras tecnologias no
gerenciamento de suas aplicagoes ERP, como
IA, loT e blockchain;

\/isite nosso site para saber
Mmais sobre 0s N0ssos servicos
gerenciados e como podemos
te ajudar!

\/isite nosso site! =
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http://www.kyndryl.com
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ou produto de Tl deve ser considerado completamente seguro
e nenhum produto, servigo ou medida de seguranca pode ser
completamente efetivo para evitar uso ou acesso indevidos. Os
sistemas, produtos e servigos IBM foram projetados para fazer
parte de uma abordagem de seguranga legitima e abrangente,
que necessariamente envolve procedimentos operacionais
adicionais e pode exigir que outros sistemas, produtos ou
servigos sejam mais efetivos.

AIBM NAO GARANTE QUE TODOS OS SISTEMAS,
PRODUTOS OU SERVICOS ESTEJAM LIVRES DE, OU

QUE TORNARAO A SUA EMPRESA LIVRE DE CONDUTA
MALICIOSA OU ILEGAL DE QUALQUER PARTE.

O cliente é responséavel por garantir a conformidade com as leis
e regulamentacdes aplicaveis. A IBM nao fornece conselhos
juridicos e nao declara ou garante que seus servigos ou
produtos irdo assegurar que o cliente estd em conformidade
com qualquer lei ou regulamento.

1 Business Transformation in the Era of Unplanned Hybrid
Clouds, 451 Research part of S&P Global Market
Intelligence, setembro de 2020

2 Accelerate digital transformation with enterprise apps on
the cloud, Kyndryl, abril de 2020

3 Performance iN Lighting, Kyndryl, 2020

4  Andhra Paper Limited, Kyndryl, 2020
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