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はじめに：
複合的サイバーリスクの時代へ
サイバーセキュリティは今、歴史的な転換点を迎えています。 従来の
「個別の脅威」、例えば、パスワードの盗難、マルウェア感染の封じ
込めなどは、経済的および社会的影響を伴う複雑で構造的なリスクに
収束しつつあります。 実際、サイバー犯罪による世界的な損失額は、
2030年までに数兆ドル規模に達すると予測されています。 この新し
い時代に、現在の脅威を正確に把握し、対処するだけでは十分とは
言えません。それらが今後どのように加速し、相互につながり合い、
将来の課題を形成していくのかを予測する必要があります。 

この次なるサイバーリスクの進化は、互いに密接に関連する5つの変
革を通じて発生しています。その中で最も大きな変革を引き起こすも
のは、自律型 AIの台頭です。この自律型 AIの出現は、攻撃と防御
の両面における戦術を根本から再構築しつつあります。 次に挙げられ
るのが、AIがもたらす人間の労働市場への大きな変化であり、それ
が経済にもたらす影響が新たなサイバー犯罪の動機を生み出していま
す。第 3の変革は、地政学的な緊張の高まりです。この緊張はイン
ターネットそのものを分断し、デジタルサプライチェーンを主戦場へと
変えつつあります。 第 4の変革は、量子コンピューティングの台頭に
よって引き起こされるものであり、量子時代に対応できる柔軟な暗号
基盤の整備、暗号アジリティの確立が急務となっていることです。 そ
して最後に、私たちのデジタル基盤の新たな脆弱性が顕在化しており、
その安定性を脅かす構造的なリスクが新たに発生しています。

ビジネスおよびテクノロジー分野のリーダーは、統合された実践可能
な指針を理解することで、不確実な将来環境において真の企業レジ
リエンスの構築に必要な戦略的な計画と投資を行うことができるよう
になります。 この複雑な状況を乗り越えるには、これらの課題を5つ
の個別の問題として捉えるのではなく、単一かつ統合された現実の 5
つの側面として理解することが必要です。
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AI戦線：進化する脅威と防衛の最前線 

自律的攻撃者：
パラダイムシフトをけん引する
自律型 AI

03

サイバーセキュリティにおける最も直接的かつ変革的な力は、AIが２
つの用途で用いられていることです。AIは今、私たちにとって最強の
防御手段であると同時に、最大の脅威ともなり得るものであり、次の
10年を規定する新たな軍拡競争を生み出しています。
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現在、AIの影響には 2つの側面があります。 この新たな戦場の一
方で、攻撃者は生成 AIを活用して高度なソーシャルエンジニアリン
グを仕掛けたり、環境に適応するマルウェアを生成したりしています。 
香港のある事例では、攻撃者がディープフェイク技術を用いて企業の
CFOになりすまし、ビデオカンファレンス上で従業員を騙すことによ
り、2,500万ドルを詐取するという被害が発生しました。 これは、「ポ
ストトゥルース」環境の到来を鋭く予告する象徴的な出来事であり、
EUROPOL（欧州刑事警察機構）は、今後 AIによって合成された
オンラインコンテンツが急増すると予測しています。 同時に、AIを組
み込んだマルウェアの実用化も進んでおり、これは自身の実行環境を
解析し、セキュリティツールの存在を特定し、検出を回避するよう動的
にコードを書き換える機能を持っています。

その一方で、防御側は AIを使ってAIに対抗しています。防御アルゴ
リズムは、数兆件におよぶデータポイントをふるいにかけ、攻撃の兆
候となる微細な異常を識別することで、セキュリティチームの姿勢を受
動的から能動的へと転換させつつあります。 AI駆動型の Security 
Orchestration, Automation, and Response（SOAR）プラット
フォームは、一般的な脅威に対するトリアージと封じ込めのプロセスを
自動化し、人間のアナリストが未知のインシデントへの対応に集中で
きるようにしています。

近い将来に起こること：自律型 AIサイバー戦

現在のバランスの取れた対立構造は、やがて自律型 AI戦争という新
たなパラダイムへと劇的に進化していくでしょう。 今日のAI支援型攻
撃は、やがてAIエージェントの協調的な群れへと成熟し、脆弱性を
自律的に発見し、一連の攻撃全体を実行できるものになります。 同
時に、敵対者は「敵対的 AI」、つまり、私たち防御側の防御 AIモ
デルを欺き、悪用することに特化して設計されたテクニックを巧みに操
るようになるでしょう。 2026年までに、リアルタイムでのディープフェ
イク技術が完全に商品化され、その結果として、「デジタルトラスト（デ
ジタル上の信頼） 」という概念自体が根本から脅かされるでしょう。

2027年までに、完全自律型 AIを活用したサイバー攻撃が、実際に
企業に対して成功裏に実行され、人間による直接の指令なしに最初
の侵入からデータ流出までの目標が達成されるでしょう。 この出来事
は、従来型のヒューマン・イン・ループ（人間中心的な）インシデン
ト対応タイムラインを時代遅れなものとし、マシン・スピード・ディフェ
ンス（機械速度による防御）こそが、今後取り得る唯一の道であるこ
とを証明するでしょう。

予測

内部AIの安全な開発と展開に向けたガバナンスプログラムを確立して
ください。これには、データソーシング、モデルトレーニング、継続的
な監視のためのセキュリティー基準の策定が含まれます。

ネットワークだけでなくAIも保護

脅威ハンティング、異常検知、対応自動化のための、次世代 AI駆
動型防御プラットフォームへの投資を優先してください。

AIを使ってAIに対抗

FIDO2準拠のハードウェアキーなど、なりすまし耐性を備えた次世代
の多要素認証（MFA）技術を導入および投資してください。

デジタルトラストの再定義と防衛

推奨アクション

https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf
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テクノロジーキャリアの分岐

人間的要素：
変容する労働市場と
進化する脅威
AIがテクノロジーの世界を大きく変える一方で、その技術的変革が引
き起こす経済的影響と同じぐらい深刻な人間ドラマが展開されていま
す。 この混乱は、キャリアパスの変更だけでなく、高度な金融犯罪を
生み出す新たな、そして強力な動機や土壌をも生み出しています。
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AIは、テクノロジー職の構造に明確な分断を生み出しつつあります。 
たとえば、レベル 1の ITサポートや定型コードの作成などの反復的
業務は自動化される一方で、開発、設計、データサイエンスといった
高度な職種は AIによって拡張され、これらの専門家たちは戦略やイ
ノベーションといった高次の作業に集中できるようになっています。 そ
の結果として、AI/MLエンジニア、プロンプトエンジニア、AI倫理担
当（AIエシシスト）といった全く新しい職種が登場し、クリティカル
シンキング、戦略的思考、コミュニケーションといった人間固有のス
キルの重要性がかつてないほど重視されています。

サイバーセキュリティの分野は、こうした変化の小宇宙（マイクロコスモ
ス）であり、そのリスクはさらに重大です。 従来型のセキュリティ・オペ
レーション・センター（SOC）は変革の真っ只中にあり、脅威の検知
はAIによって自動化され、人間アナリストは真の「調査官」へと進化
しつつあります。 侵入テスターの役割は、AIモデルそのものの脆弱性
を検証する敵対的AIテスターの役割へと進化しています。 ガバナンス、
リスク、コンプライアンス（GRC）は、チェックリスト中心の運用から
脱却し、アルゴリズムに起因するリスクをビジネス用語に翻訳するAIリ
スクストラテジストを必要とする時代へと移行しています。

この流れの最終進化形では、ソフトウェアの主要な筆者はAIとなるで
しょう。 サイバーセキュリティ実務者は、もはや「人間が書いたコード
の欠陥を見つけるデジタル整備士」ではなく、AI セキュリティアーキテク
ト、ガバナー（統制責任者）、オーケストレーター（統合実行者）とし
て、開発者の意図の妥当性を検証すること、AIサプライチェーンのセキュ
リティを確保すること、AIによって生成されたコードに対して防御用 AI
を展開し脆弱性を探知することといった責務を担うことになります。

サイバー犯罪を加速させる経済的プレッシャー

この技術的変革は、同時に、別の側面でさらに陰湿なリスクを生み
出しています。 2023年から 2024年にかけて広範に発生したテク
ノロジー分野での人員削減により、米国だけでも、高度なスキルを持
ちつつ、経済的に追い詰められた 50万人を超える人々が新たに出
現しています。 この状況は、旧ソビエト圏東欧におけるポスト冷戦期
の経済的混乱と人材の過剰供給が、世界的なサイバー犯罪の急増を
招いた構造と類似しています。

2026 年末までに、少なくとも 1つの主要な Ransomware-as-a-
Service（RaaS）グループが、信頼され、広く認知された主流テクノ
ロジー企業の元従業員によって設立されるか、もしくはその中心メン
バーとして構成される可能性があります。 これにより、最上位層の犯
罪シンジケートにおいて、オペレーションの高度化、コードの品質向上、
およびビジネス的な巧妙さがさらに著しく高まることが予想されます。

予測

これは、以下の 3要素が重なり合う「不正のトライアングル」で説明
がつきます。

1. 動機：集中的な経済的プレッシャー

2. 機会：インターネットの匿名性とアクセス容易性

3. 正当性：自分を見捨てたと感じる社会制度に対する憤り

経済の低迷により、技術に熟練した人々にとってこれら 3要素のすべ
てが増幅され、サイバー犯罪行為へのバリアが低くなります。

推奨アクション

サイバーセキュリティ人材のスキル強化およびリスキリングを目的とした
正式な育成プログラムを策定・予算化し、最も重要な防御資産であ
る人材へ投資してください。

「Cyber Workforce 2030」イニシアチブの立ち上げ

セキュア・プロンプト・エンジニアリング、AIモデルの監査、AIレッドチー
ミング（対 AI攻撃シミュレーション）といったスキルに重点を置いた
育成を行ってください。

コーディング担当者だけでなく、AIガバナンス人材も育成

経済的プレッシャーに直面する従業員からのリスクの増加に対処する
ために、技術的な対策や従業員向けの認識プログラムを見直し、強
化してください。

内部脅威対策プログラムの強化
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「スプリンターネット（Splinternet）」の
台頭とデジタル主権

地政学的リスク：
分裂されゆくデジタル世界
世界経済をつなぐ同じデジタルプラットフォームが、いまや新たな地政
学的対立の戦場にもなりつつあります。 「単一でオープンなグローバル
インターネット」という概念は崩れつつあり、データが戦略的資産であ
ると同時に「武器」となる分断された現実へと変貌しつつあります。

テクノナショナリズムの高まりにより、インターネットはデータプライバ
シー、ローカライゼーション、アクセスに関する規則がそれぞれに異な
る複数のブロックへと分断されつつあります。OECDの報告によれば、
2023年初頭の時点で、40カ国において 100件を超えるデータロー
カライゼーションに関する制限措置がすでに導入されています。 この
分断により、世界規模で活動するあらゆる組織は直接影響を受けるこ
とになります。その一方で、国家主導の組織や過激派組織が、AIに
よる偽情報を武器として用い、個人の過激化、制度への信頼の失墜、
そして対立の扇動を引き起こしており、サイバー活動やテロリズムの温
床を作り出しています。

サード・パーティー・リスクの連鎖 ：
リスクが外部にある場合

この地政学的な分断により、すでに重大化した脆弱性であるサード・
パーティー・エコシステムは悪化していくでしょう。組織のリスクサーフェ
スは、自社の境界内だけで定義されるものではなく、デジタル・サプ
ライ・チェーン全体によって規定されるようになっています。 ベライゾン
（Verizon）の 2025 Data Breach Investigations Report （2025
年度データ漏えい /侵害調査報告書）によれば、すべてのデータ侵
害のうち 30%がサード・パーティー・ベンダーに関連しており、この
割合は前年の 2倍に達しています。さらに、2021年以降、サプライ
チェーン攻撃は 400%以上の急増を見せています。 この外部リスク
は現在、多面的な様相を呈しており、少数の主要なクラウドプロバイ
ダーに依存することによる集中リスク、ベンダー製ソフトウェアに組み
込まれた AIモデルに起因する不透明さによるリスク、さらにベンダー
がデジタル国境の対立軸に巻き込まれることによる地政学的リスクが
含まれます。

2028年までに、G20諸国のいずれかが、データローカライゼーショ
ンおよびデータ主権に関する法制度を主要な貿易紛争における攻撃
的な手段として正式に行使し、外国企業のデータの押収またはサー
ビス停止を命じる事態が発生すると予測されます。 同時に、サプライ
チェーンの信頼性および安全の確保は、ネットワークへの直接的な侵
入対策を上回り、Cレベルの経営層にとって最優先のセキュリティ懸
念事項となる見込みです。

予測

推奨アクション
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ITアーキテクチャー、データ保存戦略、ベンダー選定における意思決
定を支援するため、地政学的リスクに関するインテリジェンス提供サー
ビスおよび専門知見への投資を強化してください。

地政学に関するインテリジェンス情報を活用し
スプリンターネットをナビゲート

サード・パーティー・リスク管理（TPRM）を、定型的なアンケートや
契約上の義務に依存する従来型の手法から、ベンダーのセキュリティ
態勢を継続的にスキャン可能なツールへの投資により、動的かつ実
効性のある管理アプローチへと進化させる必要があります。

継続的なアシュアランスで
サプライチェーン全体を掌握する

透明性の確保を義務化 し、すべての新規ソフトウェアベンダーに対し
て、ソフトウェア部品表の提出を契約要件として義務付けるとともに、
AI部品表（ABOM）の提出を求めるための標準策定を推進してく
ださい。

徹底的な透明性の確保を義務化

https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/11/the-nature-evolution-and-potential-implications-of-data-localisation-measures_249df37e/179f718a-en.pdf
https://www.verizon.com/business/ja-jp/resources/reports/dbir/
https://www.verizon.com/business/ja-jp/resources/reports/dbir/
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量子の脅威：
暗号が破られるとき
世界で即時的な紛争が進行する一方で、より深く本質的なリスクが出
現しつつあります。それは、デジタル世界の物理的前提そのものを脅
かす「暗号危機」です。 量子コンピューティングの到来により生じる
このリスクは、特定の企業やネットワークを標的とするものではなく、
すべてのデジタルコミュニケーションの根幹にある「信頼」を揺るが
す存在です。 この脅威は進行の速度こそ緩やかですが、すでに始まっ
ており、その対策に猶予はありません。

暗号解読に用いる量子コンピューターの開発競争は、新たな、水面
下で進行する巧妙データ窃取を引き起こしています。 国家レベルの攻
撃者が、将来の解読を見越してデータを収集する「Harvest Now, 
Decrypt Later：HNDL」という攻撃を積極的に実行していると考え
られます。 彼らは現在、膨大な量の暗号化データ、つまり長期にわ
たり保護されるべき政府機密、機微な知的財産、財務記録、個人の
医療情報などを吸い上げており、これらのデータが現時点では安全で
あっても、将来的に量子コンピューターによって解読可能になることを
十分に理解しています。 事実上、ほぼすべてのデジタル取引および
通信を保護している公開鍵暗号は、明確な時期は不明ですが、将来
的に破られることが前提となっています。

この脅威も、もはや理論上の懸念ではなく、現実の問題となってい
ます。 米国政府は、国家安全保障覚書第 10号（NSM-10）によ
り、この課題を研究段階から国家安全保障政策の領域へと引き上
げ、連邦機関に対して 2035年までに量子耐性暗号規格への移行
を完了することを厳格に求めています。 これにより、「Y2Q Years 
to Quantum」と呼ばれるグローバルな取り組みが始動し、基幹的
な暗号基盤の刷新が進められています。 米国国立標準技術研究所
（NIST）などの機関の主導のもと、新たなアルゴリズムの標準化が
進められています。しかし、その移行規模は極めて大きく、Y2K対
応をはるかに上回るものとなっています。なぜなら、この取り組みには、
企業全体にわたって、レガシーなソフトウェア、ハードウェア、デジタ
ル証明書の内部に深く埋め込まれた暗号プロトコルの特定と置き換え
が求められるためです。

2029年までに、国家支援を受けた情報機関が、戦略的価値を有す
る直近の暗号化データセットを秘密裏に解読可能であることを実証する
見通しです。 このブレークスルーの情報が漏えいすると、世界規模で
市場が混乱し、ポスト量子暗号（Post-Quantum Cryptography：
PQC）の導入に向けた、慌ただしく受動的な対応が引き起こされます。
その結果、事前に備えていなかった組織が可視化され、データセキュ
リティの分野において「備えている組織」と「備えていない組織」と
いう新たな格差が、瞬時に形成されることになります。

予測

推奨アクション
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これは交渉の余地なき必須要件です。 直ちに実施すべきは、経営層
のスポンサーシップのもと、ポスト量子対応タスクフォースを設置し、
この数年規模の取り組みを主導することです。

暗号アルゴリズムの機動的な移行に
対応できる体制を整備する

タスクフォースの最初の使命は、企業全体にわたる公開鍵暗号の全
面的な棚卸しを行うことです。 このインベントリは、すべての移行計
画の重要な基盤となるもので、優先的に予算措置を講じましょう。

今すぐ「暗号インベントリ」を実施

暗号インベントリに基づき、NIST承認のポスト量子暗号（PQC）ア
ルゴリズムへの移行に向けて、優先順位付けされたロードマップを策
定してください。 この移行は、通常の ITアップグレードとは区別され
るべきものであり、将来のテクノロジーおよびセキュリティ予算におい
て、正式かつ予算化された独立項目として明確に位置付ける必要が
あります。

移行の計画と予算

https://www.encryptionconsulting.com/harvest-now-decrypt-later-preparing-for-the-quantum-threat/#HNDL-a-Concern
https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2022/05/04/national-security-memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-risks-to-vulnerable-cryptographic-systems/
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電力リスクが揺るがす
デジタル社会の基盤
将来の脅威からデータを保護するための競争が進む一方で、そのデー
タを保存・処理するインフラを支える電力供給そのものが、深刻な脆
弱性となりつつあります。 デジタル経済全体は、電力が常時かつ安
定的に供給されるという前提の上に成り立っています。 かつては自明
とされていたこの前提は、指数関数的に高まる需要と拡大する脅威
環境の圧力により揺らぎ始めており、エネルギーは運用上の課題から
サイバーセキュリティの中核的リスクへと変貌しつつあります。

2030年までに、サイバー攻撃によって電力網が標的とされ、それによ
り特定の特定の大手クラウドプロバイダー  のデータセンターを意図的に
機能停止させることを目的として行われる、初の「コンバージド・インフ
ラストラクチャー・クライシス（converged infrastructure crisis）」が
発生することになるでしょう。 このイベントは、デジタルサービスと物理
的サービスの両方に同時に影響を及ぼす、多面的な地域一帯の大規
模障害を引き起こす可能性があり、デジタルインフラおよび物理的イン
フラが過度に集中していることによるシステミックリスク（構造的なリス
ク）を浮き彫りにすることになります。

予測
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デジタルパワーのトリレンマ

現在、私たちのエネルギーインフラは、危機的なトリレンマに捉えら
れています。

1. 需要の急増：前述のとおり、AI革命が主要な原動力です。 国
際エネルギー機関（International Energy Agency：IEA） は、
データセンターの電力需要が2030年までに2倍以上に増加し、
現在の日本全体の消費量に匹敵すると予測しています。 この爆
発的な需要は、地方および広域の電力グリッドにこれまでにな
い負荷をかることになります。

2. 老朽化したインフラ：世界中の電力網の多くは数十年前に構築
されたものであり、現在の高度に集中したデジタル経済の需要
に対応するよう設計されておらず、最新のセキュリティ対策も備え
ていないのが現状です。

3. 拡大する攻撃対象領域：電力網のモダナイゼーション（スマー
トグリッド）とエネルギー管理分野における IoT機器の急増は、
効率性を高める一方で、攻撃者にとって数百万単位の新たなデ
ジタル侵入経路を生み出しています。 この脆弱性はすでに積極
的に悪用されており、最近の Sophos社のレポートによると、エ
ネルギーおよび公益事業関連企業の 67%が、ランサムウェア攻
撃を受けたと報告されています。

これらの要因が重なることは、エネルギー供給事業者における脆弱
性が、その事業者に依存するすべてのデータセンター、企業、および
デジタルサービスにとって直接的な脆弱性となることを意味します。 サ
イバー攻撃は現在、遠隔地にある変電所への攻撃のようなインフラに
対する物理的な攻撃と組み合わさることで、長期的かつ広範にわた
る停電を引き起こす可能性があります。

推奨アクション

CISOとファシリティオペレーション（施設オペレーション）部門の責
任者による、正式な連携体制を構築する必要があります。 具体的な
アクションとしては、電力系統の安定性、燃料供給、および物理セキュ
リティをサイバーセキュリティの直接的な関心事として扱う、共同のリス
クレジスターおよびガバナンスコミッティを設置することが含まれます。

物理的リスクとサイバーリスクの
統合的なガバナンス体制を構築する

新たなデータセンターや重要な業務拠点への投資判断においては、
地域の電力網の安定性、セキュリティ、およびレジリエンスを主要な
選定基準として重視する必要があります。

サイト選定およびレジリエンスプランニングに
エネルギー要因を組み込む

広範囲かつ長期にわたる大規模な停電に備え、限られたバックアッ
プ電源のもとで、セキュリティ監視、中核事業運営、インシデント対
応をどのように継続するかを詳述した対応計画を策定し、定期的に
検証するための措置を講じる必要があります。

停電対応計画の策定とテスト

https://www.iea.org/news/ai-is-set-to-drive-surging-electricity-demand-from-data-centres-while-offering-the-potential-to-transform-how-the-energy-sector-works
https://news.sophos.com/en-us/2024/07/17/the-state-of-ransomware-in-critical-infrastructure-2024/
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まとめ
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サイバーセキュリティをファイアウォールで解決すべき技術的問題として
捉える時代は、もはや完全に終わりました。 自律型AI、地政学的分断、
そして基盤インフラのリスクの統合は、新たな運用の現実を明るみに
しています。防御の多層化（defense-in-depth）から、戦略的に
先を見通し、抜本的なレジリエンスを考えるよう思考転換が求められ
ています。 従来のセキュリティプレイブックは、もはや通用しません。

リーダーシップに求められる新たなミッションは、この変革を推進する
ことです。 これは、「システムは侵害される可能性がある」、「コアサー
ビスは不安定になるかもしれない」という前提を受け入れ、対策の
焦点を予防だけでなく迅速なリカバリーへとシフトすることを意味しま
す。 それは、人手による対応だけでなく、AIに対してAIで立ち向
かうことを意味します。 それは、量子コンピューティングによる脅威が
本格化する前に、クリプトグラフィックアジリティー（cryptographic 
agility）を確立することも不可欠です。 また、サプライチェーンの深

08

部までを可視化し、ベンダーに対して徹底した透明性を義務づけるこ
とで、デジタルエコシステム全体を的確に掌握する力が求められます。 
それは、物理的リスクとサイバーリスクを統合し、電力系統の安定性
がネットワークの安全性と同様に重要であることを認識する必要があ
ります。

本資料で示された戦略的優先課題は、単一かつ統合された戦略を
構成する要素です。それは、防御されているだけでなく、本質的にレ
ジリエントで、適応力がありかつインテリジェントな組織を構築するこ
とを目的としています。 リーダーシップに求められるタスクは、単発的
な防御への投資から継続的な信頼性の確保へ、個別のテクニカルス
キルから広範なストラテジックフォアサイトへ、そしてサイロ化されたリ
スクマネジメントから、複雑かつ変動の激しいデジタル世界を統合的
に理解する姿勢へと、シフトさせることです。
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