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エグゼクティブハイライト
	– 日本のサイバーレジリエンシーにとって最大の障壁は、レガシーIT資産への

過度の依存です。2021 年に総務省が行った調査では、ICT 投資の 80％が
これらレガシーシステムの保守と運用に使用されているとされています。1 

	– 特に、銀行、官公庁、および医療分野では、重要な業務遂行をレガシー技術
に依存しています。自動車と同様に、保守のコストは新しいシステムを購入
するためのコストを上回っています。そして新しいシステムを導入すれば、 
その後数十年にわたって、安全性や標準性を担保できるようになります。

	– このホワイトペーパーでは、レガシー技術が直面している３つの重要な課題
（セキュリティリスク、人材ギャップ、およびデジタル変革へのハードル）に対
処し、日本の組織体がレガシーシステムをモダナイゼーションし、安定・安全
なサイバーセキュリティの基礎を実現するための9つのステップを示します。

レガシーITを取り巻く3つの課題
課題1: レガシー技術のセキュリティリスク

ITベンダーは、定期的にレガシー技術から撤退し、システムのためのセキュリテ
ィパッチのようなサポートや重要な更新の提供を中止します。それらの提供中
止に伴い、新しいセキュリティの脆弱性に対する定期的なパッチ適用も終了し
ます。たとえば、マイクロソフトは、2020 年に、Windows Server 2008 のサ
ポートを終了しました。2 それ以来、1,546 件の脆弱性（各年の平均で 327 件
の脆弱性）が発見されています。発見された年間の脆弱性の数は、2020 年の
サポート終了が最初に公表された 2018 以降、急激に増えています（図１）。3
サポート終了の直前、マイクロソフトは、インストールされているユーザーベー
スの 60％（2000 万インスタンスを超える）が、まだ Windows Server 2008 
および SQL Server 2008 上で稼働していると推定していました。⁴

一方で、いまだに多くの組織は、レガシー技術に依存しており、脆弱になるシス
テムを、ますます頻繁に発生する重大な攻撃にさらすことになります。組織は、
サービスが終了し、パッチのためのサポートが終了した資産を定期的に管理
する必要があります。ベンダーが公表した、サポート期間を過ぎてリリースさ
れたパッチは、通常、ミッションクリティカルなセキュリティ上の弱点を修正す
るためにあります。

レガシー技術の多くは、安全性を維持するために必要とされる必須の暗号化
規格も欠如しています。例えば、64 ビットまたは 128 ビットを使用してトラフ
ィックを暗号化したWEP（Wired Equivalent Privacy）は、2004 年に廃止さ
れました。現在このレガシー技術は、時代遅れと広く見なされていますが、中
にはまだこのレガシー技術に依存し続けている組織もあります。5 量子コンピ
ューティングやその他の高度なコンピューティング技術により、レガシー暗号の
解読は非常に容易になります。量子コンピューターは、2030 年までに、はるか
に堅牢な 2048 ビットの RSA 暗号規格さえ解読すると予想されています。

ツールとおよびメインフレームのサポート

高性能コンピューターであるメインフレームは、大量のメモリとデータプロセッ
サーを搭載しており、多くの場合、企業内の ICT インフラストラクチャーの基幹
として機能し、そこに運用上でのセキュリティおよび信頼性の全てがかかって
います。 キンドリルが実施した ICT 企業に対する調査(メインフレームモダナ
イゼーション状況調査レポート) では、調査対象企業の 95％が、メインフレー
ムのワークロードの少なくとも一部をクラウドまたは分散型プラットフォームに
移行しており、平均して、ワークロードの 37％をメインフレームの外に移動し
ていることがわかっています 。6 また、予想外のダウンによるコストの増大によ
り、メインフレーム環境のモダナイゼーションを検討しなければならない場合
も出てきます。例えば、ミッションクリティカルなワークロードは、多くの場合、
メインフレーム環境内で実行され、古いコンポーネントまたはミドルウェアに
起因した関連サービスのディスラプションが発生しないようにアップグレードす
ることが極めて重要になります。キンドリルの調査によると、調査対象企業の
85%がメインフレームをモダナイゼーションする理由となったのはセキュリテ
ィに関してであり、その半分がサイバーセキュリティに特に懸念を抱いている
からであると答えました。7

Figure 1: Data from CVEDetails

図1:
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企業は通常、レガシーなメインフレーム資産における課題に取り組むために、
（1）メインフレームそのもののモダナイゼーション、（2）メインフレームをクラウ
ドのような新しい技術との統合、または（3）完全にメインフレームからの脱却、
という対応のいずれかを採用します。キンドリルの調査・分析によると、企業は
ほぼ例外なくハイブリッド手法を選び、メインフレームそのものをモダナイゼ
ーションする場合には2,330 万USドル、クラウドと統合する場合には 2,660 
万USドル、そしてメインフレームから脱却する場合には 2,560 万USドルに
相当する平均年間コストダウンとなりました。またこれらの対応を取ることで、
約 10％の利益増となっています。8 企業は、どのプロセスがメインフレーム上
で実行するのにより適しているか、どのプロセスをメインフレームの外に移動
すべきかを見極めるため、内部調査を行う必要があります。クラウド統合また
はより大きいデータアクセシビリティの場合、メインフレームとの統合が最適
かもしれません。ただしいずれの場合も、メインフレームが、基礎となるサイバ
ーセキュリティ基準を満たしているか注意する必要があります。

スペクターハードウェアエクスプロイト攻撃とその最も顕著な例であるメルト
ダウンの出現は、ハードウェアの信頼性に関して、根本的な疑問を投げかけま
した。スペクターおよびメルトダウンは、中央処理装置（CPU）が、データを読
み取り、ユーザーの個人情報にアクセスする過程において、組み込まれた脆弱
性を利用し、CPU 自体に影響を与える最初の大規模なハードウェア攻撃で
す。CPUが散在している以上、CPU にハードウェアの欠陥があれば、企業の
電子機器のすべてを脆弱にします。ソフトウェアの脆弱性はパッチと更新によ
って対処することができますが、ハードウェアの脆弱性は、同じように上書きす
ることができず、オペレーティングシステムレベルの更新により対処しなけれ
ばなりません。徐々に、オペレーティングシステムとハードウェアの異なる組み
合わせがオペレーティングシステム独自の更新を必要とするようになり、これ
が技術の乱立につながりました。加えて、これらの解決策は、CPU の処理速
度を著しく遅くする要因となることがわかっています。⁹ 

スペクターとメルトダウンを最初に発見した研究者らは、修正を見つけて展開
できるまで攻撃の詳細を非公開としましたが、今後のハードウェアの脆弱性
は、サイバーアタッカーにより最初に発見され利用される可能性があります。
ハードウェア攻撃は、今後その有効性を考えると、さらに頻繁に利用されるか
もしれません。ハードウェア攻撃は、基礎レベルでシステムに影響を与えるこ
とができ、サイバーアタッカーが利用できるターゲットの数を大幅に増やしま
す。企業はこれまでは、レガシー技術を内部のファイアウォールで隠すことがで
きましたが、それは完全な解決策ではなくなりました。現在、サイバーアタッカ
ーは、ネットワークに入り込むために人とアカウント、エンドポイントを狙い、ネ
ットワークアクセス取得後、ファイアウォールを回避しています。

課題 2: レガシープログラミングの知識を持つ人材を見つける

企業は、デジタル没入型技術を使い顧客体験を刷新しようとしていますが、そ
の実現に向けて、モノリシックなレガシー技術に依存している組織では、これが
大きな障壁になる可能性があります。例えば、銀行、官公庁、および医療分野
等でレガシーシステムに依存している組織は、COBOL、Fortran、PERL、Lisp 
のような、1970 年代や 1980 年代によく知られていた言語に基づいてアプリ
ケーションを作成しています。その後、Java および Python が次世代技術の
標準になり、その結果こういった組織では、レガシーなコードベースと最新の
コードベースの間のギャップを橋渡しすることにかなりのリソースをつぎ込む
ことになりました。

しかし、開発者がレガシーシステムをモダナイズするにあたり、オリジナルのソ
ースコードが見つけづらい点や資料として残っていない点など、更なる課題に
直面しています。これらの課題に対処する際に重要になってくるのが、その場
しのぎのアップデート作業ではなく、現代のサイバーセキュリティ理念に基づい
た一貫的かつ反復可能なモダナイゼーションのプロセスです。

また、レガシープログラミング言語を知っている人材を見つけることが大 
きな課題になりつつあります。スタック・オーバーフロー社による 2023  
年の調査では、過去 1 年間の開発者の COBOL（0.66％）、Fortran 
（0.95％）、Perl（2.46％）、および Lisp（1.53％）の利用率が低いということ
がわかりました。10 これらのレガシー言語の知識を持つプログラマーが引退
し、企業がシステムをモダナイゼーションするのをためらうと、需要が一定のま
までありながら、労働力の供給が減少し、この労働力に対するコストが増加し、 
ソフトウェア開発サイクルの期間が長くなります。

重要なインフラストラクチャーをこれらのレガシー言語に頼っている組織は、
運用し続けるためにレガシーアプリケーションをモダナイズするか、または減
少する人材を採用することにお金をかけ続けるか、というコストのかかる決定
に直面しています。一部の組織は、高給な開発者にレガシー言語を学ばせる
ため出資することを選んでいますが、レガシー言語を学ぶとキャリア機会が制
限されることを知っているため、希望者を見つけることが難航することもあり
ます。例えば、キンドリルの調査によると、調査対象企業の 56％が、新入社員
が十分なメインフレームのスキルを持っていないことを懸念しており、47％
が、メインフレームの専門知識を持つ社員が引退しつつあることを認めてい
ます。11

企業は、残っているレガシープログラミング開発者に、そのキャリアについて積
極的に尋ね、社内にこれらの言語を学習する意欲のある開発者がいるかどう
かを見極める必要があります。それにより、その情報に基づき、モダナイゼー
ションをどのように進めていくかより適切な決断ができるようになります。



課題 3: デジタル変革の課題と機会

レガシーハードウェアがディスラプションを引き起こす

最近の半導体不足、サーバー機能の向上、およびムーアの法則（コンピュータ
ーの処理能力が、おおよそ２年ごとに倍増する）の緩やかな減速により、サー
バーハードウェアの更新サイクルは長くなっており、 アップタイム研究所の調査
によると、調査対象組織の49%が、５年以上の間隔でサーバーを更新してい
ると回答しています。12 システムのディスラプションおよびサイバー攻撃のリス
クを最小限に抑えるには、すべてのレガシーハードウェアをアップグレードする
必要があります。組織にとって、ハードウェアの不具合がその主な原因となって
います。最近のキンドリルの調査では、ハードウェアの不具合が、キンドリルが
行った調査の対象企業において最上位の IT リスク・イベント・カテゴリである
ことが判明しています。13 

従来、日本のレガシーインフラストラクチャーおよびガラパゴス化したデジタル
エコシステムは、サイバーアタッカーが、アクセスのしやすさ、地政学的、または
経済的理由から回避したため、ターゲットにならずに済んだ場合が多く存在し
ます。しかし、この状況は徐々に変化しています。日本は、2023 年の 主要13
市場の中でデータ漏洩の割合が最も低かったものの、漏洩１件当たりのコス
トは、世界平均をはるかに上回っています。14さらに、警察庁のデータによると、
サイバー攻撃の割合は2019 年から 2022 年までの間にほぼ２倍になり、攻
撃は2022 年に合計で 12,000 件を超え、急激に増加していることが明らか
になっています。15 この増加の背景には、日本語の壁をなくした洗練された翻
訳ソフトウェア、時代遅れのハードウェアへの依存、サイバーセキュリティポリシ
ーの頻繁な見直しや更新をしていないなど、無数の理由が挙げられます。16

レガシー技術によるデジタル変革のハードル
マッキンゼー社が、1980年代から1990年代に設計された時代遅れの技術シ
ステムで運営されていることが多い伝統的な銀行と、最新のフィンテック企業
を比較分析したところ、システムをモダナイズすることで財務的メリットが得ら
れる、ということが判明しました。17 分析では、フィンテックのプラットフォーム
運用コストが、従来の銀行の 10％程度であるということがわかっています。ま
た、時代遅れのインフラストラクチャー上に構築された革新的なアプリケーシ
ョンが、最新のシステムを使用して機能するように「転換する」のに、より長い時
間がかかり、製品化までの時間を遅らせ、競合他社に対する優位性を失わせ
ることも示唆しています。

キンドリルの調査では、メインフレームの変革が、組織の IT 予算のわずか  
3.9％の費用で済み、約 10％の利益の増加をもたらすということがわかって
います。18 従業員と企業は、今後も技術革新を続けることになりますが、この
技術革新がレガシーICT資産上にある場合、成果を実現するのはより困難と
なります。レガシー言語およびプラットフォームは、時間のかかる困難なテスト
やリリースプロセスを必要とし、開発者の生産性を低下させ、技術革新に制約
を課しています。



レガシー ICT システムをモダナイズするため
のステップ
ここで、企業がレガシーICTシステムをモダナイズするための９つのアクション
をご紹介します。

1.	 組織における「レガシー」の定義の確認： レガシーとは、次のような ICT 資
産のことを指します。（1）ベンダーによるサポートが終了した資産、（2）最
新のセキュリティ暗号化保護を欠いている資産、（3）組織の最新ニーズに
対応する機敏性を欠いている資産、（4）既存の人材を使用してサポートす
るのが困難である（すなわち、レガシーコーディング言語で構築された）資
産。企業は、モダナイゼーションのためにどの資産が優先されるべきか、自
社の予算および必要性に基づいて評価する必要があります。

2.	 レガシー資産のマッピング： どの資産がレガシーの定義に当てはまるかを
特定するために、組織が現在使用しているすべての ICT システムの徹底的
な見直しを実施すること。徹底的な見直しとマッピングは、どの資産を優
先すべきかの戦略を練るのに役立ちます。

3.	 レガシー ICT 資産を重要なビジネスプロセスに結び付ける： 組織は、レガ
シーアプリケーション、レガシーシステム、およびレガシーハードウェアが中
核のビジネス活動にとって不可欠であるため、これらの更新を頻繁に遅延
させています。組織が、重要なビジネスプロセスの中でこれらの資産にどの
ように依存しているかを理解し、これらの資産を更新するために実行可能
なスケジュールを立てるための行動計画を作成することが重要です。

4.	 コアビジネスプロセスにとって許容可能な最大ダウンタイムを定 
義する： 長期的な信頼性の確保には、短期的なディスラプションを必要と
することがあります。レガシー技術、セキュリティプロトコル、バックアップ、
および回復機能が、組織のダウンタイムのコスト、回復時間、および回復ポ
イントの目標を満たすことができるかどうかを判断することが必要です。

5.	 メインフレームの必要性を分析する： 多くの組織は、コアビジネスをメイン
フレーム技術に依存しています。メインフレームのモダナイゼーションによ
って、組織の柔軟性を向上させながら、セキュリティおよび信頼性の向上を
もたらすことができます。企業は、メインフレームをモダナイズするのか、新
しい技術と統合するのか、それともアプリケーションまたはワークロードを
外に移動させるのかという、極めて重要な選択に直面します。また企業は、
メインフレームをモダナイズする際、セキュリティおよびレジリエンシーを
念頭に置く必要があります。

6.	 モダナイゼーションのロードマップ： レガシーアプリケーションの場合、リフ
ァクタリング、リホスティング、またはリプラットフォームに非常に手間がか
かることがあります。さらに、現在直面するインフレや経済的圧力が、ハー
ドウェア更新サイクルの達成を困難にする可能性があります。経営者は短
期の指標に縛られることが多く、モダナイゼーションのために必要となる
長期投資優先が困難になることがあります。しかし、意思決定者は、組織
を刷新するために今日行う投資が将来的に見返りをもたらし、より素早く
技術革新し、世界的な競争力を維持し続けることを可能にするということ
に気付くでしょう。

7.	 ハードウェア資産に対する厳密なライフサイクル管理を実施： キンドリル
の調査データは、世界平均の18%と比較して、日本のデバイス の32％が、
サポート終了を過ぎているにもかかわらずまだ使用されていると示してい
ます。これらのデバイスに使用できるセキュリティパッチは存在せず、特に、
日本の企業がより国際的に統合されるにつれて、サイバーセキュリティ問
題のリスクが著しく高まっています。政府は、システムのモダナイゼーション
とクラウド導入に必要な民間設備投資を促進するための施行政策と補助
金を検討することができます。

8.	 すべてのオペレーティングシステムおよびミドルウェアが最新であることを
保証するために、厳密なパッチ適用ポリシーを実施 : 開発者が定期的にサ
ービスを提供しているソフトウェアであっても、手動での更新を必要とする
ことがあります。企業は、オペレーティングシステムまたはその他のソフトウ
ェアの最新バージョン使用を義務付ける厳密なパッチ適用ポリシーを策定
し、従業員がソフトウェアを最新の状態に保ち、安全であることを保証する
ための企業ポリシーを策定して実施する必要があります。

9.	 サーバーおよびメインフレームの正常性チェックを定期的に実施： 企業
は、予防的かつ積極的に重要なハードウェアを定期的にチェックする必要
があります。アップグレードに伴うサービスのディスラプションへの懸念が起
こす躊躇は、レガシーハードウェアに過度に依存する長期的な問題、および
防止可能なはずのハードウェア不具合に起因するさらに長いディスラプシ
ョンにつながります。



政府の役割
日本政府は、これらのサイバーレジリエンシーの目標を達成させるために民間
部門を支援することができます。米国の非営利組織であるMITRE Center for 
Data-Driven Policy は、米国企業がモダナイゼーションの目標を達成する上
で重要な障害となっているのは、次のことであると特定しています。

 
           

               . . . これらのシステムへの集中的注意を求める行政機関
の政策および法案、最新化を支援するための複数年の予算、お
よび新しいシステムを導入し、古いシステムを引退させることを
保証するための責任の仕組みの欠如 19

 
これらはすべて、企業のモダナイゼーション支援のために、日本政府が積極的
な手順を実行できる分野でもあります。

例えば、米国政府の政府監査院（GAO）は、問題に目を向けさせるために中
立的な仲介の役割を果たすことがよくあります。GAOによる国税庁（IRS）の 
ICT 政策の見直しは、IRSのレガシーICT資産のモダナイゼーションの促進に
つながりました。20 日本は、政府および民間部門のモダナイゼーションを促進
するため、内閣府が関連する省庁と連携し、国レベルでの説明責任制度の実
施を検討することも可能です。

“

欧州連合の 2022 年のデジタル・オペレーショナル・レジリエンス法（DORA）
や、カナダで審議中の法案、Bill C-26、重要サイバー・システム保護法
（Critical Cyber Systems Protection Act）も、民間部門の重要な ICT イン
フラストラクチャーにおける最低限のサイバーレジリエンシーの規制要件を規
格化して義務付けるための実行可能なモデルをいくつか提供しています。こ
れらのモデルは、強力なサイバーレジリエンシーの実践を理解し、実施し、規
則化するために必要な明確さとリソースを民間部門に提供することを目指し
ています。

日本は、これらの問題を国際的に啓発することもできます。日本はすでに、半
導体、医薬品、およびその他の技術においてサプライチェーン協力を推進する
リーダーとなっています。サイバーセキュリティは、特に、国境を越えるデータ
フローが経済成長のより大きな推進力となるにつれて、サプライチェーンの運
用にとって不可欠です。日本は、多国間枠組みの中で先頭に立ち、サプライチ
ェーンのサイバーセキュリティの規格化を促進することができます。日本はSP 
800-171 を活用する一歩を踏み出していますが、CMMC2 など、さらにいっ 
そう包括的な規格の相互採用を促進すべきです。これらの要点は、QUAD、 
G7、G20、日米経済政策協議委員会などの既存の対話の中で提起すること
が可能です。



キンドリルについて
世界最大級のITインフラストラクチャーサービスのプロバイダーとして、私たち
キンドリルは、デジタル経済の中心で、システムの健全性と絶え間ない改善の
実現に全力を注ぎます。何千ものお客様やパートナーと手を取り合い、各々が
最高のデジタル・パフォーマンスを実現できるよう、たゆまない取り組みを続
けています。

詳細情報
サイバーレジリエンスについての詳細は、 以下のページをご覧ください。 
https://www.kyndryl.com/jp/ja/services/cyber-resilience
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