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Recuperacao de Plataforma
Hibrida com DRaaS

Mantenha a continuidade de negdcios
em sua jornada para multicloud hibrida




Conteudos

\/océ esta protegido contra
interrupgdes nao planejadas?

A expansao da adocao da nuvem hibrida traz muitos beneficios de
negécios, dentre eles, inclui melhor experiéncia do cliente e melhores
resultados de negdcios.

No entanto, ha outro lado da moeda da nuvem hibrida: as organizagoes
em sua jornada para a nuvem estao lidando com uma complexidade

e riscos consideraveis. Essas questdes se mostram particularmente
problematicas em face de interrupgdes nao planejadas, uma realidade
que quase todas as organizagoes devem combater.

A resiliéncia surgiu como um facilitador critico para ajudar clientes
na evolugao de sua estratégia de Tl. Tudo estd em jogo, desde o
aumento de produtividade e melhoria da experiéncia do cliente até
a identificagao de oportunidades de negécios perdidas e garantia
de conformidade.

Claro, confiar apenas nas praticas tradicionais ndo ajudara a atender
as expectativas dos dias atuais de recuperacao de disponibilidade
comercial continua. E este é o motivo:

O impacto comercial de interrupgoes em um mundo de multicloud
hibrida pode ser muito alto.

A protecgao e a recuperacao de assets e workloads de producéao
causadas por ataques cibernéticos sao insuficientes.

Multiplas clouds e fornecedores e sao um desafio para gerenciar.
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Dé o préximo passo

— Ha uma necessidade de proteger os dados da empresa e do
cliente ao mesmo tempo em que adere aos regulamentos em
evolucao, mas também existe uma falta de clareza em um
modelo de responsabilidade compartilhada.

— As necessidades de workloads diversos e exclusivos exigem
a escolha de modelos de implementacao.

— Responder rapidamente as interrupgoes, recuperar e retomar
as operacoes dentro dos SLAs (RPO e RTO) e conter os
impactos das interrupgdes nos negdcios sao as principais
prioridades.

— Os custos crescentes de protecao de dados e aplicagdes e a
continuidade de negdcios estdao em conflito com orgamentos
reduzidos.

As praticas tradicionais nao ajudam a atender
as expectativas de recuperacao atuais de
disponibilidade continua de negdcios.




Diminua riscos com solucées
Kyndryl Resiliency Services

A Kyndryl™ oferece um conjunto de solugdes abrangentes para
lidar com os desafios cotidianos de recuperacao associados

a garantia da disponibilidade de workloads criticos em
ambientes de nuvem hibrida. Especificamente, o portfélio
Kyndryl™ Resiliency Services de solugdes de recuperacao de
desastres (DR) cobre uma infinidade de disciplinas, incluindo:

— servigos de consultoria de continuidade de negécios;
— servicos de datacenter;

— servicos de resiliéncia cibernética;

— servigos de recuperagao de infraestrutura de TI.

Juntas, essas solugdes abrangem todos os aspectos de risco

de Tl reconhecidos: processos conflitantes e estruturas de
governanga, risco cibernético, como gerenciamento de ameacas
e vulnerabilidades e deteccao de anomalias. As solugoes
também ajudam a avaliar a preparacao recente dos clientes para
uma pandemia com base no desempenho do usuério final,
armazenamento de dados e riscos de acesso a dados.

Além disso, o portfélio oferece Recuperagao de Plataforma Hibrida
com DRaaS totalmente gerenciada. A Recuperagao de Plataforma
Hibrida com DRaaS é um servico de infraestrutura de Tl gerenciado
pela Kyndryl, definido por software e altamente seguro.
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Kyndryl Resiliency Orchestration para recuperacao mais rapida e econémica
O Kyndryl Resiliency Orchestration tem um recurso de replicagao em nivel
de bloco continuo integrado

Recuperacao de Plataforma Hibrida
com DRaaS como um diferencial

Impulsionado por automacao e orquestragao de classe
corporativa, a Recuperagao de Plataforma Hibrida com DRaaS
protege as aplicagoes corporativas em execugao em ambientes
hibridos. Fornece protecao continua de dados para bancos de
dados baseados em hipervisor, host e agente, bem como
replicagdo de armazenamento, tornando-o ideal para
organizagdes com grandes expectativas de recuperacgao rapida
em ambiente de Tl hibrido, multiplataforma e multicloud.

Os contratos de Recuperacao de Plataforma Hibrida com DRaaS
totalmente gerenciados incluem um exercicio ao ano por padrao,
com a flexibilidade de comprar mais conforme necessério. Outra
opgao é adicionar a Orquestracao de Resiliéncia Kyndryl, que
auxilia na coordenacao de recuperagao em ambientes fisicos

e virtuais.

Recurso de recuperacao cibernética orquestrada como

um servi¢o da Kyndryl

A solucao da Kyndryl para recuperagéao de incidentes
cibernéticos permite uma recuperacao rapida em caso de um
incidente cibernético. Com recursos como prote¢gao com air-gap,
armazenamento imutavel e deteccao de anomalias, € uma
plataforma construida para o propédsito de recuperagao
cibernética. Ajuda os clientes a diminuir riscos cibernéticos

e evitar o alto custo de uma violagao de dados. A solugao é
orquestrada usando o software Resiliency Orchestration, que
também inclui um novo recurso de detecgao de anomalias que
usa identificagcao heuristica baseada em regras aumentada por
inteligéncia artificial (I1A).



Principais recursos da Recuperacao
de Plataforma Hibrida com DRaa$S

— Modelo de implementag¢ao miiltipla que oferece suporte
a DR para implementacdes locais, hibridas e multinuvem.

- Orquestracao e automacao inteligentes para melhorar
drasticamente a velocidade de recuperagcao com suporte de
processo de negdcios, aplicativo, sistemas e failover de nivel
de banco de dados e recuperagdes, bem como fluxos de
trabalho para automatizar processos complexos.

— Diminuir o impacto da interrupgao cibernética com uma
abordagem de resiliéncia orquestrada que ajuda a identificar
riscos, proteger aplicacdes e dados e recuperar Tl
rapidamente.

— Totalmente gerenciado e aproveita os movimentadores de
dados lideres do setor e o software de replicagao liderando
o projeto e a construcao

— Cobertura abrangente que fornece DR para workloads
fisicos, virtuais e baseadas em nuvem (x86, IBM System p®,
System i® e System Z®) bem como varios hypervisors e
sistemas operacionais \Windows, Linux, AIX®, e outros).

— Protecao de dados e recuperacao rapida, objetivo de tempo
de recuperacao (segundos a minutos) e objetivos do ponto de
recuperacgao (quase zero).

A Recuperacao de Plataforma Hibrida com
DRaa$S permite a recuperacao simplificada,
rapida e confidvel de aplicagdes e dados
essenciais aos hegodcios para ambientes
de nuvem hibrida.

Os beneficios comerciais da Recuperacao
de Plataforma Hibrida com DRaaS

A Recuperacao de Plataforma Hibrida com DRaaS se diferencia
das solugdes concorrentes com seu suporte a ambientes
heterogéneos. Os microsservigos Kyndryl garantem maior
flexibilidade para clientes que desejam evitar a mudancga de sua
infraestrutura existente, e permitem que a Kyndryl automatize e
fornega a protecao necessaria.

Outra area de diferenciacao é que, em comparagdo com
os concorrentes, a Kyndryl oferece uma solugdo completa
que suporta:

— requisitos do cliente para um resultado de recuperagao
previsivel;

— niveis aumentados de aplicativos e disponibilidade de Tl;

— continuidade de servigo em ambientes hibridos de
multinuvem.

Seja em nuvem publica ou privada, co-location ou ambientes
locais tradicionais de propriedade do cliente, os beneficios da
Recuperacgéao de Plataforma Hibrida com DRaaS sao consistentes:

V/elocidade: automacao de DR que pode reduzir o tempo de
teste e recuperagao de dias ou horas para minutos, resultando
em objetivos do tempo de recuperagao (RTO) e objetivos de
ponto de recuperagao (RPO) mais rapidos.

Escala: um Unico console de gerenciamento para provisionar,
monitorar, validar, testar e relatar, escalar em véarios data centers
e oferecer suporte a ambientes heterogéneos.

Simplicidade: uma abordagem inteligente da aplicagao reduz
a necessidade de amplo conhecimento e torna mais facil
implementar e gerenciar a recuperagao multicamadas.

Valor elevado: oferece recuperagao para aplicagoes corporativas
que abrangem diversas tecnologias, ajudando a atender aos
requisitos de gerenciamento de auditoria e conformidade.

Confiabilidade: suportado por automacao e Resiliéncia Kyndryl
para servigo e suporte 24 horas por dia, 7 dias por semana.



Recuperacao de Plataforma Hibrida
com DRaaS por nimeros'

507% de ROl em trés anos

80% do menor custo de risco de negdcios,
perda de produtividade e receita

80% menos tempo de inatividade nao planejado

43% de melhorias no RPO

24% de equipes de continuidade de negdcios mais eficientes
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Por que escolher a Kyndryl?

A Kyndryl tem amplo conhecimento no design, na implementacao
e no gerenciamento das infraestruturas de tecnologia mais
modernas, eficientes e seguras que suportam operacoes diarias
no mundo todo. Estamos comprometidos em transformar a
infraestrutura essencial para o progresso humano. Estamos
construindo nossa base de exceléncia ao criar sistemas de novas
maneiras: trazendo os parceiros certos, investindo em nosso
negodcio e trabalhando juntos com nossos clientes, ampliando
todo o seu potencial.

VVantagem do Kyndryl DRaaS

— Conhecimento de todo o ciclo de vida de resiliéncia

— Recuperagao automatizada de workloads fisicos, virtuais
e em nuvem

— RPO e RTO de quase zero/segundos ou conforme necessario
para sua empresa

— Mais de 800 padroes predefinidos para implementagdo mais
réapidas, eficientes e escalabilidade

— IBM Cloud® e Red Hat® para escalabilidade empresarial

Confiabilidade

— Mais de 9.000 clientes estao protegidos com os servigos de
recuperagao de desastre e gerenciamento de dados da Kyndryl

— A Kyndryl conta com mais de 3,5 exabytes em backups anuais
e sob gerenciamento

Um alcance global

— Ha mais de 300 Kyndryl Resiliency Centers em mais de
50 paises ao redor do mundo

— A Kyndryl dedica mais de 6.000 profissionais em todo
o mundo a resiliéncia

Dé o préximo passo

Para saber mais sobre a Recuperacgao de Plataforma Hibrida com
Recuperagao de Desastre como um Servigo, entre em contato
com seu representante Kyndryl ou visite-nos em kyndryl.com


https://www.kyndryl.com
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