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Die weithin berichteten zunehmenden
Spannungen in Europa bergen nicht
nur die Gefahr einer physischen
Konfrontation, sondern auch ein
erhdhtes Cybersicherheitsrisiko. Am
11. Januar 2022 veroffentlichte die
U.S. Cybersecurity and Infrastructure
Agency (CISA) den Cybersecurity
Advisory (CSA) AA22-011A,
“Understanding and Mitigating
Russian State-Sponsored Cyber
Threats to U.S. Critical Infrastructure”,
in dem Einrichtungen, insbesondere
Betreiber kritischer Infrastrukturen
und deren Sicherheitsanbieter,
aufgefordert werden, als Reaktion
auf die zunehmenden Spannungen
zwischen Russland und der Ukraine
und die daraus resultierende
Mdoglichkeit von Cybergefahren eine
erhohte Alarmbereitschaft an den
Tag zu legen. Die CISA empfiehlt den
Betreibern kritischer Infrastrukturen
und ihren Sicherheitsanbietern

unter anderem, alle Systeme mit
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Patches zu versehen, der Behebung
bekannter Sicherheitsliicken \Vorrang
einzurdumen, Antivirensoftware

zu verwenden und proaktiv nach
Bedrohungen zu suchen.

Dariiber hinaus haben die

EU- und US-Bankenbehdrden
Finanzdienstleister zu einer
verstarkten Reaktionsbereitschaft
ermahnt und am 15. Januar 2022
verdffentlichte Microsoft einen
Blog-Beitrag liber “destruktive
Malware”, die in Systemen mehrerer
ukrainischer Regierungsbehdrden
und Organisationen, die eng

mit der ukrainischen Regierung
zusammenarbeiten, beobachtet
wurde. Laut Microsoft ist die
“Malware als Ransomwvare getarnt,
wirde aber, wenn sie vom Angreifer
aktiviert wird, das infizierte
Computersystem funktionsunféhig
machen.”



In Anbetracht der obigen Ausflihrungen empfiehlt Kyndryl
seinen Kunden, so weit wie méglich alle unten aufgefiihrten
MaBnahmen zu ergreifen. Zwar sollten auch langerfristige
MaBnahmen in Betracht gezogen und umgesetzt

werden, wenn sich die Situation weiterentwickelt

und Regierungsbehdrden und Regulierungsbehdrden
aktualisierte Leitlinien herausgeben, doch sollten die unten
aufgeflihrten MaBnahmen so schnell wie mdglich ergriffen
werden, sobald dies mdglich ist.

Empfohlene Best-Practice-MaBnahmen

Antizipieren - Soweit mdglich, sollten die folgenden
MaBnahmen zur Suche nach Bedrohungen und zur
Erkennung von Anomalien die verfligbaren Daten der letzten
drei bis sechs Monate analysieren:

Einleitung von Bedrohungssuchen zur Uberpriifung
der Umgebung anhand der Liste der Taktiken, Techniken
und VVerfahren (TTPs), die bekanntermalBen derzeit von
russischen staatlich unterstiitzten Akteuren verwendet
und ausgenutzt werden, gemai der \Warnung der US
Cybersecurity & Infrastructure Agency (CISA).



Suchen Sie
ungewodhnliche
Login-Aktivitaten:

Suchen Sie nach “unmdéglichen
Reisen”. “Unmdgliches Reisen”
liegt vor, wenn sich ein
Benutzer relativ zeitnah von
mehreren IP-Adressen aus
anmeldet, die geografisch
weit voneinander entfernt sind
(z. B. aus zwei verschiedenen
Landern). Hinweis: Es

besteht die Moglichkeit von
Fehlalarmen.

Achten Sie auf “ungewdhnliche
Anmeldungen”. Zum Beispiel
Logins aus Landern, in denen
Mitarbeiter, die Kunden
unterstitzen, nicht ansassig
sind oder in denen der Kunde
keine Ressourcen hat oder
Geschéfte tatigt.

Achten Sie auf eine IP, die flr
mehrere Konten verwendet
wird, ausgenommen erwartete
Anmeldungen.

Suchen Sie nach verdachtiger
Nutzung von privilegierten
Konten nach dem
Zuriicksetzen von Passwoértern
oder der Anwendung von
Benutzerkontominderungen.

Achten Sie auf ungewdhnliche
Aktivitaten bei Superuser-
Konten (Domanenadministrator
usw.) und typischerweise
ruhenden Konten.

Untersuchen Sie lhre
Kundenumgebung auf
anomales Verhalten:

« Soweit verfiigbar, Uberpriifung
von Anti-Virus- und Endpoint
Detection and Response-Tools
und -Daten, um ungewdhnliche
Aktivitaten zu identifizieren,

z. B. mehrere Systeme, die
nicht reagieren, vermehrtes
Auftreten von Malware/
Trojanern/Viren (Uber das
normale Maf3 hinaus), usw.

« Uberpriifen Sie, soweit
verfligbar, die Protokolle/
Alarme in lhrem Security
Information Event Management
(SIEM) und anderen Tools wie
Firewalls, um ungewohnliches
\erhalten festzustellen
(z. B. Zugriffsversuche
aus neuen Landern usw.,
unerwartete Daten, die die
Kundenumgebung verlassen,
USWV.).



Schiitzen Sie:

Die Infrastruktur, die fir die
Wiederherstellung im Falle
eines Cyber-Ereignisses/
Datenverlustes bendtigt
wird, soweit dies moglich ist.

Backup-/
Wiederherstellungsserver

- Stellen Sie sicher, dass

es brauchbare Backups

der relevanten Server UND
aller zugehdrigen Kataloge
usw. gibt. Wenn méglich

- speichern Sie solche
Backups in einer Offline-
Umgebung, um sie weiter zu
schiitzen. Denken Sie daran,
dass die von Microsoft
beobachtete Malware
zerstorerisch ist - daher
missen die Backup-Server
unbedingt angemessen
geschiitzt und isoliert
werden.

Wenn Active Directory
verwendet wird,
implementieren Sie eine
geeignete L6sung, um
sicherzustellen, dass eine
funktionsfahige Kopie des
Active Directory verwendet
werden kann, falls dies
zur Wiederherstellung
von Geschéaftsdiensten
erforderlich ist.

Wenn DNS verwendet
wird, implementieren Sie
eine geeignete Losung, um
sicherzustellen, dass eine
funktionsfahige Kopie des
DNS verwendet werden
kann, falls dies fiir die
Wiederherstellung von
Unternehmensdiensten
erforderlich ist.

Analysieren Sie,

soweit moéglich, die
verfligbaren Backups

und stellen Sie sicher,
dass sie ordnungsgeman
funktionieren. Uberpriifen
Sie alle Riickgabecodes
fir Backup-Auftrage.

Es werden vollstandige
Backups benétigt oder die
Moglichkeit, einen Server
und alle zugehdrigen Daten
neu zu erstellen.

Uberpriifen Sie das gesamte
Inventar und stellen Sie
sicher, dass die neuesten
Patches fiir alle anwendbaren
Schwachstellen installiert
worden sind. Besondere
Aufmerksamkeit ist flir diese
Kategorien erforderlich.

Mit dem Internet verbundene
Systeme

B. Fernzugriff

C. Microsoft Exchange
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