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レジリエンシー・コンサ
ルティング・サービス
最大の適応性とリスク緩和を実現するために
レジリエンス戦略を再編成する
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複雑性を克服して連続可用性を実現
競争の激しい今日のビジネス環境で成功するには、IT システム、アプリケー
ション、データの連続可用性が不可欠です。 従業員、顧客、ビジネス・パート
ナーは、必要な情報や製品やサービスを、時間や場所、方法を問わずに利
用できることを期待しています。

こうした要望を満たすためにシステムの統合はますます進み、プライベート
クラウド、パブリッククラウド、ハイブリッドクラウドを含む複雑な IT 環境に
分散するようになりました。 このような状況が、潜在的な脆弱性を生み出
すおそれがあります。 高まる期待に対応するためにより多くの重要なシス
テム同士をリンクすることで、事業継続性、災害復旧、レジリエンシー、法規
制遵守、セキュリティーが複雑になります。 連鎖するシステムの中の 1 つの
リンクが壊れたり、攻撃を受けたりすると、その影響はビジネス全体に広が
りかねません。 組織は、リスクと機会に迅速に適応し、対応しながらビジネ
ス・レジリエンシーを維持できなければ、収益を逸し、顧客の信頼を損なう
恐れがあります。

ビジネス要件に合わせたレジリエンス機能を 統合することが重要です。 だ
からこそ、キンドリルのクラウド・レジリエンシー・コンサルティング・サービ
スがビジネスに付加価値をもたらします。

連鎖するシステムの 1 つのリンクが
壊れたり、攻撃を受けたりすると、 
その影響はビジネス全体に 
広がりかねません。



査定と評
価管

理

と維
持

実
装
と

テスト
計画
とデ

ザ
イ
ン

分析

評
価

確
認

デプロイする デザイ
ン

定
義

監
視

コン
トロ
ール

レジリエントな
企業の青写真

3

キンドリルによるクラウド・レジリエンシー・コンサ
ルティング・サービスとは何ですか？
キンドリルによるクラウド・レジリエンシー・コンサルティング・サービスは、 
企業がビジネス要件と連携したレジリエンス機能を統合し、ビジネスと IT 
戦略をリンクするマルチクラウド環境の重要なワークロードを保護すること
を支援します。 サービスの主要な特徴には、以下のものが含まれます。

ビジネス・ベースの包括的アプローチ
4フェーズのレジリエンシー・ライフサイクル・アプローチを使用して、現在
の機能とリスクを評価するためのビジネス要件を特定し、次のことを行い
ます。

	– 想定外のイベントに対応する準備ができているかどうかを判断する
	– 対応するレジリエンス戦略、アーキテクチャ、計画、および手順を開発お

よびテストする
	– 必要に応じて目的への適合性と準備を確実にするためのガバナンスを

提供する

フェーズ 1: 一連のアセスメントを実施し、ビジネスに対する潜在的なクラウ
ド関連のリスク、その影響、それらの管理と軽減の能力を分析します。 キンド
リルは、ビジネス目標に対するリスクを診断し、適切な処置を指示します。

フェーズ 2: 適切なレジリエンス戦略を定義するため、お客様の現在の状態
を評価します。 対応する ハイブリッド・マルチクラウドのレジリエンス・アーキ
テクチャーおよびプログラムの設計が行われます。 また、事業継続性と企業
危機管理のための完全に文書化されたプランと手順も作成されます。

フェーズ 3: フェーズ 2 で開発されたソリューションを実装およびテストし、
お客様のレジリエンス・プログラム、プラン、手順、 ランブック・ワークフロー
を検証します。 実行する手順と処置はリハーサルを行い、破壊的イベントへ
の対応能力に影響を与える問題があればそれを特定します。

フェーズ 4: 持続可能なビジネス・レジリエンシー・プログラムを管理・維持
するための一元化されたガバナンスを定義および適用します。 これには、リ
スクに事前に対応するための現行の状態のモニタリングが含まれます。 ま
た、ビジネス運用における変化に合わせたレジリエンス機能の継続的な調
整、法規制遵守および報告の管理も重視するので、計画外の中断に対する
迅速かつ効果的な対応の準備状況の実証も行います。

4 つのフェーズの方法に加え、17 のオファーから成るポートフォリオが、フェ
ーズに取り込まれています。 モジュラー・アプローチで設計されたこのオフ
ァーは、企業独自の要件に従って、個々の独立したエンゲージメントとして
購入することも、統合パッケージとして購入することもできます。

世界はかつてないほど複雑になり、今までに無いスピードで変化していま
す。 今日のビジネスのニーズに適したレジリエンシー・コンサルティング・オ
ファーをいくつか見てみましょう。
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Rapid Resilience Assessment

Rapid Resilience Assessment は、レジリエンス・リスク (サイバー、IT リス
ク、パンデミック) に焦点を当てた、リモートで進められるコラボレーション型
の 1 日セルフ・アセスメント・ワークショップです。 危機運用モードから調整済
みの平常業務運用モードへの移行を管理できるよう設計されています。 

スコープとアプローチ
スコープは効果的な事業継続性プログラムの 7 つのメイン・コンポーネント
が対象となり、お客様が記述した現在の状況を基に 5 段階の成熟度レベル
で総合的に評価します。

スコアカードには、 3 つの重点項目 について、記述されたケイパビリティー
がベスト・ プラクティスに沿っている箇所、注意の必要な ギャップがある箇
所が示されます。

成果
成果物は、業界のベスト・プラクティス、他の企業や同業他社に照らして分析
された結果を含むアセスメント・レポートです。

管理と制御についての現在のケイパビリティーの理解と共に、最も高いリス
クに関する調査結果が強調表示されます。

レポートには、優先順位付けされた関連する一連の推奨と、必要な措置の
ための総合的なロードマップが含まれます。

	– 戦略とビジョン： 重要項目を特定し、 リスク選好を設定
	– 組織と文化： 説明責任を割り当て、改善箇所をまとめ、レジリエンシーの

ある行動を組み込む 
	– プロセス: リスクとパフォーマンス、継続的な情報集約、IT 資産の改善を

モニターし、予測可能なケイパビリティーを目指す 
	– テクノロジー: レジリエントかつ安全な設計、パッチ適用された最新の技

術スタック
	– アプリケーションとデータ： レジリエントで、フォールト・トレラントで、パフ

ォーマンスの高いアプリケーションとデータ管理
	– 施 設: IT 資産をホストするレジリエントで可用性と安全性の高い施設
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ビジネス・プロセス・インパクト 分析の研究
ビジネス・プロセス・インパクト 分析の研究 (BPIA) では、将来のビジネス・
モデルとレジリエンシー戦略を見直すために必要な重要なビジネス・プロ
セスとレジリエンシー要件のベースラインを構築できます。 

	– 重要なビジネス・プロセスの分析により、必要最小限の要素を満たす会
社 (MVC) を判別します 

	– 一定期間にわたる財務上の影響を、ビジネス・プロセス・レベルおよび
依存関係グループ・レベルで定量化します

	– 重要なビジネス・プロセスをアプリケーション、データ、インフラストラク
チャー、バックアップ、依存関係にマッピングします

ビジネス・プロセス・インパクト分析

危機モードから新しい平常業務運用へと移行する組織は、ビジネスを安定
化させ、重要なビジネス・プロセス、アプリケーション、データ、インフラスト
ラクチャー、バックアップ、一定期間にわたる財務上の影響を、ビジネス・プ
ロセス・レベルおよびグループ・レベルで素早く判別する必要があります。 こ
の情報が MVC を定義し、危機が過ぎてからさらにスマートで強力になって
浮上するために重要となるビジネス・ベースラインを確立します。 

スコープとアプローチ
スコープには、MVC を判別するためのビジネス・プロセス、アプリケーショ
ン、インフラストラクチャー、依存関係、レジリエンス要件が含まれます。 

	– ツール・ベースのアセスメントにより、カスタマイズされたデータ収集サ
ーベイが生成されます。 

	– 最も影響の大きいプロセスは、サポート・インフラストラクチャーにマップ
されます。

	– お客様固有のレジリエンス層が定義されます。
	– 最も影響の大きい依存関係アプリケーションが識別され、計画外の停止

のリスクおよび影響とのバランスが取れた新しい、あるいは変化した重
要サービスに焦点を当てられるようになります。

成果
BPIA は、以下を含む一連の重要な分析ビューを用いて、ビジネス・プロセ
スに焦点を当てた影響評価を生成します。

	– ビジネス・プロセス、領域、グループ、部門
	– 長期的な障害による財務上の影響
	– 最も影響の大きいビジネス・プロセス
	– ビジネス・プロセスからアプリケーションおよびインフラストラクチャー

への依存関係マッピング
	– 財務上の影響
	– ピーク時の影響
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エンゲージメントは、正式に教育を受けた (かつ業界 認定を受けた)専門の
コンサルタントおよびアーキテクトがデリバリーを行います。 世界中でのレ
ジリエンシー・コンサルティングの実績を持つ キンドリルは、国内の対象分
野の専門家を配置しエンゲージメント・デリバリーを行うことができます。  
また、戦略的に世界各国にメンバーを配置した Resiliency Global Center 
of Competence コンサルティング・チームもあります。 これらのメンバー
は、あらゆる地域のエンゲージメント・デリバリーをサポートできます。

価格設定は、提供されるサービスの範囲、お客様の環境の規模と複雑さに
基づきます。

キンドリルは、国内の対象分野の専門家を配置し
て、エンゲージメントを提供できます。 また、あら
ゆる地域でエンゲージメントを実行するための
Resiliency Global Center of Competence 
コンサルティングチームがあります。

キンドリルによるクラウド・レジリエンシー・コンサ
ルティング・サービスの5つの特徴
1.	� スキル: 広範囲な キンドリルのリソースを活用して、ビジネス・レジリエ

ンスに関する最新情報を学ぶことができ、エンゲージメントが終了した
後でもその知識を引き続き応用することができます。

2.	� 方法論: キンドリルは、知的資本資産を通じて共有される集合的な知
識を適用します。

3.	� 効率: キンドリルの専門家が「ハウツー」をもたらし、検討すべきレジリ
エンスソリューションを特定する時間を節約します。

4.	� 効果: レジリエンスを高めるには何が必要かを理解し、サービスとソリ
ューションは包括的かつ正しい要件に基づいていることを確証します。

5.	� 目標: キンドリルは、レジリエンス戦略の各種選択肢の良い点と悪い点
を理解し、お客様の要件と前提を最も満たすことのできるレジリエンス
戦略をお客様が見つけ出し、選べるように支援します。

エンゲージメント・モデル

お客様との 
エンゲージメ ントの準備 

お客様の視点を理解 価値とスコープを 
一緒に特定

ご提案の作成および
契約締結

エンゲージメント
の実行

レジリエンシーの 
運用化



キンドリルをお勧めする理由
キンドリルには、世界に必要不可欠なテクノロジー・システムをデザイン、構
築、運用する豊富な専門知識があります。 私たちは、社会を成長へと導く重
要なインフラストラクチャーを発展させることに全力を尽くします。 私たち
は、新たな方法でシステムを作り出すことで優れた基盤を構築しています。
適切なパートナーを選定し、ビジネスに投資し、お客様とともに課題に向き
合い、新たな可能性を解き放ちます。

お客様の最初の選択肢となれるよう、キンドリル
には世界規模のインフラストラクチャーと幅広い
業界専門知識があります。
キンドリルは、お客様のニーズに合わせた幅広いビジネス・レジリエンシー・
コンサルティング・ソリューションを提供します。 これにより、お客様はコスト
の最適化とリスクの軽減をしながら、ギャップを特定し、コンプライアンスに
対応する包括的なレジリエンス戦略を定義できます。

高い信頼性
	– 9,000 社以上のお客様が、キンドリルの災害復旧とデータ管理のサービ

スによって保護されています。
	– キンドリルは、年間 3.5 エクサバイトのお客様のデータをバックアップ

し、管理しています。

キンドリルには、数十年にわたり、世界中のお客様の事業継続性、災害復
旧、サイバー・レジリエンスを支援してきた経験があります。

グローバル・サポート
	– 世界中の 60 カ国以上に 300 を超える キンドリルのレジリエンシー・セ

ンターがあります。
	– キンドリルでは、世界中で 6000 人を超える人材をレジリエンシー専任

としています。

詳細情報
キンドリルのクラウド・レジリエンシー・コンサルティング・サービスの詳細に
ついては、キンドリルの担当者にお問い合わせいただくか、kyndryl.com  
にアクセスしてください。 
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