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AlOps: Monitoramento
inteligente e gerenciamento
preventivo de multicloud hibrida

O aumento da visibilidade ajuda a gerenciar
proativamente a complexidade de operacoes
de Tl e a melhorar o desempenho
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Conteudos

Balanceando inovacao e complexidade

As empresas de hoje devem inovar mais rédpido do que nunca
para atender as demandas dos clientes e obter uma vantagem
competitiva duradoura. Se a sua empresa se limita a focar

no diagndstico e no tratamento de interrupgdes em vez de
abordagens inovadoras, os clientes em potencial podem
escolher um concorrente, levando a uma perda de receita e
diminuicao da fidelidade a marca. E se vocé pudesse identificar
proativamente problemas em potencial e implementar solugdes
antes que eles ocorressem Foi o que uma grande companhia
aérea fez ao identificar voos que poderiam ser impactados pelas
condicodes climaticas, oferecendo aos clientes recomendagoes
de remarcagao quase em tempo real de forma proativa.

Trazer visibilidade e recursos de manutengao prospectivos

para a infraestrutura permite a inovagao continua, porém,
estabelecer esses recursos de gerenciamento inteligente em
um ambiente de multicloud hibrido pode ser um desafio durante
a implementacao inicial.

Ainfraestrutura de Tl é essencial para as operagoes da maioria
das empresas e os lideres de Tl atualmente contam com sistemas
separados para monitorar e gerenciar middleware, servidores,
armazenamento e dispositivos de rede A complexidade de um
ambiente de nuvem hibrida pode prejudicar o desempenho de
sistemas tradicionais, fazendo com que as equipes vejam sua
infraestrutura como um inibidor em vez de um facilitador.
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Principais tendéncias

Principais desafios que as organizacoes enfrentam
ao gerenciar uma infraestrutura de Tl complexa

Transformacao habilitada pela nuvem com AlOps

Uma organizacao digitalmente transformada

Por que escolher a Kyndryl?

Para abordar esses desafios e, ao mesmo tempo, maximizar o
ROI de seus investimentos, as empresas reconhecem que devem
otimizar sua infraestrutura de Tl para ser mais flexivel e escalavel
ou correr o risco de ficar para tras. Como resultado, elas estao
recorrendo aos consoles de gerenciamento, que fornecem
insights acionaveis e visibilidade de ponta a ponta em seus
ambientes multicloud hibridos.

Metodologia de pesquisa

Uma pesquisa conduzida recentemente pelo IBM® Market
Development & Insight (MD&l) buscou compreender mais
profundamente os desafios que as empresas enfrentam ao
gerenciar ambientes em um mundo multicloud hibrido, bem
como os beneficios potenciais do uso de uma plataforma

de gerenciamento de nuvem. Dos 100 negdcios e lideres de
tecnologia entrevistados, 40% sao c-level, vice-presidentes
estratégicos (SVPs) ou vice-presidentes (\/Ps), e 60% séo
diretores, gerentes ou administradores de Tl. Suas respostas
mostram que o ganho de visibilidade em ambientes tradicionais
e de nuvem e em provedores de nuvem € de extrema
importancia, e as empresas de Tl esperam que uma plataforma
de gerenciamento de nuvem oferega isso. Uma visibilidade maior
ajudara a alcangar um gerenciamento mais consistente e um
controle maior sobre os custos e o uso em todo o ambiente de TI.



Principais tendéncias

Conforme as empresas movem suas cargas de trabalho

para a nuvem, elas contam com vaérias plataformas para
otimiza-las, o que pode tornar as operagdes mais complicadas.
A complexidade de ter varios sistemas aumenta quando as
empresas deixam de usar os insights dos dados fornecidos por
cada sistema individualmente de forma coesa. Esse equilibrio
entre a adogao de novos sistemas e o esforgo para estabelecer
um gerenciamento integrado deixa as equipes de tecnologia em
uma posigao dificil. De acordo com a pesquisa do MD&l, apenas
20% dos lideres de TI mencionam que monitoram e gerenciam
eficazmente as operacgdes de Tl de ponta a ponta.

AlOps é uma solugao que pode aprimorar as operagoes
tradicionais de Tl ao agregar dados de vérias fontes, automacgao,
andlise avancgada e IA para revelar insights ocultas. Essa
abordagem infunde IA em suas aplicagdes para analisar dados e
reconhecer correlagoes, padroes, tendéncias e riscos potenciais,
exibindo essas descobertas juntamente com dados brutos em
uma interface. Como resultado, o AlOps ajuda a identificar e
resolver problemas de forma proativa, fornecer maior visibilidade
e melhorar o desempenho e a experiéncia do cliente. Projetado
para ser menos afetado por restrigoes de recursos do que outras
abordagens, o AlOps é um diferenciador estratégico que ajuda a
determinar o status das operagdes e gerenciar ambientes com
mais eficiéncia — antes que os problemas ocorram.

Os lideres de Tl reconhecem o valor da visibilidade aprimorada
em seus complexos ambientes multicloud hibridos e, muitas
vezes, adotam solugdes limitadas para tentar resolver problemas
especificos. Infelizmente, essas solugdes pontuais ndo fornecem
a visibilidade necesséaria em uma infraestrutura de multinuvem
hibrida e podem ser ineficazes.

Principais desafios que as organizacoes
enfrentam ao gerenciar uma infraestrutura

de Tl complexa

O gerenciamento da complexidade extra de um ambiente
multicloud hibrido por meio de vérias ferramentas, sistemas e
processos apareceu entre os trés principais desafios enfrentados
pelos lideres de Tl entrevistados. Foi citado como o grande desafio
por 60% dos entrevistados. Os principais desafios indicados pela
pesquisa do MD&Il aparecem em trés areas principais:

- Falta de visibilidade
- Complexidade e custos excessivos
- Falta de percepcao do funcionamento e dos problemas de TI

Figura 1. Principais desafios do gerenciamento em todo o ambiente de TI

Falta de visibilidade

Visibilidade fragmentada das operacées de T/

I 4.5%

Falta de visibilidade em tempo real dos custos

e da utilizacao de ativos em varias nuvens
I 38%

Atrasos na solicitagcdo e no fornecimento de servicos em nuvem

devido ao uso de varias ferramentas, sistemas e processos

I 10%

Complexidade e custos excessivos

Complexidade extra com o uso de varias
ferramentas, sistemas e processos

I G0%

Custos excessivos das operacées de Tl devido
ao uso de varias ferramentas, sistemas e processos

I 46%

Complexidade extra associada a diversas interfaces
com o usudrio, necessdrias para gerenciar implementacao
em nuvem, consumo, operagées e governanga

I 39%

Incapacidade de controlar e gerenciar
gastos através de varias nuvens

I  20%

Falta de visao do funcionamento da Tl

Incapacidade de garantir que os requisitos de seguranca
e conformidade sejam atendidos nos ambientes de T/

I 59%

Monitoramento e gerenciamento inconsistentes
entre provedores de nuvem

I 33%

Incapacidade de aproveitar os insights
de dados para melhorar as operacoes

I  30%

Tempo de resolugcdo mais longo devido a lentiddo
na identificagdo e correcdo de problemas

I  25%



Figura 2: recursos
importantes do
gerenciamento
de um ambiente
multicloud hibrido

[l Extremamente importante
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N&o muito importante

B Nem um pouco importante

Visibilidade das operagoes
de Tl em ambientes de
nuvem e tradicionais

3%
21% 19%

97%
importante

57%

Estabelecendo e aplicando
pontos de controle de
governanca usando politicas
financeiras, de seguranca

e de conformidade

4% 1%
21% | 38%

95%
importante

36%

Infraestrutura agil

impulsionada por ferramentas

nativas da nuvem para evitar
o lock-in tecnoldgico

2% 7%
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89%

importante

39%

Integragao de fluxos de
trabalho de aprovacao e
rastreamento de pedidos de
gerenciamento de servigos
de Tl (ITSM) existentes

2% 12%
10% '\

88%
importante

35% 4%

Identificando oportunidades
de economia com analises
preditivas

3% 1%
36% | 20%

96%
importante

40%

Acesso controlado a servigcos
de nuvem nos principais
provedores por meio de

uma Unica aplicagao

5% 1%
| 19%

94%
importante

35% 40%



Falta de visibilidade

O aumento no nimero e na complexidade dos sistemas limita a
capacidade de uma organizagéo de ter uma visao geral ampla
das operagdes. A pesquisa MD&l mostra que a visibilidade
fragmentada de operacgdes de Tl é uma preocupagao para

45% das grandes empresas. Conforme a inddstria muda para um
ambiente multicloud hibrido, essa falta de transparéncia continua
aumentando. Sem uma linha de visdo em todas as plataformas
de nuvem, as empresas podem nao conseguir manter um
processo de monitoramento de sistema de rotina e experimentar
um monitoramento inconsistente entre os provedores de nuvem.
Essa situacgao é o principal desafio para 38% dos lideres de TI
entrevistados e pode resultar em uso ineficiente do provedor.

Os lideres de Tl reconhecem o impacto dos beneficios que
podem ser alcangados com a visibilidade em um ambiente
multicloud hibrido. Ao avaliar uma solugao de gerenciamento,
a capacidade de ver através de ambientes tradicionais e

de nuvem foi classificada como a mais importante para os
entrevistados da pesquisa, conforme exibido na Figura 2.

Complexidade e custos excessivos

A necessidade de gerenciar vérias cargas de trabalho na Tl
tradicional e em varias nuvens pode complicar as operagoes

do dia a dia e aumentar os custos indiretos. Dos lideres de Tl
entrevistados, 46% disseram que o custo e a complexidade

de vérias ferramentas, sistemas e processos sao os principais
desafios. Isso porque uma organizagao que tinha 10 pessoas,
gerenciando 10 sistemas operacionais de Tl diferentes, agora
pode ter 50 pessoas gerenciando mais de 500 sistemas e
conexoes diferentes. Como resultado, 60% das principais
organizagoes entrevistadas notam os desafios da complexidade
extra, associados a diversas interfaces de usuério necessarias
para gerenciar implementagao, consumo, operagoes e governanga
da nuvem. Essa mudanca dificulta a identificagao de padroes

e tendéncias em sistemas. O custo adicional de treinamento

e manutencao de uma equipe também pode ser frustrante

para as empresas.

Falta de percepcao do funcionamento e dos problemas de Ti
A falta de insights sobre o funcionamento e os problemas de Tl é
uma grande preocupacgao das empresas de Tl. Sem sensibilidade
ao status do sistema, had um risco elevado e caro de tempo

de inatividade devido a triagens de problemas com atraso e
ineficiéncia. No gerenciamento dos ambientes complexos de Tl
atuais, a identificagao e a corregao mais lentas dos problemas, e
consequentemente, um atendimento ao cliente insatisfatério, sao
os principais desafios para 25% das empresas entrevistadas.
Sem uma maneira de aproveitar adequadamente a inteligéncia
artificial e os insights dos dados, esses desafios podem gerar
um desempenho estéatico e inibir a capacidade de gerenciar
proativamente as cargas de trabalho.

Sem uma linha de visao em todas as
plataformas de nuvem, as empresas
podem nao conseguir um processo de
monitoramento de sistemas de rotina
e experimentar um monitoramento
inconsistente entre os provedores

de nuvem.



Transformacao habilitada pela nuvem
com AlOps

Valor para as operacées do dia a dia

Aqueles que sao responsaveis pelas operacoes de Tl do dia a dia
buscam ser mais estratégicos do que taticos na maior parte do
tempo e causar um grande impacto. Uma solugdo que permita

a visibilidade ideal entre os sistemas, a solugao preventiva de
problemas e uma percepcao mais rapida de problemas e do
funcionamento da Tl pode limitar o tempo necessério para acoes
taticas, dando a vocé tempo para ser mais estratégico.

Aumente a visibilidade Monitore a infraestrutura

em ambientes e o funcionamento
tradicionais e de nuvem da aplicagao

_ —

[— -1
O

Forneca insights acionaveis Gerencie as infraestruturas
descobertos com machine tradicional e de nuvem
learning e IA

Visibilidade ideal

Uma maior visibilidade através de AlOps pode ajudar os lideres
de Tl a conquistar um gerenciamento mais consistente e um
controle maior sobre os custos e o uso em todo o ambiente de TI.
Os lideres percebem que ha uma necessidade critica de fornecer
visOes gerais coesas entre os sistemas para que seja possivel
tirar conclusoes e inovar. A visibilidade das operagoes de Tl em
ambientes tradicionais e de nuvem é um importante recurso de
gerenciamento de multicloud hibrida para 97% das empresas
pesquisadas. Desenvolvido com machine learning (ML) e IA,

o AlOps ajuda a solucionar problemas através do aumento de
visibilidade e dados em um ambiente corporativo. Com um
sistema que incorpora AlOps, é possivel realizar essas tarefas

e tomar decisdes com mais rapidez, eficiéncia e proatividade,
gracas aos insights de inteligéncia e dados.

Usando uma plataforma de nuvem para gerenciar melhor a Tl,
de forma consistente e econémica em data centers tradicionais
e ambientes de Tl multicloud, 45% das empresas entrevistadas
esperam esse beneficio. Depois de implementadas, as novas
eficiéncias de processos podem ser percebidas imediatamente
e os responsaveis pelas operacoes de Tl do dia a dia tém
visibilidade de mainframes, aplicagoes, middleware, servidores,
armazenamento e rede em um relatério de facil acesso.

Resolucao preventiva de problemas

A capacidade de usar |A e insights de dados para melhorar o
desempenho de forma continua e proativa, e reduzir problemas
recorrentes, pode afetar a percepgcao da marca, o desempenho
e os custos indiretos. Com AlOps, os usuérios podem obter
uma solugao preventiva de problemas como um diferenciador
estratégico. Dos lideres de Tl pesquisados, 30% esperam

se beneficiar do uso de uma plataforma de gerenciamento

de nuvem para evitar interrupcgoes de Tl caras por meio do
monitoramento proativo. Os alertas proativos, fornecidos quando
uma empresa incorpora uma estratégia de AlOps, permitem
que as organizagoes de Tl prevejam paralisacdes ou quando

o espaco em disco esta ficando limitado, notificam a equipe

e melhoram o desempenho do sistema.

Rapida percepcao do funcionamento da Tl

Resolver problemas de forma rapida e eficiente é uma vantagem
estratégica extra do AlOps. Ao implementar uma plataforma

de gerenciamento de nuvem, 15% das empresas entrevistadas
esperam se beneficiar com a melhora da disponibilidade e dos
tempos de resolucao, identificando rapidamente os dispositivos
com problemas, e 23% esperam melhorar o gerenciamento

de servicos e a experiéncia do cliente. As plataformas de
gerenciamento de nuvem com recursos de AlOps podem

utilizar ML e 1A para analisar proativamente os padroes de
dados da infraestrutura de Tl e identificar a causa raiz dos
problemas, transmitir as solugoes para a equipe e aprender a
reconhecer padroes para futuras instancias. As equipes podem
identificar rapidamente a origem do problema em vez de fazer
longas pesquisas no conjunto de dados inteiro para procurar e
interpretar anomalias.



Uma organizacao digitalmente
transformada

De acordo com a pesquisa do MD&l, 86% das organizagoes
esperam aumentar ou manter seu nimero de provedores de
nuvem nos préximos dois anos. Nao é nenhuma surpresa que
a pesquisa tenha mostrado que o uso de servigos de nuvem
gerenciados deve quadruplicar no préximo ano, ja que o
nimero médio geral de provedores de nuvem usados deve
aumentar. Uma plataforma de gerenciamento multicloud

que fornece uma visao AlOps pode ajudar a aproveitar as
vantagens dos diferentes provedores de nuvem disponiveis e
oferecer opgdes com consisténcia. Essa liberdade de escolher
entre os fornecedores oferece a portabilidade e a flexibilidade
necessarias para selecionar os recursos de nuvem apropriados
para vocé se adequar aos requisitos de negécios e eliminar o
lock-in tecnolégico. Agora as empresas podem adaptar suas
ferramentas para as habilidades exclusivas de sua equipe e
gerenciar todos os provedores por meio de um painel facil de
usar. Com o uso de uma plataforma inteligente para consolidar
e sintetizar dados em um ambiente multicloud hibrido, as
equipes de operagoes de Tl conseguem aproveitar I1A e os
insights de dados para melhorar continuamente o desempenho,
reduzir problemas recorrentes e gerenciar a Tl em data centers
tradicionais e ambientes de Tl multicloud.

Por que escolher a Kyndryl?

Acelerar a transformacao digital com a nuvem é uma éarea
essencial na qual as empresas focam para inovar. A maioria
das organizagdes vé seus futuros ambientes de nuvem como
hibridos e multicloud. Em uma abordagem hibrida, os clientes
executam aplicagoes em infraestruturas privadas, dedicadas e
publicas. Em uma abordagem multicloud, eles usam diversos
provedores de nuvem para suportar uma variedade de cargas
de trabalho corporativas.

O ponto de vista da Kyndryl sobre o gerenciamento de
ambientes multicloud hibridos de Tl é baseado em uma
estratégia que oferece aos clientes opgoes consistentes usando
de Kubernetes e tecnologia baseada em contéiner. Os clientes
podem evitar a dependéncia de um tnico fornecedor por meio do
suporte de uma abordagem padrao baseada em contéiner para

portabilidade de aplicagcdes com a Red Hat. Eles também podem

acessar uma plataforma de autoatendimento com consoles
focados nas areas necessérias de consumo, DevOps, operagoes
e governanca.

Essa estratégia pode permitir um modelo multicloud por meio

do suporte de basicamente qualquer ambiente baseado em
Kubernetes e hospedado em praticamente qualquer espago de
nuvem publica. Com seus servigos e solugdes, a Kyndryl pode
acelerar as transformacao digital dos clientes, ndo importa

onde ele esteja em sua jornada, e gerar valor para os negécios
através da transformacao da nuvem, minimizando risco e usando
investimentos existentes

A plataforma Kyndryl Multicloud Management Platform (MCMP)
ajuda os clientes a gerenciar cargas de trabalho em vérias
nuvens e data centers, fornecendo:

- Uma experiéncia de usudrio digital de autoatendimento para
consumir, implementar, operar e controlar todas as nuvens e
data centers

- Agilidade e velocidade através de tecnologia moderna,
automacgéo e autoatendimento

- Riscos reduzidos por meio de governanga e gerenciamento
integrados

- Diminuicao de custos, aproveitando a nuvem e a automacao

- Visibilidade e controle de todo o patrimonio, da tradicional
Information Technology Infrastructure Library (ITIL) ao
engenheiro de confiabilidade do site e as abordagens nativas
de nuvem orientadas por DevOps

A maneira de ajudar as empresas a gerenciar ambientes
multicloud é fornecendo recursos de gerenciamento que
oferecam visibilidade, controle e automagao no ambiente
multicloud hibrido. Esses recursos incluem gerenciamento
multicluster, gerenciamento de eventos, gerenciamento de
aplicacoes e gerenciamento de infraestrutura, além de integragao
com ferramentas e processos existentes.

O insight do AlOps pode ajuda-lo a
aproveitar os diferentes provedores de
nuvem disponiveis e oferecer opcoes
com consisténcia.



Para mais informacodes

A Kyndryl tem grande experiéncia em projetar, operar e gerenciar
as infraestruturas de tecnologia mais modernas, eficientes e
confidveis das quais o mundo depende todos os dias. Estamos
profundamente comprometidos com o avango da infraestrutura
critica que impulsiona o progresso humano. Estamos construindo
nossa base de exceléncia ao criar sistemas de novas maneiras:
trazendo os parceiros certos, investindo em nosso negécio e
trabalhando lado a lado com nossos clientes, desbloqueando
todo o seu potencial.

Para saber mais sobre como a solugao Kyndryl Multicloud
Management Platform pode simplificar e otimizar o seu ambiente
de Tl hibrida, entre em contato com o seu representante Kyndryl ou
visite a pagina kyndryl.com
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