Adendo de Processamento de Dados kyndryl

Este Adendo de Processamento de Dados (DPA) e seus Apéndices do DPA aplicaveis aplicam-se ao Processamento de Dados
Pessoais pela Kyndryl em nome do Cliente (Dados Pessoais do Cliente), sujeito ao Regulamento Geral de Prote¢do de Dados
2016/679 (GDPR) ou a quaisquer outras leis de prote¢do de dados identificadas em http://www.kyndryl.com/terms/dpl ('Leis de
Protecao de Dados') para fornecer servigcos (Servicos) em conformidade com o Contrato entre o Cliente e a Kyndryl. Os
Apéndices do DPA para cada Servico serdo fornecidos no Documento de Transagéo (TD) aplicavel. Este DPA esta incorporado
ao Contrato. Os termos em letras maiusculas utilizados e n&do definidos aqui tém os significados que lhes foi dado nas Leis de
Protecdo de Dados. Em caso de conflito, o Apéndice do DPA prevalece sobre o DPA, que prevalece sobre o restante do
Contrato.

1. Processamento

1.1 Cliente: (a) € um Controlador de Dados Pessoais do Cliente; ou (b) esta agindo como Processador em nome de
outros Controladores e foi instruido por e obteve a autorizagdo dos Controladores relevantes para concordar com o
Processamento de Dados Pessoais do Cliente pela Kyndryl como um subprocessador do Cliente, conforme
estabelecido neste DPA. O Cliente nomeia a Kyndryl como o Processador para Processar Dados Pessoais do
Cliente. Se houver outros Controladores, o Cliente identificara e informara a Kyndryl de quaisquer outros
Controladores antes de fornecer seus Dados Pessoais, de acordo com o Apéndice do DPA.

1.2 Uma lista de Categorias de Titulares de Dados, tipos de Dados Pessoais do Cliente, Categorias Especiais de Dados
Pessoais e as atividades de processamento é definida no Apéndice do DPA aplicavel para um Servigo. A duragéo do
Processamento corresponde a duragéo do Servigo, a menos que seja estabelecido de outra forma no Apéndice do
DPA. O proposito e o objeto do Processamento s&o o fornecimento do Servigo, conforme descrito no Contrato.

1.3 A Kyndryl ira Processar Dados Pessoais do Cliente de acordo com as instrugbes documentadas do Cliente. O
escopo das instrugdes do Cliente para o Processamento de Dados Pessoais do Cliente é definido pelo Contrato e,
se aplicavel, pelo uso e pela configuragao dos recursos do Servigo pelo Cliente e seus usuarios autorizados. O
Cliente pode fornecer instru¢des adicionais legalmente obrigatérias referentes ao Processamento de Dados
Pessoais do Cliente (Instrugdes Adicionais), conforme descrito na Clausula 10.2. Se a Kyndryl notificar o Cliente de
que uma Instrucédo Adicional ndo é viavel, as partes deverao trabalhar juntas para encontrar uma alternativa. Se a
Kyndryl notificar o Cliente de que ndo ha viabilidade para a Instrugdo Adicional nem para alguma alternativa a ela, o
Cliente podera rescindir o Servigo afetado, de acordo com quaisquer termos aplicaveis do Contrato. Se a Kyndryl
acreditar que uma instrugao viola as Leis de Protegdo de Dados, a Kyndryl informara imediatamente o Cliente e
podera suspender a execugao de tal instrugdo até que o Cliente tenha modificado ou confirmado a legalidade da
instrucdo de forma documentada.

14 O Cliente servira como um unico ponto de contato para a Kyndryl. Como outros Controladores podem ter certos
direitos diretos em relagdo a Kyndryl, o Cliente compromete-se a exercer todos esses direitos em seus nomes e a
obter todas as permissdes necessarias dos outros Controladores. A Kyndryl ficara dispensada de sua obrigagéo de
informar ou notificar outro Controlador quando a Kyndryl tiver fornecido tais informagdes ou aviso ao Cliente. Da
mesma forma, a Kyndryl servira como um unico ponto de contato para o Cliente em relagédo as suas obrigagdes
como um Processador sob este DPA.

1.5 A Kyndryl cumprira todas as Leis de Protegdo de Dados em relagédo aos Servigos aplicaveis a Kyndryl como
Processadora. A Kyndryl ndo é responsavel por determinar os requisitos das leis ou regulamentos aplicaveis ao
negécio do Cliente ou que um Servigo atenda aos requisitos de tais leis ou regulamentos aplicaveis. Entre as partes,
o Cliente é responsavel pela legalidade do Processamento dos Dados Pessoais do Cliente. O Cliente n&o utilizara os
Servigos de uma maneira que violaria as Leis de Prote¢ao de Dados aplicaveis.

Medidas técnicas e organizacionais

2.1 O Cliente e a Kyndryl concordam que a Kyndryl implementara e mantera as medidas técnicas e organizacionais
estabelecidas no Apéndice do DPA aplicavel (TOMs), que assegura o nivel de seguranga adequado ao risco para o
escopo de responsabilidade da Kyndryl. As TOMs estéo sujeitas ao progresso técnico e desenvolvimento adicional.
Assim, a Kyndryl reserva-se o direito de modificar as TOMs, desde que a funcionalidade e a seguranga dos Servigos
ndo sejam comprometidas.

Direitos e Solicitagoes do Titular dos Dados

3.1 A Kyndryl informara ao Cliente as solicitagbes de Titulares de Dados que exercem seus direitos de Titulares de
Dados (por exemplo, incluindo, sem limitagao, retificagédo, exclusédo e bloqueio de dados) enderecados diretamente a
Kyndryl a respeito dos Dados Pessoais do Cliente. O Cliente deve ser responsavel por lidar com tais solicitacbes de
Titulares de Dados. A Kyndryl ajudara razoavelmente o Cliente a responder a tais solicitacdes de Titulares de Dados
de acordo com a Clausula 10.2.

3.2 Se um Titular de Dados propor uma reivindicagdo diretamente contra a Kyndryl por uma violagéo de seus direitos de
Titular de Dados, o Cliente reembolsara a Kyndryl por quaisquer custos, encargos, danos, despesas ou perdas
decorrentes de tal reivindicagédo, na medida em que a Kyndryl tenha notificado o Cliente sobre a reivindicagao e
oferecido ao Cliente a oportunidade de cooperar com a Kyndryl na defesa e no acordo da reivindicagdo. Sujeito aos
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termos do Contrato, o Cliente pode reivindicar da Kyndryl os danos resultantes das reivindicagdes dos Titulares de
Dados por violagédo dos seus direitos de Titular de Dados causados pela violagao das obrigagées da Kyndryl sob
este DPA e o respectivo Apéndice do DPA.

Solicitagoes e Confidencialidade de Terceiros

A Kyndryl ndo divulgara Dados Pessoais do Cliente a qualquer terceiro, a menos que autorizado pelo Cliente ou
exigido por lei. Se um governo ou Autoridade Supervisora exigir acesso aos Dados Pessoais do Cliente, a Kyndryl
notificara o Cliente antes da divulgacdo, a menos que seja proibido por lei.

A Kyndryl requer que toda a sua equipe seja autorizada a Processar Dados Pessoais do Cliente para se
comprometer com a confidencialidade e ndo Processar tais Dados Pessoais do Cliente para outros fins, exceto nas
instrucdes do Cliente ou a menos que seja exigido pela lei aplicavel.

Auditoria

A Kyndryl permitira e contribuira com auditorias, incluindo inspegdes, realizadas pelo Cliente ou outro auditor
mandatado pelo Cliente de acordo com os procedimentos a seguir:

a. Mediante uma solicitagdo por escrito do Cliente, a Kyndryl fornecera ao Cliente ou ao auditor mandatado as
certificagcbes mais recentes e/ou relatérios de auditoria resumidos que a Kyndryl adquiriu para testar, estimar e
avaliar regularmente a eficacia das TOMs, na medida do estabelecido no Apéndice do DPA.

b. A Kyndryl cooperara razoavelmente com o Cliente, fornecendo informagdes adicionais disponiveis sobre as
TOMs para ajudar o Cliente a entender melhor tais TOMs.

C. Se o Cliente precisar de mais informagdes para cumprir com suas proprias obrigagdes de auditoria ou de
outros Controladores ou uma solicitagdo de Autoridade Supervisora competente, o Cliente informara a Kyndryl
por escrito para permitir que a Kyndryl fornega tais informagdes ou para conceder acesso a elas.

d. Na medida em que ndo seja possivel atender de outra forma a um direito de auditoria exigido pela lei
aplicavel, ou expressamente acordado entre as Partes, apenas as entidades com mandato legal para tanto
(como uma agéncia reguladora governamental que supervisiona as operag¢des do Cliente), o Cliente ou seu
auditor mandatario podem realizar uma visita no local das instalagdes da Kyndryl usadas para fornecer o
Servigo, durante o horario comercial normal e apenas de forma que cause uma interrupgdo minima nos
negocios da Kyndryl, devendo coordenar o momento de tal visita de acordo com quaisquer procedimentos de
auditoria a fim de reduzir qualquer risco para outros clientes da Kyndryl.

Qualquer outro auditor mandatado pelo Cliente ndo sera considerado um concorrente direto da Kyndryl com relagédo
aos Servigos, e estara sujeito a obrigagdo de confidencialidade.

Cada parte arcara com seus proprios custos referentes aos paragrafos a. e b. da Clausula 5.1; caso contrario, a
Clausula 10.2 se aplicara.

Devolugao ou Exclusdo de Dados Pessoais do Cliente

Quando da resciséo ou expiragao do Contrato, a Kyndryl excluira ou devolvera os Dados Pessoais do Cliente em
sua posse, como estabelecido no respectivo Apéndice do DPA, a menos que seja exigido de outra forma pela lei
aplicavel.

Subprocessadores

O Cliente autoriza a contratagédo de outros Processadores para Processar Dados Pessoais do Cliente
(Subprocessadores). Uma lista dos Subprocessadores atuais esta definida no respectivo Apéndice do DPA. A
Kyndryl notificara o Cliente com antecedéncia sobre qualquer adi¢do ou substituigdo dos Subprocessadores,
conforme estabelecido no respectivo Apéndice do DPA. Dentro de 30 (trinta) dias apds a notificagao da Kyndryl
sobre a mudanga pretendida, o Cliente pode se opor a inclusdo de um Subprocessador com base em que tal
incluséo faria com que o Cliente violasse os requisitos legais aplicaveis. A objecdo do Cliente sera feita por escrito e
incluira os motivos especificos do Cliente para sua objegcéo e opgbes para mitigacéo, se houver. Se o Cliente nao
fizer qualquer objecao dentro de tal periodo, o respectivo Subprocessador podera ser contratado para Processar
Dados Pessoais do Cliente. A Kyndryl ira impor obrigagdes de protegcao de dados substancialmente semelhantes,
porém nao menos protetivas, conforme estabelecido neste DPA, a qualquer Subprocessador aprovado antes do
Processamento pelo Subprocessador de quaisquer Dados Pessoais do Cliente.

Se o Cliente se opuser legitimamente a adi¢do de um Subprocessador e a Kyndryl ndo puder acomodar
razoavelmente a objegdo do Cliente, a Kyndryl notificara o Cliente. O Cliente pode rescindir os Servigos afetados,
conforme estabelecido no Contrato, caso contrario, as partes deverdo cooperar para encontrar uma solugéo viavel
de acordo com o processo de resolugao de litigio.

Processamento de Dados Transfronteirigcos

Em caso de transferéncia de Dados Pessoais do Cliente para um pais que ndo forneca um nivel adequado de
protecdo em conformidade com as Leis de Protecdo de Dados (Pais Nao Adequado), as partes dever&o cooperar
para assegurar a conformidade com as Leis de Protecdo de Dados aplicaveis, conforme estabelecido nas seguintes
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Clausulas. Se o Cliente achar que as medidas estabelecidas abaixo n&do séo suficientes para satisfazer os requisitos
legais, o Cliente devera notificar a Kyndryl e as partes deverao trabalhar juntas para encontrar uma alternativa.

Ao celebrar este Contrato:

a. Se a Kyndryl estiver localizada em um pais considerado adequado, a Kyndryl celebrara as Clausulas
Contratuais Padrao da Unido Europeia (SCC da EU), MODULO 3: Transferéncias de processador para
processador, com cada Subprocessador localizado em um Pais Ndo Adequado, conforme listado no
respectivo Apéndice do DPA.

b. Se o Cliente, a Kyndryl ou ambos estiverem localizados em um Pais Ndo Adequado, o Cliente e a Kyndryl
estardo celebrando as SCC da EU conforme definido no Apéndice do DPA aplicavel.

C. Se as SCC da EU néao forem obrigatdrias entre as partes porque ambas estéo localizadas em um pais
considerado adequado pelas Leis de Protegéo de Dados, mas, durante o Servigo, o pais no qual a Kyndryl ou
o Cliente esta localizado se tornar um Pais Ndo Adequado, a SCC da EU se aplicara.

As partes reconhecem que o médulo aplicavel das SCC da UE sob os itens b. ou ¢. acima sera determinado por sua
fungdo como Controlador e/ou Processador nas circunstancias de cada caso e s&o responsaveis por determinar a
funcao correta desempenhada a fim de cumprir as obrigagdes apropriadas no médulo aplicavel.

O Cliente concorda que as SCC da UE sob os itens b. ou c. acima, incluindo quaisquer demandas decorrentes
delas, estéo sujeitas aos termos estabelecidos no Contrato, incluindo as limitagcdes de responsabilidade. Em caso de
conflito, a SCC da UE sob os itens b. ou c. acima devera prevalecer.

As partes concordam que qualquer importador de dados assinando as SCC da UE, MODULO 2: Transferéncias de
controlador para processador ou MODULO 3: Transferéncias de processador para processador, sob este Artigo 8,
que precisar de novos subprocessadores devera obedecer a Clausula 9 (b) das SCC da UE.

Violagcao de Dados Pessoais

A Kyndryl notificara o Cliente sem atrasos indevidos apos ter tomado conhecimento de uma Violagdo de Dados
Pessoais em relagéo aos Servigos. A Kyndryl investigara prontamente a Violagdo de Dados Pessoais, se ela ocorreu
na infraestrutura da Kyndryl ou em outra area na qual a Kyndryl é responsavel, e assistira o Cliente conforme
estabelecido na Clausula 10.

Assisténcia

A Kyndryl ira assistir o Cliente por meio de medidas técnicas e organizacionais no cumprimento da obrigacédo do
Cliente de estar em conformidade com os direitos dos Titulares de Dados e em assegurar o cumprimento das
obrigacdes dos Clientes relativas a seguranca do Processamento, a notificagdo e a comunicagéo de uma Violagédo
de Dados Pessoais e a Avaliagédo de Impacto da Prote¢do de Dados, incluindo prévia consultoria da Autoridade de
Supervisao responsavel, se obrigatério, levando em consideragéo a natureza do processamento e as informagdes
disponiveis para a Kyndryl.

O Cliente fara uma solicitagao por escrito de qualquer assisténcia referida neste DPA. A Kyndryl podera cobrar do
Cliente ndo mais que um encargo razoavel para realizar tal assisténcia ou fornecer Instrugdes Adicionais, sendo que
0s encargos serdo estabelecidos em uma cotagao e acordados por escrito pelas partes, ou conforme estabelecido
em uma disposi¢ao de controle de mudanga aplicavel do Contrato. Se o Cliente ndo concordar com a cotagéo, as
partes concordardo em cooperar razoavelmente para encontrar uma solugao viavel de acordo com o processo de
resolucéo de litigio.
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